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lll. OTRAS DISPOSICIONES

MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION

19140 Resolucion de 31 de agosto de 2023, del Fondo Espafiol de Garantia Agraria,
O.A., sobre delegacion de competencias.

De acuerdo con lo previsto en el articulo 9 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, procede la publicacion en el «Boletin Oficial del
Estado» del acuerdo de delegacion de funciones suscrito entre la Presidenta del Fondo
Espafiol de Garantia Agraria, O.A., y la Directora General de Desarrollo Rural,
Innovacién y Formacion Agroalimentaria, para la autorizacion de solicitudes de la
intervencién supraautondémica 68431 del Plan Estratégico de la PAC 2023-2027, que
figura como anexo a esta resolucion.

Madrid, 31 de agosto de 2023.—La Presidenta del Fondo Espafol de Garantia
Agraria, Maria José Hernandez Mendoza.

ANEXO

Acuerdo de delegacion de funciones del Fondo Espaiol de Garantia Agraria, O.A.,
a la Direccion General de Desarrollo Rural, Innovacién y Formaciéon
Agroalimentaria, para la autorizacion de solicitudes de la intervencion
supraautonémica 68431 del Plan Estratégico de la PAC 2023-2027

En Madrid, a 21 de julio de 2023.

REUNIDOS

De una parte, dofia Isabel Bombal Diaz, Directora General de Desarrollo Rural,
Innovacién y Formacién Agroalimentaria del Ministerio de Agricultura, Pesca y
Alimentacién (en adelante, MAPA), en virtud del Real Decreto 929/2018, de 20 de julio,
por el que se dispone su nombramiento.

De otra parte, dofia Maria José Hernandez Mendoza, Presidenta del Fondo Espafiol
de Garantia Agraria O.A. (en adelante, FEGA), en virtud del Real Decreto 725/2022,
de 30 de agosto, por el que se realiz6 su nombramiento, que actla con las facultades
gue le otorga el Real Decreto 1441/2001, de 21 de diciembre, por el que se aprobd el
Estatuto del FEGA.

Se reconocen reciprocamente la competencia para otorgar el presente acuerdo de
delegacion vy, a tal efecto,

EXPONEN

Primero.

El Plan Estratégico de la PAC (en adelante, PEPAC) fue aprobado mediante Decision
de ejecucion de la Comision, de 31 de agosto de 2022.

El Real Decreto 430/2020, de 3 de marzo, por el que se desarrolla la estructura
organica basica del Ministerio de Agricultura, Pesca y Alimentacién, y por el que se
modifica el Real Decreto 139/2020, de 28 de enero, por el que se establece la estructura
organica bésica de los departamentos ministeriales, designa, en su articulo 5, a la
Direccién General de Desarrollo Rural, Innovacion y Formacién Agroalimentaria (en
adelante, DGDRIFA) como responsable del «ejercicio de las competencias de la

Verificable en https://www.boe.es

cve: BOE-A-2023-19140



BOLETIN OFICIAL DEL ESTADO

Viernes 8 de septiembre de 2023 Sec. Il

Pag. 123801

Administracion General del Estado en materia de regadios e infraestructuras rurales de
interés general y, en particular, la planificacion, coordinacion, ejecucién, modernizacion y
seguimiento de los planes de regadios y de sus instrumentoss.

A su vez, el FEGA es designado como organismo pagador por la Orden
APA/3147/2006, de 6 de octubre.

Segundo.

El Reglamento (UE) 2021/2116 del Parlamento Europeo y del Consejo, de 2 de
diciembre de 2021, sobre la financiacién, la gestién y el seguimiento de la politica
agricola comuan y por el que se deroga el Reglamento (UE) n.° 1306/2013, establece en
su articulo 9 las tareas que deben llevar a cabo los organismos pagadores y
concretamente, en su apartado 1, indica que «A excepcién de la realizaciéon de los
pagos, los organismos pagadores podran delegar la realizacién de las tareas a que se
refiere el parrafo primero».

En caso de que el organismo pagador delegue alguna de las tareas, debera cumplir
las condiciones siguientes, de acuerdo con el apartado 1.D) del anexo I, Criterios de
Autorizacion del Reglamento Delegado (UE) 127/2022 de la Comision, que completa el
Reglamento (UE) 2021/2016 con normas relativas a los organismos pagadores y otros
drganos, la gestién financiera, la liquidacion de cuentas, las garantias y el uso del euro:

— Celebrar un acuerdo escrito entre el organismo pagador y ese 6rgano en el que,
ademas de las tareas que se delegan, se especifigue qué tipo de informacion y de
justificantes deben presentarse al organismo pagador, asi como el plazo para su
presentacion. El acuerdo debera permitir al organismo pagador cumplir los criterios de
autorizacion.

— Seguir siendo responsable en todos los casos de la gestion eficaz de los Fondos
de que se trate. Este seguira siendo plenamente responsable de la legalidad y
regularidad de las operaciones subyacentes, en particular de la proteccion de los
intereses financieros de la Unién, asi como de declarar el gasto correspondiente a la
Comision y de preparar la contabilidad en consonancia con ello.

— Definir claramente las atribuciones y obligaciones del otro érgano, especialmente
las relativas al control y a la verificacion de la conformidad con la legislacion de la Unién.

— Cerciorarse de que el otro érgano cuenta con sistemas eficaces para garantizar el
cumplimiento de sus tareas de forma satisfactoria.

— Garantizar que el otro érgano confirma explicitamente que cumple realmente sus
tareas y describe los medios utilizados a tal fin.

— Examinar periédicamente las tareas delegadas para confirmar que el trabajo se
realiza satisfactoriamente y de conformidad con la normativa de la Union.

Tercero.

El articulo 6.2 del Real Decreto 1047/2022, de 27 de diciembre, por el que se regula
el sistema de gestion y control de las intervenciones del Plan Estratégico y otras ayudas
de la Politica Agricola Comun, dispone que, en caso de que el organismo pagador no
realice los controles previstos en dicha disposicidn, el Estado miembro se asegurara de
gue éste reciba suficiente informacién sobre los controles practicados y sus resultados,
indicando que corresponde al organismo pagador determinar sus necesidades en
materia de informacion.
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Por todo lo anteriormente expuesto, ambas partes suscriben el presente Acuerdo de
Delegacion conforme con las siguientes

CLAUSULAS

Primera. Objeto.

El objeto del presente acuerdo es establecer las condiciones para la delegacion en la
DGDRIFA de las tareas relativas a los procedimientos aplicables a la autorizacion de
solicitudes de pago FEADER correspondientes al FEGA.

Segunda. Obligaciones de la DGDRIFA.

1. La DGDRIFA dara cumplimiento por delegacion a lo establecido en el
apartado 2.A) del anexo |, Criterios de Autorizaciéon del Reglamento Delegado (UE)
127/2022 de la Comision y, en concreto:

— Sobre los controles:

e Elaborard los documentos necesarios, concretamente los manuales de
procedimiento donde se detalle el control de la Intervencion 68431.

» Elaborara y remitira al FEGA el plan de controles sobre el terreno y a posteriori de
la Intervencién 68431 que se elaborara a los efectos de ejecutar los controles sobre la
misma @,

@ El FEGA ejecutara los controles de calidad sobre los anteriores.

Realizara dichas actuaciones de conformidad con el Reglamento (UE) 2021/2116 del
Parlamento Europeo y del Consejo, de 2 de diciembre de 2021, sobre la financiacion, la
gestibn y el seguimiento de la politica agricola comin y por el que se deroga el
Reglamento (UE) 1306/2013 y el Real Decreto 1047/2022, de 27 de diciembre, por el
que se regula el sistema de gestion y control de las intervenciones del Plan Estratégico y
otras ayudas de la Politica Agricola Comun y facilitard al FEGA la informacion suficiente
sobre los controles efectuados (administrativos, terreno y a posteriori), conservando una
pista de auditoria suficiente, correspondiendo al FEGA determinar sus necesidades en
materia de informacién. Tendra en cuenta lo recogido en las Circulares de Coordinacion
del FEGA en el &mbito de la coordinacion de controles en materia de desarrollo rural.

— Sobre la presentacién de la autorizacion de las solicitudes:

La DGDRIFA, mediante la aplicacion GENWEB, remitira al FEGA una propuesta con
la informacién detallada de los gastos realizados por la ejecucion de las operaciones y
de los que se autoriza el pago del importe de la contribucion del FEADER.

Esta informacion incluye los requerimientos de ayuda exigidos por la normativa
comunitaria y permite, junto con los requerimientos del pago aportados por el FEGA OP,
gue las declaraciones trimestrales y anuales sean integras, exactas y oportunas.

La DGDRIFA enviard al FEGA el documento generado por la aplicacion GENWEB
«Autorizacion de solicitud de pago» a la que se acompafara un «Informe Resumen del
resultado de los controles Administrativos y Sobre el Terreno», y el Certificado de
Admisibilidad, firmados por la DGDRIFA, una vez comprobada la ejecucién del gasto
publico total, la naturaleza, alcance y limite del trabajo realizado y la garantia del respeto
a los criterios de la concesion de la ayuda y el cumplimiento a las normas
comunitarias @.

@ Las actuaciones de interlocucion e intercambio de informacién de la DGDRIFA y FEGA y los pazos en
relacién con la ejecuciéon de pagos, gestion de deudas y presentacion de la cuenta FEADER a la Comision se
definiran en un documento de trabajo especifico por no ser el objeto de la delegacion, sino consecuencia de
esta.
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2. Actividades de seguimiento y control continuo.
2.1 Actividades de seguimiento y control de caracter interno.

2.1.1 Respecto de las evaluaciones individuales mediante el servicio de auditoria
interna que lleva a cabo el FEGA conforme a lo dispuesto en su Instruccién General 4/2021®
y sus posteriores modificaciones, la DGDRIFA facilitara, toda la informacion necesaria de
modo que pueda verificarse que los procedimientos adoptados, en relacién con los controles,
sean apropiados para asegurar la comprobacion de la conformidad con la normativa, asi
como la exactitud, integridad y oportunidad de la contabilidad.

® IG 4/2021: Normas de actuaciéon de Auditoria Interna y colaboraciéon con los Servicios de Auditoria
Interna de los Organismos Pagadores.

2.1.2 Respecto de la evaluacién del funcionamiento del sistema de gestion y control
que lleva a cabo el FEGA, conforme a lo dispuesto en su Instrucciéon General 5/2022 @, y
sus posteriores modificaciones y, de cara a la elaboracion de la Declaracion de Gestion,
la DGDRIFA facilitara toda la informacion necesaria en relacién con los controles, de
conformidad con el Reglamento (UE) 2021/2116 y de acuerdo con esa Instruccion.

@ |G 5/2022: Evaluacién del Funcionamiento de los Sistemas de Gestion y Control del FEGA O.A.
Organismo Pagador y Colaboracién con los Organos de control externos.

2.1.3 Respecto del seguimiento continuo de las operaciones diarias y las
actividades de control del organismo pagador a fin de garantizar una pista de auditoria
suficientemente detallada, que lleva a cabo el FEGA conforme a lo dispuesto en su
Instruccion General 2/2023 ® y sus posteriores modificaciones, la DGDRIFA asistira a las
reuniones de la Comisién de Seguimiento de los Sistemas de Gestion y Control Interno
del FEGA cuando se convoquen, y facilitara toda la informacién necesaria de acuerdo
con esa Instruccion.

® |G 2/2023 Comisién de Seguimiento de los Sistemas de Gestién y Control Interno del FEGA, O.A.

2.1.4 Respecto a la politica antifraude y de conflictos de intereses que esta
implementando el FEGA, conforme a la Instruccion General 3/2023 Estrategia para la
prevencion, deteccion y lucha contra el fraude y el conflicto de intereses y sus
posteriores modificaciones, la DGDRIFA dara cumplimiento a lo dispuesto en la misma
respecto a las tareas delegadas y en lo que se haya establecido especificamente para la
intervencién objeto de este acuerdo.

2.2 Actividades de seguimiento y control de caracter externo. Tal y como establece
el articulo 49 del Reglamento (UE) 2021/2116, sin perjuicio de los controles efectuados
por los Estados miembros de conformidad con las disposiciones legales, reglamentarias
y administrativas nacionales o con el articulo 287 del TFUE o de cualquier control
basado en el articulo 322 del TFUE o en el Reglamento (Euratom, CE) n.° 2185/96 o en
el articulo 127 del Reglamento Financiero, la Comisién podra organizar controles en los
Estados miembros para comprobar, en concreto, si un organismo pagador cumple las
condiciones minimas de autorizacién establecidas en el articulo 9, apartado 2.

Por tanto, en lo que respecta a las actuaciones delegadas, la DGRIFA atendera a los
requerimientos de la Comision en el marco de estos controles.

3. Seguridad de los Sistemas de Informacion. EI FEGA, en cumplimiento del
apartado 3.B) del anexo |, Criterios de Autorizacion del Reglamento Delegado (UE) 127/2022
de la Comisién, tiene que basar la seguridad de la informacion en uno de los marcos
internacionalmente reconocidos entre los indicados en dicho Reglamento. El FEGA tomo la
decision de basar la seguridad en el estandar internacional ISO/IEC 27002, ademéas de
certificar su Sistema de Gestion de la Seguridad en el estandar ISO/IEC 27001.
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Es por ello, que el FEGA, mediante el anexo 2 del presente acuerdo, incluye las
clausulas especificas de seguridad de la informacién de cuyo cumplimiento, en relacién
con las tareas que se encuentran en el alcance de este acuerdo de delegacion, es
responsable la Subdireccion General de Tecnologias de la Informacion y de las
Comunicaciones de la Subsecretaria del Ministerio de Agricultura, Pesca y Alimentacion,
como unidad competente de estas cuestiones en dicho Ministerio.

Los controles de seguridad que se han afiadido a dichas clausulas procuran cubrir
las actividades objeto de este acuerdo, en funcion del estudio que se ha realizado de los
flujos y tratamientos de informacién existentes en el mismo.

Dichas clausulas estan basadas en los controles de seguridad establecidos en la
mencionada norma ISO/IEC 27002 vigente en cada momento, por ello, los controles de
dicho estandar reflejados en el anexo 3 seran sustituidos por los equivalentes de la
version actualizada de dicha norma, siguiendo para ello los criterios que se establezca
en dicha actualizacion.

4. Conservacion de la documentacion. La DGDRIFA, en funcion de sus respectivas
competencias, conservard y custodiara toda la documentacién de los gastos realizados y
de los controles efectuados, en papel o formato electrénico, debidamente registrada y
localizada, por un plazo minimo que abarque hasta la liquidacion del programa en el que
estén incluidas estas medidas.

Tercera. Obligaciones del FEGA.

El FEGA seguira siendo responsable en todos los casos de la gestion eficaz de los
Fondos de que se trate. Este seguira siendo plenamente responsable de la legalidad y
regularidad de las operaciones subyacentes, en particular de la protecciéon de los
intereses financieros de la Unién, asi como de declarar el gasto correspondiente a la
Comision y de preparar la contabilidad en consonancia con ello.

El FEGA de acuerdo con lo dispuesto 4.B) del anexo I, Criterios de Autorizacion del
Reglamento Delegado (UE) 127/2022, en el marco de sus Planes Quinquenales y
Anuales de Auditoria, verificara que los procedimientos adoptados por la DGDRIFA,
relativos a la intervencién incluida en el anexo 1, sean apropiados para asegurar la
comprobacién de la conformidad con la normativa, asi como la exactitud, integridad y
oportunidad de la contabilidad.

El FEGA, en el ambito de sus actuaciones, supervisara que la DGDRIFA implementa
las medidas correctoras a las constataciones y errores financieros que, en su caso,
recoja el Organismo de Certificacion u otros érganos de control en sus informes de
auditoria, en relacion con la funcién delegada.

El correcto cumplimiento del anexo 2, que incluye los requisitos de seguridad de la
informacion, sera también uno de los aspectos que el FEGA tendra como competencia
supervisatr.

Cuarta. Comisién de Seguimiento.

Con la finalidad de interpretar los contenidos del presente acuerdo de delegacion y
de realizar el seguimiento de su ejecucion, en el seno de la Comision de Seguimiento de
los Sistemas de Gestién y Control Interno del FEGA se concretara cualquier aspecto
relacionado con la puesta en practica del presente acuerdo que precise de desarrollo.

Quinta. Entrada en vigor y vigencia.

El presente acuerdo entrara en vigor a partir de la fecha de su firma y estara vigente
durante la vigencia del PEPAC.

La Presidenta del Fondo Espafiol de Garantia Agraria, Maria José Hernandez
Mendoza.—La Directora General de Desarrollo Rural, Innovacién y Formacion
Agroalimentaria, Isabel Bombal Diaz.
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ANEXO |

Intervencién del PEPAC ejecutada por la Sociedad Mercantil Estatal de
Infraestructuras Agrarias, SEIASA, bajo la gestiéon de la DGDRIFA

Cadigo Intervencion Articulo R (UE) 2021/2115 Descripcién

Inversiones en infraestructuras de regadio con

68431 Articulo 74 objetivos ambientales.

ANEXO Il

Clausulas especificas de seguridad de la informacién a cumplir por el 6rgano
delegado

A continuacién se reflejan, estructurados en clausulas, aquellos controles de
seguridad que el organismo delegado debera cumplir. Las clausulas han tratado de
agrupar los controles vinculados a un mismo dominio, entre los existentes en la norma
de buenas practicas ISO/IEC 27002, si bien en ocasiones habra clausulas que incluyen
controles de distintos dominios, en aras de agrupar aspectos relacionados.

Para cada uno de los requisitos de seguridad incorporados a las clausulas, se indica
entre paréntesis los controles de la norma ISO/IEC 27002 desde donde se han extraido
los mencionados requisitos.

Para facilitar la trasposicién de dichos requisitos de seguridad a un marco de
obligado cumplimiento por todas las Administraciones publicas, el Esquema Nacional de
Seguridad (ENS), aprobado en el Real Decreto 311/2022, se siguieron los criterios de la
guia CCN-STIC 825, la cual mapea los controles de seguridad del estandar ISO 27002 a
medidas de seguridad del ENS, excluyendo las medidas de seguridad para sistemas que
han sido categorizados de nivel Alto, al quedar fuera del alcance de este convenio.

Primera. Politicas de seguridad de la informacién.

Se debera concienciar al personal de la DGDRIFA en materia de seguridad de la
informacion con actualizaciones periédicas, y en particular sobre aquellos aspectos de la
Politica de Seguridad ministerial y su marco normativo de desarrollo que sea de
aplicacion, en base a la naturaleza de los servicios prestados (5.1.1) (7.2.2).

Segunda. Cumplimiento, confidencialidad y proteccion de datos de caracter personal.

La DGDRIFA guardara la confidencialidad adecuada, basada en criterios de criticidad
y condicién del caracter personal de los datos a los que puede tener acceso como
consecuencia de la celebracion de este convenio, y estari obligada a usar dicha
informacion a los exclusivos fines del mismo. El deber de confidencialidad sobre la
informacion sera extensible a todo personal del tercero o colaborador con éste que
participe en la prestacion del servicio. La informacién no podra ser por tanto ser
transmitida, enviada o compartida con otras entidades, a no ser que sea hecesario para
la ejecucion de las tareas previstas en este convenio o cuando haya sido expresamente
autorizado por el FEGA (7.1.2).

La DGDRIFA garantizard la proteccién y privacidad de los datos, especialmente
aquellos de caracter personal, que seran tratados acorde al Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo General de Proteccién de Datos relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales,
asi como la legislacion nacional aplicable al respecto. En este sentido, se seguiran las
recomendaciones del Delegado de Proteccién de Datos del Ministerio, y se recibira la
formacién necesaria para el cumplimiento normativo (18.1.4).

El intercambio de informacién entre la DGDRIFA y el FEGA y aquellos intercambios
entre la DGDRIFA y terceros se llevaran a cabo teniendo en cuenta las politicas y
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controles formales que protejan el intercambio de informacion mediante el uso de todo
tipo de recursos de comunicacion (13.2.1).

El intercambio de informacion se llevara a cabo el intercambio a través de
aplicaciones corporativas ministeriales o del FEGA existentes disefiadas para tal efecto
(SipGnw-GenWeb y aplicaciones de los grupos de trabajo, o similares), la aplicacion
Almacén proporcionada por el Ministerio de Politica Territorial y Funcidon Publica, u otras
similares que sean aceptadas por la Politica de Intercambio de informacion del
organismo (13.2.2).

Tercera. Gestion de activos.

El personal de la DGDRIFA sera conocedor de las reglas de uso aceptable de la
informacion y de los activos asociados con los recursos para el tratamiento de la
informacion (8.1.3).

La DGDRIFA utilizara un conjunto adecuado de procedimientos para la manipulacion
y transmision de la informacién, de acuerdo con el esquema de clasificacién adoptado
por la organizacion (8.2.1) (8.2.3). En este sentido se entendera que la categoria de la
informacion tratada por la DGDRIFA dentro del alcance de este convenio sera de nivel
Medio (Ver Guia de Seguridad de las TIC CCN-STIC 803).

En el caso que la informacién deba remitirse en soportes de informacion, se utilizaran
procedimientos para la gestion de soportes extraibles que garanticen la proteccion de la
informacion contra accesos no autorizados o usos indebidos (8.3.1) (8.3.3).

Cuarta. Control de accesos.

La gestiébn de acceso a usuarios se ajustara a la politica de control de accesos y
tendra como objetivo limitar el acceso a los recursos de tratamiento de informacion y a la
informacion exclusivamente al personal que tenga que hacer uso de dichos recursos o
informacion (9.1.1).

En este sentido solamente se proporcionara acceso a los usuarios que hayan sido
explicitamente autorizados (9.1.2)

Se seguird un procedimiento formal de registro y baja de usuarios que haga posible
la provision de los derechos de acceso, de manera que puedan asignarse o revocarse
los derechos de acceso, en funcién de las necesidades y variaciones de los puestos de
trabajo de los usuarios (9.2.1) (9.2.2) (9.2.6).

Tendra que llevarse a cabo una revision de los derechos de acceso de usuario a los
sistemas y servicios utilizados por la DGDRIFA. Dicha revision se llevara a cabo por los
propietarios de dichos activos y a intervalos regulares (9.2.5).

Se requerira a los usuarios de la DGDRIFA que sigan las practicas de la organizacion
en el uso de la password de acceso para que éstos sean responsables de salvaguardar
sus credenciales de manera confidencial. En cuanto a la gestion de la informacion
secreta de autenticacion de usuarios, se controlard a través de un proceso formal de
gestion estableciendo contrasefias robustas y seguras (9.2.4) (9.3.1) (9.4.3).

Quinta. Seguridad fisica y de entorno.

En aquellas instalaciones donde se almacene o procese informacion del &mbito de
este convenio, se implantaran las medidas de seguridad fisica, ambiental y de control de
acceso adecuadas (11.1.1) (11.1.2) (11.2.1).

Los equipos que estan en dichas instalaciones estaran protegidos contra fallos de
alimentacion y otras alteraciones causadas por fallos en las instalaciones de suministro.
Los equipos deben recibir un mantenimiento correcto que asegure su disponibilidad y su
integridad continuas (11.2.2) (11.2.4)

Todos los usuarios deberian ser conscientes de los requisitos y los procedimientos
de seguridad para proteger el equipo desatendido, asi como de sus responsabilidades
para la implantacion de dicha proteccion (11.2.8).
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En la medida de lo posible, se adoptara una politica de puesto de trabajo despejado
de papeles y medios de almacenamiento desmontables y una politica de pantalla limpia
para los recursos de tratamiento de la informacion (11.2.9).

Sexta. Seguridad en las operaciones.

Los cambios en los sistemas de informacién que afectan a la seguridad de la
informacion deberan ser controlados. Deberan separarse los recursos de desarrollo,
pruebas y operacion para reducir los riesgos no autorizados o los cambios del sistema
en produccion (12.1.1) (12.1.4).

Se implantaran controles de deteccion, prevencion y recuperacion que sirvan como
proteccién contra el codigo malicioso, asi como procedimientos adecuados de
concienciacion al usuario. (12.2.1).

Se deben realizar copias de seguridad de la informacion, del software y del sistema
utilizado por los usuarios de la DGDRIFA para asegurar que toda la informacion y
software esenciales pueden ser recuperados después de una contingencia o fallo de los
sistemas de informacion (12.3.1).

Se implementardn procedimientos para controlar la instalacion del software en
explotacién, de manera que solamente el personal autorizado pueda instalar y actualizar
el software operacional utilizado por los usuarios. Se fomentara el principio de menor
privilegio (12.5.1) (12.6.2).

Debe obtenerse la informacion oportuna acerca de las vulnerabilidades técnicas de
los sistemas de informacion utilizados, evaluar la exposicion y adoptar las medidas
adecuadas para afrontar el resigo asociado. Se prestara especial atencion a las
actualizaciones y parches de seguridad proporcionados por los distintos proveedores
ante vulnerabilidades conocidas que tienen un alto impacto potencial (12.6.1).

Las redes de comunicaciones seran gestionadas y controladas para proteger la
informacion y aplicaciones utilizadas por los usuarios de la DGDRIFA. (13.1.1).

Séptima. Desarrollo y mantenimiento de los sistemas de informacion.

Se garantizarda que la seguridad de la informacion sea parte integral de dichos
sistemas. Para ello se incluiran requisitos de seguridad para nuevos sistemas de
informacion o mejora de los mismos, de manera que se garantice el disefio e
implantacion de la seguridad a lo largo de todo el ciclo de vida siguiendo una politica de
desarrollo seguro (14.1.1) (14.2.1).

Se prestara especial atencion a los datos de prueba utilizados por dichos sistemas
de informacion, de manera que sean protegidos y controlados. Se deberia evitar el uso
de datos reales de operacion que contengan datos personales o cualquier otra
informacion confidencial para las pruebas. Para ello se podrian seguir técnicas de
anonimizacién de los datos u otras que sean recomendadas por la Delegada de
Proteccion de Datos del Ministerio (14.3.1).

Octava. Relacién con proveedores.

El Ministerio dispone de una Politica de Seguridad de la Informacion, asi como de un
marco normativo para su desarrollo, los cuales establecen los controles de seguridad
gue se deben aplicar con objetivo de garantizar la confidencialidad, disponibilidad,
integridad, autenticidad y trazabilidad de la informacién. En caso de externalizacion de
servicios a terceras partes, es obligacion de dichas partes el conocimiento, cumplimiento
de aquellas medidas de seguridad establecidas en el marco normativo que, en base a la
naturaleza de los servicios prestados, sea de aplicacion.

El tercero al que se haya externalizado un servicio, debera concienciar y formar a su
personal en materia de seguridad de la informacion, y en particular aquellos aspectos de
la Politica de Seguridad y su marco normativo que sea de aplicacion en base a la
naturaleza de los servicios prestados. Los trabajadores del tercero por su parte deben
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tener siempre presentes durante el empefio de sus funciones los principios de la ética, la
profesionalidad, la confidencialidad, y la comunicacién de incidentes de seguridad en
caso de conocerse (15.1.1) (15.1.2).

Novena. Gestion de incidentes de seguridad de la informacién y continuidad del
servicio.

Se debera garantizar que en el Ministerio se han establecido las responsabilidades y
procedimientos de gestién para garantizar una respuesta rapida, efectiva y adecuada a
los incidentes de seguridad de la informacion (16.1.1).

Los trabajadores de la DGDRIFA conoceran los procedimientos para la gestién de
incidentes de seguridad, conociendo los canales de gestién adecuados y reportando
cualquier punto débil que observen o que sospechen que exista en los sistemas o
informacion manejada por dichos sistemas (16.1.2) (16.1.3).

El Ministerio gestionara los incidentes de seguridad reportados acuerdo con los
procedimientos existentes y en el caso de posibles brechas de seguridad de datos de
caracter personal se notificard al FEGA y al Delegado de Proteccion de Datos del
organismo (16.1.5).

El Ministerio debera definir e implementar medidas y estrategias que garanticen la
continuidad de los servicios prestados al FEGA en caso de contingencia (17.1.1).

Asi mismo, si la naturaleza del servicio prestado lo requiere, el tercero debera
establecer planes de recuperacion de los sistemas que sirvan para la prestacion de los
servicios al FEGA, en caso de que éstos sean comprometidos por pérdida, alteracion o
interrupcion (17.1.1).

Los recursos de tratamiento de la informacion deben ser implementados con la
redundancia suficiente para satisfacer los requisitos de disponibilidad (17.2.1).

Los posibles escenarios de activacién del plan de contingencia tendran que ser
comunicados al FEGA.
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