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lll. OTRAS DISPOSICIONES

MINISTERIO DE TRANSPORTES, MOVILIDAD
Y AGENDA URBANA

19175 Resolucion de 3 de noviembre de 2021, de la Direccién de la Agencia Estatal
de Sequridad Aérea, por la que se aprueba el sistema de identificacion,
autenticacion y firma electrénica de clave concertada, denominado
eSignature for Foreigners (e4F), para ciudadanos extranjeros, para
actuaciones en la sede electronica de este organismo.

La Resolucion de 7 de abril de 2011, de la Presidencia de la Agencia Estatal de
Seguridad Aérea (en adelante La Agencia), por la que se crea la Sede Electrénica y el
Registro Electronico de la Agencia, recoge el funcionamiento, requisitos y condiciones
para la recepciéon y remision de solicitudes, escritos y comunicaciones, estableciendo
que la acreditacion de la identidad de los ciudadanos y la firma de los documentos
aportados se realizara mediante alguno de los sistemas relacionados en la normativa
aplicable. A estos efectos, resultan de aplicaciéon los articulos 9.2 y 10.2 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativos Comun de las
Administraciones Publicas.

El Registro Electrénico de la Agencia permite la recepciéon y remisién de solicitudes,
escritos y comunicaciones relativos a su ambito, en la forma y con el alcance previstos
en el articulo 16 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas y en los articulos 37, 39.1 y 39.2 del Real
Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electronicos.

La Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de septiembre de 2014, aprueba Cl@ve, la plataforma
comun del Sector Publico Administrativo Estatal para la identificacion, autenticacion y
firma electronica mediante el uso de claves concertadas, designa a esta plataforma
como el sistema orientado a unificar y simplificar el acceso electronico de los ciudadanos
a los servicios publicos, permitiendo que estos puedan identificarse ante Ila
Administracién mediante claves concertadas sin tener que recordar claves diferentes
para acceder a los distintos servicios.

Este sistema esta destinado a ciudadanos espafoles y extranjeros residentes en
Espafia, ademas de permitir la validacion de usuarios de paises miembros de la Unidn
Europea a través de la pasarela STORK, plataforma de interoperabilidad que permite el
reconocimiento paneuropeo de identidades electronicas, y que servira de base para la
construccion del futuro sistema de reconocimiento de identidades electronicas previsto
en el reglamento europeo de identificacion electrénica y servicios de confianza,
Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE. Sin embargo, su ambito de aplicacién no incluye a los ciudadanos
extranjeros de paises no comunitarios que puedan requerir de los servicios de la
Administracion General del Estado en las competencias legalmente atribuidas al Estado
Espaniol.

En el ambito de las competencias de la Agencia, existe una serie de procedimientos
y servicios que son de uso habitual por ciudadanos extranjeros.

La dificultad de este colectivo para disponer de un certificado electrénico reconocido
o cualificado expedido por prestadores incluidos en la «Lista de confianza de prestadores
de servicios de certificacion», aconseja que, para determinados procedimientos y
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servicios, los interesados puedan utilizar un sistema de claves concertadas propias de la
Agencia, asegurando en todo caso la maxima cautela respecto a su generacion,
comunicacion y utilizacion, y garantizando el funcionamiento del sistema conforme a los
criterios de seguridad, integridad, confidencialidad, autenticidad, no suplantacién de
identidad y no repudio previstos en la Ley 39/2015, de 1 de octubre.

La Resolucion de 14 de julio de 2017, de la Secretaria General de Administracion
Digital, por la que se establecen las condiciones de uso de firma electrénica no
criptografica, en las relaciones de los interesados con los 6rganos administrativos de la
Administraciéon General del Estado y sus organismos publicos, tiene por objeto
establecer los criterios de uso y las condiciones técnicas de implementacion de los
sistemas de firma electrénica no criptografica. En concreto, en el apartado | de su anexo,
se recogen los términos y condiciones de uso de firma electrénica no criptografica en las
relaciones de los interesados con los 6rganos administrativos de la Administracion
General del Estado y sus organismos publicos.

El articulo 28 del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos,
establece que la admisién de otros sistemas de firma electrénica debera aprobarse
mediante orden ministerial, o resolucion del titular en el caso de los organismos publicos,
previo informe del Secretaria General de Administracion Digital del Ministerio de Asuntos
Econodmicos y Transformacion Digital.

El objeto de la presente Resolucion es la aprobacion de un sistema de identificacion,
autenticacion y firma electronica de clave concertada denominado e4F para la
realizacion de determinadas actuaciones o tramites en la sede electronica de la Agencia
por parte de interesados extranjeros, cumpliendo con los requisitos de denominacién y
descripcion recogidos en el articulo 28.1 del citado Real Decreto y una vez otorgada
el 15 de febrero de 2021 la autorizaciéon previa a que se refieren los articulos 9.2.c)
y 10.2.c) de la ley 39/2015, por parte de la Secretaria General de Administraciéon Digital
del Ministerio de Asuntos Econémicos y Transformacion Digital.

De acuerdo con el Estatuto de la Agencia, aprobado por el Real Decreto 184/2008,
de 8 de febrero, la Directora de la misma, en virtud del articulo 4, resuelve:

Primero.

Aprobar el sistema de identificacion, autenticacion y firma electrénica denominado
clave concertada e4F para determinadas actuaciones y tramites a realizar en la sede
electrénica de la Agencia en las que se encuentre especificamente habilitado este
sistema en cada momento, en los términos y con las garantias que se recogen en el
anexo de la presente resolucion. La citada clave podra ser empleada exclusivamente por
los ciudadanos extranjeros comunitarios y no comunitarios que no dispongan del acceso
para identificacion, autenticacion y firma en el sistema Cl@ve.

Segundo.

La Secretaria General de la Agencia es responsable de la gestién técnica del sistema
de clave concertada e4F. Corresponde a esta Direccion la aprobacién y modificacion de
la relacion de procedimientos y servicios electrénicos en los que se pueda utilizar el
presente sistema de clave concertada e4F y que seran publicados en la Sede
Electronica del organismo.

Tercero.

El sistema de clave concertada e4F descrito en el anexo garantiza su funcionamiento
conforme a los criterios de seguridad, integridad, confidencialidad, autenticidad y no
repudio previstos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, bajo el principio de proporcionalidad adecuado
a la naturaleza y circunstancias de los tramites y actuaciones para los que se admita su
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utilizacién. Asimismo, sera de aplicacion lo dispuesto en la Resolucion de 14 de julio
de 2017, de la Secretaria General de Administracion Digital, por la que se establecen las
condiciones de uso de firma electronica no criptografica, en las relaciones de los
interesados con los érganos administrativos de la Administracion General del Estado y
sus organismos publicos.

Cuarto.

Cuando resulte preciso, la Secretaria General certificara la existencia y contenido de
las actuaciones en que los interesados hayan utilizado el sistema de clave concertada
e4F como forma de identificacion, autenticacion y firma electrénica.

Quinto.

El tratamiento de los datos personales consignados en el sistema de identificacion,
autenticacion y firma electrénica, se efectuara de conformidad con lo dispuesto en la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Sexto.

Se aprueba el anexo que forma parte integrante de esta resolucion.
Séptimo.

Se autoriza a la Secretaria General de la Agencia a modificar todos aquellos datos
informativos o de caracter objetivo contenido en el anexo cuando se produzcan
variaciones en los mismos.

Octavo.

Esta resolucion entrard en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado» y debera incluirse al igual que a sus modificaciones en la pagina Web
de la Agencia.

Madrid, 3 de noviembre de 2021.—La Directora de la Agencia Estatal de Seguridad
Aérea, Isabel Maestre Moreno.

ANEXO
I.  Descripcion general del sistema

El sistema de clave concertada e4F para identificacion, autenticacion y firma
electrénica de ciudadanos extranjeros, se incorpora como mecanismo de identificacion,
autenticacion y firma electronica no criptografica en el entorno de la sede electrénica y se
articula de la siguiente forma:

1. Registro y peticién de la clave concertada:

Los interesados que deseen utilizar este sistema de clave concertada e4F de la Agencia,
deberan facilitar los datos de caracter personal necesarios para habilitar los servicios de
identificacion, autenticacién y firma electrénicas, asi como el pasaporte en vigor.

Los interesados se responsabilizaran de la veracidad de los documentos que presenten.

El registro y peticion de la clave concertada podra realizarse de forma telematica o
presencial, en las oficinas de la Agencia.
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2. Verificacion del medio de comunicacion:

Se realizara por parte del sistema de clave concertada e4F una verificacion del
correo electrénico facilitado por el interesado como medio de comunicacion. Para ello, el
sistema enviara un correo electronico de verificacién al interesado, que debera validar
para seguir con el proceso.

3. Verificacion de la identidad del interesado:

La Agencia verificard la documentacién remitida por el interesado, asi como la
adecuacion para el uso del sistema de clave concertada e4F, pudiendo utilizar en todo
momento los medios técnicos disponibles a tal efecto (correos electrénicos,
videoconferencia, etc.).

4. Activaciéon y comunicacion de la clave concertada al interesado:

En caso de que se haya podido realizar la verificacion de identidad correctamente,
el sistema enviara al interesado un correo de activacion de la clave concertada. Si el
interesado procede a activarla, se desencadenara el proceso de generacion de la clave
concertada en un entorno electronico seguro y automatizado. Dicha clave sera
introducida en el sistema por el interesado, tratada mediante una serie de algoritmos
criptograficos y no quedara almacenada en los sistemas de la Agencia. La clave
concertada tendra validez durante un periodo predefinido y delimitado de un (1) afio,
contados a partir del momento de su expedicién, siempre y cuando no se extinga su
vigencia con anterioridad al cumplimiento de dicho plazo.

Il.  Autenticacion y firma electrénica
1. Autenticacion con la clave concertada:

El interesado accedera a los tramites y servicios habilitados en la sede electronica
para el uso de la clave concertada, y utilizara su clave concertada para identificarse.
El sistema de clave concertada e4F no permitira el acceso mediante claves no validas o
que no estén vigentes en el momento de su uso.

2. Firma electrénica con la clave concertada:

En aquellos tramites y servicios habilitados en la sede electronica, el interesado
podra firmar electrénicamente con la clave concertada, para lo cual se le solicitara dicha
clave con el fin de acreditar la autenticidad de la expresiéon de la voluntad y
consentimiento del interesado. La firma electrénica del interesado quedara establecida
en un documento electrénico firmado por la Agencia mediante sello electronico
reconocido, realizando la asociacion de los datos de identidad del interesado con los
datos introducidos por éste para la actuacién administrativa concreta, garantizando la
integridad del documento. Ademas, como factor adicional de seguridad, el sistema
enviara al interesado una clave de un solo uso, para dicha operacion de firma, con una
validez temporal de 5 minutos.

3. Validacion de la firma electrénica con la clave concertada:

El sistema permitira la validacién de la firma electronica realizada con la clave
concertada y podra emitir un justificante de dicha validacion firmado por la Agencia
mediante sello electrénico reconocido.

lll.  Renovacion de la clave concertada

El interesado podra solicitar la renovacion de la clave concertada expedida por la
Agencia, siempre que en el momento de su solicitud la clave concertada estuviera en
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vigor. Transcurrido el citado periodo temporal y en el caso de que la clave concertada no
se haya extinguido, caducara, siendo necesaria la expedicion de una nueva clave
concertada en caso de que el titular desee seguir utilizando dicho servicio.

IV. Causas de Extincién de la clave concertada
Seran causas admitidas para la extincién de la clave concertada:

Finalizacion de su periodo de validez.
Solicitud de revocacion por parte del Titular.
Resolucién judicial o administrativa que asi lo ordene.
Fallecimiento o incapacidad sobrevenida, total o parcial, del Titular.
Inexactitudes en los datos aportados por el solicitante para la obtencion de la
clave concertada, alteracion de los datos aportados o modificacion de las circunstancias
verificadas para la expediciéon de la clave concertada, de manera que este ya no fuera
conforme a la realidad.

6. Violacion o puesta en peligro de la clave concertada, en caso de que la clave
concertada hubiese sido conocida por otras personas diferentes del Titular o se hubiese
hecho publica.

oo~

V. Garantias de funcionamiento

Se garantizara la integridad, mediante el sellado realizado con el sello electrénico
cualificado o reconocido del organismo y la adicién de un sello de tiempo realizado con
un certificado cualificado y emitido por un prestador de sellado de tiempo supervisado,
de las evidencias necesarias para la verificacion de la identidad, recopiladas
inmediatamente antes del acto de la firma, asi como, posteriormente, del consentimiento
explicito del interesado con el contenido firmado, almacenando dichas evidencias en
el sistema de informacion junto con la informacion presentada. La integridad vy
conservacion de los documentos electrénicos almacenados y de sus metadatos
asociados obligatorios quedard garantizada a través del sellado con el sello electrénico
cualificado o reconocido del organismo y del resto de medidas técnicas que aseguren su
inalterabilidad.

Por cada firma se obtendra la siguiente informacion:

Fecha y hora de la autenticacion.

Nombre y apellidos del interesado.

Numero de identificacion del interesado (pasaporte).

Proveedor de identidad empleado y nivel de seguridad de identificacién (bajo o0 medio).
Resultado de la autenticacion (con éxito o fallida).

Respuesta devuelta y firmada por la plataforma. Esta respuesta incluira la
respuesta devuelta y firmada por el proveedor de identificacion.

— Fechay hora de la firma.

— Direccién IP origen desde la que se realiz6 la firma.

— Resumen criptografico de los datos firmados, con un algoritmo de hash que
cumpla las especificaciones recogida en el Real Decreto 3/2010, de 8 de enero, por el
que se regula el esquema nacional de seguridad en el ambito de la Administracién
electrénica y modificado por el Real Decreto 951/2015, de 23 de octubre, de modificacidn
del Real Decreto 3/2010.

Esta informacion sera sellada con un certificado electronico cualificado o reconocido
de sello del organismo, a la que se afadira un sello de tiempo realizado con un
certificado cualificado y emitido por un prestador de sellado de tiempo supervisado, y
sera almacenada por el sistema de informacién asociado al procedimiento electrénico
para el que se requiere la firma, como evidencia de la verificacién de la identidad previa
al acto de la firma, vinculada a los datos firmados.
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