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|. DISPOSICIONES GENERALES

MINISTERIO DE HACIENDA Y FUNCION PUBLICA

12315 Resolucién de 16 de julio de 2021, de la Intervencién General de la
Administracién del Estado, por la que se aprueba el sistema de firma no
criptografica para el ambito de la Secretaria de Estado de Presupuestos y
Gastos y la Intervenciéon General de la Administracion del Estado.

El Real Decreto 689/2020, de 21 de julio, por el que se desarrolla la estructura
organica basica del Ministerio de Hacienda y se modifica el Real Decreto 139/2020,
de 28 de enero, por el que se establece la estructura organica basica de los
departamentos ministeriales, encomienda a la Intervencion General de la Administracion
del Estado la planificacion, disefio y ejecucién de la politica informatica de la Secretaria
de Estado de Presupuestos y Gastos y de la Intervencion General de la Administracion
del Estado, el soporte informatico de las actividades y el asesoramiento, coordinacion e
instrumentacion de los proyectos informaticos de sus érganos, funciones que realiza a
través de la Oficina de Informatica Presupuestaria.

El Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e instrumentos
operativos de las tecnologias de la informacién y las comunicaciones en la
Administracién General del Estado y sus Organismos Publicos, subraya el caracter
singular de los servicios provistos por la Oficina de Informatica Presupuestaria.

Entre las funciones de la Oficina de Informatica Presupuestaria esta el disefio,
desarrollo y actualizacién de los sistemas de informacién y aplicaciones generales de
caracter corporativo, comunes al ambito de la Secretaria de Estado de Presupuestos y
Gastos y de la Intervencion General de la Administracion del Estado, asi como, entre
otros, el disefio, desarrollo y actualizacion de los sistemas de informacién en materia de
planificacion y gestion de los fondos europeos.

En particular, la Oficina de Informatica Presupuestaria, bajo las directrices de la
Direccion General de Fondos Europeos, pone a disposicion de entidades y personas del
ambito nacional, pero también del comunitario, varios sistemas de informaciéon que dan
soporte a la adecuada gestién de los Fondos comunitarios a través de sus programas
operativos, que son planes detallados en los que los Estados miembros de la Unién
Europea establecen cémo se gastara el dinero procedente de los Fondos Estructurales y
de Inversion Europeos durante el periodo de programacion (en la actualidad, el
periodo 2014-2020). Entre ellos, cada uno de los programas de cooperacion territorial
involucra a varios Estados miembros que se distribuyen los roles de autoridad de
gestion, autoridad de certificaciéon y autoridad de auditoria que garantizan su correcta
ejecucion y seguimiento para alcanzar sus objetivos. Cada una de esas autoridades
dispone habitualmente de un sistema informatico de tramitacién, sistema que por lo
general tiene que estar disponible para usuarios de las otras autoridades o de los
beneficiarios finales de los programas, situados en ocasiones en territorio nacional
diferente de aquél en que radica la autoridad con la que se relaciona y por tanto su
sistema de informacion asociado.

El Reglamento (UE) nimero 1303/2013 del Parlamento Europeo y del Consejo de 17
de diciembre de 2013 por el que se establecen disposiciones comunes relativas al Fondo
Europeo de Desarrollo Regional, al Fondo Social Europeo, al Fondo de Cohesion, al
Fondo Europeo Agricola de Desarrollo Rural y al Fondo Europeo Maritimo y de la Pesca,
y por el que se establecen disposiciones generales relativas al Fondo Europeo de
Desarrollo Regional, al Fondo Social Europeo, al Fondo de Cohesion y al Fondo Europeo
Maritimo y de la Pesca, y se deroga el Reglamento (CE) numero 1083/2006 del Consejo,
establece que los Estados miembros deben garantizar que todos los intercambios de
informacion entre beneficiarios y una autoridad de gestion, una autoridad de certificacion,
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una autoridad de auditoria y organismos intermedios puedan efectuarse por medio de
sistemas de intercambio electronico de datos, y que la Comisién adoptaria actos de
ejecucidon que establecieran normas detalladas sobre los intercambios de informacién
conforme a dicha prescripcion.

Posteriormente, en el Reglamento de Ejecucion (UE) ndmero 1011/2014 de la
Comision, de 22 de septiembre de 2014 por el que se establecen normas detalladas para
la aplicacion del Reglamento (UE) numero 1303/2013 del Parlamento Europeo y del
Consejo en lo que respecta a los modelos para la presentacion de determinada
informacion a la Comision y normas detalladas sobre los intercambios de informacion
entre beneficiarios y autoridades de gestidn, autoridades de certificacion, autoridades de
auditoria y organismos intermedios, se establece por un lado que los sistemas de
intercambio electronico de datos deberan garantizar la seguridad, la integridad y la
confidencialidad de los datos, asi como la autenticacion del remitente, y por otro lado que
los intercambios de datos y las transacciones deben llevar una firma electrénica
compatible con uno de los tres tipos de firma electréonica definidos por la
Directiva 1999/93/CE del Parlamento Europeo y del Consejo.

Alineada con lo anterior, la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, establece que las
Administraciones Publicas estan obligadas a verificar la identidad de los interesados, y
relaciona los sistemas por los que estos pueden identificarse ante ellas en sus relaciones
por medios electrénicos, y, por otro lado, establece los sistemas validos a efectos de
firma para los interesados que opten por relacionarse electronicamente con las
Administraciones Publicas.

Por su parte, el Reglamento (UE) nimero 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior y por el que se
deroga la Directiva 1999/93/CE (Reglamento elDAS), establece las condiciones para la
identificacion transfronteriza, obligando a todos los Estados miembros a reconocer los
medios de identificacion electrénica de las personas fisicas y juridicas pertenecientes a
un sistema de identificacion electronica de otro Estado, que haya sido notificado a la
Comision Europea. Asi, desde septiembre de 2018 es obligatorio el reconocimiento
mutuo de identidades electrénicas transfronterizas notificadas a la Comisién Europea,
por lo que todos los servicios publicos deben poder ofrecer la posibilidad de identificacion
con medios de identidad electronicos de otros paises, siempre que estos hayan sido
notificados en las condiciones expresadas en el Reglamento 910/2014.

En Espaia, la identificacion de ciudadanos de otros Estados de materializa a través
del nodo de interoperabilidad elDAS, facilitando la aceptacion del DNI electrénico en
servicios de Administracion Electrénica de otras administraciones europeas, asi como la
identificacion de ciudadanos europeos en servicios publicos espafioles utilizando un
medio de identificacidon de su pais de origen.

En su articulo 10, la Ley 39/2015 consagra la posibilidad para las Administraciones
Publicas de admitir los sistemas de identificacion contemplados en ella como sistema de
firma cuando permitan acreditar la autenticidad de la expresidon de la voluntad vy
consentimiento de los interesados, siempre que asi lo disponga la normativa reguladora
aplicable. Posteriormente, la Resolucion de 14 de julio de 2017, de la Secretaria General
de Administraciéon Digital, por la que se establecen las condiciones de uso de firma
electrénica no criptografica en las relaciones de los interesados con los 6rganos
administrativos de la Administracién General del Estado y sus organismos publicos,
establece los criterios de uso y las condiciones técnicas de implementacién de los
sistemas de firma electrénica no criptografica, orientados entre otros a ambientes en que
habiéndose utilizado un certificado electréonico en el proceso de identificacién, no se
quiera realizar una firma electrénica local con dicho certificado, para evitar los problemas
de restricciones de compatibilidad de navegadores, maquinas virtuales Java y versiones
de sistemas operativos o, en definitiva, para asegurar la firma con independencia de la
sensibilidad de la configuracién de los puestos locales de las personas firmantes que hay
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en los procesos de firma criptografica, a lo que se afiade que las incidencias técnicas
que se producen en estos casos se magnifican debido a la distancia geografica en que
se encuentran los usuarios afectados con respecto a las unidades de soporte,
especialmente cuando las personas firmantes son ciudadanas de otros estados
miembros de la Unién Europea.

Esta Resolucion de 14 de julio de 2017 sienta las bases de uso de sistemas de
identificacion basados en Cl@ve, plataforma comun del Sector Publico Administrativo
Estatal para la identificacion, autenticacion y firma electronica mediante el uso de claves
concertadas aprobada por la Orden PRE/1838/2014, de 8 de octubre; por su parte, la
Resolucién de 14 de diciembre de 2015, de la Direccion de Tecnologias de la
Informacién y las Comunicaciones, por la que se establecen las prescripciones técnicas
necesarias para el desarrollo y aplicaciéon del sistema Cl@ve, establece en su apartado
IV.1 su alcance, dirigido a ciudadanos espafioles y extranjeros residentes en Espafia, de
modo que la identificacién que facilita no es aplicable a ciudadanos de otros estados
miembros salvo en su conexion con el nodo elDAS.

Por tanto, y dado que la normativa nacional consagra la posibilidad del uso de
mecanismos de identificacion como medio de firma no criptografica, pero el ambito de
aplicacion en el caso de la Secretaria de Estado de Presupuestos y Gastos y la
Intervencion General de la Administracion del Estado trasciende el alcance del sistema
Cl@ve, es objeto de la presente Resolucién la aprobaciéon de un sistema de firma no
criptografico basado en la identificacion mediante certificado electrénico, para el ambito
de la Secretaria de Estado de Presupuestos y Gastos y la Intervencion General de la
Administracion del Estado, que se ajuste a los criterios técnicos establecidos en la
Resolucién de 14 de julio de 2017 adaptados al escenario particular que supone la
prestacion del servicio para el ambito europeo.

En virtud de lo anterior, esta Intervencién General de la Administracion del Estado
adopta la siguiente resolucion:

Primero. Sistema de firma electrénica no criptografica.

Se aprueba el sistema de firma electrénica no criptografica para los procedimientos y
servicios del ambito de la Secretaria de Estado de Presupuestos y Gastos y la
Intervencion General de la Administracion del Estado, en los términos que se recogen en
el anexo .

Segundo. Organo responsable de la gestién.

La Oficina de Informatica Presupuestaria es responsable de la gestidn del sistema de
firma electrénica no criptografica.

Corresponde a la Intervencién General de la Administraciéon del Estado el
mantenimiento de la relacién de procedimientos y servicios electrénicos en los que se
puede utilizar el presente sistema de firma electrénica no criptografica dentro de su
ambito de competencias.

Disposicién final. Entrada en vigor.

La presente Resolucién entra en vigor a partir del dia siguiente a su publicacién en el
«Boletin Oficial del Estado».

Madrid, 16 de julio de 2021.—El Interventor General de la Administracién del Estado,
Pablo Arellano Pardo.
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ANEXO |
Descripcion del sistema

El sistema de firma electrénica no criptografica se incorpora como mecanismo
alternativo al uso de certificados electronicos para la realizacion de firmas electrénicas
criptograficas y se articula de la siguiente forma:

1. El sistema se configura como un servicio horizontal que sera invocado por las
aplicaciones de gestién que dan soporte a los procedimientos y servicios del ambito
objetivo correspondiente a la Secretaria de Estado de Presupuestos y Gastos y a la
Intervencion General de la Administracién del Estado, ambito conjunto al que a efectos
de esta Resolucion se denomina como Administracion presupuestaria.

2. La persona firmante estara identificada ante el sistema de informacién cliente
mediante un sistema de identificacion basado en certificado electrénico de los
soportados en el ambito de la Administracidon presupuestaria y que se corresponden con
los reconocidos por la solucién @firma y la plataforma Cl@ve.

3. El sistema de firma recibira de la aplicacion invocadora el documento a firmar,
mediante su referencia en el repositorio documental de la Administracion presupuestaria,
asi como referencias a otros posibles documentos anexos y de soporte, y otros datos de
configuracién como el nivel de seguridad requerido en la autenticacién, la plataforma y
proveedor de identidad, o el idioma, entre otros.

4. El sistema de firma mostrara a la persona firmante una pantalla que le informara
de que se producira la firma del documento, permitiendo a esta visualizar su
representacion PDF asi como los anexos. Se incluira un control con un texto asociado
que indicard que con la aceptacién se manifiesta expresamente el consentimiento y la
voluntad de firma.

5. La persona firmante actuara sobre un elemento de la interfaz, etiquetado de tal
forma que inequivocamente indicara que se produce el proceso de firma («Firmar y
enviar» o similar), teniendo también la posibilidad de cancelar la operacion.

6. Se llevard a cabo una nueva identificacion del usuario y la validacién de su
identidad con el proveedor de identificacién correspondiente. La respuesta del proveedor
se almacenara y contrastara con la identificacién de la persona firmante obtenida de la
aplicacion cliente, ya que es requisito obligatorio que quien lanza el proceso de firma sea
quien se valida en el proveedor del servicio de identificacién. Se incorporara un resumen
electronico del documento a firmar en los intercambios con el proveedor de identidad
para garantizar su asociacion con los datos de validacion de la identidad.

7. El proceso de firma recogera en una estructura de informacién los datos de las
evidencias de autenticacién y el contenido del documento original, estructura sobre la
que se realizard un sellado electrénico utilizando el certificado electrénico de érgano de
la Oficina de Informatica Presupuestaria. A este sellado se afiadira un sello de tiempo
realizado con un certificado cualificado y emitido por un prestador de sellado de tiempo
supervisado.

8. Se elaborara un justificante como un documento PDF con el contenido del
documento original o su representacion en PDF, su cédigo seguro de verificacion, y la
informacion de firma exigida por la Resolucién de 14 de julio de 2017, de la Secretaria
General de Administracion Digital, por la que se establecen las condiciones de uso de
firma electrénica no criptogréfica, en las relaciones de los interesados con los 6rganos
administrativos de la Administracion General del Estado y sus organismos publicos. El
justificante incluira los codigos CSV de los documentos anexos a la firma y, en el caso en
que el documento firmado haya pasado por un registro de entrada, los datos
identificativos de su inscripcion en el registro. El fichero electrénico incluira ademas como
anexo el fichero de firma generado en el paso anterior, y sera sellado electrénicamente.

9. Ambos documentos, fichero de firma y su justificante asociado, quedaran
almacenados en el repositorio documental de la Administraciéon presupuestaria,
asociados a un localizador que permitird su recuperacion y verificacion.
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El sistema permitira, en un mismo proceso o lote, la firma no criptografica de varios
documentos, repitiendo para cada uno de ellos los pasos 7 a 9 anteriores.

Cumplimiento de los requisitos de acreditacién de la expresiéon de la voluntad y
consentimiento del interesado, no repudio, integridad de los datos y documentos
firmados y del justificante de firma

El sistema requiere la autenticacion del interesado inmediatamente previa a la firma,
y comprueba que se trata de la misma persona que estaba autenticada en la aplicacion
cliente.

Se facilita la verificacion previa del interesado de los datos a firmar, mediante la
presentacion y visualizacion del documento o documentos que se firma y la
documentacion aneja. Asi mismo, existe una accion explicita por parte del interesado de
manifestacion de consentimiento y expresion de la voluntad de firma, puesto que el
sistema presenta un control visual con un texto que indica que con la aceptacion se
manifiesta expresamente el consentimiento y la voluntad de firma, y el proceso de firma
se inicia con la actuaciéon sobre un elemento grafico etiquetado de forma inequivoca
(«Firmar o enviar» o similar).

El no repudio se garantiza mediante la solicitud de la autenticacion del interesado
inmediatamente previa a la firma, proceso en el que se recoge informacion sobre la
fecha y hora de autenticacion, identificacion del interesado, proveedor de identidad
empleado y resultado de la autenticacion (evidencias de la identificacion) que, junto con
el documento a firmar, compone una estructura que es sellada con un certificado de sello
electronico de la organizacion, que a su vez recibe un sellado de tiempo inmediatamente
posterior.

La integridad de los datos se garantiza con el sellado de cada documento a firmar y
las evidencias de identificacion con un certificado de sello de érgano y posterior sellado
de tiempo, con la incorporacién en el justificante generado del cédigo seguro de
verificacion del documento y las evidencias de identificacion, y mediante el propio sellado
electrénico del justificante.
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