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lll. OTRAS DISPOSICIONES

MINISTERIO DE JUSTICIA

7877 Resolucién de 31 de marzo de 2011, de la Direccién General de Modernizacion
de la Administracién de Justicia, relativa a la gestion integrada de seguridad y
calidad y a las politicas de sequridad de la informacién y de calidad.

Con el objeto de lograr de una forma efectiva la mejora de los servicios publicos
atendiendo a las demandas de los ciudadanos, se dictd el Real Decreto 951/2005, de 29
de julio, por el que se establece el marco general para la mejora de la calidad en la
Administracién General del Estado. En dicho real decreto, se regulan los aspectos basicos
de los programas que integran el marco de la Administracion General del Estado para la
mejora de la calidad de los servicios publicos y se establece que los titulares de los
organismos de la Administracion General del Estado seran responsables de laimplantacion,
desarrollo y seguimiento de dichos programas de calidad.

En 2009, se aprob¢ el Plan Estratégico de Modernizacion de la Justicia 2009-2012 con
el objeto de facilitar que la sociedad espafola disponga de un servicio publico de justicia
agil, transparente, responsable, plenamente conforme con los valores constitucionales y
ajustados a las necesidades actuales de sus ciudadanos. Uno de los objetivos del Plan es
facilitar el acceso a la informacion judicial a ciudadanos y profesionales. Para ello, sera
necesario completar el desarrollo de los programas de presentacion de servicios, seguridad
y calidad, protegiendo la informacion que posee la Administracién de Justicia. Con este
propdsito, habran de implantarse un conjunto adecuado de controles y medidas de
seguridad que abarcan, entre otros, politicas, procedimientos, practicas, técnicas y
estructuras organizativas. El mencionado Plan plantea ademas, la implantacion progresiva
de la gestion de la calidad en la Administracién de Justicia hasta alcanzar un grado de
madurez suficiente para la implantacién de un sistema integral de gestién de la calidad
dirigido hacia la mejora continua.

Segun establece el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electronica, todos los
organos superiores de las Administraciones Publicas deberan disponer formalmente de su
politica de seguridad, que sera aprobada por el titular del érgano superior correspondiente.
El mismo real decreto determina que, mientras no se haya aprobado una politica de
seguridad por el érgano superior competente, seran de aplicacion las politicas de seguridad
que puedan existir a nivel de érgano directivo.

En su virtud, dispongo:

Primero. Objeto.—La presente Resolucién tiene por objeto aprobar y dar a conocer la
declaracion de principios para una gestion integrada de seguridad y calidad, y las politicas
de seguridad de la informacién y calidad de la Direccion General de Modernizacion de la
Administracion de Justicia, alineadas con las directrices estratégicas de la Secretaria
General de Modernizacién y Relaciones con la Administracion de Justicia, al respecto.

Segundo. Aprobacion.—Se aprueban, la declaracion de principios para una gestion
integrada de seguridad y calidad, y las politicas de seguridad de la informacion y calidad
cuyos textos se adjuntan en el anexo a la presente Resolucion.

Tercero. Declaracion de principios para una gestion Integrada de seguridad y calidad
en la DGMAJ.—La Direccion General de Modernizacion de la Administracion de Justicia (en
adelante DGMAJ) del Ministerio de Justicia, como responsable de la planificacion
estratégica, la direccion y la ejecucion de la modernizacion tecnolégica en el ambito de la
Administracion de Justicia, considera la calidad y la seguridad de la informacién como
elementos clave para el cumplimiento de sus objetivos estratégicos.

Con el objeto de asegurar y mejorar de forma continua la calidad y la seguridad de la
informacion en todos los procesos para el desarrollo de sus funciones, la DGMAJ asume
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el compromiso de emprender las acciones organizativas, procedimentales y tecnolégicas
dirigidas por los siguientes principios:

a) Aumentar la eficiencia y la eficacia en la gestién de la calidad y seguridad de la
informacion.

b) Analizar, adecuar y adoptar la normativa y buenas practicas aplicables para
alcanzar los objetivos de seguridad de la informacién y de la calidad.

¢) Implantar los mecanismos para la identificacion y cumplimiento de la normativa
vigente y buenas practicas en materia de seguridad de informacién y de la calidad.

d) Reducir los costes asociados a la implantacién de la gestion de la seguridad de la
informacion y de la calidad.

e) Establecer y revisar periédicamente los objetivos y metas de seguridad de la
informacion y de la calidad.

f) Mejorar la eficiencia en la toma de decisiones relacionadas con la seguridad de la
informacion y de la calidad.

g) Promover la asignacién de competencias, responsabilidades y tareas en los
ambitos de la gestion de la seguridad de la informacién y de la calidad.

h) Promover la mejora continua de los procesos de la DGMAJ bajo las directrices de
la gestion de la seguridad de la informacion y de la calidad y fomentar la participacion
activa de todo el personal que trabaja en o para la DGMAJ.

i) Sensibilizar, concienciar y promover la formacion en la DGMAJ para que todo el
personal que trabaja en o para la DGMAJ alcance un nivel adecuado conocimientos y
compromiso en los ambitos de seguridad de la Informacion y de la calidad.

i) Emprender las acciones necesarias para garantizar la continuidad de los procesos
de la DGMAJ, asegurando la autenticidad, confidencialidad, integridad, disponibilidad y
trazabilidad de la informacion.

k) Asegurar que los servicios proporcionados por los sistemas de informacion
alcanzan los niveles de calidad establecidos.

[) Desarrollar las acciones necesarias para lograr una completa orientacion de la
gestion de la seguridad de la informacién y de la calidad a las necesidades de la
Administracion de Justicia.

La presente declaracion de intenciones y principios proporciona un marco de referencia
para la Gestion de la Seguridad de la Informacion y de la Calidad del que parten las
Politicas de Calidad y Seguridad de la Informacién. Asimismo, la DGMAJ se compromete
a orientar todos sus esfuerzos hacia la implantacion gradual de un Sistema Integrado de
Gestion de la Seguridad y de la Calidad. Este proceso de implantacion sera coherente con
el grado de madurez que la DGMAJ vaya adquiriendo como consecuencia de laimplantacion
de las citadas Politicas.

Disposicion final Unica. Entrada en vigor.

La presente Resolucion entrara en vigor al dia siguiente de su publicacion en el «Boletin
Oficial del Estado».

Madrid, 31 de marzo de 2011.—El Director General de Modernizacion de la Administracion
de Justicia, José de la Mata Amaya.

ANEXO

Politica de seguridad de la informacion de la Direccion General de Modernizacién
de la Administracion de Justicia

Primero. Declaracién de intenciones.—La Direccion General de Modernizacion de la
Administracion de Justicia (en adelante DGMAJ) del Ministerio de Justicia establece, con
esta politica de seguridad de la informacion, los principios y las responsabilidades
fundamentales para asegurar la proteccion de los servicios y activos de informacion de los
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que es responsable o custodio, garantizando el cumplimiento de los requisitos legales y
otras normativas aplicables relacionadas conla seguridad de lainformacion, en cumplimiento
del programa de actuacion de la Secretaria General de Modernizacién y Relaciones con la
Administracion de Justicia.

La gestién de la seguridad de la informacion de la DGMAJ participa de la mision de la
Direccion en lo que se refiere a «la planificacion estratégica, la direccion y la ejecucion de
la modernizacién tecnolégica de los juzgados y tribunales, del Ministerio Fiscal y de los
Registros Civiles y de los Registros de Apoyo a laActividad Judicial, asi como la coordinacion
de las actuaciones en esta materia con otras Administraciones, érganos del Estado,
corporaciones profesionales e instituciones publicas».

Segundo. Definiciones.—A los efectos de esta politica, se considera:

Activo de informacion: Informacion o recurso relacionado con la misma, que tiene valor
para la DGMAJ y necesario para la correcta ejecucion de sus procesos y consecucion de
sus objetivos.

Manejar informacion: Presentar, elaborar, almacenar, procesar, transportar o destruir
informacion.

Autenticidad: Aseguramiento de la identidad u origen de datos y usuarios.

Confidencialidad: Aseguramiento de que la informacion es accesible sélo para aquellos
usuarios que requieren el acceso para usos legitimos en el desempefio de sus funciones.

Integridad: Garantia de la exactitud y completitud de la informacion y de los métodos
de su procesamiento.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando
lo requieran a la informacion y sus activos asociados.

Trazabilidad: Aseguramiento de que en todo momento se podra determinar la autoria
de una accién sobre un activo de informacién y en qué momento se llevé a cabo.

Seguridad de la informacion: Conjunto de medidas destinadas a garantizar la
autenticidad, confidencialidad, integridad y trazabilidad de la informacion.

Usuario: Sujeto con capacidad para acceder o utilizar los activos de informacion
responsabilidad de la DGMAJ.

Control, mecanismo o medida de seguridad: Estructura organizativa, normativa o
tecnoldgica implantada para reducir los riesgos de seguridad de la informacion que puedan
impedir alcanzar los objetivos de la DGMAJ.

Tercero. Ambito de aplicacion.—Esta politica de seguridad de la Informacién es de
aplicacion a toda la informacion y activos gestionados de los que es responsable o custodio
la DGMAJ para el cumplimiento de la misién que tiene encomendada.

La Seguridad de la Informacion es responsabilidad de todo el personal que trabaja en
o para la DGMAJ, que debera cumplir con lo establecido en la presente politica sin perjuicio
del cumplimiento de la legislacion vigente en materia de seguridad de la informacion.

Cuarto. Objetivos.—La Politica de seguridad de la informacién de la DGMAJ constituye
el marco de referencia que facilita la definicidn, gestion, administracién e implantaciéon de
los mecanismos de seguridad necesarios para la consecucion de la proteccién efectiva de
los activos de informacién que maneja la Direccion.

La implementacion de esta Politica contribuira al logro de los siguientes objetivos:

a) Asegurar la disponibilidad de los servicios y activos de informacion.

b) Preservar la confidencialidad e integridad de los activos de informacién.

c) Establecer la trazabilidad del uso de la informacion.

d) Asegurar la implantacién de controles y procedimientos de seguridad de la
informacion adecuados a las necesidades de la DGMAJ de una forma eficaz y eficiente.

e) Promover la formacion y concienciacién de los usuarios, asi como la comprensién
de los riesgos asociados a la utilizacion de tecnologias de la informacién y comunicaciones
(TIC).

f) Asegurar el cumplimiento de la legislacion vigente en materia de seguridad de la
informacion por parte de la DGMAJ.

cve: BOE-A-2011-7877



BOLETIN OFICIAL DEL ESTADO P
Martes 3 de mayo de 2011 Sec. lll. Pag. 44735

Quinto. Pautas y principios generales de seguridad de la informacién.—Los principios
generales son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el manejo de los activos de informacion.
Se establecen los siguientes:

a) La informacién es un recurso de caracter estratégico para la DGMAJ vy, por tanto,
debe garantizarse su proteccion durante todo su ciclo de vida.

b) El proceso de gestion de la seguridad de la Informacién debera llevarse a cabo
siguiendo un modelo de mejora continua.

c) La Seguridad de la Informacion debe estar coordinada e integrada con el resto de
la seguridad de la DGMAJ.

d) La Seguridad de la Informacién sera atendida, revisada y auditada por personal
cualificado, instruido y dedicado.

e) La Seguridad de la Informacién debe considerarse como parte de la operativa
habitual, estando presente y aplicandose desde el disefo inicial de los sistemas de
informacion.

f) Los controles de seguridad deben establecerse en funcién del impacto que
produciria la pérdida de autenticidad, confidencialidad, integridad, disponibilidad vy
trazabilidad.

Sexto. Principios particulares y responsabilidades especificas.

1. Aspectos organizativos de la seguridad de la Informacion.—La DGMAJ definira y
creara la estructura organizativa necesaria para el adecuado gobierno de la Seguridad de
la Informacién y asignara las funciones y las responsabilidades para garantizar los niveles
de seguridad de la informacion requeridos. La estructura organizativa para la gestion de la
seguridad de la Informacién se basara en principios de economia de recursos e impacto
minimo en la organizacion de la DGMAJ.

2. Gestion de activos.—Los activos de informacién de la DGMAJ se encontraran
inventariados y categorizados y estaran asociados a un responsable y, en caso de ser
necesario, a un custodio.

Los inventarios se mantendran actualizados para asegurar su validez y poder gestionar
el riesgo asociado a los mismos, de una forma eficaz y eficiente.

3. Seguridad ligada a los recursos humanos.—La DGMAJ implantara los mecanismos
necesarios, conforme a la normativa vigente en materia de seguridad de la informacion,
para que cualquier persona que acceda, o pueda acceder a los activos de informacion,
conozca sus responsabilidades y, de este modo, se reduzca el riesgo derivado del uso
indebido de dichos activos.

4. Seguridad fisica.—Los activos de informacion serdn emplazados en areas seguras
protegidas con controles de acceso fisicos adecuados al nivel de criticidad de los mismos.
Los sistemas y los activos de informacion que contienen dichas é&reas estaran
adecuadamente protegidos frente a amenazas fisicas o ambientales.

5. Seguridad en la gestidon de comunicaciones y operaciones.—La DGMAJ establecera
los procedimientos necesarios para lograr una adecuada gestion de seguridad, operacion
y actualizacién de las Tecnologias de Informacién y Comunicaciones.

La informacién que se transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y criticidad,
mediante mecanismos que garanticen su seguridad.

6. Control de acceso.—La DGMAJ limitara y controlara el acceso fisico y ldgico a los
activos de informacion mediante la implantacion de mecanismos adecuados a la criticidad
de cada activo.

7. Adquisicion, desarrollo y mantenimiento de los sistemas de informacién.—Deberan
contemplarse los aspectos de seguridad de la informacién mas adecuados, garantizando
la seguridad por defecto en todas las fases del ciclo de vida de los sistemas de
Informacién.
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8. Gestion de Incidentes de seguridad.—La DGMAJ implantara los mecanismos
adecuados para la correcta identificacion, registro y resolucion de los incidentes de
seguridad.

9. Gestidon de la continuidad.—La DGMAJ implantara los mecanismos adecuados
para mantener la continuidad de sus procesos de acuerdo a las necesidades de nivel de
servicio de sus usuarios.

10. Cumplimiento.~La DGMAJ adoptara las medidas técnicas, organizativas y
procedimentales necesarias para el cumplimiento de la normativa legal vigente en materia
de seguridad de la informacion.

Al menos cada dos afios, se llevaran a cabo evaluaciones de seguridad y auditorias de
cumplimiento de esta politica y de la normativa vigente de seguridad de la informacion.

Séptimo. Cuerpo normativo de seguridad de la informacion.

1. Primer nivel normativo.—Cualquier norma interna que regule aspectos de seguridad
de la informacién de la DGMAJ, debera emanar de esta Politica, considerada como primer
nivel normativo en materia de seguridad de la informacion.

La Subdireccion General de Nuevas Tecnologias de la Justicia, dependiente de la
DGMAJ, desarrollara el cuerpo normativo de seguridad de la informacion conforme a los
siguientes niveles:

2. Segundo nivel normativo.—El segundo nivel normativo desarrollara la presente
politica mediante normas especificas que contemplaran, al menos, los aspectos recogidos
en el apartado sexto, Principios particulares y responsabilidades especificas.

3. Tercer nivel normativo.—El tercer nivel normativo estara constituido por el conjunto
de directrices, guias y procedimientos que desarrollan y detallan Normas de segundo
nivel.

Politica de calidad de la Direccion General de Modernizacion de la Administracion
de Justicia

Primero. Declaracion de intenciones.—La Direccion General de Modernizacion de la
Administraciéon de Justicia (en adelante DGMAJ) del Ministerio de Justicia garantizara el
cumplimiento de los requisitos legales y otras normativas aplicables en las actividades de
Gestion de la Calidad que desempefia, en cumplimiento del programa de actuacion de la
Secretaria General de Modernizacion y Relaciones con la Administracion de Justicia.

La Gestidn de la Calidad de la DGMAJ participa de la mision de la Direccion en lo que
se refiere a «la planificacion estratégica, la direccién y la ejecucion de la modernizacién
tecnoldgica de los juzgados y tribunales, del Ministerio Fiscal y de los Registros Civiles y
de los Registros de Apoyo a la Actividad Judicial, asi como la coordinacién de las
actuaciones en esta materia con otras Administraciones, érganos del Estado, corporaciones
profesionales e instituciones publicas».

Asimismo, esta politica va enfocada hacia la mejora de la calidad en cuanto a la
prestacion de servicios y productos para garantizar un mayor grado de satisfaccion de los
ciudadanos y a los usuarios de sus productos y servicios.

Bajo estas premisas, la DGMAJ adquiere el compromiso de implantar, mantener y
mejorar continuamente la eficacia y la eficiencia de una gestidn de la calidad que garantice
los niveles de calidad establecidos.

Segundo. Definiciones.—A los efectos de esta Politica, se considera:

Calidad: Grado en el que el funcionamiento, los servicios y productos de una
organizacion satisfacen las necesidades o expectativas de los usuarios asi como de la
propia organizacion, en este caso, la DGMAJ,

Mejora continua: Actividad recurrente para aumentar la capacidad de satisfacer las
necesidades o expectativas de los usuarios y de la propia organizacion, en este caso, la
DGMAJ.

Gestion de la calidad: Acciones para dirigir y controlar en una organizacion, en este
caso la DGMAJ, los aspectos de la calidad.
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Grado de satisfaccion: Percepcion de los usuarios y la propia DGMAJ sobre el
cumplimiento de sus requisitos o expectativas de los usuarios.

Tercero. Ambito de aplicacién.—Esta politica de calidad es de aplicacion a todos los
procesos de la DGMAJ.

La Gestién de la Calidad es responsabilidad de todo el personal que trabaja en o para
la DGMAJ, que debera cumplir con lo establecido en la presente politica.

Cuarto. Pautas y principios generales de calidad.—Ante los compromisos citados
anteriormente, se establecen las siguientes pautas y principios aplicables a todos los
procesos de la DGMAJ:

a) La DGMAJ fomentara el compromiso con la visiéon y misién en todos los niveles de
la organizacién, dedicandose esfuerzos y recursos a la consecucion de los objetivos de
calidad establecidos.

b) La DGMAJ se compromete a facilitar los medios necesarios para el desarrollo
personal y profesional, promoviendo la formacién continua, adecuada al grado de madurez
de la implantacion de la gestion de la calidad, y la concienciacion de su personal sobre la
importancia de gestionar la calidad y los beneficios que con ella obtiene la DGMAJ.

c) La DGMAJ se compromete a evaluar periédicamente el grado de satisfaccion de
Sus usuarios, en consonancia con el compromiso de mejora continua de los productos y
servicios de la DGMAJ, identificando e implantando medidas para incrementar los niveles
de satisfaccion.

d) La DGMAJ desarrollara su trabajo diario desde una decidida orientacion a los
ciudadanos y a los usuarios de sus productos y servicios, fomentando su participacion y
dedicando todo su conocimiento y experiencia a la innovacion y asimilacion de los cambios
tecnoldégicos.

e) La DGMAJ adoptara las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de gestion de la
calidad.

f) La DGMAJ llevara a cabo periédicamente auditorias internas para determinar el
grado de implantacion y eficacia del sistema de gestion de la calidad definido.

Quinto. Principios particulares y responsabilidades especificas.

1. Gestion por procesos.—La DGMAJ definira la gestion de la calidad mediante un
enfoque orientado a procesos.

En este sentido, la DGMAJ implantara un procedimiento documentado y automatizado
de gestion de la documentacion en el que se definiran los roles, las responsabilidades y las
principales actividades para la 6ptima gestiéon de los documentos —generados, modificados
y almacenados— y que constituya el elemento basico de registro de la ejecucion de todos los
procesos de la DGMAJ. Todas las entidades organizativas de la DGMAJ deberan participar
en el desarrollo e implantacion de la gestiéon de la documentacion y seran responsables de
su correcta aplicacion en los procesos que sean de su competencia.

2. Aseguramientodela calidad.—La DGMAJ desarrollara e implantara una metodologia
para asegurar la calidad de los productos y servicios proporcionados por la DGMAJ a los
ciudadanos y usuarios.

3. Aspectos organizativos de la gestion de la calidad.—La DGMAJ definira y creara la
estructura organizativa necesaria para el adecuado gobierno de la Calidad y asignara las
funciones y las responsabilidades para garantizar los niveles de calidad establecidos. La
estructura organizativa para la gestion de la calidad se basara en principios de economia
de recursos e impacto minimo en la organizacion de la DGMAJ.

Sexto. Cuerpo normativo para la gestion de la calidad.

1. Primer nivel normativo: La Politica.—Cualquier documento elaborado por o para la
DGMAJ que afecte a la gestiéon de la calidad debera ser consistente a lo establecido en
esta Politica de calidad, considerada como primer nivel normativo en materia de calidad.
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2. Segundo nivel normativo: El manual de calidad.—El Manual de calidad especifica
los aspectos fundamentales de la gestién de la calidad. Asi, regula el alcance de la gestion
de la calidad, las normativas aplicables, la estrategia adoptada por la DGMAJ para el
cumplimiento de los requisitos de las normas y recomendaciones adoptadas, los procesos
y sus interrelaciones y las referencias a los procedimientos documentados.

3. Tercer nivel normativo: Los procesos y documentacién asociada.—El tercer nivel
normativo estara constituido por la definicién de los procesos y de su documentacion
asociada (procedimientos, instrucciones técnicas y registros), que regularan las actividades
de Gestion de la Calidad desempefiadas en la DGMAJ.
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