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I. DISPOSICIONS XERAIS

XEFATURA DO ESTADO

12257 Real decreto lei 12/2018, do 7 de setembro, de seguridade das redes e
sistemas de informacién.

A evolucién das tecnoloxias da informacion e da comunicaciéon, especialmente co
desenvolvemento da internet, fixo que as redes e sistemas de informacién desempefien
actualmente un papel crucial na nosa sociedade, polo que a sua fiabilidade e seguridade
son aspectos esenciais para o desenvolvemento normal das actividades econdémicas e
sociais.

Por iso, os incidentes que afectan as redes e sistemas de informacién e alteran as
ditas actividades representan unha grave ameaza, pois, tanto se son fortuitos como se
provefien de acciéns deliberadas, poden xerar perdas financeiras, menoscabar a confianza
da poboacion e, en definitiva, causar graves danos a economia e a sociedade, coa
posibilidade de afectar a propia seguridade nacional na peor das hipéteses.

O caracter transversal e interconectado das tecnoloxias da informacion e da
comunicaciéon, que tamén caracteriza as slas ameazas e riscos, limita a eficacia das
medidas que se empregan para contrarrestalos cando se toman de modo illado. Este
caracter transversal tamén fai que se corra o risco de perder efectividade se os requisitos
en materia de seguridade da informacion se definen de forma independente para cada un
dos ambitos sectoriais afectados.

Por tanto, é oportuno establecer mecanismos que, cunha perspectiva integral, permitan
mellorar a proteccion fronte 4s ameazas que afectan as redes e sistemas de informacion
e facilitan a coordinaciéon das actuacions realizadas nesta materia tanto a nivel nacional
como con paises da nosa contorna, en particular, dentro da Union Europea.

Con este proposito ditase este real decreto lei, que traspon ao ordenamento xuridico
espafiol a Directiva (UE) 2016/1148 do Parlamento Europeo e do Consello, do 6 de xullo
de 2016, relativa as medidas destinadas a garantir un elevado nivel comun de seguridade
das redes e sistemas de informacion na Unién. O real decreto lei apoiase igualmente nas
normas, nos instrumentos de resposta a incidentes e nos érganos de coordinacion estatal
existentes nesta materia, o que, xunto as razéns sinaladas no punto |, xustifica que o seu
contido transcenda o da propia directiva.

O real decreto lei aplicarase as entidades que presten servizos esenciais para a
comunidade e dependan das redes e sistemas de informacion para o desenvolvemento da
sta actividade. O seu ambito de aplicacion esténdese a sectores que non estan
expresamente incluidos na directiva, para darlle a este real decreto lei un enfoque global,
ainda que se preserva a sua lexislacion especifica. Adicionalmente, no caso das
actividades de explotacion das redes e de prestacion de servizos de comunicacions
electrénicas e dos recursos asociados, asi como dos servizos electronicos de confianza,
expresamente excluidos da dita directiva, o real decreto lei aplicarase unicamente no que
respecta aos operadores criticos.

O real decreto lei aplicarase, asi mesmo, aos provedores de determinados servizos
dixitais. A Directiva (UE) 2016/1148 do Parlamento Europeo e do Consello, do 6 de xullo
de 2016, sométeos a un réxime de harmonizacién maxima, equivalente a un regulamento,
pois considérase que a sua regulacion a escala nacional non seria efectiva por teren un
caracter intrinsecamente transnacional. A funcién das autoridades nacionais limitase, por
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tanto, a que os provedores establecidos no seu pais supervisen a sua aplicacion e se
coordinen coas autoridades correspondentes doutros paises da Unién Europea.

Seguindo a citada directiva, o real decreto lei identifica os sectores nos cales é
necesario garantir a proteccion das redes e sistemas de informacion, e establece
procedementos para identificar os servizos esenciais ofrecidos nos ditos sectores, asi
como os principais operadores que prestan os ditos servizos, que son, en definitiva, os
destinatarios deste real decreto lei.

Os operadores de servizos esenciais e os provedores de servizos dixitais deberan
adoptar medidas adecuadas para xestionar os riscos que se presenten para a seguridade
das redes e sistemas de informacién que utilicen, ainda que a sUa xestiéon estea
externalizada. As obrigas de seguridade que asuman deberan ser proporcionadas ao nivel
de risco que afronten e estar baseadas nunha avaliacion previa destes. As normas de
desenvolvemento deste real decreto lei poderdn concretar as obrigas de seguridade
exixibles aos operadores de servizos esenciais, incluidas, se é o caso, as inspecciéns que
cumpra realizar ou a participacion en actividades e exercicios de xestion de crise.

O real decreto lei require, asi mesmo, que os operadores de servizos esenciais e 0s
provedores de servizos dixitais notifiquen os incidentes que sufran nas redes e servizos de
informacion que empregan para a prestacion dos servizos esenciais e dixitais e tefian
efectos perturbadores significativos neles, ao tempo que prevé a notificacion dos sucesos
ou incidencias que poidan afectar os servizos esenciais pero que ainda non tivesen un
efecto adverso real sobre aqueles, e perfila os procedementos de notificacion.

A notificacion de incidentes forma parte da cultura de xestién de riscos que a directiva
e o real decreto lei fomentan. Por iso, o real decreto lei protexe a entidade notificante e o
persoal que informe sobre incidentes ocorridos; reserva para si a informacion confidencial
da sua divulgacién ao publico ou a outras autoridades distintas da notificada e permitese
a notificacién de incidentes cando non sexa obrigada a sta comunicacion.

O real decreto lei recalca a necesidade de ter en conta os estandares europeos e
internacionais, asi como as recomendaciéns que emanen do grupo de cooperacién e da
rede de CSIRT (Computer Security Incident Response Team) establecidos no ambito
comunitario pola directiva, con vistas a aplicar as mellores practicas aprendidas nestes
foros e contribuir ao impulso do mercado interior e a participaciéon da nosas empresas nel.

Co fin de aumentar a sua eficacia e, ao tempo, reducir as cargas administrativas e
econdmicas que estas obrigas supofien para as entidades afectadas, este real decreto lei
trata de garantir a sua coherencia coas que derivan da aplicacion doutras normativas en
materia de seguridade da informacion, tanto de caracter horizontal como sectorial, e a
coordinacion na sua aplicacion coas autoridades responsables en cada caso.

Respecto das normas horizontais, destacan os vinculos establecidos coas leis 8/2011,
do 28 de abril, pola que se establecen medidas para a protecciéon das infraestruturas
criticas, e 36/2015, do 28 de setembro, de seguridade nacional, e co Real decreto 3/2010,
do 8 de xaneiro, polo que se regula o Esquema nacional de seguridade no ambito da
Administracion electrénica, como normativa especial en materia de seguridade dos
sistemas de informacién do sector publico.

Asi, aproximase o ambito de aplicacién deste real decreto lei ao da Lei 8/2011, do 28
de abril, engadindo aos sectores previstos pola Directiva (UE) 2016/1148 do Parlamento
Europeo e do Consello, do 6 de xullo de 2016, os sectores estratéxicos adicionais
recollidos nesa lei; apoiase nela para definir o concepto de «servizo esencial» e atribliese
aos seus organos colexiados a determinacién dos servizos esenciais e dos operadores de
servizos esenciais suxeitos ao presente real decreto lei. Tendo en conta a Lei 36/2015, do
28 de setembro, atribliese ao Consello de Seguridade Nacional a funcién de actuar como
punto de contacto con outros paises da Union Europea e un papel coordinador da politica
de ciberseguridade a través da Estratexia de ciberseguridade nacional.

A Estratexia de ciberseguridade nacional con que Espafa conta desde o ano 2013
senta as prioridades, obxectivos e medidas adecuadas para alcanzar e manter un elevado
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nivel de seguridade das redes e sistemas de informacion. A dita estratexia seguira
desenvolvendo o marco institucional da ciberseguridade que este real decreto lei
bosquexa, composto polas autoridades publicas competentes e os CSIRT de referencia,
por unha parte, e a cooperacion publico-privada, por outra.

As autoridades competentes exerceran as funciéns de vixilancia derivadas deste real
decreto lei e aplicaran o réxime sancionador cando proceda. Asi mesmo, promoveran o
desenvolvemento das obrigas que o real decreto lei impdn, en consulta co sector e coas
autoridades que exerzan competencias por razén da materia cando se refiran a sectores
especificos, para evitar a existencia de obrigas duplicadas, innecesarias ou excesivamente
onerosas.

Os CSIRT son os equipos de resposta a incidentes que analizan riscos e supervisan
incidentes a escala nacional, difunden alertas sobre eles e achegan solucions para mitigar
os seus efectos. O termo CSIRT € o usado comunmente en Europa en lugar do termo
protexido CERT (Computer Emergency Response Team), rexistrado en EE.UU.

O real decreto lei delimita o0 ambito funcional de actuacion dos CSIRT de referencia
previstos nela. Os ditos CSIRT son a porta de entrada das notificaciéns de incidentes, o
que permitira organizar rapidamente a resposta a eles, pero o destinatario das notificacions
é a autoridade competente respectiva, que tera en conta esta informacion para a
supervision dos operadores. En todo caso, o operador é responsable de resolver os
incidentes e repoiier as redes e sistemas de informacion afectados ao seu funcionamento
ordinario.

Prevese a utilizacién dunha plataforma comun para a notificacion de incidentes, de tal
maneira que os operadores non deban efectuar varias notificaciéns en funcién da
autoridade a que se deban dirixir. Esta plataforma podera ser empregada tamén para a
notificacion de vulneracions da seguridade de datos persoais segundo o Regulamento
(UE) 2016/679 do Parlamento Europeo e do Consello, do 27 de abril de 2016, relativo a
proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e a libre
circulacion destes datos e polo que se derroga a Directiva 95/46/CE.

v

Este real decreto lei consta de sete titulos que contefien, en primeiro lugar, as
definiciéns dos termos que se usan ao longo do texto, a salvagarda de funcions estatais
esenciais, como a seguridade nacional, e outras disposicions xerais. A continuacion, no
titulo 1l determinanse a forma e criterios de identificacion dos servizos esenciais e dos
operadores que os presten aos cales se aplicara o real decreto lei. A orde en que se
procedera a sua identificacion por primeira vez establécese na disposicion adicional
primeira do real decreto lei. O titulo Il recolle o marco estratéxico e institucional da
seguridade das redes e sistemas de informacion que se describiu anteriormente. Dedicase
un precepto especifico a cooperacién entre autoridades publicas, como alicerce dun
exercicio adecuado das diferentes competencias concorrentes sobre a materia.

O titulo IV ocupase das obrigas de seguridade dos operadores e nel prevese a
aplicacion preferente de normas sectoriais que impofian obrigas equivalentes as previstas
neste real decreto lei, sen prexuizo da coordinacién exercida polo Consello de Seguridade
Nacional e do deber de cooperacién coas autoridades competentes en virtude deste real
decreto lei.

No titulo V, o mais extenso, regulase a notificacion de incidentes e préstase atencion
aos incidentes con impacto transfronteirizo e a informacién e coordinaciéon con outros
Estados da Unién Europea para a sua xestion. No titulo VI, dispéfiense as potestades de
inspeccion e control das autoridades competentes e a cooperacidén coas autoridades
nacionais doutros Estados membros e, no titulo VII, tipificanse as infraccions e sancions
deste real decreto lei. Neste aspecto, o real decreto lei decantase por impulsar a emenda
da infraccion antes que o castigo, o cal, se é necesario dispensalo, sera efectivo,
proporcionado e disuasorio, en lifia co ordenado pola Directiva (UE) 2016/1148 do
Parlamento Europeo e do Consello, do 6 de xullo de 2016.
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O real decreto lei féchase cunha parte final que inclie as disposicidéns adicionais e
derradeiras necesarias para completar a regulacion.

Esta disposicion foi sometida ao procedemento de informacién de normas
regulamentarias técnicas e de regulamentos relativos aos servizos da sociedade da
informacion, previsto na Directiva (UE) 2015/1535 do Parlamento Europeo e do Consello,
do 9 de setembro de 2015, pola que se establece un procedemento de informacién en
materia de regulamentacions técnicas e de regras relativas aos servizos da sociedade da
informacion, asi como no Real decreto 1337/1999, do 31 de xullo, polo que se regula a
remision de informacién en materia de normas e regulamentacions técnicas e regulamentos
relativos aos servizos da sociedade da informacién. Asi mesmo, adecUase aos principios
de boa regulacion establecidos no artigo 129 da Lei 39/2015, do 1 de outubro, do
procedemento administrativo comin das administraciéns publicas, conforme os cales
deben actuar as administraciéns publicas no exercicio da iniciativa lexislativa, como son os
principios de necesidade, eficacia, proporcionalidade, seguridade xuridica, transparencia
e eficiencia.

Este real decreto lei ditase en virtude das competencias exclusivas atribuidas ao
Estado en materia de réxime xeral de telecomunicaciéns e seguridade publica polo artigo
149.1.21.2 e 29.2 da Constitucion.

O real decreto lei constitie un instrumento constitucionalmente licito, sempre que o fin
que xustifica a lexislacion de urxencia, sexa, tal como reiteradamente exixiu o noso
Tribunal Constitucional (sentenzas 6/1983, do 4 de febreiro, F. 5; 11/2002, do 17 de
xaneiro, F. 4, 137/2003, do 3 de xullo, F. 3 e 189/2005, do 7 xullo, F.3), acorrer a unha
situacién concreta, dentro dos obxectivos gobernamentais que, por razéns dificiles de
prever, require unha accién normativa inmediata nun prazo mais breve que o requirido pola
via normal ou polo procedemento de urxencia para a tramitacién parlamentaria das leis.

Por outro lado, a utilizacion do instrumento xuridico do real decreto lei no presente
caso, ademais, queda xustificada pola doutrina do Tribunal Constitucional, que, na sua
Sentenza 1/2012, do 13 de xaneiro, avalou a concorrencia do presuposto habilitante da
extraordinaria e urxente necesidade do artigo 86.1 da Constituciéon cando concorra o
atraso na transposicion de directivas.

En efecto, o prazo de transposicion da mencionada Directiva (UE) 2016/1148 do
Parlamento Europeo e do Consello, do 6 de xullo de 2016, encdntrase xa vencido o 9 de
maio de 2018. A finalizacién do prazo de transposicién desta directiva motivou a iniciacion
por parte da Comision Europea dun procedemento formal de infraccién n.° 2018/168.

En consecuencia, enténdese que, no conxunto e en cada unha das medidas que se
adoptan mediante o real decreto lei proxectado, concorren, pola sta natureza e finalidade,
as circunstancias de extraordinaria e urxente necesidade que exixe o artigo 86 da
Constitucion como presupostos habilitantes para a aprobacién dun real decreto lei.

Na sua virtude, facendo uso da autorizacién contida no artigo 86 da Constitucion
espafiola, por proposta da vicepresidenta do Goberno e ministra da Presidencia, Relacions
coas Cortes e Igualdade, do ministro do Interior e da ministra de Economia e Empresa e
logo de deliberacion do Consello de Ministros, na sua reunion do dia 7 de setembro de
2018,

DISPONO:

TiTULO |
Disposicions xerais
Artigo 1. Obxecto.

1. O presente real decreto lei ten por obxecto regular a seguridade das redes e
sistemas de informacioén utilizados para a provision dos servizos esenciais e dos servizos
dixitais e establecer un sistema de notificacion de incidentes.
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2. Asi mesmo, establece un marco institucional para a aplicacion deste real decreto
lei e a coordinacién entre autoridades competentes e cos 6rganos de cooperacion
relevantes no &mbito comunitario.

Artigo 2. Ambito de aplicacion.
1. Este real decreto lei aplicarase a prestacion:

a) Dos servizos esenciais dependentes das redes e sistemas de informacion
comprendidos nos sectores estratéxicos definidos no anexo da Lei 8/2011, do 28 de abril,
pola que se establecen medidas para a proteccion das infraestruturas criticas.

b) Dos servizos dixitais, considerados conforme se determina no artigo 3 e), que
sexan mercados en lifia, motores de busca en lifa e servizos de computacion na nube.

2. Estaran sometidos a este real decreto lei:

a) Os operadores de servizos esenciais establecidos en Espafia. Entenderase que
un operador de servizos esenciais esta establecido en Espafia cando a sua residencia ou
domicilio social se encontren en territorio espafiol, sempre que estes coincidan co lugar en
que estea efectivamente centralizada a xestién administrativa e a direccién dos seus
negocios ou actividades.

Asi mesmo, este real decreto lei sera de aplicaciéon aos servizos esenciais que os
operadores residentes ou domiciliados noutro Estado ofrezan a través dun establecemento
permanente situado en Espana.

b) Os provedores de servizos dixitais que tefian a sta sede social en Espafia e que
constitua o seu establecemento principal na Unién Europea, asi como os que, non estando
establecidos na Unién Europea, designen en Espafia o seu representante na Union para
o cumprimento da Directiva (UE) 2016/1148 do Parlamento Europeo e do Consello, do 6
de xullo de 2016, relativa 4s medidas destinadas a garantir un elevado nivel comun de
seguridade das redes e sistemas de informacion na Unién.

3. Este real decreto lei non se aplicara:

a) Aos operadores de redes e servizos de comunicaciéns electronicas e aos
prestadores de servizos electrénicos de confianza que non sexan designados como
operadores criticos en virtude da Lei 8/2011, do 28 de abril.

b) Aos provedores de servizos dixitais cando se trate de microempresas ou pequenas
empresas, de acordo coas definicions recollidas na Recomendacién 2003/361/CE da
Comision, do 6 de maio de 2003, sobre a definicion de microempresas, pequenas e
medianas empresas.

Artigo 3. Definicions.
Para os efectos deste real decreto lei, entenderanse por:
a) Redes e sistemas de informacion, calquera dos elementos seguintes:

1.° As redes de comunicaciéns electrénicas, tal e como vefen definidas no nimero
31 do anexo Il da Lei 9/2014, do 9 de maio, xeral de telecomunicaciéns;

2.° Todo dispositivo ou grupo de dispositivos interconectados ou relacionados entre
si no que un ou varios deles realicen, mediante un programa, o tratamento automatico de
datos dixitais;

3.° Os datos dixitais almacenados, tratados, recuperados ou transmitidos mediante
os elementos recollidos nos numeros 1.° e 2.° anteriores, incluidos os necesarios para o
funcionamento, utilizacion, proteccién e mantemento dos ditos elementos.

b) Seguridade das redes e sistemas de informacion: a capacidade das redes e
sistemas de informacién de resistir, cun nivel determinado de fiabilidade, toda accién que
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comprometa a dispofiibilidade, autenticidade, integridade ou confidencialidade dos datos
almacenados, transmitidos ou tratados, ou os servizos correspondentes ofrecidos por tales
redes e sistemas de informacidn ou accesibles a través deles.

c) Servizo esencial: servizo necesario para o mantemento das funciéns sociais
basicas, a saude, a seguridade, o benestar social e econémico dos cidadans, ou o eficaz
funcionamento das institucions do Estado e das administraciéns publicas, que dependa
para a sua provision de redes e sistemas de informacion.

d) Operador de servizos esenciais: entidade publica ou privada que se identifique
considerando os factores establecidos no artigo 6 deste real decreto lei e que preste os
ditos servizos nalgun dos sectores estratéxicos definidos no anexo da Lei 8/2011, do 28 de
abril.

e) Servizo dixital: servizo da sociedade da informacion entendido no sentido recollido
na letra a) do anexo da Lei 34/2002, do 11 de xullo, de servizos da sociedade da
informacion e de comercio electrénico.

f) Provedor de servizos dixitais: persoa xuridica que presta un servizo dixital.

g) Risco: toda circunstancia ou feito razoablemente identificable que tefia un posible
efecto adverso na seguridade das redes e sistemas de informacion. Pédese cuantificar
como a probabilidade de materializacion dunha ameaza que produza un impacto en termos
de operatividade, de integridade fisica de persoas ou material ou de imaxe.

h) Incidente: suceso inesperado ou non desexado con consecuencias en detrimento
da seguridade das redes e sistemas de informacion.

i) Xestion de incidentes: procedementos seguidos para detectar, analizar e limitar un
incidente e responder ante este.

j) Representante: persoa fisica ou xuridica establecida na Unién Europea que foi
designada expresamente para actuar por conta dun provedor de servizos dixitais non
establecido na Union Europea, a que, en substitucion do provedor de servizos dixitais, se
poida dirixir unha autoridade competente nacional ou un CSIRT, en relacién coas obrigas
que, en virtude deste real decreto lei, ten o provedor de servizos dixitais.

k) Norma técnica: unha norma no sentido do artigo 2.1 do Regulamento (UE)
n.° 1025/2012 do Parlamento Europeo e do Consello, do 25 de outubro de 2012, sobre a
normalizacion europea.

I) Especificacion: unha especificacion técnica no sentido do artigo 2.4 do Regulamento
(UE) n.° 1025/2012 do Parlamento Europeo e do Consello, do 25 de outubro de 2012.

m) Punto de intercambio da internet («IXP», polas suas siglas en inglés de «Internet
eXchange Point»): unha instalacion de rede que permite interconectar mais de dous
sistemas auténomos independentes, principalmente para facilitar o intercambio de trafico
da internet. Un IXP permite interconectar sistemas autbnomos sen requirir que o trafico da
internet que pasa entre calquera par de sistemas auténomos participantes pase por un
terceiro sistema auténomo, e sen modificar nin interferir doutra forma no dito trafico.

n) Sistema de nomes de dominio (<DNS», polas suas siglas en inglés de «Domain
Name System»): sistema distribuido xerarquicamente que responde a consultas
proporcionando informacién asociada a nomes de dominio, en particular, a relativa aos
identificadores utilizados para localizar e direccionar equipamentos na internet.

o) Provedor de servizos de DNS: entidade que presta servizos de DNS na internet.

p) Rexistro de nomes de dominio de primeiro nivel: entidade que administra e dirixe
o Rexistro de nomes de dominio da internet nun dominio especifico de primeiro nivel.

gq) Mercado en lifia: servizo dixital que permite aos consumidores e aos empresarios,
tal e como se definen respectivamente nos artigos 3 e 4 do texto refundido da Lei xeral
para a defensa dos consumidores e usuarios e outras leis complementarias, aprobado
mediante o Real decreto lexislativo 1/2007, do 16 de novembro, celebrar entre si contratos
de compravenda ou de prestacion de servizos en lifia con empresarios, xa sexa nun sitio
web especifico do servizo de mercado en lifia ou nun sitio web dun empresario que utilice
servizos informaticos proporcionados para o efecto polo provedor do servizo de mercado
en lifa.
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r) Motor de busca en lifia: servizo dixital que permite aos usuarios facer buscas de,
en principio, todos os sitios web ou de sitios web nunha lingua en concreto, mediante unha
consulta sobre un tema en forma de palabra clave, frase ou outro tipo de entrada, e que,
en resposta, mostra ligazéns nas cales se pode encontrar informacion relacionada co
contido solicitado.

s) Servizo de computacioén na nube: servizo dixital que fai posible o acceso a un
conxunto modulable e elastico de recursos de computacion que se poden compartir.

Artigo 4. Directrices e orientaciéns comunitarias.

Na aplicacién deste real decreto lei e na elaboraciéon dos regulamentos e guias
previstos nel teranse en conta os actos de execucion da Directiva (UE) 2016/1148 do
Parlamento Europeo e do Consello, do 6 de xullo de 2016, asi como todas as
recomendacions e directrices emanadas do grupo de cooperacion establecido polo artigo
11 da citada directiva, e a informacion sobre boas practicas compiladas polo dito grupo e
a rede de CSIRT, regulado no artigo 12 daquela.

Artigo 5. Salvagarda de funciéns estatais esenciais.

O disposto neste real decreto lei entenderase sen prexuizo das accidns emprendidas
para salvagardar a seguridade nacional e as funciéns estatais esenciais nas cales se
incluen as dirixidas a protexer a informacion clasificada ou cuxa revelacion for contraria
aos intereses esenciais do Estado, ou as que tefian como propésito o mantemento da orde
publica, a deteccién, investigacion e persecucion dos delitos, e 0 axuizamento dos seus
autores.

TiTULO Il

Servizos esenciais e servizos dixitais

Artigo 6. Identificacion de servizos esenciais e de operadores de servizos esenciais.

1. A identificacion dos servizos esenciais e dos operadores que os presten
efectuarana os 6rganos e polos procedementos previstos na Lei 8/2011, do 28 de abril, e
na stia normativa de desenvolvemento.

A relacion dos servizos esenciais e dos operadores dos ditos servizos actualizarase,
para cada sector, cunha frecuencia bienal, en conxuncién coa revision dos plans
estratéxicos sectoriais previstos na Lei 8/2011, do 28 de abril.

Identificarase un operador como operador de servizos esenciais se un incidente sufrido
polo operador pode chegar a ter efectos perturbadores significativos na prestacion do
servizo, para o que se teran en conta, cando menos, os seguintes factores:

a) En relacién coa importancia do servizo prestado:

1.° Adispoiibilidade de alternativas para manter un nivel suficiente de prestacion do
servizo esencial;

2.° A valoracion do impacto dun incidente na provision do servizo, avaliando a
extension ou zonas xeograficas que se poderian ver afectadas polo incidente; a
dependencia doutros sectores estratéxicos respecto do servizo esencial ofrecido pola
entidade e a repercusion, en termos de grao e duracién, do incidente nas actividades
econdmicas e sociais ou na seguridade publica.

b) En relacién cos clientes da entidade avaliada:

1.° O numero de usuarios que confian nos servizos prestados por ela;
2.° A sua cota de mercado.
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Regulamentariamente poderan engadirse factores especificos do sector para
determinar se un incidente poderia ter efectos perturbadores significativos.

2. No caso de tratarse dun operador critico designado en cumprimento da Lei 8/2011,
do 28 de abril, bastara con que se constate a sia dependencia das redes e sistemas de
informacion para a provision do servizo esencial de que se trate.

3. Na identificacion dos servizos esenciais e dos operadores de servizos esenciais
teranse en consideracion, na maior medida posible, as recomendacions pertinentes que
adopte o grupo de cooperacion.

4. Cando un operador de servizos esenciais ofreza servizos e outros Estados
membros da Union Europea, informaranse os puntos de contacto unico dos ditos Estados
sobre a intencién de identificalo como operador de servizos esenciais.

Artigo 7. Comunicacion de actividade polos provedores de servizos dixitais.

Os provedores de servizos dixitais sinalados no artigo 2 deberan comunicar a sua
actividade & autoridade competente no prazo de tres meses desde que a inicien, para os
meros efectos do seu cofiecemento.

TiTuLo

Marco estratéxico e institucional

Artigo 8. Marco estratéxico de seguridade das redes e sistemas de informacion.

A Estratexia de ciberseguridade nacional, ao abeiro e alifiada coa Estratexia de
seguridade nacional, enmarca os obxectivos e as medidas para alcanzar e manter un
elevado nivel de seguridade das redes e sistemas de informacion.

A Estratexia de ciberseguridade nacional abordara, entre outras cuestions, as
establecidas no artigo 7 da Directiva (UE) 2016/1148 do Parlamento Europeo e do
Consello, do 6 de xullo de 2016.

Para tal efecto, o Consello de Seguridade Nacional impulsaréa a revision da Estratexia
de ciberseguridade nacional, de conformidade co disposto no artigo 21.1 e) da Lei 36/2015,
do 28 de setembro, de seguridade nacional.

Artigo 9. Autoridades competentes.

1. Son autoridades competentes en materia de seguridade das redes e sistemas de
informacion as seguintes:

a) Para os operadores de servizos esenciais:

1.° No caso de que estes sexan, ademais, designados como operadores criticos
conforme a Lei 8/2011, do 28 de abril, e a sia normativa de desenvolvemento, con
independencia do sector estratéxico en que se realice tal designacion: a Secretaria de
Estado de Seguridade, do Ministerio do Interior, a través do Centro Nacional de Proteccion
de Infraestruturas e Ciberseguridade (CNPIC).

2.° No caso de que non sexan operadores criticos: a autoridade sectorial
correspondente por razén da materia, segundo se determine regulamentariamente.

b) Para os provedores de servizos dixitais: a Secretaria de Estado para o Avance
Dixital, do Ministerio de Economia e Empresa.

c) Para os operadores de servizos esenciais e provedores de servizos dixitais que.
non sendo operadores criticos. se encontren comprendidos no ambito de aplicacién da Lei
40/2015, do 1 de outubro, de réxime xuridico do sector publico: o Ministerio de Defensa, a
través do Centro Criptoléxico Nacional.
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2. O Consello de Seguridade Nacional, a través do seu comité especializado en
materia de ciberseguridade, establecera os mecanismos necesarios para a coordinacion
das actuacions das autoridades competentes.

Artigo 10.  Funciéns das autoridades competentes.
As autoridades competentes exerceran as seguintes funciéns:

a) Supervisar o cumprimento por parte dos operadores de servizos esenciais e dos
provedores de servizos dixitais das obrigas que se determinen, conforme o establecido no
titulo VI.

b) Establecer canles de comunicacién oportunas cos operadores de servizos
esenciais e cos provedores de servizos dixitais que, se é o caso, seran desenvolvidos
regulamentariamente.

c) Coordinarse cos CSIRT de referencia a través dos protocolos de actuacion que, se
€ 0 caso, se desenvolveran regulamentariamente.

d) Recibir as notificaciéns sobre incidentes que sexan presentadas no marco deste
real decreto lei, a través dos CSIRT de referencia, conforme o establecido no titulo V.

e) Informar o punto de contacto Unico sobre as notificacidons de incidentes
presentadas no marco deste real decreto lei, conforme o establecido no artigo 27.

f) Informar, se é o caso, o publico sobre determinados incidentes, cando a difusion da
dita informacién sexa necesaria para evitar un incidente ou xestionar un que xa se
producise, conforme o establecido no artigo 26.

g) Cooperar, no ambito de aplicacién deste real decreto lei, coas autoridades
competentes en materia de proteccion de datos de caracter persoal, seguridade publica,
seguridade cidada e seguridade nacional, asi como coas autoridades sectoriais
correspondentes, conforme o establecido nos artigos 14 e 29.

h) Establecer obrigas especificas para garantir a seguridade das redes e sistemas de
informacién e sobre notificacion de incidentes, e ditar instrucions técnicas e guias
orientativas para detallar o contido das ditas obrigas, conforme o establecido nos artigos
16 e 19.

i) Exercer a potestade sancionadora nos casos previstos no presente real decreto lei,
conforme o establecido no titulo VII.

j) Promover o uso de normas e especificacions técnicas, de acordo co establecido no
artigo 17.

k) Cooperar coas autoridades competentes doutros Estados membros da Union
Europea na identificacion de operadores de servizos esenciais entre entidades que ofrezan
os ditos servizos en varios Estados membros.

I) Informar o punto de contacto Unico sobre incidentes que poidan afectar outros
Estados membros, nos termos previstos no artigo 25.

Artigo 11.  Equipos de resposta a incidentes de seguridade informatica de referencia.

1. Son equipos de resposta a incidentes de seguridade informatica (CSIRT) de
referencia en materia de seguridade das redes e sistemas de informacién, os seguintes:

a) No concernente as relacions cos operadores de servizos esenciais:

1.° O CCN-CERT, do Centro Criptoloxico Nacional, a que corresponde a comunidade
de referencia constituida polas entidades do ambito subxectivo de aplicacion da Lei
40/2015, do 1 de outubro.

2.° O INCIBE-CERT, do Instituto Nacional de Ciberseguridade de Espafia, a que
corresponde a comunidade de referencia constituida por aquelas entidades non incluidas
no ambito subxectivo de aplicacion da Lei 40/2015, do 1 de outubro.

O INCIBE-CERT sera operado conxuntamente polo INCIBE e o CNPIC en todo o que
se refira a xestidon de incidentes que afecten os operadores criticos.
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3.° O ESPDEF-CERT, do Ministerio de Defensa, que cooperara co CCN-CERT e co
INCIBE-CERT naquelas situaciéns que estes requiran en apoio dos operadores de
servizos esenciais e, necesariamente, naqueles operadores que tefan incidencia na
defensa nacional e que regulamentariamente se determinen.

b) No concernente as relacions cos provedores de servizos dixitais que non estivesen
comprendidos na comunidade de referencia do CCN-CERT: o INCIBE-CERT.

O INCIBE-CERT ser4, asi mesmo, equipo de resposta a incidentes de referencia para
os cidadans, entidades de dereito privado e outras entidades non incluidas anteriormente
neste punto 1.

2. Os CSIRT de referencia coordinaranse entre si e co resto de CSIRT nacionais e
internacionais na resposta aos incidentes e xestion de riscos de seguridade que lles
correspondan. Nos supostos de especial gravidade que regulamentariamente se
determinen e que requiran un nivel de coordinacién superior ao necesario en situacions
ordinarias, o CCN-CERT exercera a coordinacion nacional da resposta técnica dos CSIRT.

Cando as actividades que desenvolvan poidan afectar dalgunha maneira un operador
critico, os CSIRT de referencia coordinaranse co Ministerio do Interior, a través da Oficina
de Coordinacién Cibernética do Centro Nacional de Proteccion de Infraestruturas e
Ciberseguridade (CNPIC), da forma que regulamentariamente se determine.

Artigo 12.  Requisitos e funciéns dos CSIRT de referencia.
1. Os CSIRT deberan reunir as seguintes condicions:

a) Garantiran un elevado nivel de dispofibilidade dos seus servizos de comunicaciéns
evitando os fallos ocasionais e contaran con varios medios para que se poida contactar
con eles e poidan contactar outros en todo momento. Ademais, as canles de comunicacién
estaran claramente especificadas e seran ben cofiecidas dos grupos de usuarios e dos
socios colaboradores.

b) As suas instalacions e as dos sistemas de informacion de apoio estaran situadas
en lugares seguros.

c) Garantiran a continuidade das actividades. Para iso:

1.° Estaran dotadas dun sistema adecuado para xestionar e canalizar as solicitudes
co fin de facilitar os traspasos.

2.° Contaran con persoal suficiente para garantir a sua dispofiibilidade en todo
momento.

3.° Teran acceso a infraestruturas de comunicacién cuxa continuidade estea
asegurada. Para tal fin, disporan de sistemas redundantes e espazos de traballo de
reserva.

d) Deberan ter a capacidade de participar, cando o desexen, en redes de cooperacion
internacional.

2. Os CSIRT desempefaran, como minimo, as seguintes funciéns:

a) Supervisar incidentes a escala nacional.

b) Difundir alertas temperas, alertas, avisos e informacién sobre riscos e incidentes
entre os interesados.

c) Responder aincidentes.

d) Efectuar unha analise dinamica de riscos e incidentes e de cofiecemento da
situacion.

e) Participar na rede de CSIRT.

3. Os CSIRT estableceran relacions de cooperacién co sector privado. Co fin de
facilitar a cooperacién, os CSIRT fomentaran a adopcion e utilizacion de practicas comuns
ou normalizadas de:
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a) Procedementos de xestion de incidentes e riscos.
b) Sistemas de clasificacion de incidentes, riscos e informacion.

Artigo 13.  Punto de contacto tnico.

O Consello de Seguridade Nacional exercera, a través do Departamento de Seguridade
Nacional, unha funcion de enlace para garantir a cooperacidon transfronteiriza das
autoridades competentes designadas conforme o artigo 9 coas autoridades competentes
doutros Estados membros da Unién Europea, asi como co grupo de cooperacion e a rede
de CSIRT.

Artigo 14. Cooperacién con outras autoridades con competencias en seguridade da
informacion e coas autoridades sectoriais.

1. As autoridades competentes, os CSIRT de referencia e o punto de contacto Unico
consultaran, cando proceda, cos 6rganos con competencias en materia de seguridade
nacional, seguridade publica, seguridade cidada e proteccion de datos de caracter persoal
e colaboraran con elas no exercicio das suas respectivas funcions.

2. Consultaran, asi mesmo, cando proceda, cos 6érganos con competencias por razén
da materia en cada un dos sectores incluidos no ambito de aplicacién deste real decreto
lei, e colaboraran con eles no exercicio das suas funcions.

3. Cando os incidentes notificados presenten caracteres de delito, as autoridades
competentes e os CSIRT de referencia daran conta diso, a través da Oficina de
Coordinacion Cibernética do Ministerio do Interior, ao Ministerio Fiscal, para os efectos
oportunos, trasladandolle ao tempo canta informacién posuan en relacién con iso.

Artigo 15. Confidencialidade da informacioén sensible.

Sen prexuizo do disposto no artigo 5, as autoridades competentes, os CSIRT de
referencia e o punto de contacto Unico preservaran como corresponda en dereito a
seguridade e os intereses comerciais dos operadores de servizos esenciais e provedores
de servizos dixitais, asi como a confidencialidade da informacién que soliciten destes no
exercicio das funciéns que lles encomenda o presente real decreto lei.

Cando iso sexa necesario, o intercambio de informacién sensible limitarase a aquela
que sexa pertinente e proporcionada para a finalidade do dito intercambio.

TITULO IV

Obrigas de seguridade

Artigo 16. Obrigas de seguridade dos operadores de servizos esenciais e dos provedores
de servizos dixitais.

1. Os operadores de servizos esenciais e os provedores de servizos dixitais deberan
adoptar medidas técnicas e de organizacion, adecuadas e proporcionadas, para xestionar
0s riscos que se presenten para a seguridade das redes e sistemas de informacion
utilizados na prestacion dos servizos suxeitos a este real decreto lei.

Sen prexuizo do seu deber de notificar incidentes conforme o titulo V, deberan tomar
medidas adecuadas para previr e reducir ao minimo o impacto dos incidentes que os
afecten.

2. O desenvolvemento regulamentario deste real decreto lei prevera as medidas
necesarias para o cumprimento do preceptuado no punto anterior por parte dos operadores
de servizos esenciais.

3. Os operadores de servizos esenciais designardn e comunicaran & autoridade
competente, no prazo que regulamentariamente se estableza, a persoa, unidade ou
organo colexiado responsable da seguridade da informacién, como punto de contacto e de
coordinacién técnica con aquela.



=2E BOLETIN OFICIAL DEL ESTADO

Suplemento en lingua galega ao num. 218 Sabado 8 de setembro de 2018 Sec.l. Pax.12

As suas funcidns especificas seran as previstas regulamentariamente.

4. As autoridades competentes poderan establecer mediante orde ministerial obrigas
especificas para garantir a seguridade das redes e sistemas de informaciéon empregados
polos operadores de servizos esenciais. Asi mesmo, poderan ditar instruciéns técnicas e
guias orientativas para detallar o contido das ditas ordes.

Ao elaborar as disposicions regulamentarias, instruciéns e guias, teran en conta as
obrigas sectoriais, as directrices relevantes que se adopten no grupo de cooperacién e os
requisitos en materia de seguridade da informacién a que estiver sometido o operador en
virtude doutras normas, como a Lei 8/2011, do 28 de abril, e 0 Esquema nacional de
seguridade, aprobado polo Real decreto 3/2010, do 8 de xaneiro.

5. As autoridades competentes deberan coordinarse entre si e cos diferentes 6rganos
sectoriais con competencias por razén da materia no relativo ao contido e & aplicacién das
ordes, instrucions técnicas e guias orientativas que diten nos seus respectivos &mbitos de
competencia, con obxecto de evitar duplicidades nas obrigas exixibles e facilitar o seu
cumprimento aos operadores de servizos esenciais.

6. Os provedores de servizos dixitais determinaran as medidas de seguridade que
aplicaran, tendo en conta, como minimo, os avances técnicos e 0s seguintes aspectos:

a) A seguridade dos sistemas e instalacions;
b) A xestion de incidentes;

c) Axestién da continuidade das actividades;
d) A supervision, auditorias e probas;

e) O cumprimento das normas internacionais.

Os provedores de servizos dixitais atenderan igualmente os actos de execucion polos
cales a Comisién Europea detalle os aspectos citados.

Artigo 17. Normas técnicas.

As autoridades competentes promoveran a utilizacion de regulacions, normas ou
especificacions técnicas en materia de seguridade das redes e sistemas de informacion
elaboradas no marco do Regulamento (UE) 1025/2012 do Parlamento Europeo e do
Consello, do 25 de outubro de 2012, sobre a normalizacién europea.

En ausencia das ditas normas ou especificacions, promoveran a aplicacion das normas
ou recomendacions internacionais aprobadas polos organismos internacionais de
normalizacion, e, se € o caso, das normas e especificacions técnicas aceptadas a nivel
europeo ou internacional que sexan pertinentes nesta materia.

Artigo 18. Sectores con normativa especifica equivalente.

Cando unha normativa nacional ou comunitaria estableza para un sector obrigas de
seguridade das redes e sistemas de informacidn ou de notificacion de incidentes que
tefian efectos, cando menos, equivalentes aos das obrigas previstas neste real decreto lei,
prevaleceran aqueles requisitos e os mecanismos de supervision correspondentes.

Iso non afectara o deber de cooperacion entre autoridades competentes, a coordinacion
exercida polo Consello de Seguridade Nacional nin, na medida en que non sexa
incompatible coa lexislacién sectorial, a aplicacién do titulo V sobre notificacion de
incidentes.
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TITULO V

Notificacion de incidentes

Artigo 19. Obrigacion de notificar.

1. Os operadores de servizos esenciais notificaran a autoridade competente, a través
dos CSIRT de referencia, os incidentes que poidan ter efectos perturbadores significativos
nos ditos servizos.

As notificaciéons poderan referirse tamén, conforme se determine regulamentariamente,
aos sucesos ou incidencias que poidan afectar as redes e sistemas de informacion
empregados para a prestacion dos servizos esenciais pero que ainda non tivesen un
efecto adverso real sobre aqueles.

2. Asimesmo, os provedores de servizos dixitais notificaran a autoridade competente,
a través dos CSIRT de referencia, os incidentes que tefan efectos perturbadores
significativos nos ditos servizos.

A obrigacién da notificacién do incidente Unicamente se aplicara cando o provedor de
servizos dixitais tefia acceso a informacién necesaria para valorar o impacto dun incidente.

3. As notificacions tanto de operadores de servizos esenciais como de provedores de
servizos dixitais referiranse aos incidentes que afecten as redes e sistemas de informacion
empregados na prestacion dos servizos indicados tanto se se trata de redes e servizos
propios como se o son de provedores externos, incluso se estes son provedores de
servizos dixitais sometidos a este real decreto lei.

4. As autoridades competentes e os CSIRT de referencia utilizaran unha plataforma
comun para facilitar e automatizar os procesos de notificacion, comunicacién e informacién
sobre incidentes.

5. O desenvolvemento regulamentario deste real decreto lei prevera as medidas
necesarias para o cumprimento do preceptuado neste artigo por parte dos operadores de
servizos esenciais. As autoridades competentes poderan establecer, mediante orde
ministerial, obrigas especificas de notificacion para operadores de servizos esenciais. Asi
mesmo, poderan ditar instrucions técnicas e guias orientativas para detallar o contido das
ditas ordes.

Ao elaborar as disposicions regulamentarias, instrucions e guias, teranse en conta as
obrigas sectoriais, as directrices relevantes que se adopten no grupo de cooperacién e os
requisitos en materia de notificacion de incidentes a que estiver sometido o operador en
virtude doutras normas, como a Lei 8/2011, do 28 de abril, e 0 Esquema nacional de
seguridade, aprobado polo Real decreto 3/2010, do 8 de xaneiro.

6. Aobrigacion de notificacion de incidentes prevista nos puntos anteriores non obsta
o cumprimento dos deberes legais de denuncia daqueles feitos que revistan caracteres de
delito ante as autoridades competentes, de acordo co disposto nos artigos 259 e seguintes
da Lei de axuizamento criminal, e tendo en conta o previsto no artigo 14.3 deste real
decreto lei.

Artigo 20. Proteccién do notificante.

1. As notificacions consideradas neste titulo non suxeitaran a entidade que as efectiue
a unha maior responsabilidade.

2. Os empregados e o persoal que, por calquera tipo de relacion laboral ou mercantil,
participen na prestacion dos servizos esenciais ou dixitais, e informen sobre incidentes non
poderan sufrir consecuencias adversas no seu posto de traballo ou coa empresa, salvo
nos supostos en que se acredite ma fe na sua actuacion.

Entenderanse nulas e sen efecto legal as decisions do empregador tomadas en
prexuizo ou detrimento dos dereitos laborais dos traballadores que actuasen conforme
este punto.



=2E BOLETIN OFICIAL DEL ESTADO

Suplemento en lingua galega ao num. 218 Sabado 8 de setembro de 2018 Sec.l. Pax.14

Artigo 21.  Factores para determinar a importancia dos efectos dun incidente.

1. Para os efectos das notificacidéns a que se refire o artigo 19.1, primeiro paragrafo,
a importancia dun incidente determinarase tendo en conta, como minimo, os seguintes
factores:

a) O numero de usuarios afectados pola perturbacion do servizo esencial.

b) A duracion do incidente.

c) A extension ou areas xeograficas afectadas polo incidente.

d) O grao de perturbacion do funcionamento do servizo.

e) O alcance do impacto en actividades econémicas e sociais cruciais.

f) A importancia dos sistemas afectados ou da informacién afectada polo incidente
para a prestacion do servizo esencial.

g) O dano a reputacion.

2. Nas notificaciéns a que se refire o artigo 19.2, a importancia dun incidente
determinarase conforme o que establezan os actos de execucion previstos nos puntos 8 e
9 do artigo 16 da Directiva (UE) 2016/1148 do Parlamento Europeo e do Consello, do 6 de
xullo de 2016.

Artigo 22.  Notificacion inicial, notificacions intermedias e notificacion final.

1. Os operadores de servizos esenciais deberan realizar unha primeira notificacion
dos incidentes a que se refire o artigo 19.1 sen dilacién indebida.

A notificacion incluira, entre outros datos, informaciéon que permita determinar calquera
efecto transfronteirizo do incidente.

2. Os operadores de servizos esenciais efectuaran as notificacions intermedias que
sexan precisas para actualizar a informacion incorporada a notificacion inicial e informar
sobre a evolucion do incidente, mentres este non estea resolto.

3. Os operadores de servizos esenciais enviaran unha notificacion final do incidente
tras a sua resolucion.

Un incidente considerarase resolto cando se restablecesen as redes e sistemas de
informacion afectados e o servizo opere con normalidade.

Artigo 23.  Flexibilidade na observancia dos prazos para a notificacion.

Os operadores de servizos esenciais e os provedores de servizos dixitais poderan
omitir, nas comunicacions que realicen sobre os incidentes que os afecten, a informacién
da que ainda non dispofian relativa a sua repercusion sobre servizos esenciais ou outros
servizos que dependan deles para a sua prestacion, ou outra informacién da que non
dispofian. Tan pronto como cofiezan a dita informacién, deberan remitila & autoridade
competente.

Se, transcorrido un tempo prudencial desde a notificacién inicial do incidente, o
operador de servizos esenciais ou o provedor de servizos dixitais non puider reunir a
informacién pertinente, enviara & autoridade competente, sen demora, un informe
xustificativo das actuacions realizadas para reunir a informacion e dos motivos polos que
non foi posible obtela.

Artigo 24. Incidentes que afecten servizos dixitais.

Os operadores de servizos esenciais e os provedores de servizos dixitais sometidos a
este real decreto lei, asi como calquera outra parte interesada, que tefian noticia de
incidentes que afecten, de modo significativo, servizos dixitais ofrecidos en Espana por
provedores establecidos noutros Estados membros da Unién Europea, poderan notificarllo
a autoridade competente achegando a informacién pertinente, co obxecto de facilitar a
cooperacién co Estado membro no que estiver establecido o citado provedor.
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Do mesmo modo, se tefien noticia de que os ditos provedores incumpriron os requisitos
de seguridade ou de notificacion de incidentes ocorridos en Espafia que lles son aplicables,
poderan notificalo a autoridade competente achegando a informacioén pertinente.

Artigo 25.  Tramitacion de incidentes con impacto transfronteirizo.

1. Cando as autoridades competentes ou os CSIRT de referencia tefian noticia de
incidentes que poden afectar outros Estados membros da Unién Europea, informaran, a
través do punto de contacto Unico, os Estados membros afectados, precisando se o
incidente pode ter efectos perturbadores significativos para os servizos esenciais prestados
nos ditos Estados.

2. Cando, a través do dito punto de contacto se reciba informacion sobre incidentes
notificados noutros paises da Unidn Europea que poidan ter efectos perturbadores
significativos para os servizos esenciais prestados en Espana, remitirase a informacion
relevante a autoridade competente e ao CSIRT de referencia, para que adopten as
medidas pertinentes no exercicio das suas funciéns respectivas.

3. As actuacions consideradas nos puntos anteriores enténdense sen prexuizo dos
intercambios de informacion que as autoridades competentes ou os CSIRT de referencia
poidan realizar, de modo directo, cos seus homologos doutros Estados membros da Unién
Europea en relacion con aqueles incidentes que poidan resultar de interese mutuo.

Artigo 26. Informacion ao publico.

1. A autoridade competente podera exixir aos operadores de servizos esenciais ou
aos provedores de servizos dixitais que informen o publico ou terceiros potencialmente
interesados sobre os incidentes cando o seu cofiecemento sexa necesario para evitar
novos incidentes ou xestionar un que xa se tivese producido, ou cando a divulgacién dun
incidente redunde en beneficio do interese publico.

2. Aautoridade competente tamén podera decidir informar, de modo directo, o publico
ou terceiros sobre o incidente.

Nestes casos a autoridade competente consultara e coordinarase co operador de
servizos esenciais ou co provedor de servizos dixitais antes de informar o publico.

Artigo 27. Informacion anual ao punto de contacto tnico e ao grupo de cooperacion.

1. As autoridades competentes transmitiran ao punto de contacto Unico un informe
anual sobre o numero e tipo de incidentes comunicados, os seus efectos nos servizos
prestados ou noutros servizos e o seu caracter nacional ou transfronteirizo dentro da
Unién Europea.

As autoridades competentes elaboraran o informe seguindo as instrucions que dite o
punto de contacto unico e teran en conta as indicacions do grupo de cooperacién respecto
ao formato e contido da informacién que se vaia transmitir.

2. O punto de contacto Unico remitira ao grupo de cooperacion, antes do 9 de agosto
de cada ano, un informe anual resumido sobre as notificacions recibidas, e remitirao
ulteriormente as autoridades competentes e aos CSIRT de referencia, para o seu
cofiecemento.

Artigo 28. Obrigacion de resolver os incidentes, de informacién e de colaboracién mutua.

1. Os operadores de servizos esenciais e os provedores de servizos dixitais tefien a
obrigacion de resolver os incidentes de seguridade que os afecten e de solicitar axuda
especializada, incluida a do CSIRT de referencia, cando non poidan resolver por si
mesmos os incidentes.

En tales casos deberan atender as indicaciéns que reciban do CSIRT de referencia
para resolver o incidente, mitigar os seus efectos e repofier os sistemas afectados.

2. Os operadores de servizos esenciais e os provedores de servizos dixitais deben
subministrar ao CSIRT de referencia e a autoridade competente toda a informacién que
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lles for requirida para o desempefio das funciéns que lles encomenda o presente real
decreto lei.

En particular, podera requirirse informacién adicional aos operadores de servizos
esenciais e aos provedores de servizos dixitais para analizar a natureza, causas e efectos
dos incidentes notificados, e para elaborar estatisticas e reunir os datos necesarios para
elaborar os informes anuais considerados no artigo 27.

Cando as circunstancias o permitan, a autoridade competente ou o CSIRT de
referencia proporcionaran aos operadores de servizos esenciais ou aos provedores de
servizos dixitais afectados por incidentes a informacion derivada do seu seguimento que
poida ser relevante para eles, en particular, para resolver o incidente.

Artigo 29. Cooperacion no relativo aos incidentes que afecten datos persoais.

As autoridades competentes e os CSIRT de referencia cooperaran estreitamente coa
Axencia Espafiola de Proteccion de Datos para facer fronte aos incidentes que dean lugar
a violacions de datos persoais.

As autoridades competentes e os CSIRT de referencia comunicaran sen dilaciéon a
Axencia Espafiola de Proteccion de Datos os incidentes que poidan supor unha vulneracion
de datos persoais e manterana informada sobre a evolucion de tales incidentes.

Artigo 30. Autorizacion para a cesion de datos persoais.

Se a notificacion de incidentes ou a sua xestidn, analise ou resolucién requirise
comunicar datos persoais, o seu tratamento restrinxirase aos que sexan estritamente
adecuados, pertinentes e limitados ao necesario en relacién coa finalidade, das indicadas,
que se persiga en cada caso.

A sUa cesion para estes fins entenderase autorizada nos seguintes casos:

a) Dos operadores de servizos esenciais e dos provedores de servizos dixitais as
autoridades competentes, a través dos CSIRT de referencia.

b) Entre os CSIRT de referencia e as autoridades competentes, e viceversa.

c) Entre os CSIRT de referencia, e entre estes e os CSIRT designados noutros
Estados membros da Union Europea.

d) Entre os CSIRT de referencia e outros CSIRT nacionais ou internacionais.

e) Entre o punto de contacto Unico e os puntos de contacto Unicos doutros Estados
membros da Unidén Europea.

Artigo 31. Notificaciéns voluntarias.

1. Os operadores de servizos esenciais e 0s provedores de servizos dixitais poderan
notificar os incidentes para os que non se estableza unha obrigacién de notificacion.

Asi mesmo, as entidades que presten servizos esenciais e non fosen identificadas
como operadores de servizos esenciais € que non sexan provedores de servizos dixitais
poderan notificar os incidentes que afecten os ditos servizos.

Estas notificacions obrigan a entidade que as efectue a resolver o incidente de acordo
co establecido no artigo 28.

2. As notificacions a que se refire o punto anterior rexeranse polo disposto neste
titulo e informarase sobre elas ao punto de contacto Unico no informe anual previsto no
artigo 27.1.

3. As notificacions obrigatorias gozaran de prioridade sobre as voluntarias para os
efectos da sua xestion polos CSIRT e polas autoridades competentes.
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TiTULO VI
Supervision
Artigo 32. Supervision dos operadores de servizos esenciais.

1. As autoridades competentes poderan requirir os operadores de servizos esenciais
para que lles proporcionen toda a informacidn necesaria para avaliar a seguridade das
redes e sistemas de informacién, incluida a documentacién sobre politicas de seguridade.

Poderan requirirlles informacién sobre a aplicacion efectiva da sua politica de
seguridade, asi como auditar ou exixir ao operador que someta a seguridade das suas
redes e sistemas de informacion a unha auditoria por unha entidade externa, solvente e
independente.

2. A vista da informacién solicitada, a autoridade competente podera requirir ao
operador que emende as deficiencias detectadas e indicarlle como debe facelo.

Artigo 33. Supervision dos provedores de servizos dixitais.

1. A autoridade competente para a supervision dos servizos dixitais soamente
inspeccionara o cumprimento das obrigas derivadas deste real decreto lei cando tefa
noticia dalgun incumprimento, incluindo por peticién razoada doutros 6rganos ou denuncia.

En tal caso, a autoridade competente podera requirir o provedor de servizos dixitais
para que lle proporcione toda a informacion necesaria para avaliar a seguridade das suas
redes e sistemas de informacion, incluida a documentacién sobre politicas de seguridade,
e para que emende as deficiencias detectadas.

2. Cando a autoridade competente tefa noticia de incidentes que perturben, de modo
significativo, servizos dixitais ofrecidos noutros Estados membros por provedores
establecidos en Espafia, adoptara as medidas de supervision pertinentes.

Para estes efectos, tera especialmente en conta a informacion facilitada polas
autoridades competentes doutros Estados membros.

Artigo 34. Cooperacion transfronteiriza.

1. A supervision levarase a cabo, cando proceda, en cooperacion coas autoridades
competentes dos Estados membros nos cales se sitlen as redes e sistemas de informacion
empregados para a prestacién do servizo, ou en que estea establecido o operador de
servizos esenciais, o provedor de servizos dixitais ou 0 seu representante.

2. As autoridades competentes colaboraran coas autoridades competentes doutros
Estados membros cando estas requiran a stia cooperacién na supervisién e adopcion de
medidas por operadores de servizos esenciais e provedores de servizos dixitais en relacion
coas redes e sistemas de informacion situados en Espafa, asi como respecto aos
provedores de servizos dixitais establecidos en Espafa ou cuxo representante na Union
Europea tefia a sua residencia ou domicilio social en Espafa.

TiTULO VI

Réxime sancionador

Artigo 35. Responsables.

Seran responsables os operadores de servizos esenciais e os provedores de servizos
dixitais comprendidos no ambito de aplicacidn deste real decreto lei.

Artigo 36. Infracciéns.

1. As infraccidns dos preceptos deste real decreto lei clasificanse en moi graves,
graves e leves.
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2. Son infracciéns moi graves:

a) A falta de adopcion de medidas para emendar as deficiencias detectadas, de
acordo co disposto nos artigos 32.2 ou 33.1, cando estas o fixesen vulnerable a un
incidente con efectos perturbadores significativos no servizo e o operador de servizos
esenciais ou o provedor de servizos dixitais non atendese os requirimentos ditados pola
autoridade competente con anterioridade a producion do incidente.

b) O incumprimento reiterado da obrigacién de notificar incidentes con efectos
perturbadores significativos no servizo. Considerarase que é reiterado a partir do segundo
incumprimento.

¢) Non tomar as medidas necesarias para resolver os incidentes de acordo co
disposto no artigo 28.1 cando estes tefian un efecto perturbador significativo na prestacion
de servizos esenciais ou de servizos dixitais en Espafia ou noutros Estados membros.

3. Son infracciéns graves:

a) O incumprimento das disposicidns regulamentarias ou das instrucions técnicas de
seguridade ditadas pola autoridade competente referidas as precaucions minimas que os
operadores de servizos esenciais deben adoptar para garantir a seguridade das redes e
sistemas de informacion.

b) A falta de adopcién de medidas para emendar as deficiencias detectadas en
resposta a un requirimento ditado de acordo cos artigos 32.2 ou 33.1, cando ese sexa o
terceiro requirimento desatendido que se dita nos cinco ultimos anos.

c) O incumprimento da obrigacion de notificar incidentes con efectos perturbadores
significativos no servizo.

d) A demostracién dunha notoria falta de interese na resolucién de incidentes con
efectos perturbadores significativos notificados cando dea lugar a unha maior degradacién
do servizo.

e) Proporcionar informacion falsa ou enganosa ao publico sobre os estandares que
cumpre ou as certificacions de seguridade que mantén en vigor.

f) Porer obstaculos & realizacién de auditorias pola autoridade competente.

4. Son infraccions leves:

a) O incumprimento das disposicidns regulamentarias ou das instrucions técnicas de
seguridade ditadas pola autoridade competente ao abeiro deste real decreto lei, cando non
supofia unha infraccién grave.

b) Afalta de adopcion de medidas para corrixir as deficiencias detectadas en resposta
a un requirimento de emenda ditado de acordo cos artigos 32.2 ou 33.1.

c) Non facilitar a informacion que sexa requirida polas autoridades competentes
sobre os seus politicas de seguridade, ou proporcionar informacién incompleta ou tardia
sen xustificacion.

d) Non someterse a unha auditoria de seguridade segundo o ordenado pola
autoridade competente.

e) Non proporcionar ao CSIRT de referencia ou a autoridade competente a
informacion que soliciten en virtude do artigo 28.2.

f) A falta de notificacién dos sucesos ou incidencias para os que, ainda que non
tivesen un efecto adverso real sobre os servizos, exista obrigacién de notificacion en
virtude do paragrafo segundo do artigo 19.2.

g) Non completar a informacién que debe reunir a notificacion de incidentes tendo en
conta o disposto no artigo 23, ou non remitir o informe xustificativo sobre a imposibilidade
de reunir a informacién prevista no dito artigo.

h) Non seguir as indicaciéns que reciba do CSIRT de referencia para resolver un
incidente, de acordo co artigo 28.
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Artigo 37. Sancions.

1. Pola comision das infracciéns recollidas no artigo anterior, imporanse as seguintes
sancions:

a) Pola comisidon de infraccions moi graves, multa de 500.001 ata 1.000.000 euros.
b) Pola comisién de infraccidns graves, multa de 100.001 ata 500.000 euros.
c) Pola comision de infracciéns leves, amoestacion ou multa ata 100.000 euros.

2. As sanciéns firmes en via administrativa por infraccions moi graves e graves
poderan ser publicadas, a custa do sancionado, no «Boletin Oficial del Estado» e no sitio
da internet da autoridade competente, en atencién aos feitos concorrentes e de
conformidade co artigo seguinte.

Artigo 38. Graduacion da contia das sancions.
O 6rgano sancionador establecera a sancion tendo en conta os seguintes criterios:

a) O grao de culpabilidade ou a existencia de intencionalidade.

b) A continuidade ou persistencia na conduta infractora.

¢) Anatureza e contia dos prexuizos causados.

d) A-reincidencia, pola comisién no ultimo ano de mais dunha infraccién da mesma
natureza, cando asi fose declarado por resolucion firme en via administrativa.

e) O numero de usuarios afectados.

f) O volume de facturacién do responsable.

g) A utilizacién polo responsable de programas de recompensa polo descubrimento
de vulnerabilidades nas suas redes e sistemas de informacion.

h) As accidns realizadas polo responsable para paliar os efectos ou consecuencias
da infraccion.

Artigo 39. Proporcionalidade de sanciéns.

1. O drgano sancionador podera establecer a contia da sancion aplicando a escala
relativa a clase de infraccidons que preceda inmediatamente en gravidade aquela en que
se integra a considerada no caso de que se trate, nos seguintes supostos:

a) Cando se aprecie unha cualificada diminucién da culpabilidade do imputado como

consecuencia da concorrencia significativa de varios dos criterios enunciados no artigo 38.
b) Cando a entidade infractora regularizase a situacion irregular de forma dilixente.
c) Cando o infractor recofiecese espontaneamente a sua culpabilidade.

2. Os odrganos con competencia sancionadora, atendida a natureza dos feitos e a
concorrencia significativa dos criterios establecidos no punto anterior, poderan non acordar
o inicio do procedemento sancionador e, no seu lugar, apercibir o suxeito responsable co
fin de que, no prazo que o 6rgano sancionador determine, acredite a adopcién das
medidas correctoras que en cada caso resulten pertinentes, sempre que concorran os
seguintes presupostos:

a) Que os feitos fosen constitutivos de infraccion leve ou grave conforme o disposto
neste real decreto lei.

b) Que o 6rgano competente non sancionase ou apercibise o infractor nos dous anos
previos como consecuencia da comision de infraccidns previstas neste real decreto lei.

Se o apercibimento non for atendido no prazo que o érgano sancionador determinase,
procedera a apertura do correspondente procedemento sancionador polo dito
incumprimento.

3. Non poderan ser obxecto de apercibimento as infracciéns leves descritas no artigo
36.4 c), d) e e) e a infraccion grave prevista no artigo 36.3 e).
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Artigo 40. Infracciéns das administracions publicas.

1. Cando as infraccions a que se refire o artigo 36 fosen cometidas por 6rganos ou
entidades das administracions publicas, o drgano sancionador ditara unha resolucion
mediante a cal se establecen as medidas que procede adoptar para que cesen ou se
corrixan os efectos da infraccion. Esta resolucidn notificarase ao 6rgano ou entidade
infractora e aos afectados, se os houber.

Ademais do anterior, o érgano sancionador podera propofier tamén a iniciacion de
actuacions disciplinarias, se procederen.

2. Deberanse comunicar ao 6rgano sancionador as resolucions que recaian en
relacién coas medidas e actuaciéns a que se refire o punto anterior.

Artigo 41. Competencia sancionadora.

1. Aimposicién de sancidns correspondera, no caso de infraccions moi graves, ao
ministro competente en virtude do disposto no artigo 9, e no caso de infraccions graves e
leves, ao 6rgano da autoridade competente que se determine mediante o regulamento de
desenvolvemento deste real decreto lei.

2. A potestade sancionadora exercerase de acordo cos principios e o procedemento
previstos nas leis 39/2015, do 1 de outubro, do procedemento administrativo comin das
administraciéns publicas, e 40/2015, do 1 de outubro, de réxime xuridico do sector publico.

3. O exercicio da potestade sancionadora suxeitarase ao procedemento aplicable
con caracter xeral & actuacion das administracions publicas. Non obstante, o prazo maximo
de duracion do procedemento serd dun ano e o prazo de alegaciéns non tera unha
duracion inferior a un mes.

Artigo 42. Concorrencia de infraccions.

1. Non procedera a imposicion de sancidons segundo o previsto neste real decreto lei
cando os feitos constitutivos de infracciéon o sexan tamén doutra tipificada na normativa
sectorial &4 que estea suxeito o prestador do servizo e exista identidade do ben xuridico
protexido.

2. Cando, como consecuencia dunha actuacién sancionadora, se tefia cofiecemento
de feitos que poidan ser constitutivos de infraccidns tipificadas noutras leis, daranse conta
destes aos 6rganos ou organismos competentes para a sua supervision e sancion.

Disposicion adicional primeira. Relacion inicial de servizos esenciais e operadores de
servizos esenciais.

A Comisién Nacional para a Proteccion das Infraestruturas Criticas aprobara unha
primeira lista de servizos esenciais dentro dos sectores incluidos no ambito de aplicacion
deste real decreto lei e identificara os operadores que os presten e que deban suxeitarse
a este real decreto lei na seguinte orde:

a) Antes do 9 de novembro de 2018: os servizos esenciais e os operadores
correspondentes aos sectores estratéxicos de enerxia, transporte, saude, sistema
financeiro, auga e infraestruturas dixitais.

b) Antes do 9 de novembro de 2019: os servizos esenciais e os operadores
correspondentes ao resto dos sectores estratéxicos recollidos no anexo da Lei 8/2011, do
28 de abril.

Disposicion adicional segunda. Comunicaciéns electronicas e servizos de confianza.

A aplicacion deste real decreto lei aos operadores de redes e servizos de
comunicacions electrénicas e de servizos electronicos de confianza que sexan designados
como operadores criticos en virtude da Lei 8/2011, do 28 de abril, non obstara para a
aplicacion da sua normativa especifica en materia de seguridade.
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O Ministerio de Economia e Empresa, como 6rgano competente para a aplicacion da
dita normativa, e o Ministerio do Interior actuaran de maneira coordinada no establecemento
de obrigas que recaian sobre os operadores criticos. Asi mesmo, manteran un intercambio
fluido de informacién sobre incidentes que os afecten.

Disposicién adicional terceira. Notificacion de violaciéns de seguridade dos datos
persoais a través da plataforma comun prevista neste real decreto lei.

A plataforma comun para a notificacion de incidentes prevista neste real decreto lei
podera ser empregada para a notificacion de vulneracions da seguridade de datos persoais
segundo o Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27 de
abril de 2016, relativo a proteccion das persoas fisicas no que respecta ao tratamento de
datos persoais e a libre circulacion destes datos e polo que se derroga a Directiva 95/46/CE,
nos termos que acorden a Axencia Espafiola de Proteccidon de Datos e os 6rganos que
xestionen a dita plataforma.

Disposicion adicional cuarta. Provedores de servizos dixitais xa existentes.

Os provedores de servizos dixitais que xa vifiesen prestando servizos deberan comunicar
a sua actividade a Secretaria de Estado para o Avance Dixital do Ministerio de Economia e
Empresa, no prazo de tres meses desde a entrada en vigor deste real decreto lei.

Disposicién derradeira primeira. Titulo competencial.

Este real decreto lei ditase en virtude das competencias exclusivas atribuidas ao
Estado en materia de réxime xeral de telecomunicaciéns e seguridade publica polo artigo
149.1.21.2 e 29.2 da Constitucion.

Disposicién derradeira segunda. [Incorporaciéon do dereito da Unién Europea.

Este real decreto lei incorpora ao ordenamento xuridico interno a Directiva (UE)
2016/1148 do Parlamento Europeo e do Consello, do 6 de xullo de 2016, relativa as
medidas destinadas a garantir un elevado nivel comun de seguridade das redes e sistemas
de informacion na Union.

Disposicion derradeira terceira. Habilitacion para o desenvolvemento regulamentario.

Habilitase o Goberno para desenvolver regulamentariamente o previsto neste real
decreto lei, sen prexuizo da competencia dos ministros para fixar as obrigas especificas
mediante orde ministerial nos supostos previstos no articulado desta norma.

Disposicion derradeira cuarta. Entrada en vigor.

O presente real decreto lei entrara en vigor o dia seguinte ao da sua publicacion no
«Boletin Oficial del Estado».

Dado en Madrid o 7 de setembro de 2018.
FELIPE R.

O presidente do Goberno,
PEDRO SANCHEZ PEREZ-CASTEJON
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