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|. DISPOSICIONS GENERALS

CAP DE LESTAT

12257 Reial decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i
sistemes d’informacié.

L'evolucio de les tecnologies de la informacié i de la comunicacié, especialment amb
el desenvolupament d’Internet, ha fet que les xarxes i els sistemes d’informacié tinguin
actualment un paper crucial en la nostra societat, i la seva fiabilitat i seguretat son aspectes
essencials per a la practica normal de les activitats econdmiques i socials.

Per aixod, els incidents que, en el moment que afecten les xarxes i els sistemes
d’informacio, alteren aquestes activitats representen una amenaga greu, atés que tant si
son fortuits com si provenen d’accions deliberades poden generar pérdues financeres,
menyscabar la confianga de la poblacio i, en definitiva, causar danys greus a I'economia i
a la societat, amb la possibilitat d’afectar la mateixa seguretat nacional en la pitjor hipotesi.

El caracter transversal i interconnectat de les tecnologies de la informacio i de la
comunicacié, que també caracteritza les seves amenaces i riscos, limita I'eficacia de les
mesures que s'utilitzen per contrarestar-los quan es prenen de manera aillada. Aquest
caracter transversal també fa que es corri el risc de perdre efectivitat si els requisits en
matéria de seguretat de la informacio es defineixen de manera independent per a cadascun
dels ambits sectorials afectats.

Per tant, és oportu establir mecanismes que, amb una perspectiva integral, permetin
millorar la proteccié davant de les amenaces que afecten les xarxes i els sistemes
d’informacié, i facilitar la coordinacié de les actuacions dutes a terme en aquesta matéria
tant en 'ambit nacional com amb els paisos del nostre entorn, en particular, dins de la Unio
Europea.

Amb aquest proposit es dicta aquest Reial decret llei, que transposa a I'ordenament
juridic espanyol la Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, de 6 de
juliol de 2016, relativa a les mesures destinades a garantir un elevat nivell comu de
seguretat de les xarxes i els sistemes d’'informacié en la Unié. El Reial decret llei es basa
igualment en les normes, en els instruments de resposta a incidents i en els drgans de
coordinacio estatal existents en aquesta mateéria, la qual cosa, juntament amb les raons que
assenyala I'apartat |, justifica que el seu contingut transcendeixi el de la mateixa Directiva.

El Reial decret llei s’aplica a les entitats que prestin serveis essencials per a la
comunitat i depenguin de les xarxes i els sistemes d’'informacié per dur a terme la seva
activitat. El seu ambit d’aplicacio s’estén a sectors que no estan expressament inclosos en
la Directiva, per donar-li a aquest Reial decret llei un enfocament global, encara que se’n
preserva la legislacio especifica. Addicionalment, en el cas de les activitats d’explotacié de
les xarxes i de prestacid de serveis de comunicacions electroniques i els recursos
associats, aixi com dels serveis electronics de confianga, expressament exclosos de la
Directiva esmentada, el Reial decret llei s’aplica unicament pel que fa als operadors critics.

El Reial decret llei s’aplica, aixi mateix, als proveidors de determinats serveis digitals.
La Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, de 6 de juliol de 2016,
els sotmet a un régim d’harmonitzaci6 maxima, equivalent a un reglament, atés que es
considera que la seva regulacié a escala nacional no seria efectiva per tenir un caracter
intrinsecament transnacional. La funcié de les autoritats nacionals es limita, per tant, a
supervisar la seva aplicacio per part dels proveidors establerts al seu pais, i coordinar-se
amb les autoritats corresponents d’altres paisos de la Uni6 Europea.
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Seguint la Directiva esmentada, el Reial decret llei identifica els sectors en qué és
necessari garantir la proteccié de les xarxes i els sistemes d’informacio, i estableix
procediments per identificar els serveis essencials oferts en aquests sectors, aixi com els
principals operadors que presten els serveis, que sén, en definitiva, els destinataris
d’aquest Reial decret llei.

Els operadors de serveis essencials i els proveidors de serveis digitals han d’adoptar
mesures adequades per gestionar els riscos que es plantegin per a la seguretat de les
xarxes i els sistemes d’informacié que utilitzin, encara que la seva gestio estigui
externalitzada. Les obligacions de seguretat que assumeixin han de ser proporcionades al
nivell de risc que afrontin i han d’estar basades en una avaluacié prévia d’aquests. Les
normes de desplegament d’aquest Reial decret llei poden concretar les obligacions de
seguretat exigibles als operadors de serveis essencials, incloses si s’escau les inspeccions
que cal dur a terme o la participacié en activitats i exercicis de gestié de crisi.

El Reial decret llei requereix aixi mateix que els operadors de serveis essencials i els
proveidors de serveis digitals notifiquin els incidents que pateixin en les xarxes i els serveis
d’informacio que utilitzen per a la prestacié dels serveis essencials i digitals, i tinguin
efectes pertorbadors significatius en aquests, alhora que preveu la notificacié dels
successos o les incidéncies que puguin afectar els serveis essencials, pero que encara no
hagin tingut un efecte advers real sobre aquells, i perfila els procediments de notificacio.

La notificacié d’incidents forma part de la cultura de gestié de riscos que la Directiva i
el Reial decret llei fomenten. Per aix0, el Reial decret llei protegeix I'entitat notificadora i el
personal que informi sobre incidents succeits; es reserva la informacié confidencial de la
seva divulgacio al public o a altres autoritats diferents de la notificada i es permet la
notificacié d’incidents quan no sigui obligada la seva comunicacio.

El Reial decret llei recalca la necessitat de tenir en compte els estandards europeus i
internacionals, aixi com les recomanacions que emanin del grup de cooperaci6 i de la xarxa
de CSIRT (Computer Security Incident Response Team) establerts en 'ambit comunitari per
la Directiva, amb vista a aplicar les millors practiques apreses en aquests forums i contribuir
a I'impuls del mercat interior i a la participacio de les nostres empreses en aquest.

Amb la finalitat d’augmentar la seva eficacia i, alhora, reduir les carregues
administratives i econdmiques que aquestes obligacions suposen per a les entitats
afectades, aquest Reial decret llei tracta de garantir la seva coheréncia amb les que es
deriven de I'aplicacio d’altres normatives en matéria de seguretat de la informacio, tant de
caracter horitzontal com sectorial, i la coordinacié en la seva aplicacié amb les autoritats
responsables en cada cas.

Respecte a les normes horitzontals, destaquen els vincles establerts amb les
lleis 8/2011, de 28 d’abril, per la qual s’estableixen mesures per a la proteccié de les
infraestructures critiques, i 36/2015, de 28 de setembre, de seguretat nacional, i amb el
Reial decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de Seguretat en
I'ambit de I’Administracié electronica, com a normativa especial en matéria de seguretat
dels sistemes d’informacioé del sector public.

Aixi, s’aproxima I'ambit d’aplicacié d’aquest Reial decret llei al de la Llei 8/2011, de 28
d’abril, afegint als sectors que preveu la Directiva (UE) 2016/1148 del Parlament Europeu
i del Consell, de 6 de juliol de 2016, els sectors estrategics addicionals que estableix
aquesta Llei; es basa en aquesta per definir el concepte de «servei essencialy, i s'atribueix
als seus organs col-legiats la determinaci6 dels serveis essencials i dels operadors de
serveis essencials subjectes a aquest Reial decret llei. Tenint en compte la Llei 36/2015,
de 28 de setembre, s’atribueix al Consell de Seguretat Nacional la funcié d’actuar com a
punt de contacte amb altres paisos de la Unié Europea i un paper coordinador de la politica
de ciberseguretat a través de I'Estratégia de ciberseguretat nacional.

L'Estrategia de ciberseguretat nacional que Espanya té des de I'any 2013 estableix les
prioritats, els objectius i les mesures adequades per assolir i mantenir un elevat nivell de
seguretat de les xarxes i els sistemes d’informacié. L'Estratégia ha de seguir desplegant el
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marc institucional de la ciberseguretat que aquest Reial decret llei esbossa, compost per
les autoritats publiques competents i els CSIRT de referéncia, d’'una banda, i la cooperacio
publicoprivada, de I'altra.

Les autoritats competents han d’exercir les funcions de vigilancia derivades d’aquest
Reial decret llei i han d’aplicar el régim sancionador quan sigui procedent. Aixi mateix, han
de promoure el desplegament de les obligacions que el Reial decret llei imposa, amb la
consulta al sector i a les autoritats que exerceixin competéncies per rad de la matéria quan
es refereixin a sectors especifics, per evitar I'existéncia d’obligacions duplicades,
innecessaries o excessivament oneroses.

Els CSIRT soén els equips de resposta a incidents que analitzen riscos i supervisen
incidents a escala nacional, difonen alertes sobre aquests i aporten solucions per mitigar-ne
els efectes. El terme CSIRT és el que s’empra de manera comuna a Europa en lloc del
terme protegit CERT (Computer Emergency Response Team), registrat als EUA.

El Reial decret llei delimita 'ambit funcional d’actuacié dels CSIRT de referéncia que
preveu. Els CSIRT soén la porta d’entrada de les notificacions d’incidents, la qual cosa
permet organitzar rapidament la resposta a aquests, pero el destinatari de les notificacions
és l'autoritat competent respectiva, que ha de tenir en compte aquesta informacio per a la
supervisio dels operadors. En tot cas, 'operador és responsable de resoldre els incidents
i reposar les xarxes i els sistemes d’informacié afectats al seu funcionament ordinari.

Es preveu la utilitzacié d’'una plataforma comuna per a la notificacié d’incidents, de
manera que els operadors no hagin d’efectuar diverses notificacions en funcio de I'autoritat
a que s’hagin de dirigir. Aquesta plataforma es pot utilitzar també per a la notificacié de
vulneracions de la seguretat de dades personals segons el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la protecci6 de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE.

v

Aquest Reial decret llei consta de set titols que contenen, en primer lloc, les definicions
dels termes que s’empren al llarg del text, la salvaguarda de funcions estatals essencials,
com la seguretat nacional i altres disposicions generals. A continuacio, en el titol Il es
determinen la forma i els criteris d’identificacio dels serveis essencials i dels operadors que
els prestin als quals s’aplica el Reial decret llei. L'ordre en quée s’ha de procedir a la seva
identificacié per primera vegada s’estableix a la disposicié addicional primera del Reial
decret llei. El titol Il recull el marc estratégic i institucional de la seguretat de les xarxes i
els sistemes d’informacié que s’ha descrit anteriorment. Es dedica un precepte especific a
la cooperacié entre autoritats publiques, com a pilar d’'un exercici adequat de les diferents
competéncies concurrents sobre la matéria.

El titol IV s’ocupa de les obligacions de seguretat dels operadors, i s’hi preveu
I'aplicacio preferent de normes sectorials que imposin obligacions equivalents a les que
preveu aquest Reial decret llei, sense perjudici de la coordinacio exercida pel Consell de
Seguretat Nacional i del deure de cooperacié amb les autoritats competents en virtut
d’aquest Reial decret llei.

En el titol V, el més extens, es regula la notificacié d’incidents i es presta atencio als
incidents amb impacte transfronterer i a la informaci6 i coordinacié amb altres estats de la
Unié Europea per a la seva gesti6. En el titol VI, es disposen les potestats d’'inspeccio i
control de les autoritats competents i la cooperacié amb les autoritats nacionals d’altres
estats membres, i en el titol VIl es tipifiquen les infraccions i les sancions d’aquest Reial
decret llei. En aquest aspecte, el Reial decret llei es decanta per impulsar 'esmena de la
infraccié abans que el seu castig, el qual, si és necessari dispensar-lo, ha de ser efectiu,
proporcionat i dissuasiu, en la linia del que ordena la Directiva (UE) 2016/1148 del
Parlament Europeu i del Consell, de 6 de juliol de 2016.

El Reial decret llei es tanca amb una part final que inclou les disposicions addicionals
i finals necessaries per completar la regulacié.
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Aquesta disposicio s’ha sotmés al procediment d’informacio de normes reglamentaries
tecniques i de reglaments relatius als serveis de la societat de la informacio, que preveuen
la Directiva (UE) 2015/1535 del Parlament Europeu i del Consell, de 9 de setembre
de 2015, per la qual s’estableix un procediment d’'informacié en matéria de reglamentacions
tecniques i de regles relatives als serveis de la societat de la informacid, aixi com el Reial
decret 1337/1999, de 31 de juliol, pel qual es regula la remissié d'informacié en matéria de
normes i reglamentacions técniques i reglaments relatius als serveis de la societat de la
informacid. Aixi mateix, s’adequa als principis de bona regulacié que estableix 'article 129
de la Llei 39/2015, d'1 d’octubre, del procediment administratiu comu de les administracions
publiques, de conformitat amb els quals han d’actuar les administracions publiques en
I’exercici de la iniciativa legislativa, com soén els principis de necessitat, eficacia,
proporcionalitat, seguretat juridica, transparéncia i eficiencia.

Aquest Reial decret llei es dicta en virtut de les competéncies exclusives que
atribueix a I'Estat en matéria de régim general de telecomunicacions i seguretat publica
l'article 149.1.21a i 29a de la Constitucio.

El reial decret llei constitueix un instrument constitucionalment licit, sempre que el fi que
justifica la legislacié d’urgéncia sigui, tal com ha exigit reiteradament el nostre Tribunal
Constitucional (senténcies 6/1983, de 4 de febrer, F 5; 11/2002, de 17 de gener, F 4; 137/2003,
de 3 de juliol, F 3, i 189/2005, de 7 juliol, F 3), subvenir a una situacié concreta, dins dels
objectius governamentals, que per raons dificils de preveure requereix una accié normativa
immediata en un termini més breu que el que es requereix per la via normal o pel procediment
d’'urgéncia per a la tramitacié parlamentaria de les lleis.

D’altra banda, la utilitzacié de I'instrument juridic del reial decret llei, en aquest cas, a més
queda justificada per la doctrina del Tribunal Constitucional, que, en la Sentencia 1/2012,
de 13 de gener, ha avalat la concurréncia del pressupdsit habilitador de I'extraordinaria i
urgent necessitat de I'article 86.1 de la Constitucio, quan es doni el retard en la transposicié
de directives.

En efecte, el termini de transposicié de la Directiva (UE) 2016/1148 del Parlament
Europeu i del Consell, de 6 de juliol de 2016, ja ha vengut a 9 de maig de 2018. La
finalitzacio del termini de transposicié d’aquesta Directiva ha motivat la iniciacié per part de
la Comissio Europea d’un procediment formal d’infraccié num. 2018/168.

En consequéncia, s’entén que en el conjunt i en cadascuna de les mesures que
s’adopten mitjangant el reial decret llei projectat concorren, per la seva naturalesa i finalitat,
les circumstancies d’extraordinaria i urgent necessitat que exigeix l'article 86 de la
Constitucié com a pressuposits habilitadors per a I'aprovacié d’un reial decret llei.

En virtut d’aixo, fent Us de l'autoritzacié que conté I'article 86 de la Constitucio
espanyola, a proposta de la vicepresidenta del Govern i ministra de la Presidéncia,
Relacions amb les Corts i Igualtat, del ministre de I'Interior i de la ministra d’Economia i
Empresa i amb la deliberacié prévia del Consell de Ministres, en la reunié del dia 7 de
setembre de 2018,

DISPOSO:

TiTOL |

Disposicions generals

Article 1. Objecte.

1. Aquest Reial decret llei té per objecte regular la seguretat de les xarxes i els
sistemes d’informacié utilitzats per a la provisié dels serveis essencials i dels serveis
digitals, i establir un sistema de notificacié d’incidents.

2. Aixi mateix, estableix un marc institucional per a I'aplicacié d’aquest Reial decret
llei i la coordinacié entre autoritats competents i amb els 6rgans de cooperacié rellevants
en 'ambit comunitari.
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Article 2. Ambit d’aplicacié.
1. Aquest Reial decret llei s’aplica a la prestacio:

a) Dels serveis essencials dependents de les xarxes i els sistemes d’informacié
compresos en els sectors estrategics que defineix 'annex de la Llei 8/2011, de 28 d’abril,
per la qual s’estableixen mesures per a la proteccié de les infraestructures critiques.

b) Dels serveis digitals, considerats segons determina l'article 3 e), que siguin
mercats en linia, motors de cerca en linia i serveis d'informatica en navol.

2. Estan sotmesos a aquest Reial decret llei:

a) Els operadors de serveis essencials establerts a Espanya. S’entén que un
operador de serveis essencials esta establert a Espanya quan la seva residencia o domicili
social es trobin en territori espanyol, sempre que aquests coincideixin amb el lloc en qué
estigui efectivament centralitzada la gestié administrativa i la direccié dels seus negocis o
activitats.

Aixi mateix, aquest Reial decret llei és aplicable als serveis essencials que els
operadors residents o domiciliats a un altre Estat ofereixin a través d’'un establiment
permanent situat a Espanya.

b) Els proveidors de serveis digitals que tinguin la seva seu social a Espanya i que
constitueixi el seu establiment principal a la Unié Europea, aixi com els que, tot i no estar
establerts a la Unié Europea, designin a Espanya el seu representant a la Unié per al
compliment de la Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, de 6 de
juliol de 2016, relativa a les mesures destinades a garantir un elevat nivell comu de
seguretat de les xarxes i els sistemes d’informacié en la Unid.

3. Agquest Reial decret llei no s’aplica:

a) Als operadors de xarxes i serveis de comunicacions electroniques i als prestadors
de serveis electronics de confianga que no es designin com a operadors critics en virtut de
la Llei 8/2011, de 28 d’abril.

b) Als proveidors de serveis digitals quan es tracti de microempreses o petites
empreses, d’acord amb les definicions que recull la Recomanacié 2003/361/CE de la
Comissid, de 6 de maig de 2003, sobre la definici6 de microempreses, petites i mitjanes
empreses.

Article 3. Definicions.
Als efectes d’aquest Reial decret llei, s’entén per:
a) Xarxes i sistemes d’informacio, qualsevol dels elements seglients:

1r Les xarxes de comunicacions electroniques, tal com les defineix el nUmero 31 de
'annex Il de la Llei 9/2014, de 9 de maig, general de telecomunicacions;

2n Qualsevol dispositiu o grup de dispositius interconnectats o relacionats entre si,
en qué un o diversos d’aquests duguin a terme, mitjangcant un programa, el tractament
automatic de dades digitals;

3r Les dades digitals emmagatzemades, tractades, recuperades o transmeses
mitjangant els elements que preveuen els niumeros 1r i 2n anteriors, incloses les
necessaries per al funcionament, la utilitzacio, la proteccié i el manteniment dels elements
esmentats.

b) Seguretat de les xarxes i els sistemes d’informacio: la capacitat de les xarxes i els
sistemes d’informacio de resistir, amb un nivell determinat de fiabilitat, qualsevol accié que
comprometi la disponibilitat, I'autenticitat, la integritat o la confidencialitat de les dades
emmagatzemades, transmeses o tractades, o els serveis corresponents oferts per
aquestes xarxes i sistemes d’informacié o accessibles a través d’aquests.
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c) Servei essencial: servei necessari per al manteniment de les funcions socials
basiques, la salut, la seguretat, el benestar social i economic dels ciutadans, o el
funcionament eficag de les institucions de I'Estat i les administracions publiques, que
depengui per a la seva provisié de xarxes i sistemes d’informacio.

d) Operador de serveis essencials: entitat publica o privada que s’identifiqui
considerant els factors establerts a 'article 6 d’aquest Reial decret llei, que presti aquests
serveis en algun dels sectors estratégics que defineix 'annex de la Llei 8/2011, de 28 d’abril.

e) Servei digital: servei de la societat de la informacié entés en el sentit que recull la
lletra a) de I'annex de la Llei 34/2002, d’11 de juliol, de serveis de la societat de la
informaciod i de comerg electronic.

f) Proveidor de serveis digitals: persona juridica que presta un servei digital.

g) Risc: qualsevol circumstancia o fet raonablement identificable que tingui un
possible efecte advers en la seguretat de les xarxes i els sistemes d’informacié. Es pot
quantificar com la probabilitat de materialitzacié d’'una amenaga que produeixi un impacte
en termes d’operativitat, d’integritat fisica de persones o material o d’imatge.

h) Incident: succés inesperat o no desitjat amb conseqliéncies en detriment de la
seguretat de les xarxes i els sistemes d’informacid.

i) Gesti6 d’incidents: procediments seguits per detectar, analitzar i limitar un incident
i respondre davant d’aquest.

j) Representant: persona fisica o juridica establerta a la Unié Europea que s’ha
designat expressament per actuar pel compte d’'un proveidor de serveis digitals no
establert a la Unié Europea, a la qual, en substitucié del proveidor de serveis digitals, es
pugui dirigir una autoritat competent nacional o un CSIRT, en relacié amb les obligacions
que, en virtut d’aquest Reial decret llei, té el proveidor de serveis digitals.

k) Norma técnica: una norma en el sentit de l'article 2.1 del Reglament (UE)
num. 1025/2012 del Parlament Europeu i del Consell, de 25 d’octubre de 2012, sobre la
normalitzacio europea.

I) Especificacio: una especificacié técnica en el sentit de l'article 2.4 del Reglament
(UE) num. 1025/2012 del Parlament Europeu i del Consell, de 25 d’octubre de 2012.

m) Punt d’intercanvi d’Internet («IXP», per les seves sigles en anglés d’«Internet
eXchange Point»): una instal-lacié de xarxa que permet interconnectar més de dos
sistemes autonoms independents, principalment per facilitar I'intercanvi de transit
d’Internet. Un IXP permet interconnectar sistemes autdnoms sense requerir que el transit
d’Internet que passa entre qualsevol parell de sistemes autdbnoms participants passi per un
tercer sistema autonom, i sense modificar ni interferir de cap altra manera el transit.

n) Sistema de noms de domini (<kDNS», per les seves sigles en anglés de «Domain
Name Systemy): sistema distribuit jerarquicament que respon consultes proporcionant
informacio associada a noms de domini, en particular, la relativa als identificadors utilitzats
per localitzar i encaminar equips a Internet.

o) Proveidor de serveis de DNS: entitat que presta serveis de DNS a Internet.

p) Registre de noms de domini de primer nivell: entitat que administra i dirigeix el
registre de noms de domini d’Internet en un domini especific de primer nivell.

gq) Mercat en linia: servei digital que permet als consumidors i als empresaris, tal com
defineixen respectivament els articles 3 i 4 del text refos de la Llei general per a la defensa
dels consumidors i usuaris i altres lleis complementaries, aprovat mitjangant el Reial decret
legislatiu 1/2007, de 16 de novembre, formalitzar entre si contractes de compravenda o de
prestacio de serveis en linia amb empresaris, ja sigui en un lloc web especific del servei de
mercat en linia o bé en un lloc web d’'un empresari que utilitzi serveis informatics
proporcionats a I'efecte pel proveidor del servei de mercat en linia.

r) Motor de cerca en linia: servei digital que permet als usuaris fer cerques de, en
principi, tots els llocs web o de llocs web en una llengua en concret, mitjangant una
consulta sobre un tema en forma de paraula clau, frase o un altre tipus d’entrada, i que,
com a resposta, mostra enllagos en qué es pot trobar informacié relacionada amb el
contingut sol-licitat.

s) Servei d’'informatica en nuvol: servei digital que fa possible I'accés a un conjunt
modulable i elastic de recursos d’informatica que es poden compartir.
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Article 4. Directrius i orientacions comunitaries.

En 'aplicacio d’aquest Reial decret llei i en I'elaboracié dels reglaments i les guies que
preveu s’han de tenir en compte els actes d’execucié de la Directiva (UE) 2016/1148 del
Parlament Europeu i del Consell, de 6 de juliol de 2016, aixi com totes les recomanacions
i les directrius emanades del grup de cooperacié que estableix l'article 11 d’aquesta
Directiva, i la informacié sobre bones practiques recopilades pel grup esmentat i la xarxa
de CSIRT, regulat a I'article 12 d’aquella.

Article 5. Salvaguarda de funcions estatals essencials.

El que disposa aquest Reial decret llei s’entén sense perjudici de les accions empreses
per salvaguardar la seguretat nacional i les funcions estatals essencials, incloses les
dirigides a protegir la informaci6 classificada o la revelacié de la qual sigui contraria als
interessos essencials de I'Estat, o les que tinguin com a proposit el manteniment de 'ordre
public, la deteccid, investigacié i persecucid dels delictes, i I'enjudiciament dels seus
autors.

TiToL I

Serveis essencials i serveis digitals

Article 6. Identificacié de serveis essencials i d’operadors de serveis essencials.

1. La identificacié dels serveis essencials i dels operadors que els prestin I’han
d’efectuar els organs i a través dels procediments que preveuen la Llei 8/2011, de 28
d’abril, i la seva normativa de desplegament.

La relacio dels serveis essencials i dels operadors d’aquests serveis s’ha d’actualitzar,
per a cada sector, amb una frequéncia biennal, en conjuncié amb la revisié dels plans
estratégics sectorials que preveu la Llei 8/2011, de 28 d’abril.

S’identifica un operador com a operador de serveis essencials si un incident patit per
I'operador pot arribar a tenir efectes pertorbadors significatius en la prestacié del servei,
per a la qual cosa s’han de tenir en compte, almenys, els factors seguents:

a) En relacié amb la importancia del servei prestat:

1r La disponibilitat d’alternatives per mantenir un nivell suficient de prestacié del
servei essencial;

2n La valoracio de I'impacte d’un incident en la provisio del servei, amb I'avaluacié de
I’extensié o les zones geografiques que puguin quedar afectades per l'incident; la
dependéncia d’altres sectors estratégics respecte del servei essencial ofert per I'entitat i la
repercussio, en termes de grau i durada, de 'incident en les activitats econdmiques i
socials o en la seguretat publica.

b) En relacié amb els clients de I'entitat avaluada:

1r El nombre d’usuaris que confien en els serveis que aquesta presta;
2n La seva quota de mercat.

Reglamentariament es poden afegir factors especifics del sector per determinar si un
incident pot tenir efectes pertorbadors significatius.

2. En cas que es tracti d’'un operador critic designat en compliment de la Llei 8/2011,
de 28 d’abril, n’hi ha prou que es constati la seva dependéncia de les xarxes i els sistemes
d’'informacié per a la provisié del servei essencial de qué es tracti.

3. En la identificacio dels serveis essencials i dels operadors de serveis essencials
s’han de tenir en consideracid, tant com sigui possible, les recomanacions pertinents que
adopti el grup de cooperacié.
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4. Quan un operador de serveis essencials ofereixi serveis en altres estats membres
de la Unié Europea, s’ha d’informar els punts de contacte Unic d’aquests estats sobre la
intencié d’identificar-lo com a operador de serveis essencials.

Article 7. Comunicacié d’activitat per part dels proveidors de serveis digitals.

Els proveidors de serveis digitals que indica I'article 2 han de comunicar la seva
activitat a I'autoritat competent en el termini de tres mesos des que la iniciin, al simple
efecte del seu coneixement.

TiTOL Il

Marc estratégic i institucional

Article 8. Marc estrategic de seguretat de les xarxes i els sistemes d’informacio.

L’Estrategia de ciberseguretat nacional, a 'empara de I'Estratégia de seguretat
nacional i alineada amb aquesta, emmarca els objectius i les mesures per assolir i mantenir
un elevat nivell de seguretat de les xarxes i els sistemes d’informacio.

L'Estratégia de ciberseguretat nacional ha d’abordar, entre altres questions, les que
estableix I'article 7 de la Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, de
6 de juliol de 2016.

A aquest efecte, el Consell de Seguretat Nacional ha d’'impulsar la revisié de I'Estratégia
de ciberseguretat nacional, de conformitat amb el que disposa l'article 21.1.e) de la
Llei 36/2015, de 28 de setembre, de seguretat nacional.

Article 9. Autoritats competents.

1. Son autoritats competents en matéria de seguretat de les xarxes i els sistemes
d’informacio les seglents:

a) Per als operadors de serveis essencials:

1r En cas que aquests es designin, a més, com a operadors critics de conformitat
amb la Llei 8/2011, de 28 d’abril, i la seva normativa de desplegament, independentment
del sector estratégic en qué es faci aquesta designacio: la Secretaria d’Estat de Seguretat,
del Ministeri de I'Interior, a través del Centre Nacional de Proteccié d’Infraestructures i
Ciberseguretat (CNPIC).

2n En cas que no siguin operadors critics: I'autoritat sectorial corresponent per ra¢ de
la mateéria, segons es determini reglamentariament.

b) Per als proveidors de serveis digitals: la Secretaria d’Estat per a I'’Avang Digital, del
Ministeri d’Economia i Empresa.

c) Per als operadors de serveis essencials i proveidors de serveis digitals que tot i no
ser operadors critics estiguin compresos en I'ambit d’aplicacio de la Llei 40/2015, d’1
d’octubre, de regim juridic del sector public: el Ministeri de Defensa, a través del Centre
Criptologic Nacional.

2. El Consell de Seguretat Nacional, a través del seu comité especialitzat en mateéria
de ciberseguretat, ha d’establir els mecanismes necessaris per a la coordinacié de les
actuacions de les autoritats competents.

Article 10.  Funcions de les autoritats competents.
Les autoritats competents exerceixen les funcions seguents:

a) Supervisar el compliment per part dels operadors de serveis essencials i dels
proveidors de serveis digitals de les obligacions que es determinin, de conformitat amb el
que estableix el titol VI.
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b) Establir els canals de comunicacié oportuns amb els operadors de serveis
essencials i amb els proveidors de serveis digitals que, si s’escau, s’han de desplegar
reglamentariament.

c) Coordinar-se amb els CSIRT de referéncia a través dels protocols d’actuacioé que,
si s’escau, s’han de desplegar reglamentariament.

d) Rebre les naotificacions sobre incidents que es presentin en el marc d’'aquest Reial
decret llei, a través dels CSIRT de referencia, de conformitat amb el que estableix el titol V.

e) Informar el punt de contacte Unic sobre les notificacions d’incidents presentades
en el marc d’aquest Reial decret llei, de conformitat amb el que estableix I'article 27.

f) Informar, si s’escau, el public sobre determinats incidents, quan la difusi6é d’aquesta
informacioé sigui necessaria per evitar un incident o gestionar-ne un que ja s’hagi produit,
de conformitat amb el que estableix I'article 26.

g) Cooperar, en I'ambit d’aplicacié d’aquest Reial decret llei, amb les autoritats
competents en matéria de proteccié de dades de caracter personal, seguretat publica,
seguretat ciutadana i seguretat nacional, aixi com amb les autoritats sectorials
corresponents, de conformitat amb el que estableixen els articles 14 i 29.

h) Establir obligacions especifiques per garantir la seguretat de les xarxes i els
sistemes d’informacio i sobre notificacié d’incidents, i dictar instruccions técniques i guies
orientatives per detallar el contingut d’aquestes obligacions, de conformitat amb el que
estableixen els articles 16 i 19.

i) Exercir la potestat sancionadora en els casos que preveu aquest Reial decret llei,
de conformitat amb el que estableix el titol VII.

j) Promoure I'is de normes i especificacions técniques, d’acord amb el que estableix
I'article 17.

k) Cooperar amb les autoritats competents d’altres estats membres de la Unio
Europea en la identificacio d’operadors de serveis essencials entre entitats que ofereixin
aquests serveis en diversos estats membres.

I) Informar el punt de contacte Unic sobre incidents que puguin afectar altres estats
membres, en els termes que preveu l'article 25.

Article 11. Equips de resposta a incidents de seguretat informatica de referéncia.

1. Son equips de resposta a incidents de seguretat informatica (CSIRT) de referéncia
en matéria de seguretat de les xarxes i els sistemes d’informacié els segients:

a) Quant a les relacions amb els operadors de serveis essencials:

1r EI CCN-CERT, del Centre Criptologic Nacional, al qual correspon la comunitat de
referéncia constituida per les entitats de 'ambit subjectiu d’aplicacié de la Llei 40/2015, d’1
d’octubre.

2n L’INCIBE-CERT, de I'Institut Nacional de Ciberseguretat d’Espanya, al qual
correspon la comunitat de referéncia constituida per les entitats no incloses en I'ambit
subjectiu d’aplicacio de la Llei 40/2015, d’1 d’octubre.

L'INCIBE-CERT I'operen conjuntament 'INCIBE i el CNPIC en tot el que es refereixi a
la gestié d’'incidents que afectin els operadors critics.

3r L'ESPDEF-CERT, del Ministeri de Defensa, que coopera amb el CCN-CERT i
'INCIBE-CERT en les situacions que aquests requereixin en suport dels operadors de
serveis essencials i, necessariament, en els operadors que tinguin incidéncia en la defensa
nacional i que es determinin reglamentariament.

b) Quant a les relacions amb els proveidors de serveis digitals que no estiguin
compresos en la comunitat de referéncia del CCN-CERT: 'INCIBE-CERT.

L'INCIBE-CERT és, aixi mateix, I'equip de resposta a incidents de referéencia per als
ciutadans, les entitats de dret privat i altres entitats no incloses anteriorment en aquest
apartat 1.

2. Els CSIRT de referencia s’han de coordinar entre si i amb la resta de CSIRT
nacionals i internacionals en la resposta als incidents i la gestio de riscos de seguretat que
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els corresponguin. En els suposits d’especial gravetat que es determinin reglamentariament
i que requereixin un nivell de coordinacié superior al necessari en situacions ordinaries, el
CCN-CERT ha d’exercir la coordinacio nacional de la resposta técnica dels CSIRT.

Quan les activitats que duguin a terme puguin afectar d’alguna manera un operador
critic, els CSIRT de referéncia s’han de coordinar amb el Ministeri de I'Interior, a través de
I'Oficina de Coordinacié Cibernética del Centre Nacional de Proteccié d’Infraestructures i
Ciberseguretat (CNPIC), de la manera que es determini reglamentariament.

Article 12.  Requisits i funcions dels CSIRT de referencia.
1. Els CSIRT han de complir les condicions seguents:

a) Han de garantir un elevat nivell de disponibilitat dels seus serveis de comunicacions i
evitar les fallades ocasionals i han de disposar de diversos mitjans perqué se’ls pugui contactar
i puguin contactar amb altres en tot moment. A més, els canals de comunicacié han d’estar
clarament especificats i han de ser ben coneguts dels grups d’usuaris i els socis col-laboradors.

b) Les seves instal-lacions i les dels sistemes d’informaci6é de suport han d’estar
situades a llocs segurs.

c) Han de garantir la continuitat de les activitats. Per a aixo:

1r Han d’estar dotats d’'un sistema adequat per gestionar i canalitzar les sol-licituds
amb la finalitat de facilitar els traspassos.

2n Han de disposar de personal suficient per garantir la seva disponibilitat en tot moment.

3r Han de tenir accés a infraestructures de comunicacioé la continuitat de les quals
estigui assegurada. Amb aquesta finalitat, han de disposar de sistemes redundants i espais
de treball de reserva.

d) Han de tenir la capacitat de participar, quan ho desitgin, en xarxes de cooperacié
internacional.

2. Els CSIRT exerceixen, com a minim, les funcions seglents:

a) Supervisar incidents a escala nacional.

b) Difondre alertes primerenques, alertes, avisos i informacio sobre riscos i incidents
entre els interessats.

c) Respondre a incidents.

d) Efectuar una analisi dinamica de riscos i incidents i de coneixement de la situacio.

e) Participar en la xarxa de CSIRT.

3. Els CSIRT han d’establir relacions de cooperacié amb el sector privat. A fi de
facilitar la cooperacié, els CSIRT han de fomentar I'adopci6 i la utilitzacié de practiques
comunes o normalitzades de:

a) Procediments de gestié d’'incidents i riscos.
b) Sistemes de classificacié d’incidents, riscos i informacio.

Article 13. Punt de contacte unic.

El Consell de Seguretat Nacional exerceix, a través del Departament de Seguretat
Nacional, una funcié d’enllag per garantir la cooperacio transfronterera de les autoritats
competents designades de conformitat amb l'article 9 amb les autoritats competents
d’altres estats membres de la Unid Europea, aixi com amb el grup de cooperacid i la xarxa
de CSIRT.

Article 14. Cooperacié amb altres autoritats amb competéncies en seguretat de la
informaci6 i amb les autoritats sectorials.

1. Les autoritats competents, els CSIRT de referéncia i el punt de contacte unic han
de consultar, quan sigui procedent, els érgans amb competéncies en matéria de seguretat
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nacional, seguretat publica, seguretat ciutadana i proteccié de dades de caracter personal
i hi han de col-laborar en I'exercici de les seves respectives funcions.

2. Aixi mateix, han de consultar, quan sigui procedent, els 6rgans amb competéncies
per raé de la matéria en cadascun dels sectors inclosos en I'ambit d’aplicacié d’aquest
Reial decret llei, i hi han de col-laborar en I'exercici de les seves funcions.

3. Quan els incidents notificats presentin caracters de delicte, les autoritats competents
i els CSIRT de referéncia n’han de donar compte, a través de I'Oficina de Coordinacio
Cibernetica del Ministeri de I'Interior, al Ministeri Fiscal als efectes corresponents, i li han de
traslladar al mateix temps tota la informacié que tinguin en relacié amb aixo.

Article 15. Confidencialitat de la informaci6 sensible.

Sense perjudici del que disposa l'article 5, les autoritats competents, els CSIRT de
referéncia i el punt de contacte unic han de preservar, com correspongui d’acord amb el
dret, la seguretat i els interessos comercials dels operadors de serveis essencials i els
proveidors de serveis digitals, aixi com la confidencialitat de la informacié que obtenen
d’aquests en I'exercici de les funcions que els encomana aquest Reial decret llei.

Quan aixo sigui necessari, l'intercanvi d’'informacio sensible s’ha de limitar a la que
sigui pertinent i proporcionada per a la finalitat d’aquest intercanvi.

TITOL IV

Obligacions de seguretat

Article 16. Obligacions de seguretat dels operadors de serveis essencials i dels
proveidors de serveis digitals.

1. Els operadors de serveis essencials i els proveidors de serveis digitals han
d’adoptar mesures técniques i d’organitzacid, adequades i proporcionades, per gestionar
els riscos que es plantegin per a la seguretat de les xarxes i els sistemes d’informacié
utilitzats en la prestacio dels serveis subjectes a aquest Reial decret llei.

Sense perjudici del seu deure de notificar incidents de conformitat amb el titol V, han
de prendre mesures adequades per prevenir i reduir al minim I'impacte dels incidents que
els afectin.

2. El desplegament reglamentari d’aquest Reial decret llei ha de preveure les
mesures necessaries per al compliment del que preceptua I'apartat anterior per part dels
operadors de serveis essencials.

3. Els operadors de serveis essencials han de designar i comunicar a I'autoritat
competent, en el termini que s’estableixi reglamentariament, la persona, la unitat o I'6rgan
col-legiat responsable de la seguretat de la informacidé, com a punt de contacte i de
coordinacio técnica amb aquella.

Les seves funcions especifiques soén les previstes reglamentariament.

4. Les autoritats competents poden establir mitjangant una ordre ministerial
obligacions especifiques per garantir la seguretat de les xarxes i els sistemes d’informacié
que emprin els operadors de serveis essencials. Aixi mateix, poden dictar instruccions
tecniques i guies orientatives per detallar el contingut d’aquestes ordres.

Quan elaborin les disposicions reglamentaries, les instruccions i les guies, han de tenir
en compte les obligacions sectorials, les directrius rellevants que s’adoptin en el grup de
cooperacio i els requisits en materia de seguretat de la informacio, a les quals estigui
sotmes I'operador en virtut d’altres normes, com la Llei 8/2011, de 28 d’abril, i TEsquema
Nacional de Seguretat, aprovat pel Reial decret 3/2010, de 8 de gener.

5. Les autoritats competents s’han de coordinar entre si i amb els diferents organs
sectorials amb competéncies per raé de la matéria, pel que fa al contingut i a I'aplicacié de
les ordres, les instruccions técniques i les guies orientatives que dictin en els seus
respectius ambits de competéncia, per tal d’evitar duplicitats en les obligacions exigibles i
facilitar-ne el compliment als operadors de serveis essencials.
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6. Els proveidors de serveis digitals han de determinar les mesures de seguretat que
apliquin, tenint en compte, com a minim, els avencos técnics i els aspectes seguents:

a) La seguretat dels sistemes i les instal-lacions;
b) La gestié d’incidents;

c) La gestio de la continuitat de les activitats;

d) La supervisio, les auditories i les proves;

e) El compliment de les normes internacionals.

Els proveidors de serveis digitals han d’atendre igualment els actes d’execucié pels
quals la Comissié Europea detalli els aspectes esmentats.

Article 17. Normes técniques.

Les autoritats competents han de promoure la utilitzacié de regulacions, normes o
especificacions técniques en matéria de seguretat de les xarxes i els sistemes d’informacio
elaborades en el marc del Reglament (UE) 1025/2012 del Parlament Europeu i del Consell,
de 25 d’octubre de 2012, sobre la normalitzacio europea.

En abséncia d’aquestes normes o especificacions, han de promoure I'aplicacié de les
normes o les recomanacions internacionals aprovades pels organismes internacionals de
normalitzacio, i, si s’escau, de les normes i especificacions técniques acceptades en
I'ambit europeu o internacional que siguin pertinents en aquesta matéria.

Article 18. Sectors amb una normativa especifica equivalent.

Quan una normativa nacional o comunitaria estableixi per a un sector obligacions de
seguretat de les xarxes i els sistemes d’informacio o de notificacié d’incidents que tinguin
efectes, almenys, equivalents als de les obligacions que preveu aquest Reial decret llei,
prevalen aquells requisits i els mecanismes de supervisio corresponents.

Aixo no afecta el deure de cooperacio entre autoritats competents, la coordinacié que
exerceix el Consell de Seguretat Nacional ni, en la mesura en qué no sigui incompatible
amb la legislacio sectorial, I'aplicacié del titol V sobre notificacié d’incidents.

TiTOLV
Notificaci6 d’incidents
Article 19. Obligacié de notificar.

1. Els operadors de serveis essencials han de notificar a I'autoritat competent, a
través del CSIRT de referéncia, els incidents que puguin tenir efectes pertorbadors
significatius en aquests serveis.

Les notificacions es poden referir també, segons es determini reglamentariament, als
successos o les incidéncies que puguin afectar les xarxes i els sistemes d’informacié
emprats per a la prestacio dels serveis essencials, perd que encara no hagin tingut un
efecte advers real sobre aquells.

2. Aixi mateix, els proveidors de serveis digitals han de notificar a I'autoritat
competent, a través del CSIRT de referéncia, els incidents que tinguin efectes pertorbadors
significatius en aquests serveis.

L'obligacié de la notificacié de I'incident unicament s’aplica quan el proveidor de serveis
digitals tingui accés a la informacidé necessaria per valorar 'impacte d’un incident.

3. Les notificacions tant d’operadors de serveis essencials com de proveidors de
serveis digitals s’han de referir als incidents que afectin les xarxes i els sistemes
d’'informacié emprats en la prestacié dels serveis indicats, tant si es tracta de xarxes i
serveis propis com si sén de proveidors externs, fins i tot si aquests sén proveidors de
serveis digitals sotmesos a aquest Reial decret llei.
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4. Les autoritats competents i els CSIRT de referéncia han d’utilitzar una plataforma
comuna per facilitar i automatitzar els processos de notificacid, comunicacio i informacié
sobre incidents.

5. El desplegament reglamentari d’aquest Reial decret llei ha de preveure les
mesures necessaries per al compliment del que preceptua aquest article per part dels
operadors de serveis essencials. Les autoritats competents poden establir, mitjancant una
ordre ministerial, obligacions especifiques de notificacié dels operadors de serveis
essencials. Aixi mateix, poden dictar instruccions técniques i guies orientatives per detallar
el contingut d’aquestes ordres.

Quan s’elaborin les disposicions reglamentaries, les instruccions i les guies, s’han de
tenir en compte les obligacions sectorials, les directrius rellevants que s’adoptin en el grup
de cooperacid i els requisits en materia de notificacio d’incidents a les quals estigui sotmés
I'operador en virtut d’altres normes, com la Llei 8/2011, de 28 d’abril, i 'Esquema Nacional
de Seguretat, aprovat pel Reial decret 3/2010, de 8 de gener.

6. L'obligacio de notificacié d’incidents que preveuen els apartats anteriors no obsta
per al compliment dels deures legals de denuncia dels fets que tinguin caracters de delicte
davant les autoritats competents, d’acord amb el que disposen els articles 259 i seguents
de la Llei d’enjudiciament criminal i tenint en compte el que preveu l'article 14.3 d’aquest
Reial decret llei.

Article 20. Proteccié del notificador.

1. Les notificacions considerades en aquest titol no subjecten I'entitat que les efectui
a una responsabilitat superior.

2. Els empleats i el personal que, per qualsevol tipus de relacié laboral o mercantil,
participin en la prestacié dels serveis essencials o digitals i que informin sobre incidents no
poden patir conseqliencies adverses en el seu lloc de treball 0 amb I'empresa, tret dels
suposits en qué s’acrediti mala fe en la seva actuacio.

S’entenen nul-les i sense efecte legal les decisions de 'ocupador preses en perjudici 0
en detriment dels drets laborals dels treballadors que hagin actuat de conformitat amb
aquest apartat.

Article 21.  Factors per determinar la importancia dels efectes d’un incident.

1. Als efectes de les notificacions a qué es refereix I'article 19.1, primer paragraf, la
importancia d’'un incident es determina tenint en compte, com a minim, els factors seguents:

a) Elnombre d’'usuaris afectats per la pertorbacié del servei essencial.

b) La durada de I'incident.

c) Lextensio o les arees geografiques afectades per l'incident.

d) El grau de pertorbacio del funcionament del servei.

e) Labast de I'impacte en activitats econdomiques i socials crucials.

f) Laimportancia dels sistemes afectats o de la informacié afectada per 'incident per
a la prestacio del servei essencial.

g) Eldany a la reputacio.

2. En les notificacions a qué es refereix I'article 19.2, la importancia d’un incident es
determina de conformitat amb el que estableixin els actes d’execucié que preveuen els
apartats 8 i 9 de I'article 16 de la Directiva (UE) 2016/1148 del Parlament Europeu i del
Consell, de 6 de juliol de 2016.

Article 22. Notificacié inicial, notificacions intermeédies i notificacio final.

1. Els operadors de serveis essencials han de fer una primera notificacié dels
incidents a qué es refereix I'article 19.1 sense cap dilacié indeguda.

La notificacié ha d’incloure, entre altres dades, informacié que permeti determinar
qualsevol efecte transfronterer de l'incident.
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2. Els operadors de serveis essencials han d’efectuar les notificacions intermédies
que siguin necessaries per actualitzar la informacié incorporada a la notificacio inicial i
informar sobre I'evolucié de I'incident, mentre aquest no estigui resolt.

3. Els operadors de serveis essencials han d’enviar una notificacio final de l'incident
un cop s’hagi resolt.

Un incident es considera resolt quan s’hagin restablert les xarxes i els sistemes
d’'informacié afectats i el servei operi amb normalitat.

Article 23. Flexibilitat en I'observancga dels terminis per a la notificacio.

Els operadors de serveis essencials i els proveidors de serveis digitals poden ometre,
en les comunicacions que facin sobre els incidents que els afectin, la informacié que
encara no tinguin relativa a la seva repercussio sobre serveis essencials o altres serveis
que depenguin d’ells per a la seva prestacio, o qualsevol altra informacié que no tinguin.
Tan aviat com coneguin aquesta informacio I'han de trametre a I'autoritat competent.

Si, un cop transcorregut un temps prudencial des de la notificacié inicial de l'incident,
I'operador de serveis essencials o el proveidor de serveis digitals no ha pogut reunir la
informacié pertinent, ha d’enviar a 'autoritat competent, sense demora, un informe
justificatiu de les actuacions dutes a terme per reunir la informacio i dels motius pels quals
no ha estat possible obtenir-la.

Article 24. Incidents que afectin serveis digitals.

Els operadors de serveis essencials i els proveidors de serveis digitals sotmesos a
aquest Reial decret llei, aixi com qualsevol altra part interessada, que tinguin noticia
d’incidents que afectin de manera significativa serveis digitals oferts a Espanya per
proveidors establerts en altres estats membres de la Unié Europea, ho poden notificar a
I'autoritat competent juntament amb la informacié pertinent, a I'objecte de facilitar la
cooperacié amb I'Estat membre en qué estigui establert el proveidor esmentat.

De la mateixa manera, si tenen noticia que aquests proveidors han incomplert els
requisits de seguretat o de notificacié d’incidents succeits a Espanya que els soén
aplicables, ho poden notificar a I'autoritat competent juntament amb la informacio pertinent.

Article 25. Tramitacié d’incidents amb impacte transfronterer.

1. Quan les autoritats competents o els CSIRT de referéncia tinguin noticia d’incidents
que poden afectar altres estats membres de la Unié Europea, n’han d’'informar a través del
punt de contacte Unic els estats membres afectats, i precisar si I'incident pot tenir efectes
pertorbadors significatius per als serveis essencials prestats en aquests estats.

2. Quan através del punt de contacte es rebi informacié sobre incidents notificats en
altres paisos de la Unio Europea que puguin tenir efectes pertorbadors significatius per als
serveis essencials prestats a Espanya, s’ha de trametre la informacio rellevant a I'autoritat
competent i al CSIRT de referéncia, perqué adoptin les mesures pertinents en I'exercici de
les seves funcions respectives.

3. Les actuacions considerades als apartats anteriors s’entenen sense perjudici dels
intercanvis d’informacio que les autoritats competents o els CSIRT de referéncia puguin fer
de manera directa amb els seus homolegs d’altres estats membres de la Uni6 Europea en
relacié amb els incidents que puguin ser d’interés mutu.

Article 26. Informacié al public.

1. Lautoritat competent pot exigir als operadors de serveis essencials o als proveidors
de serveis digitals que informin el public o tercers potencialment interessats sobre els
incidents quan el seu coneixement sigui necessari per evitar nous incidents o gestionar-ne
un que ja s’hagi produit, o quan la divulgacié d'un incident redundi en benefici de I'interés
public.
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2. Lautoritat competent també pot decidir informar de manera directa el public o
tercers sobre I'incident.

En aquests casos l'autoritat competent ha de consultar i s’ha de coordinar amb
I'operador de serveis essencials o el proveidor de serveis digitals abans d’informar el
public.

Article 27. Informacié anual al punt de contacte tnic i al grup de cooperacio.

1. Les autoritats competents han de transmetre al punt de contacte Unic un informe
anual sobre el nombre i el tipus d’incidents comunicats, els seus efectes en els serveis
prestats o en altres serveis i el seu caracter nacional o transfronterer dins de la Unié
Europea.

Les autoritats competents han d’elaborar I'informe seguint les instruccions que dicti el
punt de contacte unic tenint en compte les indicacions del grup de cooperacio respecte al
format i el contingut de la informacié que cal transmetre.

2. El punt de contacte unic ha de trametre al grup de cooperacié abans del 9
d’agost de cada any un informe anual resumit sobre les notificacions rebudes, i I'ha de
trametre ulteriorment a les autoritats competents i als CSIRT de referéncia, per al seu
coneixement.

Article 28. Obligacié de resoldre els incidents, d’informacid i de col-laboracié mutua.

1. Els operadors de serveis essencials i els proveidors de serveis digitals tenen
I'obligacié de resoldre els incidents de seguretat que els afectin, i de sol-licitar ajuda
especialitzada, inclosa la del CSIRT de referéncia, quan no puguin resoldre per si mateixos
els incidents.

En aquests casos han d’atendre les indicacions que rebin del CSIRT de referéncia per
resoldre I'incident, mitigar-ne els efectes i reposar els sistemes afectats.

2. Els operadors de serveis essencials i els proveidors de serveis digitals han de
subministrar al CSIRT de referéncia i a I'autoritat competent tota la informacié que se’ls
requereixi per a I'exercici de les funcions que els encomana aquest Reial decret llei.

En particular, es pot requerir informaci6 addicional als operadors de serveis essencials
i als proveidors de serveis digitals per analitzar la naturalesa, les causes i els efectes dels
incidents notificats, i per elaborar estadistiques i reunir les dades necessaries per elaborar
els informes anuals considerats a 'article 27.

Quan les circumstancies ho permetin, I'autoritat competent o el CSIRT de referéncia
han de proporcionar als operadors de serveis essencials o als proveidors de serveis
digitals afectats per incidents la informacié derivada del seu seguiment que els pugui ser
rellevant, en particular, per resoldre I'incident.

Article 29. Cooperacié pel que fa als incidents que afectin dades personals.

Les autoritats competents i els CSIRT de referéncia han de cooperar estretament amb
I’Agéncia Espanyola de Proteccié de Dades per fer front als incidents que donin lloc a
violacions de dades personals.

Les autoritats competents i els CSIRT de referéncia han de comunicar sense dilacié a
I’Agéncia Espanyola de Proteccié de Dades els incidents que puguin suposar una
vulneracié de dades personals i 'han de mantenir informada sobre I'evolucié d’aquests
incidents.

Article 30. Autoritzacié per a la cessié de dades personals.

Si la notificacié d'incidents o la seva gestio, analisi o resolucié requereix comunicar
dades personals, el seu tractament s’ha de restringir a les que siguin estrictament
adequades, pertinents i limitades al que sigui necessari en relacié amb la finalitat, de les
indicades, que es persegueixi en cada cas.
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La seva cessio per a aquests fins s’entén autoritzada en els casos segients:

a) Dels operadors de serveis essencials i els proveidors de serveis digitals a les
autoritats competents, a través dels CSIRT de referéncia.

b) Entre els CSIRT de referéncia i les autoritats competents, i viceversa.

c) Entre els CSIRT de referéncia, i entre aquests i els CSIRT designats en altres
estats membres de la Unidé Europea.

d) Entre els CSIRT de referencia i altres CSIRT nacionals o internacionals.

e) Entre el punt de contacte unic i els punts de contacte Unics d’altres estats membres
de la Uni6 Europea.

Article 31. Notificacions voluntaries.

1. Els operadors de serveis essencials i els proveidors de serveis digitals poden
notificar els incidents per als quals no s’estableixi una obligacié de notificacié.

Aixi mateix, les entitats que prestin serveis essencials i no hagin estat identificades
com a operadors de serveis essencials i que no siguin proveidors de serveis digitals poden
notificar els incidents que afectin els serveis.

Aquestes notificacions obliguen I'entitat que les efectui a resoldre l'incident d’acord
amb el que estableix l'article 28.

2. Les notificacions a qué es refereix I'apartat anterior es regeixen pel que disposa
aquest titol, i s’ha d’'informar sobre aquestes el punt de contacte unic en l'informe anual
que preveu larticle 27.1.

3. Les notificacions obligatories gaudeixen de prioritat sobre les voluntaries a I'efecte
de la seva gestio per part dels CSIRT i les autoritats competents.

TiTOL VI
Supervisié
Article 32. Supervisié dels operadors de serveis essencials.

1. Les autoritats competents poden requerir els operadors de serveis essencials
perqué els proporcionin tota la informacié necessaria per avaluar la seguretat de les xarxes
i els sistemes d’informacid, inclosa la documentacié sobre politiques de seguretat.

Els poden requerir informacié sobre I'aplicacié efectiva de la seva politica de seguretat,
aixi com auditar I'operador o exigir-li que sotmeti la seguretat de les seves xarxes i
sistemes d’informacié a una auditoria d’'una entitat externa, solvent i independent.

2. Alavista de la informaci6 obtinguda, 'autoritat competent pot requerir a 'operador
que repari les deficiéncies detectades i indicar-li com ho ha de fer.

Article 33. Supervisié dels proveidors de serveis digitals.

1. L’autoritat competent per a la supervisiéo dels serveis digitals només ha
d’inspeccionar el compliment de les obligacions que deriven d’aquest Reial decret llei quan
tingui noticia d’algun incompliment, incloses la peticié raonada d’altres drgans o una
denuncia.

En aquest cas, I'autoritat competent pot requerir el proveidor de serveis digitals perquée
li proporcioni tota la informacié necessaria per avaluar la seguretat de les seves xarxes i
sistemes d’informacio, inclosa la documentacié sobre politiques de seguretat, i perqué
repari les deficiéncies detectades.

2. Quan lautoritat competent tingui noticia d’incidents que pertorbin de manera
significativa serveis digitals oferts en altres estats membres per proveidors establerts a
Espanya, ha d’adoptar les mesures de supervisio pertinents.

A aquests efectes, ha de tenir especialment en compte la informacié que facilitin les
autoritats competents d’altres estats membres.
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Article 34. Cooperaci6 transfronterera.

1. La supervisié s’ha de dur a terme, quan sigui procedent, en cooperacié amb les
autoritats competents dels estats membres en qué s’ubiquin les xarxes i els sistemes
d’'informacié emprats per a la prestacio del servei, o en qué estigui establert 'operador de
serveis essencials, el proveidor de serveis digitals o el seu representant.

2. Les autoritats competents han de col-laborar amb les autoritats competents d’altres
estats membres quan aquestes requereixin la seva cooperacié en la supervisié i 'adopcié
de mesures per part d’'operadors de serveis essencials i proveidors de serveis digitals en
relacié amb les xarxes i els sistemes d’informacio ubicats a Espanya, aixi com respecte als
proveidors de serveis digitals establerts a Espanya o que tinguin un representant a la Uni6
Europea amb residéncia o domicili social a Espanya.

TiTOL VI

Régim sancionador

Article 35. Responsables.

Sén responsables els operadors de serveis essencials i els proveidors de serveis
digitals compresos en I'ambit d’aplicacié d’aquest Reial decret llei.

Article 36. Infraccions.

1. Les infraccions dels preceptes d’aquest Reial decret llei es classifiquen en molt
greus, greus i lleus.
2. Son infraccions molt greus:

a) La manca d’adopcié de mesures per reparar les deficiencies detectades, d’acord
amb el que disposen els articles 32.2 o 33.1, quan aquestes I'hagin fet vulnerable a un
incident amb efectes pertorbadors significatius en el servei i 'operador de serveis
essencials o el proveidor de serveis digitals no hagi atés els requeriments dictats per
I'autoritat competent abans de la produccio de I'incident.

b) Lincompliment reiterat de I'obligacié de notificar incidents amb efectes
pertorbadors significatius en el servei. Es considera que és reiterat a partir del segon
incompliment.

c) No prendre les mesures necessaries per resoldre els incidents d’acord amb el que
disposa l'article 28.1 quan aquests tinguin un efecte pertorbador significatiu en la prestacié
de serveis essencials o de serveis digitals a Espanya o a altres estats membres.

3. Sobn infraccions greus:

a) Lincompliment de les disposicions reglamentaries o de les instruccions técniques
de seguretat que dicti I'autoritat competent referides a les precaucions minimes que els
operadors de serveis essencials han d’adoptar per garantir la seguretat de les xarxes i els
sistemes d’informacio.

b) La manca d’adopcié de mesures per reparar les deficiéncies detectades en
resposta a un requeriment dictat d’acord amb els articles 32.2 o0 33.1, quan aquest sigui el
tercer requeriment desatés que es dicta en els cinc ultims anys.

c) Lincompliment de I'obligacié de notificar incidents amb efectes pertorbadors
significatius en el servei.

d) La demostracié d’'una manca d’interés notoria en la resolucié d’incidents amb
efectes pertorbadors significatius notificats quan doni lloc a una degradacié més gran del
servei.

e) Proporcionar informacio falsa o enganyosa al public sobre els estandards que
compleix o les certificacions de seguretat que manté en vigor.

f) Posar obstacles a la practica d’auditories per part de I'autoritat competent.




BOLETIN OFICIAL DEL ESTADO

Suplement en llengua catalana al num. 218 Dissabte 8 de setembre de 2018

4. So6n infraccions lleus:

a) Lincompliment de les disposicions reglamentaries o de les instruccions técniques
de seguretat que dicti I'autoritat competent a I'empara d’aquest Reial decret llei, quan no
suposi una infraccié greu.

b) La manca d’adopcié de mesures per corregir les deficiencies detectades en
resposta a un requeriment d’esmena dictat d’acord amb els articles 32.2 o0 33.1.

¢) No facilitar la informacié que requereixin les autoritats competents sobre les seves
politiques de seguretat, o proporcionar una informacié incompleta o tardana sense cap
justificacio.

d) No sotmetre’s a una auditoria de seguretat segons el que ordeni I'autoritat competent.

e) No proporcionar al CSIRT de referéncia o a I'autoritat competent la informacio que
sol-licitin en virtut de I'article 28.2.

f) La manca de notificacié dels successos o les incidéncies per als quals, encara que
no hagin tingut un efecte advers real sobre els serveis, hi hagi I'obligacié de notificacio en
virtut del paragraf segon de l'article 19.2.

g) No completar la informacié que ha de contenir la notificacié d’'incidents tenint en
compte el que disposa I'article 23, o no trametre I'informe justificatiu sobre la impossibilitat
d’obtenir la informacié que preveu I'article esmentat.

h) No seguir les indicacions que rebi del CSIRT de referéncia per resoldre un incident,
d’acord amb l'article 28.

Article 37. Sancions.

1. Per la comissié de les infraccions que recull I'article anterior, s’'imposen les
sancions seglents:

a) Perla comissié d’infraccions molt greus, multa de 500.001 fins a 1.000.000 euros.
b) Per la comissié d’infraccions greus, multa de 100.001 fins a 500.000 euros.
c) Per la comissio d’infraccions lleus, amonestacié o multa fins a 100.000 euros.

2. Les sancions fermes en la via administrativa per infraccions molt greus i greus es
poden publicar, a carrec del sancionat, al «Butlleti Oficial de I'Estat» i al lloc d’Internet de
I'autoritat competent, segons els fets concurrents i de conformitat amb I'article seguent.

Article 38. Graduacié de la quantia de les sancions.
L'dérgan sancionador ha d’establir la sancio tenint en compte els criteris seglients:

a) El grau de culpabilitat o I'existéncia d’intencionalitat.

b) La continuitat o la persisténcia en la conducta infractora.

c) Lanaturalesaila quantia dels perjudicis causats.

d) La reincidéncia, per la comissié en I'tiltim any de més d’una infraccié de la mateixa
naturalesa, quan aixi ho hagi declarat una resolucioé ferma en la via administrativa.

e) El nombre d’usuaris afectats.

f) El volum de facturacio del responsable.

g) La utilitzacié per part del responsable de programes d’una recompensa pel
descobriment de vulnerabilitats a les seves xarxes i sistemes d’'informacio.

h) Les accions que hagi dut a terme el responsable per pal-liar els efectes o les
consequencies de la infraccio.

Article 39. Proporcionalitat de sancions.

1. L'érgan sancionador pot establir la quantia de la sanci6 aplicant I'escala relativa a
la classe d’infraccions que precedeixi immediatament en gravetat a aquella en que
s’integra la considerada en el cas de qué es tracti, en els suposits seglents:

a) Quan s’aprecii una qualificada disminucié de la culpabilitat de I'imputat com a
consequeéncia de la concurréncia significativa d’uns quants dels criteris que enuncia I'article 38.
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b) Quan I'entitat infractora hagi regularitzat la situacié irregular de manera diligent.
c) Quan linfractor hagi reconegut espontaniament la seva culpabilitat.

2. Els organs amb competéncia sancionadora, atesa la naturalesa dels fets i la
concurréncia significativa dels criteris que estableix I'apartat anterior, poden no acordar
l'inici del procediment sancionador i, en lloc d’aixd, advertir el subjecte responsable a fi
que, en el termini que I'dérgan sancionador determini, acrediti 'adopcié de les mesures
correctores que, en cada cas, siguin pertinents, sempre que concorrin els pressuposits
seglents:

a) Que els fets siguin constitutius d’'una infraccio lleu o greu de conformitat amb el
que disposa aquest Reial decret llei.

b) Que I'drgan competent no hagi sancionat o advertit I'infractor en els dos anys
previs com a consequéncia de la comissié d’infraccions previstes en aquest Reial decret
llei.

Si 'adverténcia no s’atén en el termini que I'd0rgan sancionador determini, és procedent
obrir el procediment sancionador corresponent per I'incompliment.

3. No poden ser objecte d’adverténcia les infraccions lleus que descriu l'article 36.4
c),d)ie)ilainfraccié greu que preveu l'article 36.3 e).

Article 40. Infraccions de les administracions publiques.

1. Quan les infraccions a qué es refereix I'article 36 les cometin organs o entitats de
les administracions publiques, I'érgan sancionador ha de dictar una resolucié en qué
estableixi les mesures que escau adoptar perqué cessin o es corregeixin els efectes de la
infraccio. Aquesta resolucié s’ha de notificar a I'0rgan o I'entitat infractora i als afectats, si
n’hi ha.

A més de tot aixd, I'dérgan sancionador pot proposar també la iniciacié d’actuacions
disciplinaries, si son procedents.

2. S’han de comunicar a I'érgan sancionador les resolucions que es dictin en relacio
amb les mesures i les actuacions a qué es refereix I'apartat anterior.

Article 41. Competéncia sancionadora.

1. Laimposicio de sancions correspon, en el cas d’infraccions molt greus, al ministre
competent en virtut del que disposa l'article 9, i en el cas d’infraccions greus i lleus a
I'drgan de I'autoritat competent que es determini mitjangant el reglament de desplegament
d’aquest Reial decret llei.

2. La potestat sancionadora s’ha d’exercir d’acord amb els principis i el procediment
que preveuen les lleis 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, i 40/2015, d’1 d’octubre, de regim juridic del sector public.

3. L'exercici de la potestat sancionadora s’ha de subjectar al procediment aplicable,
amb caracter general, a I'actuacio de les administracions publiques. No obstant aixo, el
termini maxim de durada del procediment és d’un any i el termini d’al-legacions no ha de
tenir una durada inferior a un mes.

Article 42. Concurréncia d’infraccions.

1. No és procedent la imposicié de sancions segons el que preveu aquest Reial
decret llei quan els fets constitutius d’infraccié ho siguin també d’una altra tipificada en la
normativa sectorial a qué estigui subjecte el prestador del servei i hi hagi identitat del bé
juridic protegit.

2. Quan, com a consequéncia d’una actuacid sancionadora, es tingui coneixement de
fets que poden ser constitutius d’infraccions tipificades en altres lleis, se n’ha de donar
compte als drgans o organismes competents per a la seva supervisio i sancio.
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Disposicio addicional primera. Relacié inicial de serveis essencials i operadors de serveis
essencials.

La Comissié Nacional per a la Proteccié de les Infraestructures Critiques ha d’aprovar
una primera llista de serveis essencials dins dels sectors inclosos en I'ambit d’aplicacié
d’aquest Reial decret llei i ha d’identificar els operadors que els prestin que s’han de
subjectar a aquest Reial decret llei en 'ordre seglent:

a) Abans del 9 de novembre de 2018: els serveis essencials i els operadors
corresponents als sectors estratégics energia, transport, salut, sistema financer, aigua, i
infraestructures digitals.

b) Abans del 9 de novembre de 2019: els serveis essencials i els operadors
corresponents a la resta dels sectors estratégics que recull 'annex de la Llei 8/2011, de 28
d’abril.

Disposicié addicional segona. Comunicacions electroniques i serveis de confianga.

L'aplicacié d’aquest Reial decret llei als operadors de xarxes i serveis de comunicacions
electroniques i de serveis electronics de confianga que siguin designats com a operadors
critics en virtut de la Llei 8/2011, de 28 d’abril, no obsta a I'aplicacié de la seva normativa
especifica en matéria de seguretat.

El Ministeri d’Economia i Empresa, com a organ competent per a I'aplicacié de la
normativa esmentada, i el Ministeri de I'lnterior han d’actuar de manera coordinada en
I'establiment d’obligacions que recaiguin sobre els operadors critics. Aixi mateix, han de
mantenir un intercanvi fluid d’informacié sobre incidents que els afectin.

Disposicié addicional tercera. Notificacié6 de violacions de seguretat de les dades
personals a través de la plataforma comuna que preveu aquest Reial decret llei.

La plataforma comuna per a la notificacié d’incidents que preveu aquest Reial decret
llei es pot emprar per a la notificacié de vulneracions de la seguretat de dades personals
segons el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril
de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/
CE, en els termes que acordin 'Agéncia Espanyola de Protecci6 de Dades i els érgans que
gestionin aquesta plataforma.

Disposici6é addicional quarta. Proveidors de serveis digitals ja existents.

Els proveidors de serveis digitals que ja prestin serveis han de comunicar la seva
activitat a la Secretaria d’Estat per a I'Avang Digital del Ministeri d’Economia i Empresa, en
el termini de tres mesos des de I'entrada en vigor d’aquest Reial decret llei.

Disposici6 final primera. Titol competencial.

Aquest Reial decret llei es dicta en virtut de les competéncies exclusives que atribueix
a I'Estat en matéria de régim general de telecomunicacions i seguretat publica I'article
149.1.21a i 29a de la Constitucio.

Disposici6 final segona. Incorporacié del dret de la Unié Europea.

Aquest Reial decret llei incorpora a I'ordenament juridic intern la Directiva (UE)
2016/1148 del Parlament Europeu i del Consell, de 6 de juliol de 2016, relativa a les
mesures destinades a garantir un elevat nivell comu de seguretat de les xarxes i els
sistemes d’informacié en la Unié.
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Disposici6 final tercera. Habilitacié per al desplegament reglamentari.

S’habilita el Govern per desplegar reglamentariament el que preveu aquest Reial
decret llei sense perjudici de la competéncia dels ministres per fixar les obligacions
especifiques mitjangant una ordre ministerial en els supdsits que preveu l'articulat
d’aquesta norma.

Disposicio final quarta. Entrada en vigor.

Aquest Reial decret llei entra en vigor 'endema de la publicacié en el «Butlleti Oficial
de I'Estat».

Madrid, 7 de setembre de 2018.

FELIPE R.

El president del Govern,
PEDRO SANCHEZ PEREZ-CASTEJON
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