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I. DISPOSICIONES GENERALES

MINISTERIO DE EDUCACION, FORMACION PROFESIONAL
Y DEPORTES

20585 Real Decreto 917/2024, de 17 de septiembre, por el que se actualizan
determinadas cualificaciones profesionales de las familias profesionales
Hosteleria y Turismo, Imagen Personal; Informatica y Comunicaciones;
Seguridad y Medio Ambiente; Servicios Socioculturales y a la Comunidad; y
Textil, Confeccién y Piel, recogidas en el Catalogo Nacional de Cualificaciones
Profesionales.

La Ley Organica 3/2022, de 31 de marzo, de ordenacion e integracion de la Formacién
Profesional pretende una transformacién global del Sistema de Formacién Profesional, a
través de un sistema unico e integrado de formacién profesional, con la finalidad de regular
un régimen de formacion y acompafiamiento profesionales que, sirviendo al fortalecimiento,
la competitividad y la sostenibilidad de la economia espafiola, sea capaz de responder con
flexibilidad a los intereses, las expectativas y las aspiraciones de cualificacion profesional
de las personas a lo largo de su vida y a las competencias demandadas por las nuevas
necesidades productivas y sectoriales tanto para el aumento de la productividad como
para la generacion de empleo.

El articulo 5 de la Ley Organica 3/2022, de 31 de marzo, establece que el Sistema de
Formacidn Profesional esta compuesto por el conjunto articulado de actuaciones dirigidas
a identificar las competencias profesionales del mercado laboral, asegurar las ofertas de
formacion idéneas, posibilitar la adquisicion de la correspondiente formacioén o, en su caso,
el reconocimiento de las competencias profesionales, y poner a disposicién de las
personas un servicio de orientacion y acompafiamiento profesional que permita el disefio
de itinerarios formativos individuales y colectivos. La funcion del Sistema de Formacion
Profesional es el desarrollo personal y profesional de la persona, la mejora continuada de
su cualificacion a lo largo de toda la vida y la garantia de la satisfaccion de las necesidades
formativas del sistema productivo y del empleo.

Esta ley crea, por modificacion del actual Catalogo Nacional de Cualificaciones
Profesionales, un Catélogo Nacional de Estdndares de Competencias Profesionales, que
es el instrumento del Sistema de Formacion Profesional que ordena los estandares de
competencias profesionales identificados en el sistema productivo, en funcién de las
competencias apropiadas y el estdndar de calidad requerido para el ejercicio profesional,
susceptibles de reconocimiento y acreditacion. Dispone que el estandar de
competencia (equivalente a la unidad de competencia contenida en las hasta ahora
cualificaciones profesionales) sera la unidad o elemento de referencia para disefiar,
desarrollar y actualizar ofertas de formacion profesional. El contenido del Catéalogo se
organizara en estandares de competencia, por niveles y familias profesionales con sus
respectivos indicadores de calidad en el desempefio.

Asimismo, existird un Catalogo Modular de Formacion Profesional, que ordenaré los
madulos profesionales de formacién profesional asociados a cada uno de los estandares de
competencias profesionales. Determinara los médulos profesionales vinculados a cada uno
de los estandares de competencias profesionales y operara como referencia obligada para
el disefio de las ofertas del Catalogo Nacional de Ofertas de Formacion Profesional.

No obstante, la disposicién transitoria tercera de la Ley Orgénica 3/2022, de 31 de
marzo, sefiala que hasta que se proceda al desarrollo reglamentario de lo previsto en la
citada ley, mantendrd su vigencia la ordenacion del Catadlogo Nacional de Cualificaciones
Profesionales y del Catalogo Modular de Formacion Profesional, recogida en el Real
Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional de
Cualificaciones Profesionales. Por tanto, la regulacion de las cualificaciones profesionales
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gue constan en esta norma se realiza todavia en aplicacion del marco normativo vigente
con anterioridad a la nueva Ley Organica 3/2022, de 31 de marzo.

El Real Decreto 375/1999, de 5 de marzo, por el que se crea el Instituto Nacional de
las Cualificaciones establece en su articulo 1 que sera este instituto el responsable de
definir, elaborar y mantener actualizado el Catalogo Nacional de Cualificaciones
Profesionales y el correspondiente Catalogo Modular de Formacion Profesional, en su
calidad de érgano técnico de apoyo del Consejo General de Formacién Profesional. Por su
parte, el articulo 9.4 del Real Decreto 1128/2003, de 5 de septiembre, sefiala que ambos
catalogos se mantendran permanentemente actualizados mediante su revision periédica
gue, en todo caso, debera efectuarse en un plazo no superior a cinco afios a partir de la
fecha de inclusion de la cualificacion en el catalogo.

Por su parte, el Real Decreto 817/2014, de 26 de septiembre, por el que se establecen los
aspectos puntuales de las cualificaciones profesionales, en su articulo 3, bajo el epigrafe
«Exclusiones», recoge las modificaciones de cualificaciones y unidades de competencia que
no tendran la consideracion de modificacion de aspectos puntuales, cuya aprobacion se llevara
a cabo por el Gobierno, previa consulta al Consejo General de Formacién Profesional.

Este real decreto actualiza determinadas cualificaciones de las familias profesionales
Informatica y Comunicaciones; Imagen Personal; Seguridad y Medio ambiente; Servicios
Socioculturales y a la Comunidad y Textil, Confeccion y Piel, recogidas en el Catalogo
Nacional de Cualificaciones Profesionales, sustituyendo los anexos correspondientes por
los anexos de este real decreto. Asi mismo, se modifican parcialmente determinadas
cualificaciones profesionales de las familias profesionales Hosteleria y Turismo; Servicios
Socioculturales y a la Comunidad y Textil, Confeccion y Piel, mediante la sustitucion de
determinadas unidades de competencia transversales y sus modulos formativos asociados,
incluidos en determinadas cualificaciones profesionales actualizadas recogidas en anexos
de este real decreto. Finalmente, se establece la correspondencia y los requisitos
adicionales, en su caso, entre unidades de competencia suprimidas como consecuencia
de este real decreto y sus equivalentes actuales en el Catalogo Nacional de Cualificaciones
Profesionales. Las cualificaciones profesionales que se actualizan y modifican parcialmente
son las que aparecen relacionadas en el articulo 2 de este real decreto.

La actualizacion de determinadas cualificaciones profesionales conlleva la desaparicion
de algunas unidades de competencia. Toda vez que el Real Decreto 1128/2003, de 5 de
septiembre, define en su articulo 5 la unidad de competencia como «el agregado minimo
de competencias profesionales, susceptible de reconocimiento y acreditacion parcial»,
resulta oportuno y necesario establecer la correspondencia y los requisitos adicionales, en
su caso, entre aquellas suprimidas y sus equivalentes actuales en el Catalogo Nacional de
Cualificaciones Profesionales, y a la inversa, con el fin de garantizar su validez en el marco
del Sistema Nacional de las Cualificaciones.

Con base en lo establecido en la disposicion transitoria tercera de la Ley
Orgénica 3/2022, de 31 de marzo, y segun el articulo 9.1 del Real Decreto 1128/2003,
de 5 de septiembre, el Gobierno, previa consulta al Consejo General de Formacién
Profesional, determinard la estructura y el contenido del Catalogo Nacional de
Cualificaciones Profesionales y aprobara las que proceda incluir en el mismo, ordenadas
por niveles de cualificacion, teniendo en cuenta en todo caso los criterios de la Unién
Europea. lgualmente se garantizara la actualizacién permanente del catalogo, previa
consulta al Consejo General de la Formacién Profesional, de forma que atienda en todo
momento los requerimientos del sistema productivo.

Este real decreto se ajusta a los principios de buena regulacién contenidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas: necesidad, eficacia, proporcionalidad, seguridad juridica,
transparencia y eficiencia, en tanto que el mismo persigue, en primer lugar, un interés
general al facilitar el caracter integrado y la adecuacion entre la formacion profesional y el
mercado laboral (principio de necesidad); en segundo lugar, resulta el instrumento mas
adecuado porque permite responder con flexibilidad a los intereses, las expectativas y las
aspiraciones de cualificacion profesional de las personas a lo largo de su vida (principio de
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eficacia); en tercer lugar, la norma contiene la regulacion imprescindible para la consecucion
de los objetivos anteriormente mencionados, a la vez que no supone restriccion alguna de
derechos ni implica regulacion profesional (principio de proporcionalidad). Del mismo modo,
se ajusta al principio de eficiencia, ya que la norma viene fundamentada en la no imposicion
de cargas administrativas innecesarias o accesorias. Este real decreto se adecua al
principio de seguridad juridica, en la medida en que viene a completar el Catalogo Nacional
de Cualificaciones Profesionales, repertorio conocido y reconocido por la comunidad
educativa y los sectores productivos y de prestacién de servicios espafioles. Finalmente, el
principio de transparencia se garantiza mediante los tramites de consulta y audiencia
publicas, a través de la pagina web del Ministerio de Educacién, Formacién Profesional y
Deportes para la participacion de la sociedad y las empresas. En este sentido, se ofrece a
la ciudadania una acceso sencillo, universal y actualizado a la norma en vigor.

En la actualizacion de las cualificaciones profesionales que se anexan a esta norma se
ha contado con la participacion y colaboracion de los interlocutores sociales y econémicos
vinculados a los sectores implicados, asi como con las comunidades autbnomas y demas
administraciones publicas competentes, a través del Consejo General de Formacion
Profesional, en las fases de solicitud de expertos para la configuraciéon del Grupo de
Trabajo de Cualificaciones, contraste externo, y en la emision del informe positivo que de
las mismas es realizado por el propio Consejo General de Formacion Profesional,
necesario y previo a su tramitacion como real decreto.

Este real decreto se dicta en virtud de las competencias que atribuye al Estado el
articulo 149.1.30.2 de la Constitucion Espafiola, sobre regulacion de las condiciones de
obtencion, expedicion y homologacion de los titulos académicos y profesionales.

En su virtud, a propuesta de la Ministra de Educacion, Formacion Profesional y
Deportes, y previa deliberacion del Consejo de Ministros en su reunién del dia 17 de
septiembre de 2024,

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

1. Este real decreto tiene por objeto actualizar determinadas cualificaciones
profesionales. También tiene por objeto modificar parcialmente determinadas
cualificaciones profesionales en los términos que establecen los articulos 2 a 15.

2. Las cualificaciones profesionales actualizadas en este real decreto tienen validez
y son de aplicacion en todo el territorio nacional. Asimismo, no constituyen una regulacion
de profesion regulada alguna.

Articulo 2. Cualificaciones profesionales que se actualizan y modifican parcialmente.

1. Las cualificaciones profesionales que se actualizan son las que a continuacion se
relacionan:

a) Familia Profesional Textil, Confeccion y Piel: Blanqueo y tintura de materias
textiles. Nivel 2. TCP068_2, establecida por el Real Decreto 295/2004, de 20 de febrero,
por el que se establecen determinadas cualificaciones profesionales que se incluyen en el
Catéalogo nacional de cualificaciones profesionales, asi como sus correspondientes
mddulos formativos que se incorporan al Catalogo modular de formacion profesional.

b) Familia Profesional Informética y Comunicaciones:

1.2 Gestion de sistemas informaticos. Nivel 3. IFC152_3, establecida por el Real
Decreto 1087/2005, de 16 de septiembre, por el que se establecen nuevas cualificaciones
profesionales, que se incluyen en el Catalogo nacional de cualificaciones profesionales,
asi como sus correspondientes médulos formativos, que se incorporan al Catalogo
modular de formacién profesional, y se actualizan determinadas cualificaciones
profesionales de las establecidas por el Real Decreto 295/2004, de 20 de febrero.
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2.2 Seguridad informatica. Nivel 3. IFC153_3, establecida por el Real Decreto 1087/2005,
de 16 de septiembre.

3.2 Desarrollo de aplicaciones con tecnologias web. Nivel 3. IFC154 3, establecida
por el Real Decreto 1087/2005, de 16 de septiembre.

4.2 Operaciones de sistemas informaticos. Nivel 2. IFC300_2, establecida por el Real
Decreto 1201/2007, de 14 de septiembre, por el que se complementa el Catalogo Nacional
de Cualificaciones Profesionales, mediante el establecimiento de ocho nuevas
cualificaciones profesionales en la Familia Profesional Informatica y Comunicaciones.

5.2 Gestién de redes de voz y datos. Nivel 3. IFC302_3, establecida por el Real
Decreto 1201/2007, de 14 de septiembre.

6.2 Operaciones auxiliares de montaje y mantenimiento de sistemas microinformaticos.
Nivel 1. IFC361_1, establecida por el Real Decreto 1701/2007, de 14 de diciembre, por el
gue se complementa el Catalogo Nacional de Cualificaciones Profesionales, mediante el
establecimiento de seis cualificaciones profesionales correspondientes a la familia
profesional informética y comunicaciones.

7.2 Gestion y supervision de alarmas en redes de comunicaciones. Nivel 3. [IFC364_3.
establecida por el Real Decreto 1701/2007, de 14 de diciembre.

c) Familia Profesional Servicios Socioculturales y a la Comunidad:

1.2 Dinamizacidon comunitaria. Nivel 3. SSC321_3, establecida por el Real
Decreto 1368/2007, de 19 de octubre, por el que se complementa el Catalogo Nacional de
Cualificaciones Profesionales, mediante el establecimiento de seis cualificaciones
profesionales de la familia profesional servicios socioculturales y a la comunidad.

2.2 Mediacion comunitaria. Nivel 3. SSC324_3, establecida por el Real
Decreto 1368/2007, de 19 de octubre.

3.2 Docencia de formacion vial. Nivel 3. SSC566_3, establecida por el Real
Decreto 567/2011, de 20 de abril, por el que se complementa el Catalogo Nacional de
Cualificaciones Profesionales, mediante el establecimiento de cuatro cualificaciones
profesionales de la familia profesional servicios socioculturales y a la comunidad.

4.2 Atencion al alumnado con necesidades educativas especiales (ACNEE) en
centros educativos. Nivel 3. SSC444 3, establecida por el Real Decreto 1096/2011,
de 22 de julio, por el que se complementa el Catalogo Nacional de Cualificaciones
Profesionales, mediante el establecimiento de nueve cualificaciones profesionales de la
familia profesional Servicios Socioculturales y a la Comunidad.

5.2 Mediacion entre la persona sordociega y la comunidad. Nivel 3. SSC447_3,
establecida por el Real Decreto 1096/2011, de 22 de julio.

6.2 Promocion, desarrollo y participacion de la comunidad sorda. Nivel 3. SSC449_3,
establecida por el Real Decreto 1096/2011, de 22 de julio.

7.2 Promocion e intervencion socioeducativa con personas con discapacidad. Nivel 3.
SSC450_3, establecida por el Real Decreto 1096/2011, de 22 de julio.

8.2 Prospeccioén de bienes de interés patrimonial. Nivel 3. SSC759_3, establecida por
el 46/2022, de 18 de enero, por el que se establecen determinadas cualificaciones
profesionales de las familias profesionales Imagen y Sonido, Informatica y Comunicaciones,
Instalacion y Mantenimiento, Sanidad, Seguridad y Medio Ambiente y Servicios
Socioculturales y a la Comunidad, que se incluyen en el Catalogo Nacional de Cualificaciones
Profesionales, y se modifican parcialmente determinadas cualificaciones profesionales de
las familias profesionales Seguridad y Medio Ambiente y Servicios Socioculturales y a la
Comunidad, recogidas en el Catalogo Nacional de Cualificaciones Profesionales.

d) Familia Profesional Imagen Personal:

1.2 Caracterizacion de personajes. Nivel 3. IMP396_3, establecida por el Real
Decreto 327/2008, de 29 de febrero, por el que se complementa el Catalogo Nacional de
Cualificaciones Profesionales, mediante el establecimiento de tres cualificaciones
profesionales de la Familia Profesional Imagen Personal.
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2.2 Tratamientos capilares estéticos. Nivel 3. IMP397_3, establecida por el Real
Decreto 327/2008, de 29 de febrero.

e) Familia Profesional Seguridad y Medio Ambiente:

1.2 Gestion ambiental. Nivel 3. SEA597_3, establecida por el Real Decreto 1031/2011,
de 15 de julio, por el que se complementa el Catalogo Nacional de Cualificaciones
Profesionales, mediante el establecimiento de tres cualificaciones profesionales de la
familia profesional Seguridad y Medio Ambiente.

2.2 Adiestramiento de base y educacion canina. Nivel 2. SEA531_2, establecida por
el Real Decreto 1037/2011, de 15 de julio, por el que se complementa el Catalogo Nacional
de Cualificaciones Profesionales, mediante el establecimiento de siete cualificaciones
profesionales de la familia profesional Seguridad y Medio Ambiente.

3.2 Instruccion canina en operaciones de seguridad y proteccion civil. Nivel 3.
SEA537_3, establecida por el Real Decreto 1037/2011, de 15 de julio.

2. Las cualificaciones profesionales que se modifican parcialmente son:
a) Familia Profesional Textil, Confeccion y Piel:

1.2 Hilatura y telas no tejidas. Nivel 2. TCP065 2, establecida por el Real
Decreto 295/2004, de 20 de febrero, por el que se establecen determinadas cualificaciones
profesionales que se incluyen en el Catalogo nacional de cualificaciones profesionales, asi
como sus correspondientes mddulos formativos que se incorporan al Catdlogo modular de
formacioén profesional.

2.2 Tejeduria de calada manual. Nivel 2. TCP067_2, establecida por el Real
Decreto 295/2004, de 20 de febrero.

3.2 Aprestos y acabados de materias y articulos textiles. Nivel 2. TCP279 2,
establecida por el Real Decreto 1199/2007, de 14 de septiembre, por el que se
complementa el Catalogo Nacional de Cualificaciones Profesionales, mediante el
establecimiento de diez cualificaciones profesionales correspondientes a la Familia
Profesional Textil, Confeccion y Piel.

4.2 Estampado de materias textiles. Nivel 2. TCP280_2, establecida por el Real
Decreto 1199/2007, de 14 de septiembre.

b) Familia Profesional Hosteleria y Turismo: Guia de turismo. Nivel 3. HOT335_3,
establecida por el Real Decreto 1700/2007, de 14 de diciembre, por el que se complementa
el Catalogo Nacional de Cualificaciones Profesionales, mediante el establecimiento de
trece cualificaciones profesionales de la familia profesional hosteleria y turismo.

c) Familia Profesional Servicios Socioculturales y a la Comunidad: Informacién
juvenil. Nivel 3. SSC567_3, establecida por el Real Decreto 567/2011, de 20 de abril.

Articulo 3. Actualizacion y modificacion parcial de determinadas cualificaciones
profesionales de la Familia Profesional Textil, Confeccion y Piel, establecida por el
Real Decreto 295/2004, de 20 de febrero.

Conforme a lo establecido en la disposicidn adicional Gnica del Real Decreto 295/2004,
de 20 de febrero, se procede a la actualizacion de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos LXV, LXVII y LXVIII del citado real
decreto.

1. En el articulo 2 se sustituye la denominacion del anexo LXVIII «Blanqueo y tintura
de materias textiles. Nivel 2», por la siguiente:

«Preparacion y tintura de materias textiles. Nivel 2. Anexo LXVIII.»

2. Se modifica parcialmente la cualificacion profesional establecida como
«Anexo LXV: Hilatura y telas no tejidas. Nivel 2. TCP065_2» sustituyendo, respectivamente,

Verificable en https://www.boe.es

cve: BOE-A-2024-20585



BOLETIN OFICIAL DEL ESTADO

Nuam. 245

Jueves 10 de octubre de 2024 Sec. I.

la unidad de competencia «UC0180_2: Reconocer materias y productos en procesos
textiles» y el médulo formativo asociado «MF0180_2: Tecnologia textil basica (90 horas)»,
por la unidad de competencia «UC0180_2: Reconocer materias y productos en procesos
textiles» y el mddulo formativo asociado «MF0180_2: Reconocimiento de materias y
productos en procesos textiles (90 horas)», correspondientes al anexo | «Preparacion y
tintura de materias textiles. Nivel 2. TCP068_2» de este real decreto.

3. Se maodifica parcialmente la cualificacion profesional establecida como
«Anexo LXVII: Tejeduria de calada manual. Nivel 2. TCP067_2» sustituyendo,
respectivamente, la unidad de competencia «UC0180_2: Reconocer materias y productos
en procesos textiles» y el mddulo formativo asociado «MF0180_2: Tecnologia textil
bésica (90 horas)», por la unidad de competencia «UC0180_2: Reconocer materias y
productos en procesos textiles» y el moédulo formativo asociado «MF0180_2:
Reconocimiento de materias y productos en procesos textiles (90 horas)», correspondientes
al anexo | «Preparacion y tintura de materias textiles. Nivel 2. TCP068_2» de este real
decreto.

4. Se da una nueva redaccién al anexo LXVIII, cualificacion profesional «Blanqueo y
tintura de materias textiles». Nivel 2. TCP068_2, que se sustituye por la que figura en el
anexo | de este real decreto, donde consta la cualificacién profesional «Preparacion y
tintura de materias textiles». Nivel 2. TCP068_2.

Articulo 4. Actualizacion de determinadas cualificaciones profesionales de la Familia
Profesional Informatica y Comunicaciones, establecidas por el Real Decreto 1087/2005,
de 16 de septiembre.

Conforme a lo establecido en la disposicién adicional Unica del Real Decreto 1087/2005,
de 16 de septiembre, se procede a la actualizacion de las cualificaciones profesionales
cuyas especificaciones estan contenidas en los anexos CLII, CLIII y CLIV del citado real
decreto.

1. En el articulo 2 se sustituye la denominacién del anexo CLIII «Seguridad
informéatica. Nivel 3», por la siguiente:

«Gestion de la ciberseguridad. Nivel 3. Anexo CLIIIL»

2. Se da una nueva redaccion al anexo CLII, cualificacién profesional «Gestion de
sistemas informéticos». Nivel 3. IFC152_3, que se sustituye por la que figura en el
anexo Il de este real decreto.

3. Se da una nueva redaccién al anexo CLIII, cualificacion profesional «Seguridad
informatica». Nivel 3. IFC153_3, que se sustituye por la que figura en el anexo Il de este
real decreto, donde consta la cualificacion profesional «Gestion de la ciberseguridad».
Nivel 3. I[FC153_3.

4. Se dauna nueva redaccion al anexo CLIV, cualificacién profesional «Desarrollo de
aplicaciones con tecnologias web». Nivel 3. [IFC154_3, que se sustituye por la que figura
en el anexo IV de este real decreto.

Articulo 5. Modificacion parcial de dos cualificaciones profesionales de la Familia
Profesional Textil, Confeccién y Piel, establecidas por el Real Decreto 1199/2007,
de 14 de septiembre.

Conforme a lo establecido en la disposicion adicional Unica del Real Decreto 1199/2007,
de 14 de septiembre, se procede a la modificacidon parcial de las cualificaciones
profesionales cuyas especificaciones estan contenidas en los anexos CCLXXIX y CCLXXX
del citado real decreto.

1. Se modifica parcialmente la cualificaciéon profesional establecida como
«Anexo CCLXXIX: Aprestos y acabados de materias y articulos textiles. Nivel 2. TCP279_2»
sustituyendo, respectivamente, la unidad de competencia «UC0180_2: Reconocer materias
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y productos en procesos textiles» y el moédulo formativo asociado «MF0180_2: Tecnologia
textil basica (90 horas)», por la unidad de competencia «UC0180_2: Reconocer materias y
productos en procesos textiles» y el moédulo formativo asociado «MF0180_2:
Reconocimiento de materias y productos en procesos textiles (90 horas)», correspondientes
al anexo | «Preparacion y tintura de materias textiles. Nivel 2. TCP068_2» de este real
decreto. Asi mismo, sustituyendo, respectivamente, la unidad de competencia «UC0188_2:
Preparar disoluciones para los tratamientos de ennoblecimiento de materias textiles» y el
modulo formativo asociado «MF0188_2: Quimica aplicada a procesos textiles (120
horas)», por la unidad de competencia «UC0188_2: Preparar disoluciones para los
tratamientos de ennoblecimiento de materias textiles» y el médulo formativo asociado
«MF0188_2: Preparacion de disoluciones para los tratamientos de ennoblecimiento de
materias textiles (120 horas)», correspondientes al anexo | «Preparacion y tintura de
materias textiles. Nivel 2. TCP068_2» de este real decreto.

2. Se maodifica parcialmente la cualificacion profesional establecida como
«Anexo CCLXXX: Estampado de materias textiles. Nivel 2. TCP280_2» sustituyendo,
respectivamente, la unidad de competencia «UC0180_2: Reconocer materias y productos
en procesos textiles» y el modulo formativo asociado «MF0180_2: Tecnologia textil
bésica (90 horas)», por la unidad de competencia «UC0180_2: Reconocer materias y
productos en procesos textiles» y el médulo formativo asociado «MF0180_2:
Reconocimiento de materias y productos en procesos textiles (90 horas)»,
correspondientes al anexo | «Preparacién y tintura de materias textiles. Nivel 2.
TCPO068_2» de este real decreto. Asimismo, sustituyendo, respectivamente, la unidad de
competencia «UC0188_2: Preparar disoluciones para los tratamientos de ennoblecimiento
de materias textiles» y el médulo formativo asociado «MF0188_2: Quimica aplicada a
procesos textiles (120 horas)», por la unidad de competencia «UC0188_2: Preparar
disoluciones para los tratamientos de ennoblecimiento de materias textiles» y el médulo
formativo asociado «MF0188_2: Preparacion de disoluciones para los tratamientos de
ennoblecimiento de materias textiles (120 horas)», correspondientes al anexo |
«Preparacion y tintura de materias textiles. Nivel 2. TCP068_2» de este real decreto.

Articulo 6. Actualizacién de dos cualificaciones profesionales de la Familia Profesional
Informéatica y Comunicaciones, establecidas por el Real Decreto 1201/2007, de 14 de
septiembre.

Conforme a lo establecido en la disposicién adicional Unica del Real Decreto 1201/2007,
de 14 de septiembre, se procede a la actualizacion de las cualificaciones profesionales
cuyas especificaciones estan contenidas en los anexos CCC y CCCII del citado real decreto.

1. En el articulo 2 se sustituye la denominaciéon del anexo CCC «Operacién de
sistemas informaticos. Nivel 2», por la siguiente:

«Operaciones de seguridad en sistemas informaticos. Nivel 2. Anexo CCC.»

2. Seda una nueva redaccion al anexo CCC, cualificacion profesional «Operacion de
sistemas informaticos». Nivel 2. IFC300_2, que se sustituye por la que figura en el anexo V
de este real decreto, donde consta la cualificacion profesional «Operaciones de seguridad
en sistemas informaticos». Nivel 2. IFC300_2.

3. Se da una nueva redaccion al anexo CCCII, cualificacién profesional «Gestion de
redes de voz y datos». Nivel 3. IFC302_3, que se sustituye por la que figura en el
anexo VI de este real decreto.

Articulo 7. Actualizacién de dos cualificaciones profesionales de la Familia
Profesional Servicios Socioculturales y a la Comunidad, establecidas por el Real
Decreto 1368/2007, de 19 de octubre.

Conforme a lo establecido en la disposicion adicional Unica del Real
Decreto 1368/2007, de 19 de octubre, se procede a la actualizacidn de las cualificaciones
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profesionales cuyas especificaciones estan contenidas en los anexos CCCXXI
y CCCXXIV del citado real decreto.

1. Se da una nueva redaccidon al anexo CCCXXI, cualificacién profesional
«Dinamizacion comunitaria». Nivel 3. SSC321_3, que se sustituye por la que figura en el
anexo VIl de este real decreto.

2. Se da una nueva redaccion al anexo CCCXXIV, cualificacion profesional
«Mediacién comunitaria». Nivel 3. SSC324_3, que se sustituye por la que figura en el
anexo VIl de este real decreto.

Articulo 8. Modificacion parcial de una cualificacion profesional de la Familia Profesional
Hosteleria y Turismo, establecida por el Real Decreto 1700/2007, de 14 de diciembre.

Conforme a lo establecido en la disposicién adicional Gnica del Real Decreto 1700/2007,
de 14 de diciembre, se procede a la modificacién parcial de la cualificacion profesional
cuyas especificaciones estan contenidas en el anexo CCCXXXV del citado real decreto.

Se modifica parcialmente la cualificacién profesional establecida como
«Anexo CCCXXXV: Guia de turismo. Nivel 3. HOT335_3» sustituyendo, respectivamente,
la unidad de competencia «UC1209_1: Realizar operaciones auxiliares con tecnologias de
la informaciéon y la comunicaciéon» y el mdédulo formativo asociado «MF1209_1:
Operaciones auxiliares con tecnologias de la informacién y la comunicacion (90 horas)»,
por la unidad de competencia « UC1209_1: Realizar operaciones auxiliares con tecnologias
de la informacion y la comunicacién » y el mddulo formativo asociado «MF1209 1:
Operaciones auxiliares con tecnologias de la informacién y la comunicacién (150 horas)»,
correspondientes al anexo IX «Operaciones auxiliares de montaje y mantenimiento de
sistemas microinforméaticos. Nivel 1. IFC361_1» de este real decreto.

Articulo 9. Actualizacién de dos cualificaciones profesionales de la Familia Profesional
Informatica y Comunicaciones, establecidas por el Real Decreto 1701/2007, de 14 de
diciembre.

Conforme a lo establecido en la disposicién adicional Unica del Real Decreto 1701/2007,
de 14 de diciembre, se procede a la actualizacion de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos CCCLXI y CCCLXIV del citado real decreto.

1. En el articulo 2 se sustituye la denominacion del anexo CCCLXIV «Gestién y
supervision de alarmas en redes de comunicaciones. Nivel 3», por la siguiente:

«Gestiéon de alarmas en redes de comunicaciones. Nivel 3. Anexo CCCLXIV.»

2. Se da una nueva redaccion al anexo CCCLXI, cualificacion profesional
«Operaciones auxiliares de montaje y mantenimiento de sistemas microinformaticos».
Nivel 1. IFC361_1, que se sustituye por la que figura en el anexo 1X de este real decreto.

3. Sedauna nueva redaccion al anexo CCCLXIV, cualificacion profesional «Gestion
y supervision de alarmas en redes de comunicaciones». Nivel 3. IFC364_3, que se
sustituye por la que figura en el anexo X de este real decreto, donde consta la cualificacion
profesional «Gestion de alarmas en redes de comunicaciones». Nivel 3. IFC364_3.

Articulo 10. Actualizacién de dos cualificaciones profesionales de la Familia Profesional
Imagen Personal, establecidas por el Real Decreto 327/2008, de 29 de febrero.

Conforme a lo establecido en la disposicidn adicional Gnica del Real Decreto 327/2008,
de 29 de febrero, se procede a la actualizacion de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos CCCXCVI y CCCXCVII del citado real
decreto.

1. Se da una nueva redaccién al anexo CCCXCVI, cualificacion profesional
«Caracterizacion de personajes». Nivel 3. IMP396_3, que se sustituye por la que figura en
el anexo Xl de este real decreto.
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2. Se da una nueva redaccion al anexo CCCXCVII, cualificacion profesional
«Tratamientos capilares estéticos». Nivel 3. IMP397_3, que se sustituye por la que figura
en el anexo XlI de este real decreto.

Articulo 11. Actualizacion y modificaciéon parcial de dos cualificaciones de la Familia
Profesional Servicios Socioculturales y a la Comunidad, establecidas por el Real
Decreto 567/2011, de 20 de abril.

Conforme a lo establecido en la disposicién adicional Unica del Real Decreto 567/2011,
de 20 de abiril, se procede a la actualizacion de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos DLXVI y DLXVII del citado real decreto.

1. Se da una nueva redaccion al anexo DLXVI, cualificacion profesional «Docencia
de formacion vial». Nivel 3. SSC566_3, que se sustituye por la que figura en el anexo XlII
de este real decreto.

2. Se modifica parcialmente la cualificacion profesional establecida como
«Anexo DLXVII: Informacién juvenil. Nivel 3. SSC567_3» sustituyendo, respectivamente,
la unidad de competencia «UC1023_3: Intervenir, apoyar y acompafiar en la creacion y
desarrollo del tejido asociativo» y el médulo formativo asociado «MF1023_3: Fomento y
apoyo asociativo (90 horas)», por la unidad de competencia «UC1023_3: Dinamizar la
creacién y el desarrollo del tejido asociativo» y el médulo formativo asociado «MF1023_3:
Acompafamiento asociativo (120 horas)», correspondientes al anexo VIl «Dinamizacion
comunitaria. Nivel 3. SSC321_3» de este real decreto.

Articulo 12. Actualizacién de una cualificacion de la Familia Profesional Seguridad y
Medio Ambiente, establecida por el Real Decreto 1031/2011, de 15 de julio.

Conforme a lo establecido en la disposicion adicional Unica del Real Decreto 1031/2011,
de 15 de julio, se procede a la actualizacion de la cualificacion profesional cuyas
especificaciones estan contenidas en el anexo DXCVII del citado real decreto.

1. En el articulo 2 se sustituye la denominacion del anexo DXCVII «Gestion
ambiental. Nivel 3», por la siguiente:

«Gestion ambiental y de economia circular. Nivel 3. Anexo DXCVII.»

2. Se da una nueva redaccion al anexo DXCVII, cualificacion profesional «Gestion
ambiental». Nivel 3. SEA597_3, que se sustituye por la que figura en el anexo XIV de este
real decreto, donde consta la cualificacion profesional «Gestion ambiental y de economia
circular». Nivel 3. SEA597_3.

Articulo 13. Actualizacién dos cualificaciones de la Familia Profesional Seguridad y
Medio Ambiente, establecidas por el Real Decreto 1037/2011, de 15 de julio.

Conforme a lo establecido en la disposicion adicional Unica del Real Decreto 1037/2011,
de 15 de julio, se procede a la actualizaciéon de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos DXXXI y DXXXVII del citado real decreto.

1. En el articulo 2 se sustituye la denominacién del anexo DXXXVII «Instruccion
canina en operaciones de seguridad y proteccion civil. Nivel 3», por la siguiente:

«Instruccidn canina para operaciones de seguridad, rescate y deteccion. Nivel 3.
Anexo DXXXVII»

2. Se da una nueva redaccién al anexo DXXXI, cualificacion profesional
«Adiestramiento de base y educacién caninax». Nivel 2. SEA531_2, que se sustituye por la
que figura en el anexo XV de este real decreto.
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3. Se da una nueva redaccion al anexo DXXXVII, cualificacion profesional
«Instruccion canina en operaciones de seguridad y proteccion civil». Nivel 3. SEA537_3,
que se sustituye por la que figura en el anexo XVI de este real decreto, donde consta la
cualificacion profesional «Instruccion canina para operaciones de seguridad, rescate y
deteccién». Nivel 3. SEA537_3.

Articulo 14. Actualizacién de determinadas cualificaciones profesionales de la Familia
Profesional Servicios Socioculturales y a la Comunidad, establecidas por el Real
Decreto 1096/2011, de 22 de julio.

Conforme a lo establecido en la disposicion adicional Unica del Real Decreto 1096/2011,
de 22 de julio, se procede a la actualizaciéon de las cualificaciones profesionales cuyas
especificaciones estan contenidas en los anexos CDXLIV, CDXLVII, CDXLIXy CDL y del
citado real decreto.

1. Se da una nueva redaccion al anexo CDXLIV, cualificacién profesional «Atencion
al alumnado con necesidades educativas especiales (ACNEE) en centros educativos».
Nivel 3. SSC444 3, que se sustituye por la que figura en el anexo XVII de este real decreto.

2. Se da una nueva redaccion al anexo CDXLVII, cualificacion profesional «Mediacion
entre la persona sordociega y la comunidad». Nivel 3. SSC447_3, que se sustituye por la
que figura en el anexo XVIII de este real decreto.

3. Se dauna nueva redaccion al anexo CDXLIX, cualificacion profesional «<Promocion,
desarrollo y participacion de la comunidad sorda». Nivel 3. SSC449_3, que se sustituye
por la que figura en el anexo XIX de este real decreto.

4. Se da una nueva redaccion al anexo CDL, cualificacion profesional «Promocion e
intervencién socioeducativa con personas con discapacidad». Nivel 3. SSC450_3, que se
sustituye por la que figura en el anexo XX de este real decreto.

Articulo 15. Actualizacién de una cualificacion de la Familia Profesional Servicios
Socioculturales y a la Comunidad, establecida por el Real Decreto 46/2022, de 18 de
enero.

Conforme a lo establecido en la disposicion adicional Unica del Real Decreto 46/2022,
de 18 de enero, se procede a la actualizacion de la cualificacién profesional cuyas
especificaciones estan contenidas en el anexo XIV del citado real decreto.

1. En el articulo 2 se sustituye la denominacién del anexo XIV «Prospeccion de
bienes de interés patrimonial. Nivel 3», por la siguiente:

«Interpretacion del Patrimonio. Nivel 3. Anexo XIV.»

2. Se da una nueva redaccion al anexo XV, cualificacién profesional «Prospeccién
de bienes de interés patrimonial». Nivel 3. SSC759_3, que se sustituye por la que figura
en el anexo XXI de este real decreto, donde consta la cualificacion profesional
«Interpretacion del Patrimonio». Nivel 3. SSC759_3.

Disposicion adicional Unica. Correspondencia entre unidades de competencia suprimidas
Y sus equivalentes actuales en el Catalogo Nacional de Cualificaciones Profesionales.

Se establecen las correspondencias y los requisitos adicionales, en su caso,
contenidos en el anexo XXIll-a, entre unidades de competencia de determinadas familias
profesionales suprimidas como consecuencia de este real decreto y sus equivalentes
actuales en el Catalogo Nacional de Cualificaciones Profesionales.

Por otra parte, se establecen las correspondencias y los requisitos adicionales, en su
caso, contenidos en el anexo XXlIlI-b, entre unidades de competencia actuales de
determinadas familias profesionales y sus equivalentes suprimidas del Catélogo Nacional
de Cualificaciones Profesionales.
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La declaracion de equivalencia de dichas unidades de competencia tiene los efectos
de acreditacion parcial acumulable previstos en la Ley Organica 3/2022, de 31 de marzo.

Disposicidn final primera. Titulo competencial.

Este real decreto se dicta en virtud de las competencias que atribuye al Estado el
articulo 149.1.30.2 de la Constitucion Espafiola, sobre regulacion de las condiciones de
obtencion, expedicion y homologacion de los titulos académicos y profesionales.

Disposicion final sequnda. Habilitacion para el desarrollo normativo.

Se habilita al titular del Ministerio de Educacién, Formacion Profesional y Deportes a
dictar las normas necesarias para el desarrollo de lo dispuesto en este real decreto, en el
ambito de sus competencias.

Disposicion final tercera. Entrada en vigor.

Este real decreto entrara en vigor el dia siguiente al de su publicaciéon en el «Boletin
Oficial del Estado».

Dado en Madrid, el 17 de septiembre de 2024.
FELIPE R.

La Ministra de Educacion, Formacion Profesional y Deportes,
MARIA DEL PILAR ALEGRIA CONTINENTE
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ANEXO |

Cualificacion profesional: Preparacion y tintura de materias textiles
Familia Profesional: Textil, Confeccidn y Piel
Nivel: 2
Coédigo: TCP068_2
Competencia general
Realizar la preparacion y/o tintura de materias textiles, con autonomia y responsabilidad,
aplicando las técnicas y procedimientos necesarios para conseguir una produccion con la
calidad requerida por la direccion de la empresa en los plazos previstos, con sostenibilidad
medioambiental, cumpliendo la normativa sobre prevencion de riesgos laborales,
proteccién medioambiental y produccion y gestion de residuos, entre otras.
Unidades de competencia

UCO0180_2: Reconocer materias y productos en procesos textiles

UCO0188_2: Preparar disoluciones para los tratamientos de ennoblecimiento de materias
textiles

UC0189_2: Preparar materias textiles para los tratamientos de ennoblecimiento
UCO0190_2: Tintar materias textiles

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el area de preparacion y/o tintura de materias textiles
en cualquier tipo de empresa, dedicada a la actividad de ennoblecimiento quimico-textil,
en entidades de naturaleza privada, empresas de tamafio pequefio, mediano, grande
0 microempresas, tanto por cuenta propia como ajena, con independencia de su forma
juridica. Desarrolla su actividad dependiendo, en su caso, funcional y/o jerarquicamente
de un superior. Puede tener personal a su cargo en ocasiones, por temporadas o de
forma estable. En el desarrollo de la actividad profesional se aplican los principios de
accesibilidad universal y disefio universal o disefio para todas las personas de acuerdo
con la normativa aplicable.

Sectores Productivos

Se ubica en el sector productivo de textil, en el subsector de preparacion y tintura de
materias textiles.

Ocupaciones y puestos de trabajo relevantes

Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con
caracter genérico y omnicomprensivo de mujeres y hombres.

Preparadores de disoluciones para ennoblecimiento textil.

Técnicos en control de calidad en materias textiles.
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Técnicos en tintes textiles.

Técnicos en procesos de ennoblecimiento textil.

Operadores de maquinas de preparacién de materias textiles.

Operadores de maquinas de tintura de materias textiles.

Formacién Asociada (510 horas)

Médulos Formativos

MF0180_2: Reconocimiento de materias y productos en procesos textiles (90 horas)

MFO0188_2: Preparacion de disoluciones para los tratamientos de ennoblecimiento de
materias textiles (120 horas)

MFO0189_2: Preparacion de materias textiles para los tratamientos de ennoblecimiento
(220 horas)

MF0190_2: Tintura de materias textiles (180 horas)

UNIDAD DE COMPETENCIA 1: RECONOCER MATERIAS Y PRODUCTOS EN
PROCESOS TEXTILES

Nivel: 2
Cdédigo: UC0180_2

Realizaciones profesionales y criterios de realizacion:

RP1: Interpretar las fichas técnicas, comparando los datos que estas contienen para
asegurar que corresponden exactamente a las materias textiles a procesar.

CR1.1 Las materias textiles y sus formas de presentacion en hilaturas o tejidos se
reconocen, por comparacion con muestras de referencia.

CR1.2 Las fibras, hilos y tejidos se reconocen, permitiendo asi comprobar que la
composicién, formas de presentacidn, partida, cliente y numero de albaran, coinciden
con las especificaciones de la ficha técnica.

CR1.3 Las fibras, hilos y tejidos se identifican, mediante la toma de muestras para
verificar sus caracteristicas.

RP2: Interpretar las fichas técnicas, comparando los datos que estas indican con las
maquinas previstas para asegurar que son capaces de efectuar los procesos productivos
necesarios para obtener los productos especificados.

CR2.1 Los procesos productivos y materias que intervienen en el mismo se identifican,
mediante las fichas técnicas.
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CR2.2 La carga de trabajo asignada a cada maquina se reconoce, mediante las
fichas técnicas.

CR2.3 Los productos de entrada y la maquinaria a utilizar en cada proceso se
determinan, en funcién de la materia textil que queremos obtener.

RP3: Diferenciar qué tratamientos y productos quimicos hay que utilizar sobre las materias
textiles, teniendo en cuenta su naturaleza y caracteristicas para obtener los resultados
requeridos en cada uno de los casos.

CR3.1 El sistema de productos desarrollado por la empresa se utiliza, en funcién de
la interpretacion de las fichas técnicas.

CR3.2 Los tratamientos se reconocen, en funcion de las materias primas y del
resultado final a obtener, asi como de las indicaciones previstas en la orden de
produccion (tipo de materia textil, peso, ancho de acabado, entre otras) especificas
para cada tratamiento.

CR3.3 Las propiedades que adquieren los productos textiles se identifican, en
funcién de los tratamientos aplicados y de su secuencia.

CR3.4 El estado de las materias o productos se verifica, comprobando que se ajustan
a las especificaciones dadas en el proceso de produccién para evitar desviaciones
de calidad.

RP4: Conservar los productos textiles en cualquier fase del proceso para su utilizacion y/o
expedicién, comprobando que se ajustan a los requisitos de produccion.

CR4.1 Los productos textiles se acondicionan, cuando proceda, a partir del pesaje
de unidades de materia prima y toma de muestras simultanea.

CR4.2 Las condiciones de almacenamiento (temperatura, humedad, luz, ventilacion,
entre otras) se controlan, siguiendo los protocolos de trabajos relativos a la
conservacion de productos textiles establecidos por la persona responsable para
asegurar que la conservacion de las materias textiles cumple los requisitos de
produccion.

CR4.3 Los productos se identifican, etiquetdndolos segun lo indicado en el protocolo
de identificacién de materias textiles para facilitar su almacenaje y expedicion.

CR4.4 La informacion de los movimientos de materiales se registra, en papel o
formato digital, anotando los datos necesarios para mantener actualizada la base
de datos.

Contexto profesional:

Medios de produccién:

Materias textiles, fibras, flocas, hilos, muestras de tejidos, productos elaborados y
semielaborados.
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Productos y resultados:

Fichas técnicas interpretadas Tratamientos y productos quimicos diferenciados Productos
textiles conservados.

Informacion utilizada o generada:

Muestras fisicas, fichas técnicas, érdenes de fabricacion, gréaficos, sistemas informaticos,
esquemas de los procesos. Plan sobre prevencion de riesgos laborales. Plan sobre
produccién y gestion de residuos. Normativa sobre prevencion de riesgos laborales.
Normativa sobre proteccion medioambiental. Normativa sobre produccién y gestiéon de
residuos.

UNIDAD DE COMPETENCIA 2: PREPARAR DISOLUCIONES PARA LOS
TRATAMIENTOS DE ENNOBLECIMIENTO DE MATERIAS TEXTILES

Nivel: 2
Cdédigo: UC0188_2

Realizaciones profesionales y criterios de realizacion:

RP1: Preparar los productos para los tratamientos de ennoblecimiento de materias textiles,
interpretando previamente las fichas técnicas y de produccion.

CR1.1 Los productos y concentraciones a utilizar se reconocen, mediante la
interpretacion de las fichas técnicas.

CR1.2 Las maquinas, productos y materias textiles se identifican, seleccionando
entre los disponibles, aquellos que mejor se adaptan a lo especificado en la ficha
técnica.

CR1.3 El orden de preparacion de las disoluciones se determina, mediante la
interpretacion de las etiquetas de los productos o recetas de tintura.

RP2: Preparar las disoluciones necesarias para desarrollar los tratamientos de
ennoblecimiento de materias textiles, teniendo en cuenta su naturaleza y proceso a seguir,
midiendo previamente las cantidades calculadas de cada uno de los productos.

CR2.1 Los aparatos e instrumentos a utilizar se seleccionan, en funcién de la
naturaleza de los productos, su forma de presentacion y cantidad a utilizar.

CR2.2 Los productos a utilizar se manipulan, cumpliendo con los criterios de
caducidad, normas sobre seguridad y proteccién ambiental.

CR2.3 Los productos se diluyen, cuando sea necesario, midiendo previamente
las cantidades de cada uno de ellos, utilizando equipos con distintos grados de
automatizacion.

CR2.4 Los productos se introducen en los equipos previa medicion, segin 6rdenes
de produccion especificadas para cada proceso.

Verificable en https://www.boe.es
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RP3: Verificar las caracteristicas de las disoluciones, comprobando que se ajustan a las
especificaciones fijadas (pH, solubilidad, temperatura, entre otras), para asegurar que
cumplen los requisitos de produccion.

CR3.1 El sistema de productos desarrollado por la empresa se utiliza, en funcién de
la interpretacion de las fichas técnicas.

CR3.2 Las disoluciones preparadas para su incorporaciéon al proceso productivo
se ajustan, siguiendo los criterios establecidos de homogeneidad, pH, densidad y
temperatura, entre otros.

CR3.3 Las muestras para verificacién se toman, en el tiempo y forma indicados en el
protocolo de muestreo relativo a disoluciones.

CR3.4 Las desviaciones con el nivel de no conformidad se comunican inmediatamente
a la persona responsable, a través de los canales internos definidos por la empresa
para su correccion, en el caso que sea posible.

RP4: Aplicar las operaciones de mantenimiento de primer nivel a las maquinas e
instalaciones, de acuerdo con el plan de mantenimiento de la empresa, siguiendo las
instrucciones de ejecucion y seguridad, para evitar paros o restablecer la produccion.

CR4.1 Las operaciones de mantenimiento de primer nivel a equipos e instalaciones se
aplican, siguiendo las instrucciones de la documentacion técnica de mantenimiento y
seguridad facilitados por la empresa.

CR4.2 Los sensores de las maquinas se comprueban, verificando su funcionamiento
con equipos externos calibrados (pH-metros, termometros, medidores de volumen 'y
de caudal, entre otros).

CR4.3 Los fallos de los elementos productivos de las maquinas se detectan,
sustituyendo los elementos averiados o desgastados y restableciendo las condiciones
de funcionamiento de forma seguray eficaz.

CR4.4 La documentacion generada en el mantenimiento se revisa, comprobando
gue es exacta y completa para poder consultarla en préximas revisiones.

CR4.5 Las necesidades de mantenimiento detectadas que no se detallan en las
instrucciones o plan de mantenimiento se comunican a la persona responsable, a
través de los canales internos definidos para su subsanacion lo antes posible.

RP5: Comprobar el estado de conservacion de los productos quimicos, siguiendo el plan
de mantenimiento de la empresa para su posterior incorporacion al proceso.

CR5.1 Los productos quimicos utilizados se identifican, permitiendo su aceptacion o
rechazo para su incorporacion al proceso de produccion.

CR5.2 El estado de uso de los colorantes, productos quimicos y auxiliares se
comprueba, verificando su conservacion y la del embalaje.

cve: BOE-A-2024-20585
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CR5.3 Los productos se manipulan, teniendo en cuenta criterios de seguridad, tales
como peligrosidad, caducidad, orden de consumo y proteccion medioambiental,
entre otros.

CR5.4 El Equipo de Proteccion Individual (EPI) se utiliza, manteniéndolo en
condiciones operativas siguiendo las indicaciones del manual de instrucciones del
fabricante, para garantizar su buen funcionamiento y estado.

RP6: Registrar la informacién técnica de los resultados y calidad del producto del trabajo
realizado, utilizando los medios facilitados por la empresa, a fin de contribuir a la gestion
de stocks, a los planes de produccion y gestién de la calidad.

CR6.1 Los productos y disoluciones preparadas se etiquetan, segun los protocolos
de trabajo de identificacién y almacenaje establecidos por la persona responsable,
para permitir su registro a fin de integrarse en el proceso.

CR6.2 La produccion obtenida, asi como las incidencias y no conformidades se
registran, en el soporte establecido por la empresa (fichas de seguimiento y control,
programas informaticos, entre otros) para facilitar las posteriores tareas de revision,
reparacion y clasificacion.

CR6.3 La informacién se registra, siguiendo los procedimientos establecidos por la
empresa para permitir la gestion de stocks y los célculos de costes de produccion.

Contexto profesional:
Medios de produccién:

Cubetas de disolucion, balanza, probetas, buretas, varillas, vasos de precipitado, agitadores,
calefactores, tamices, filtros, termdmetros, aredmetros, bombas de dosificacion, medidores
de pH, almacenes automéaticos y cocinas de colorantes. Instalaciones de dosificacion de
sélidos y liquidos.

Productos y resultados:

Productos de tratamientos de ennoblecimiento preparados. Disoluciones preparadas.
Caracteristicas de las disoluciones preparadas. Operaciones de mantenimiento de primer
nivel de maquinas e instalaciones aplicadas. Estado de conservaciéon de los productos
guimicos comprobado. Informacion técnica de resultados y calidad del producto del trabajo
realizado registrada.

Informacioén utilizada o generada:

Fichas técnicas o recetas. Orden de produccion. Fichas de seguimiento y control.
Manual de procedimiento y calidad. Normas sobre seguridad. Manual de mantenimiento
de equipos e instrumentos. Consumo de materiales y nivel de existencias. Trabajos
realizados. Plan sobre prevencion de riesgos laborales. Plan sobre produccion y gestion
de residuos. Normativa sobre prevencion de riesgos laborales. Normativa sobre proteccion
medioambiental. Normativa sobre produccion y gestién de residuos.

Verificable en https://www.boe.es
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UNIDAD DE COMPETENCIA 3: PREPARAR MATERIAS TEXTILES PARA LOS
TRATAMIENTOS DE ENNOBLECIMIENTO

Nivel: 2
Cédigo: UC0189_2

Realizaciones profesionales y criterios de realizacién:

RP1: Organizar el proceso de trabajo de preparacion de materias textiles, de acuerdo
con las pautas de control (check-list) e instrucciones técnicas para evitar desviaciones o
defectos en el producto obtenido.

CR1.1 Las maquinas, accesorios a utilizar y parametros a controlar se identifican, en
funcion del proceso a realizar.

CR1.2 El procedimiento de trabajo se organiza, teniendo en cuenta lo especificado
en las instrucciones técnicas, de manera que permita cumplir los plazos y calidad
requeridos por la persona responsable del proceso.

CR1.3 La disponibilidad de materia textil, productos quimicos y auxiliares se
comprueba, consultando la base de datos y verificando que se cumplen los requisitos
de calidad especificados (color, composicion, estado, entre otros).

RP2: Programar equipos y maquinas segin el proceso de preparacion a aplicar en
funcién de la materia textil, disponiendo los materiales, bafios y productos requeridos de
acuerdo con las instrucciones técnicas para obtener los productos con la calidad y tiempos
solicitados.

CR2.1 Las maquinas y equipos especificos para las operaciones de tratamientos
previos se manejan, ajustandose a los tiempos y niveles de calidad programados.

CR2.2 Los parametros (velocidad, temperatura, presion, entre otros) de las maquinas
se ajustan, comprobando que concuerdan con los valores requeridos por el proceso
de preparacion solicitado.

CR2.3 Los productos y auxiliares se afiaden, segun lo programado en los equipos y
maquinas previstas, aplicando las cantidades y secuencia de adicion indicadas para
el proceso de preparacion.

CR2.4 Las desviaciones de la programacién se comunican inmediatamente a la
persona responsable, a través de los canales internos definidos por la empresa para
su correccion, en el caso que sea posible.

RP3: Manejar las maquinas para realizar los tratamientos previos de las materias textiles,
segun la programacion del proceso, comprobando que la calidad del producto obtenido se
corresponde con la especificada en la ficha técnica.

CR3.1 La materia textil se procesa, con los productos, maquinaria y condiciones de
proceso previstos, de acuerdo con los parametros facilitados (pH, velocidad, tiempo,
temperatura, entre otros).

Verificable en https://www.boe.es
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CR3.2 Los problemas relativos a la calidad y sus causas se identifican, de acuerdo
a los valores estandar facilitados dentro de los limites de responsabilidad asignados.

CR3.3 Las muestras de los productos en curso y de los bafios de tratamiento se
obtienen en los tiempos previstos, aplicando las instrucciones de seguridad de las
fichas técnicas asociadas al proceso.

CR3.4 Los productos, materias y maquinas se manipulan, siguiendo las instrucciones
de las hojas de seguridad facilitadas por la empresa.

CR3.5 Los criterios de sostenibilidad y de economia circular se aplican, cumpliendo el
plan sobre gestién medioambiental de la empresa, para minimizar residuos, insumos
y productos quimicos y favoreciendo el reciclado.

RP4: Aplicar las operaciones de mantenimiento de primer nivel a las maquinas e
instalaciones, de acuerdo con el plan de mantenimiento de la empresa, siguiendo las
instrucciones de ejecucion y seguridad, para evitar paros o restablecer la produccion.

CRA4.1 Las operaciones de mantenimiento de primer nivel a equipos e instalaciones se
aplican, siguiendo las instrucciones de la documentacion técnica de mantenimiento y
seguridad facilitados por la empresa.

CR4.2 Las incidencias se reparan, con el minimo dafio a la materia textil,
reestableciendo los requisitos y parametros previstos inicialmente para la materia y
magquinaria del proceso de produccién en curso.

CR4.3 Las maquinas e instalaciones se limpian, siguiendo las instrucciones técnicas
de ejecucion y seguridad de la empresa, con el objeto de evitar accidentes, minimizar
el consumo de agua, productos quimicos, vertidos y tiempos de paro.

CR4.4 El funcionamiento de la maquinaria e instalaciones después de las
operaciones de limpieza y mantenimiento de primer nivel se verifica, comprobando
que los parametros de funcionamiento (velocidad, presion, temperatura, humedad,
entre otros) se corresponden con los indicados en las fichas técnicas.

CRA4.5 Las operaciones de mantenimiento se aplican, interrumpiendo lo menos
posible en la produccion.

CR4.6 Las necesidades de mantenimiento detectadas que no se detallan en las
instrucciones o plan de mantenimiento se comunican, a la persona responsable, a
través de los canales internos definidos para su subsanacion, lo antes posible.

RP5: Registrar la informacion técnica de los resultados y calidad del producto del trabajo
realizado, utilizando los medios facilitados por la empresa a fin de contribuir a los planes
de produccion y gestion de la calidad.

CR5.1 La informacién técnica de los resultados y calidad del producto obtenido se
registra, anotandola en los registros o formularios de produccién facilitados por la
empresa para contrastar el nivel de calidad y ejecucion obtenidos con los previstos.

Verificable en https://www.boe.es

cve: BOE-A-2024-20585



BOLETIN OFICIAL DEL ESTADO

Nuam. 245

Jueves 10 de octubre de 2024 Sec. I.

Pag. 127874

CR5.2 Lasincidencias y no conformidades se registran, de acuerdo a las instrucciones
del plan de calidad de la empresa, aportando ideas de mejora continua para facilitar
las posteriores tareas de revision, reparacion y clasificacion.

CR5.3 Lasideas o criterios de mejora observados en el puesto de trabajo se registran,
en el soporte establecido por la empresa para contribuir en la mejora continua de la
calidad del proceso y del producto.

Contexto profesional:
Medios de produccién:

Maquina de coser portatil, maquina gaseadora, foulard, autoclaves, jigger, overflow,
hidroextractores, maquina de mercerizar, instalacion de lavado, vaporizado, secado
y termofijado a la continua, semicontinua y discontinua, instalacion de carbonizado,
magquinas de lavado de textiles en prenda, equipos para mantenimiento de primer nivel.

Productos y resultados:

Proceso de trabajo de preparacién de materias textiles organizado. Equipos y maquinas
programados. Maquinas de tratamientos previos de materias textiles manejadas.
Operaciones de mantenimiento de primer nivel de maquinas e instalaciones aplicadas.
Informacién técnica de resultados y calidad del producto del trabajo realizado registrada.

Informacion utilizada o generada:

Fichas técnicas o recetas. Fichas técnicas de procesos. Orden de produccion. Ordenes
de trabajo/produccion. Fichas de seguimiento y control. Ordenes de trabajo/produccion.
Manual de procedimiento y calidad. Hojas de instrucciones e indicadores de calidad.
Registro de calibraciones. Norma sobre maquinaria textil, requisitos de seguridad. Manual
de mantenimiento de equipos e instrumentos. Hojas de instrucciones de mantenimiento.
Instrucciones del plan de emergencia. Consumo de materiales y nivel de existencias.
Trabajos realizados. Hojas/registros de produccién. Situacion de la calidad de los
tratamientos de ennoblecimiento. Hojas/registros de incidencias: no conformidades.
Hojas/registros de sugerencias o ideas de mejora. Plan sobre prevencién de riesgos
laborales. Plan sobre produccion y de residuos. Normativa sobre prevencién de riesgos
laborales. Normativa sobre proteccion medioambiental. Normativa sobre produccion y
gestion de residuos.

UNIDAD DE COMPETENCIA 4: TINTAR MATERIAS TEXTILES
Nivel: 2

Cédigo: UC0190_2

Realizaciones profesionales y criterios de realizacion:

RP1: Organizar el proceso de tintura, de acuerdo con las pautas de control (check-list),
para evitar desviaciones o defectos en el producto obtenido.

CR1.1 Las maquinas, accesorios a utilizar y parametros a controlar se identifican, en
funcion del proceso de tintura a realizar.
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CR1.2 El procedimiento de trabajo se organiza, teniendo en cuenta lo especificado
en las instrucciones técnicas, de manera que permite cumplir con los plazos y calidad
previstos.

CR1.3 La disponibilidad de materia textil, productos quimicos y auxiliares se
comprueba, consultando la base de datos y verificando que se cumplen los requisitos
de calidad especificados (color, composicién, concentracién, estado, entre otros).

RP2: Programar equipos y maquinas, segun el proceso de tintura a aplicar, en funcion de
la materia textil, disponiendo los materiales, bafios y productos requeridos, de acuerdo
con las instrucciones técnicas, para obtener tinturas con los niveles de calidad y plazos
solicitados.

CR2.1 Las maquinas y equipos especificos del proceso de tintura se manejan,
ajustandose a los tiempos y niveles de calidad programados.

CR2.2 Los parametros (velocidad, tiempo, temperatura, presion, entre otros) de las
maquinas se ajustan, comprobando que concuerdan con los valores requeridos por
el proceso de tintura indicados en la ficha técnica.

CR2.3 Los colorantes, productos quimicos y auxiliares se afiaden, segin lo
programado en los equipos y maquinas previstas, incorporando las cantidades de
los productos al proceso de tintura segun la secuencia requerida.

CR2.4 Las desviaciones de la programacion se comunican inmediatamente a la
persona responsable, a través de los canales internos definidos para su correccion,
en el caso que sea posible.

CR2.5 Las normas sobre seguridad, calidad, optimizacion y gestion de recursos
establecidas por la empresa se comprueban, verificando su aplicacion, para asegurar
gue el producto manufacturado se ajusta a los estandares fijados por la empresa.

RP3: Manejar las maquinas para obtener la tintura de la materia textil, segun la programacion
del proceso, comprobando que la calidad del producto obtenido se corresponde con las
especificaciones previstas en la ficha técnica.

CR3.1 La materia textil se procesa, con los productos, maquinaria y condiciones
de proceso previstos, de acuerdo con los parametros indicados de pH, velocidad,
tiempo, temperatura, color, entre otros.

CR3.2 Los problemas relativos a la calidad y sus causas se identifican, de acuerdo a
los valores estandar facilitados, dentro de los limites de responsabilidad asignados.

CR3.3 Las muestras de los productos en curso y de los bafios de tratamiento se
obtienen, en los tiempos previstos, aplicando las instrucciones de seguridad de las
fichas técnicas asociadas al proceso.

CR3.4 Los productos, materias y maquinas se manipulan, siguiendo las instrucciones
de las hojas de seguridad facilitadas por la empresa.

Verificable en https://www.boe.es
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CR83.5 Los criterios de sostenibilidad y de economia circular se aplican, cumpliendo
el plan sobre gestion medioambiental de la empresa, para favorecer el reciclado y
minimizar residuos, insumos y productos quimicos.

RP4: Aplicar operaciones de mantenimiento de primer nivel a las maquinas e instalaciones,
de acuerdo con el plan de mantenimiento de la empresa, siguiendo las instrucciones de
ejecucioén y seguridad, para evitar paros o restablecer la produccion.

CR4.1 Las operaciones de mantenimiento de primer nivel a equipos e instalaciones se
aplican, siguiendo las instrucciones de la documentacion técnica de mantenimiento y
seguridad facilitados por la empresa.

CR4.2 Las incidencias se reparan, con el minimo dafio a la materia textil,
restableciendo los requisitos y parametros previstos inicialmente para la materia y
magquinaria del proceso de produccion en curso.

CR4.3 Las operaciones de mantenimiento se aplican, interrumpiendo lo menos
posible en la produccion.

CR4.4 Las maquinas e instalaciones se limpian, siguiendo las instrucciones técnicas
de ejecucion y seguridad de la empresa, con el objeto de evitar accidentes, minimizar
el consumo de agua, productos quimicos, vertidos y tiempos de paro.

CR4.5 EI funcionamiento de la maquinaria e instalaciones después de las
operaciones de limpieza y mantenimiento de primer nivel se verifica, comprobando
que los parametros de funcionamiento (velocidad, presion, temperatura, humedad,
entre otras) se corresponden con los indicados en las fichas técnicas.

CRA4.6 Las necesidades de mantenimiento detectadas que no se detallan en las
instrucciones o plan de mantenimiento se comunican, a la persona responsable, a
través de los canales internos definidos, para su subsanacion lo antes posible.

RP5: Registrar la informacién técnica de los resultados y calidad del producto del trabajo
realizado, utilizando los medios facilitados por la empresa a fin de contribuir a los planes
de produccion y gestion de la calidad.

CR5.1 La informacion técnica de los resultados y calidad del producto obtenido se
registra, anotandola en los registros o formularios de produccion facilitados por la
empresa para contrastar el nivel de calidad y ejecucion obtenidos, con los previstos.

CR5.2 Lasincidencias y no conformidades se registran, de acuerdo a las instrucciones
del plan de calidad de la empresa, aportando ideas de mejora continua para facilitar
las posteriores tareas de revision, reparacioén y clasificacion.

CR5.3 Lasideas o criterios de mejora observados en el puesto de trabajo se registran,
en el soporte establecido por la empresa para contribuir en la mejora continua de la
calidad del proceso y del producto.

cve: BOE-A-2024-20585
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Contexto profesional:
Medios de produccién:

Maquina de coser portatil, foulard, autoclaves, jigger, overflow, hidroextractores,
instalaciones de secado, termofijado y vaporizado, instalaciones de tintura y lavado a la
continua, maquinas de lavado y tintura de textiles en prenda, equipos para mantenimiento
de primer nivel.

Productos y resultados:

Proceso de tintura organizado. Equipos y maquinas programados. Maquinas de tintura
manejadas. Operaciones de mantenimiento de primer nivel de maquinas e instalaciones
aplicadas. Informacién técnica de resultados y calidad del producto del trabajo realizado
registrada.

Informacion utilizada o generada:

Fichas técnicas o recetas. Fichas técnicas de procesos. Fichas de seguimiento y control.
Ordenes de trabajo/producciéon. Manual de procedimiento y calidad. Hojas de instrucciones
e indicadores de calidad. Norma sobre maquinaria textil, requisitos de seguridad. Fichas
técnicas de maquinaria. Hojas de instrucciones de seguridad. Manual de mantenimiento
de equipos e instrumentos. Hojas de instrucciones de mantenimiento. Instrucciones del
plan de emergencia. Norma sobre ensayos de solidez del color. Solidez del color a la luz:
luz del dia. Norma sobre ensayos de solidez al color. Solidez del color a la luz artificial:
lampara de arco de xenén. Norma sobre ensayos de solidez del color. Solidez del color
al lavado doméstico y comercial. Norma sobre ensayos de solidez del color. Solidez del
color al frote. Norma sobre ensayos de solidez de las tinturas. Solidez de las tinturas al
planchado. Consumo de materiales y nivel de existencias. Trabajos realizados. Hojas/
registros de produccion. Situacién de la calidad de los tratamientos de ennoblecimiento.
Hojas/registros de incidencias: no conformidades. Hojas/registros de sugerencias o ideas
de mejora. Plan sobre prevencion de riesgos laborales. Plan sobre produccién y gestion de
residuos. Normativa sobre prevencién de riesgos laborales. Normativa sobre proteccion
medioambiental. Normativa sobre produccion y gestién de residuos.

MODULO FORMATIVO 1: RECONOCIMIENTO DE MATERIAS Y PRODUCTOS EN
PROCESOS TEXTILES

Nivel: 2

Cdédigo: MF0180_2

Asociado a la UC: Reconocer materias y productos en procesos textiles
Duracién: 90 horas

Capacidades y criterios de evaluacion:

C1: Especificar procedimiento de identificacion de materias textiles y sus estados de
elaboracion.

CE1.1 Enumerar tipos de materias textiles, reconociéndolas por comparacion con
muestras de referencia.
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CE1.2 Indicar formas de presentacion de productos textiles (floca, peinado, hilo,
tejido, no tejido, entre otras), explicando cémo se comprueba que coinciden con las
especificaciones de la ficha técnica.

CE1.3 Explicar procedimiento de identificacion de fibras, hilos y tejidos, teniendo en
cuenta el protocolo de muestreo.

CE1.4 En un supuesto practico de identificacion de materias textiles a procesatr,
analizando datos que contienen las fichas técnicas:

- Reconocer materias textiles a procesar, comparandolas con muestras de referencia.
- Identificar fibras, hilos y tejidos, tomando muestras para verificar sus caracteristicas.

- Verificar composicion, forma de presentacion, partida, cliente y nimero de albaran,
comprobando que coinciden con lo especificado en la ficha técnica.

C2: Definir procedimiento de identificacion de procesos textiles, seleccionando maquinaria
gue interviene en cada uno de ellos.

CE2.1 Citar procesos textiles (hilatura, tisaje, ennoblecimiento textil, entre otros),
explicando como se lleva a cabo cada uno de ellos.

CE2.2 Indicar maquinaria que interviene en los procesos de creacion de tejidos a
partir de hilos, explicando técnica del proceso.

CE2.3 Identificar materias que intervienen en los procesos textiles, relacionandolas
con los productos obtenidos.

CE2.4 En un supuesto practico de seleccién de maquinas a utilizar en procesos
textiles, analizando los datos contenidos en las fichas técnicas:

- Identificar procesos productivos y materias que intervienen en el proceso, analizando
las fichas técnicas.

- Determinar carga de trabajo de cada maquina, interpretando las fichas técnicas.

- Seleccionar maquinas y productos de entrada, teniendo en cuenta materia textil a
obtener.

C3: Explicar procedimiento de identificacion del tratamiento y productos quimicos que
necesitan las materias textiles, teniendo en cuenta sus caracteristicas y los resultados
requeridos en cada uno de los casos.

CE3.1 Citar tratamientos de ennoblecimiento que pueden recibir las materias textiles
(blanqueo, tintura, estampacion, aprestos y acabados), explicando su procedimiento
Yy secuencia.

Verificable en https://www.boe.es
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CE3.2 Indicar caracteristicas y propiedades que confieren los tratamientos de
ennoblecimiento a los productos (color, textura, caida, solidez, entre otros),
especificando qué tratamiento proporciona cada una de ellas.

CE3.3 Enumerar procesos de fabricacion (desmotado del algodoén, lavado de la lana,
hilatura, tisaje, entre otros), relacionandolos con productos textiles.

CE3.4 En un supuesto practico de determinacion del tratamiento y productos quimicos
a utilizar sobre materias textiles, teniendo en cuenta su naturaleza y caracteristicas:

-Seleccionar productos quimicos a utilizar, interpretando las fichas técnicas.

-Determinar tratamiento a aplicar, teniendo en cuenta caracteristicas de las materias
primas a procesar y resultado final a obtener.

-Verificar el estado de los productos obtenidos, comprobando que se ajustan a lo
especificado en el proceso de produccion.

C4: Describir condiciones de almacenamiento de productos textiles, explicando forma de
identificarlos.

CE4.1 Enumerar formas de etiquetar productos textiles (series y n° de pieza, partidas
de tejido, partidas de hilos, entre otras), explicando protocolo de identificacion.

CEA4.2 Citar condiciones a controlar durante el almacenamiento de productos textiles
(temperatura, humedad, luz, ventilacion, entre otras), explicando deterioro que puede
ocasionarles, en el caso de ser inadecuadas.

CE4.3 Analizar importancia de tener actualizada la base de datos, explicando
ventajas e inconvenientes de registrar los datos en papel o formato digital.

CE4.4 En un supuesto practico de conservacion de productos textiles, controlando
condiciones de almacenamiento (temperatura, humedad, luz, ventilacion, entre
otras):

-Acondicionar productos textiles, teniendo en cuenta el pesaje de unidades de
materia prima.

-Controlar las condiciones de almacenamiento (temperatura, humedad, Iuz,
ventilacion, entre otras), siguiendo los protocolos de trabajo relativos a conservacion
de productos textiles.

-ldentificar productos textiles, etiquetandolos segun lo indicado en el protocolo de
identificacion de materias textiles.

-Registrar los movimientos de materias textiles, anotando los datos necesarios para
mantener actualizada la base de datos.

Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:

C1 respecto a CE1.4; C2 respecto a CE2.4; C3 respecto a CE3.4 y C4 respecto a CE4.4.

Pag. 127879
%]
i
[}
o
Q
m§
[oe}
Te}
o=
N v
I8
8=
Y5
<o
W=
O ®
m o
=
32



BOLETIN OFICIAL DEL ESTADO

NUm. 245 Jueves 10 de octubre de 2024 Sec.|l. Pag. 127880
Otras capacidades:
Cumplir con las normas de produccion fijadas por la organizacion.
Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.
Demostrar cierta autonomia en la resolucién de pequefas contingencias relacionadas con
su actividad.
Actuar con rapidez en situaciones problematicas y no limitarse a esperar.
Demostrar responsabilidad ante los éxitos y ante errores y fracasos.
Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.
Contenidos:
1. Fibras, hilos y tejidos
Clasificacion de las fibras textiles (naturales y quimicas). Obtencién, propiedades y
aplicaciones de las principales fibras textiles (algodon, lana, entre otras). Identificacion
de las fibras textiles (prueba de combustiobn y examen microscopico). Tipos de hilo
(segln su estructura: un cabo, dos cabos; segun su elaboracién: convencional, open-
end). Caracteristicas de los hilos (masa lineal, torsion, resistencia). Procesos de hilatura.
Maquinaria que interviene en los procesos. Tipos de tejido (calada, jaquard, punto, técnicos,
no tejidos, recubiertos, inteligentes, entre otros). Caracteristicas de los tejidos (peso,
densidad, titulo de los hilos, resistencia a la traccién). Procesos de tisaje. Maquinaria que
interviene en los procesos.
2. Tratamientos de ennoblecimiento
Procesos de ennoblecimiento textil: blanqueo, tintura, estampacion, aprestos y acabados.
Caracteristicas y propiedades conferidas a los productos textiles: color, textura, caida,
solidez, entre otros. Maquinaria que interviene en los procesos.
3. Identificaciéon y almacenamiento de los productos textiles
Identificacion de los lotes de productos textiles. Conservacion de los productos textiles.
Trazabilidad de los productos textiles.
Parametros de contexto de la formacion:
Espacios e instalaciones:
Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
. . . .7z . %]
en cuenta la normativa aplicable del sector productivo, prevencion de riesgos laborales, @
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara 3
con caracter orientativo como espacios de uso: 8 §
- Taller de 6 m2 por alumno o alumna. S £
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el reconocimiento de
materias y productos en procesos textiles, que se acreditard mediante una de las dos
formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 2: PREPARACION DE DISOLUCIONES PARA LOS
TRATAMIENTOS DE ENNOBLECIMIENTO DE MATERIAS TEXTILES

Nivel: 2
Cdédigo: MF0188_2

Asociado a la UC: Preparar disoluciones para los tratamientos de ennoblecimiento
de materias textiles

Duracion: 120 horas

Capacidades y criterios de evaluacion:

C1: Reconocer productos quimicos tensoactivos y colorantes utilizados en los tratamientos
de ennoblecimiento de materias textiles.

CE1.1 Citar simbolos sobre conservacion y manipulacion que aparecen en las
etiquetas de productos quimicos, explicando su significado.

CE1.2 Enumerar nombres de productos quimicos utilizados en la industria textil,
indicando su férmula.

CE1.3 Clasificar productos quimicos, teniendo en cuenta su nombre y formula
(acidos, bases, oxidantes, entre otros).

CE1.4 Indicar caracteristicas organolépticas, fisicas y quimicas de productos
quimicos, tensoactivos y colorantes utilizados en tratamientos de ennoblecimiento
de materias textiles, relacionandolas con productos concretos.

CE1.5 Especificar normativa sobre prevencion de riesgos laborales y de proteccion
medioambiental sobre manipulacion y almacenamiento de productos quimicos
utilizados en los tratamientos de ennoblecimiento de materias textiles, citando Equipo
de Proteccion Individual (EPI) necesario en cada caso.

Verificable en https://www.boe.es
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C2: Explicar técnicas de preparacion de disoluciones, indicando equipos especificos.

CE2.1 Indicar sistemas de expresion de la concentracion (molaridad, gr/l, % en peso,
molalidad, entre otros), explicando como se calcula en cada caso.

CE2.2 Describir forma de realizar pesadas y medir volimenes, indicando equipo
a utilizar en funcién de la naturaleza de los productos, forma de presentacion y
cantidad a utilizar.

CE2.3 Explicar diferencia entre disoluciones, dispersiones y emulsiones, indicando
Equipo de Proteccién Individual (EPI) especifico para cada caso.

CE2.4 Describir partes de una instalacion automética de disoluciones, explicando su
funcionamiento.

CEZ2.5 En un supuesto practico de preparacién de disoluciones, utilizando el equipo
de proteccion individual (EPI) especifico:

- Interpretar la etiqueta de los productos quimicos, extrayendo la informacion
necesaria para preparar las disoluciones.

- Medir pesos y/o volimenes, utilizando el equipo adecuado a la forma de presentacion
del producto.

- Introducir las disoluciones preparadas en los equipos, utilizando el equipo de
proteccion individual (EPI) especifico.

C3: Explicar procedimiento de verificacion de disoluciones preparadas, comprobando que
se ajustan a las especificaciones fijadas (pH, homogeneidad, solubilidad, temperatura,
entre otras), previo a su incorporacion al proceso productivo.

CE3.1 Enumerar propiedades de las disoluciones (estabilidad, pH, concentracion,
temperatura, conductividad), explicando forma de medir cada una de ellas.

CE3.2 Explicar procedimiento de toma de muestras para verificacion de disoluciones
preparadas, haciendo alusion al tiempo y forma de recogerlas.

CE3.3 Detallar procedimiento de comunicacion de desviaciones con el nivel de no
conformidad, indicando canales mas frecuentes.

Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:
C2 respecto a CE2.5.

Otras capacidades:

Cumplir con las normas de produccion fijadas por la organizacion.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Demostrar cierta autonomia en la resolucién de pequefias contingencias relacionadas con
su actividad.

Verificable en https://www.boe.es
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Actuar con rapidez en situaciones problematicas y no limitarse a esperar.
Demostrar responsabilidad ante los éxitos y ante errores y fracasos.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Naturaleza de los compuestos quimicos

Elementos quimicos, configuracion electronica y tabla periédica. Enlaces quimicos y
moléculas. Nomenclatura y formulacion de los compuestos quimicos.

2. Reacciones quimicas

Estequiometria de las reacciones quimicas. Energia de las reacciones quimicas. Equilibrio
guimico.

3. Quimica del agua
Naturaleza y caracteristicas. Dureza del agua. Tratamientos.
4. Productos quimicos

Reacciones acido-base. Disociacion de acidos y bases. Concepto de pH. Medida de pH.
Principales productos acidos y basicos utilizados en la industria textil y sus propiedades.
Disoluciones amortiguadoras de pH. Reacciones de oxidacion-reduccién. Principales
productos oxidantes y reductores utilizados en la industria textil. Principales sales utilizadas
en la industria textil. Hidrolisis. Efecto del ion comdn. Quimica del carbono. Principales
grupos funcionales. Nomenclatura y formulacion de los compuestos organicos. Polimeros,
fibras y resinas. Tipos y propiedades de los productos tensoactivos. Tipos y propiedades
de los colorantes. Etiquetado de los productos quimicos. Criterios de conservacion y
almacenamiento de productos quimicos.

5. Disoluciones, dispersiones y emulsiones

Formas de expresar la concentracion de las disoluciones. Métodos y equipos para medir
pesos y volimenes. Métodos y equipos para preparar disoluciones, dispersiones y
emulsiones. Propiedades de las disoluciones y su medida (estabilidad, pH, concentracion,
temperatura, conductividad). Equipos automaticos para preparar disoluciones.
Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 6 m2 por alumno o alumna.

- Instalacion de 2 m2 por alumno o alumna.

Verificable en https://www.boe.es
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la preparacion de
disoluciones para los tratamientos de ennoblecimiento de materias textiles, que se
acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 3: PREPARACION DE MATERIAS TEXTILES PARA LOS
TRATAMIENTOS DE ENNOBLECIMIENTO

Nivel: 2

Cdédigo: MF0189_2

Asociado alaUC: Preparar materias textiles paralos tratamientos de ennoblecimiento
Duracién: 120 horas

Capacidades y criterios de evaluacion:

C1: Determinar procedimientos de preparacion de materias textiles para tratamientos de
ennoblecimiento, en funcion de la naturaleza de la materia textil.

CE1.1 Indicar operaciones de preparacion de materias primas textiles (gaseado,
desencolado, descrudado, carbonizado, batanado, desgrasado, mercerizado,
termofijado, blanqueo quimico y dptico, entre otras), relacionandolas con su finalidad.

CE1.2 Explicar operaciones de preparacion de materias textiles, indicando maquinaria
a utilizar en cada caso.

CE1.3 Enumerar parametros a regular en las operaciones de preparacion de materias
textiles, explicando como se controlan.

CE1.4 Enumerar posibles defectos que pueden surgir en la preparacion de materias
textiles para tratamientos de ennoblecimiento, resaltando la importancia de aportar
ideas de mejora para facilitar las posteriores tareas de revision, reparacion y
clasificacion.

CE1.5 En un supuesto practico de preparacion de una materia textil en crudo,
teniendo en cuenta el proceso de ennoblecimiento posterior al que se va a someter:

- Identificar impurezas contenidas en la materia textil entregada, aplicando métodos
de analisis.

Verificable en https://www.boe.es
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- Preparar la materia textil en crudo, eligiendo operaciones de tratamiento y su
secuencia, en funcién del tipo de materia textil y tipo de impurezas a eliminar.

- Seleccionar maquinas requeridas para realizar las operaciones seleccionadas, en
funcién del tipo de materia, impurezas detectadas y tamafio del lote de produccion.

- Regular parametros de proceso para la maquinaria seleccionada, en funcion de la
materia y niveles de calidad requeridos.

- Preparar recetas para las operaciones de preparacion, en funcion de la maquinaria,
impurezas detectadas y nivel de calidad a obtener.

- Obtener muestras de las materias procesadas, comparando resultados con los
originales.

C2: Analizar operaciones de preparacién de materias textiles para tratamientos de
ennoblecimiento, recopilando productos quimicos a utilizar en cada caso.

CE2.1 Especificar productos quimicos utilizados en la preparacion de materias
textiles, indicando cual es su accion.

CE2.2 Explicar tratamiento de blanqueo, describiendo las acciones a llevar a cabo
para realizarlo.

CE2.3Explicaroperacion de desgrasado de la lana, citando principales inconvenientes
que tiene desde el punto de vista medioambiental.

CE2.4 Describir partes de las maquinas empleadas en un tratamiento de encolado,
explicando su funcionamiento.

CE2.5 En un supuesto practico de operaciones de preparacion de materias textiles
para tratamientos de ennoblecimiento, teniendo en cuenta su naturaleza y el
tratamiento posterior al que va a ser sometidas:

- Identificar parametros a controlar en materias textiles, teniendo en cuenta medios
y materiales a utilizar.

- Organizar actividades de preparacion de materias textiles, segun la informacion
recibida, medios y materiales a utilizar, determinando la secuencia de las operaciones.

- Poner a punto maquinas necesarias para la preparacion de materias textiles,
comprobando su estado de limpieza, carga de material textil, bafio de tratamiento y
programacion de la maquina, entre otros.

- Comprobar parametros de operaciones de preparacion de materias textiles,
verificando que se corresponden con las especificaciones del producto final.

- Realizar operaciones de preparacion de materias textiles, teniendo en cuenta su
naturaleza y el tratamiento posterior al que va a ser sometida.

Verificable en https://www.boe.es

cve: BOE-A-2024-20585



BOLETIN OFICIAL DEL ESTADO

Nuam. 245

Jueves 10 de octubre de 2024 Sec. I.

Pag. 127886

- Programar maquinas que intervienen en el procedimiento de trabajo, ajustando sus
parametros.

- Incorporar materias y disoluciones a las maquinas, segun la programacion
establecida en la ficha técnica.

- Limpiar maquinas e instalaciones productivas, controlando el consumo de agua,
productos quimicos y su vertido.

- Identificar problemas relativos a la calidad, determinando sus causas, para facilitar
las posteriores tareas de revisién y correccion en caso de ser posible.

- Obtener muestras de materias en proceso y de los bafios de tratamiento, teniendo
en cuenta las instrucciones de la ficha técnica del proceso.

C3: Explicar procedimientos de registro de la informacién técnica de los resultados y
calidad del producto del trabajo realizado, utilizando los medios facilitados por la empresa.

CE3.1 Enumerar medios para registrar informacion relativa a resultados y calidad del
producto obtenido, especificando ventajas e inconvenientes de cada uno de ellos.

CE3.2 Explicar procedimiento de registro de la informacién técnica obtenida,
resaltando la importancia de anotar incidencias, no conformidades e ideas de mejora
para facilitar las posteriores tareas de revision, reparacion y clasificacion.

CE3.3 Citar incidencias mas frecuentes en los procesos de preparacion de materias
textiles, indicando posibles causas.

CE3.4 En un supuesto practico de registro de materias textiles con diferentes tipos
de operaciones de preparacion aplicadas, utilizando el formato facilitado por la
empresa:

- Identificar operaciones de preparacion recibidas por la materia textil, analizandola
previamente.

- Identificar potenciales defectos producidos en las muestras, vinculandolos a la
operacion de preparacion relacionada.

- Anotar operaciones de preparacién, defectos, causas potenciales y soluciones a
aplicar, utilizando el formato de registro facilitado por la empresa.

Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:
C1 respecto al CE1.5; C2 respecto a CE2.5 y C3 respecto al CE 34.

Otras capacidades:

Cumplir con las normas de produccion fijadas por la organizacion.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Verificable en https://www.boe.es
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Demostrar cierta autonomia en la resolucién de pequefas contingencias relacionadas con
su actividad.

Actuar con rapidez en situaciones problematicas y no limitarse a esperar.
Demostrar responsabilidad ante los éxitos y ante errores y fracasos.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:

1. Clasificacién de los tratamientos de preparacién de materias textiles para
tratamientos de ennoblecimiento

Sistemas de preparacion de materias: adecuacion de materias al proceso. Portamaterias.
2. Clasificacion de impurezas de las materias textiles

Tipos, naturaleza y origen de impurezas. Métodos de identificacion y eliminacion de
impurezas.

3. Preparacion del algodén, lana, seda, fibras celulésicas, fibras quimicas

Recetas, procesos, maquinaria utilizada, criterios de calidad y defectos de los siguientes
tratamientos previos del algodén y fibras celuldsicas naturales: chamuscado, desencolado,
descrudado, caustificado, mercerizado. Recetas, procesos, maquinaria utilizada, criterios
de calidad y defectos de los siguientes tratamientos previos de la lana: carbonizado,
batanado, desgrasado. Recetas, procesos, maquinaria utilizada, criterios de calidad y
defectos de los tratamientos previos de la seda. Recetas, procesos, maquinaria utilizada,
criterios de calidad y defectos de los tratamientos previos de las fibras celuldsicas de
polimero no natural. Recetas, procesos, maquinaria utilizada, criterios de calidad y defectos
de los siguientes tratamientos previos de las fibras quimicas: desencolado, desengrasado,
termofijado.

4. Blanqueo quimico y éptico de las materias textiles

Recetas, procesos, maquinaria utilizada, criterios de calidad y defectos.

Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 6 m2 por alumno o alumna.

- Instalacion de 2 m2 por alumno o alumna.

Verificable en https://www.boe.es
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la preparacion de materias
textiles, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 4: TINTURA DE MATERIAS TEXTILES
Nivel: 2

Cdédigo: MF0190_2

Asociado a la UC: Tintar materias textiles

Duracién: 180 horas

Capacidades y criterios de evaluacion:

C1: Establecer familias de colorantes, atendiendo a sus caracteristicas.
CE1.1 Indicar familias de colorantes, relacionandolas con las fibras que tifien.

CE1.2 Describir principales caracteristicas de las familias de colorantes, indicando
meétodos de aplicacion.

CE1.3 Indicar nombres comerciales de colorantes mas utilizados, clasificandolos
segun la familia a la que pertenecen.

C2: Analizar fichas técnicas de tintura de materias textiles, recopilando productos quimicos
a utilizar en cada caso.

CE2.1 Enumerar productos quimicos utilizados en recetas de tintura, explicando su
accion durante el proceso.

CE2.2 Interpretar diagramas temperatura-tiempo, analizando cémo influye cada una
de las variables en el proceso de tintura.

CE2.3 Explicar técnica de tintura, describiendo cada una de las acciones para llevarla
a cabo.

CEZ2.4 Indicar datos que contiene la ficha técnica, explicando cémo se interpretan.
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CE2.5 En un supuesto préactico de interpretacion de una ficha técnica de un proceso
de tintura concreto de una materia textil, identificando productos quimicos a utilizar:

- Calcular cantidades de cada producto a emplear, teniendo en cuenta las indicaciones
de las etiquetas.

- Dosificar productos a utilizar, teniendo en cuenta el momento de incorporacion de
cada uno de ellos.

- Identificar principales variables del proceso, anotando las operaciones a realizar
durante el proceso.

- Anotar las precauciones a tener en cuenta durante la realizacion del proceso para
evitar defectos o desviaciones.

C3: Explicar método de tintura por agotamiento, teniendo en cuenta el tipo de colorante y
el formato de las materias textiles a tintar.

CE3.1 Explicar técnica de tintura por agotamiento, indicando medios y materiales
necesarios para llevarla a cabo.

CE3.2 Enumerar parametros a controlar en la tintura por agotamiento, explicando
qué influencia tienen en la relacion de bafio.

CE3.3 Identificar maquinas de tintura por agotamiento (autoclave, jet, overflow,
jigger), describiendo ventajas e inconvenientes de cada una de ellas.

CE3.4 Enumerar partes de las maquinas de tintura por agotamiento, describiendo su
funcionamiento.

CE3.5 Describir puesta a punto de una maquina de tintura por agotamiento, indicando
comprobaciones a realizar: estado de limpieza, carga del agua y de la materia, uso
de portamaterias, adicién de colorantes y productos quimicos, programacion de la
maquina y calentamiento inicial.

CE3.6 Citar tratamientos posteriores a la tintura que pueden recibir las materias
textiles (matizado, aclarado, lavado, lavado reductor, jabonado, entre otros),
describiendo su finalidad.

CE3.7 En un supuesto préactico de tintura por agotamiento, teniendo en cuenta
cantidad de materia textil a tintar y su naturaleza:

- Identificar parametros a controlar en las materias textiles, teniendo en cuenta
medios y materiales a utilizar.

- Organizar actividades de preparacion de materias textiles, segun la informacion
recibida, medios y materiales a utilizar, determinando la secuencia de las operaciones.

- Poner a punto las maquinas, comprobando su estado de limpieza, carga del agua y
de material textil, programacion de la maquina y calentamiento inicial.
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- Comprobar parametros del proceso de tintura por agotamiento, verificando que se
corresponden con las especificaciones del producto final.

- Tintar por agotamiento materias textiles, teniendo en cuenta su naturaleza, de
forma ordenada, con sentido estético y en el tiempo establecido en la ficha técnica.

- Programar maquinas que intervienen en el procedimiento de trabajo, ajustando sus
parametros.

- Incorporar materias y disoluciones a las maquinas, segun la programacion
establecida en la ficha técnica.

- Limpiar maquinas e instalaciones productivas, controlando el consumo de agua,
productos quimicos y su vertido.

- Identificar problemas relativos a la calidad, determinando sus causas, para facilitar
las posteriores tareas de revisién y correccion en caso de ser posible.

- Obtener muestras de materias en proceso y de los bafios de tratamiento, teniendo
en cuenta las instrucciones de la ficha técnica del proceso.

C4: Especificar método de tintura en instalaciones semicontinuas y continuas, teniendo en
cuenta tipo de colorante y formato de las materias textiles a tintar.

CEA4.1 Explicar técnica de tintura por impregnacioén en instalaciones semicontinuas y
continuas, indicando medios y materiales necesarios para llevarla a cabo.

CE4.2 Enumerar parametros a controlar en la tintura porimpregnacion en instalaciones
semicontinuas y continuas, explicando qué influencia tienen en el proceso.

CEA4.3 Identificar maquinas de tintura por impregnacion (foulard), de fijacién de
colorantes (vaporizador, hot-flue, rame, entre otros) y de tratamientos post-tintura
(trenes de lavado), explicando diferencias que existen entre ellas.

CE4.4 Enumerar partes de las maquinas de tintura por impregnacion, de fijacion y de
tratamientos posteriores, describiendo su funcionamiento.

CEA4.5 Describir puesta a punto de una maquina de tintura a la continua, indicando
comprobaciones a realizar: estado de limpieza, carga de bafios y de la materia,
temperatura de las maquinas, entre otras.

CE4.6 En un supuesto préctico de tintura a la continua, teniendo en cuenta el tamafio
de la partida de la materia textil a tintar, asi como sus caracteristicas:

- Identificar parametros a controlar en las materias textiles, teniendo en cuenta
medios y materiales a utilizar.

- Organizar actividades de preparacion de materias textiles, segtn la informacion
recibida, medios y materiales a utilizar, determinando la secuencia de las operaciones.
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- Poner a punto las maquinas, comprobando su estado de limpieza, carga del bafio
de impregnacioén de la materia y programacion de la maquina.

- Comprobar parametros de la tintura por impregnacion, verificando que se
corresponden con las especificaciones del producto final.

- Tintar por impregnacion materias textiles, teniendo en cuenta su naturaleza, de
forma ordenada, con sentido estético y en el tiempo previsto.

- Programar maquinas que intervienen en el procedimiento de trabajo, ajustando sus
parametros.

- Incorporar materias y disoluciones a las maquinas, segun la programacion
establecida en la ficha técnica.

- Limpiar maquinas e instalaciones productivas, controlando el consumo de agua,
productos quimicos y su vertido.

- Identificar problemas relativos a la calidad, determinando sus causas, para facilitar
las posteriores tareas de revision y correccion en caso de ser posible.

- Obtener muestras de materias en proceso y de los bafios de tratamiento, teniendo
en cuenta las instrucciones de la ficha técnica del proceso.

C5: Determinar procedimientos de verificacion, en los procesos de tintura, entre materia
textil obtenida y especificaciones programadas, indicando problemas de calidad mas
frecuentes y sus causas.

CES5.1 Explicar cémo se comparan colores, haciendo alusion a las coordenadas
cromaticas.

CE5.2 Explicar como se evalua la concordancia entre el color obtenido y el
programado, resaltando la comparacién de colores, visualmente.

CE5.3 Enumerar defectos de las tinturas por agotamiento, describiéndolos y
explicando la manera de identificarlos.

CE5.4 Enumerar defectos de las tinturas por impregnacion, describiéndolos y
explicando la manera de identificarlos.

CE5.5 En un supuesto préctico de verificacion de una materia textil tintada,
comparandola con la muestra de referencia:

- Veerificar el color de la muestra tintada, comparandola con la de referencia.

- Detectar posibles defectos y/o desviaciones, analizando especificaciones
programadas.

- Analizar causas de defectos y/o desviaciones, proponiendo posibles soluciones
para su correccion.
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Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:
C2 respecto al CE2.5; C3 respecto al CE3.7; C4 respecto al CE4.6 y C5 respecto al CES.5.
Otras capacidades:
Cumplir con las normas de produccion fijadas por la organizacion.
Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.
Demostrar cierta autonomia en la resolucién de pequefas contingencias relacionadas con
su actividad.
Actuar con rapidez en situaciones problematicas y no limitarse a esperar.
Demostrar responsabilidad ante los éxitos y ante errores y fracasos.
Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.
Contenidos:
1. Colorimetria
La percepcién del color. Coordenadas Cielab. Diferencias de color. Metameria.
2. Caracteristicas y métodos de aplicacién de las familias de colorantes
Colorantes directos y reactivos. Colorantes tina y sulfurosos. Colorantes acidos y
premetalizados. Colorantes dispersos. Colorantes catiénicos.
3. Tintura por agotamiento
Fases de la tintura, relacion de bafio, agotamiento, diagrama temperatura-tiempo.
Caracteristicas y funcionamiento de las maquinas de tintura por agotamiento: autoclave,
overflow, jet, jigger. Equipos auxiliares: hidroextractores, rame, sistemas de carga y
descarga y cocina de colores.
4. Tintura por impregnacion, por fijacién de colorantes y tratamientos post-tintura
Grado de impregnacion. Caracteristicas y funcionamiento de las maquinas de tintura
por impregnacion: foulard. Caracteristicas y funcionamiento de las maquinas de tintura
por fijacion de colorantes: hot-flue. Vaporizador. Caracteristicas y funcionamiento de las
magquinas de tratamientos post-tintura: trenes de lavado, maquinas de secar.
5. Criterios de calidad de las tinturas
Conformidad de tintura. Igualacion. Defectos de tintura. Solideces. 8
o
Parametros de contexto de la formacion: 8 §
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Espacios e instalaciones: N E
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Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo :'cé‘ig
con el contexto profesional establecido en la unidad de competencia asociada, teniendo S
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en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 6 m2 por alumno o alumna.

- Instalacion de 2 m2 por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la tintura de materias
textiles, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

ANEXO Il

Cualificacion profesional: Gestion de sistemas informaticos
Familia Profesional: Informatica y Comunicaciones
Nivel: 3
Coédigo: IFC152_3
Competencia general
Configurar, administrar, mantener y asegurar un sistema informatico a nivel de «hardware»
y «software», garantizando la disponibilidad, rendimiento, funcionalidad e integridad de los
servicios y recursos del sistema.
Unidades de competencia
UC0484_3: Administrar los dispositivos «hardware» de un sistema informatico
UC0485_3: Gestionar el «software» de un sistema informéatico
UCO0486_3: Asegurar equipos informaticos
Entorno Profesional
Ambito Profesional
Desarrolla su actividad profesional en el departamento de informatica dedicado al area
sistemasy telematica, en entidades de naturaleza publica o privada, empresas de cualquier
tamafio, por cuenta propia 0 ajena, con independencia de su forma juridica. Desarrolla

su actividad dependiendo, en su caso, funcional y/o jerarquicamente de un superior.
Puede tener personal a su cargo en ocasiones, por temporadas o de forma estable. En el

cve: BOE-A-2024-20585
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desarrollo de la actividad profesional se aplican los principios de accesibilidad universal de
acuerdo con la normativa aplicable.
Sectores Productivos
Se ubica en el sector servicios en los subsectores de la comercializacién de equipos
informaticos y la asistencia técnica informatica, asi como en cualquier sector productivo
gue utilice sistemas informaticos para su gestion.
Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con
caracter genérico y omnicomprensivo de mujeres y hombres.
Administradores de equipos informaticos.
Técnicos en administracion de equipos informaticos.
Formacién Asociada (420 horas)
Moédulos Formativos
MFO0484_3: Administracion de los dispositivos «hardware» de un sistema informatico (150
horas)
MF0485_3: Gestion del «software» de un sistema informatico (150 horas)
MF0486_3: Seguridad en equipos informaticos (120 horas)
UNIDAD DE COMPETENCIA 1: ADMINISTRAR LOS DISPOSITIVOS «HARDWARE»
DE UN SISTEMA INFORMATICO
Nivel: 3
Cdédigo: UC0484_3
Realizaciones profesionales y criterios de realizacion:
RP1: Inventariar los dispositivos «hardware» y dispositivos externos conectados al sistema
informético, incorporando informacion tal como, caracteristicas técnicas (modelo, marca,
entre otros), ubicacion, estado, entre otras, siguiendo el procedimiento establecido en la
organizacion para asegurar su localizacion fisica y disponibilidad.
CR1.1 Los dispositivos «hardware» (procesador, memoria, entre otros) y los
dispositivos externos (impresora, monitor, entre otros) se identifican, describiendo 9
sus caracteristicas técnicas especificas, estado, disponibilidad, entre otros. @
52
CR1.2 El alta de los dispositivos «hardware» y externos al sistema se registra en el g2
inventario, cumplimentando informacion tal como, marca, modelo, ubicacion, estado, 38
entre otros y haciendo uso de las herramientas especificas (formularios, aplicaciones § g
«software», entre otros) indicadas por la organizacion. g 2
[]
m o
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CR1.3 Los detalles técnicos y especificos de funcionamiento de los dispositivos
«hardware» del sistema se incorporan, completando el inventario con la
documentacion técnica del fabricante, como manuales de configuracion y de uso,
entre otros.

CR1.4 El inventario se revisa, comprobando que las modificaciones realizadas en
los dispositivos «hardware» del sistema (internos y externos), estan reflejadas en la
ficha de inventario del dispositivo correspondiente.

RP2: Gestionar los dispositivos «hardware» (procesador, memoria, entre otros),
monitorizando y analizando sus parametros de funcionamiento, haciendo uso de
herramientas «software» de monitorizacion para garantizar el funcionamiento del sistema
informético.

CR2.1 Las herramientas de monitorizacion a utilizar se seleccionan, teniendo en
cuenta el dispositivo «hardware» (procesador, memoria, entre otros) a monitorizar y
el sistema informético en el que se encuentran instalados.

CR2.2 La herramienta de gestiébn y monitorizacién se configura, afadiendo los
dispositivos «hardware» a monitorizar y comprobando la recepcién de valores en los
parametros especificos de funcionamiento.

CR2.3 Los dispositivos se monitorizan, comprobando que los valores de
funcionamiento obtenidos en las herramientas de monitorizacién no muestran alertas
de fallo o bajo rendimiento.

CR2.4 Las alertas de funcionamiento inadecuado se registran, clasificandolas por
prioridades y asignandolas a la persona o equipo responsable de la reparacion.

RP3: Planificar actualizaciones de «firmware», comprobando las versiones actuales
instaladas en el sistema informatico, obteniendo las nuevas e instalandolas, siguiendo
los procedimientos establecidos por la organizacién, para garantizar la seguridad y
funcionamiento de los dispositivos «hardware» del sistema.

CR3.1 Los dispositivos «hardware» («firewall», «router», entre otros) se revisan,
comprobando la version de «firmware» instalada.

CR3.2 Las actualizaciones de «firmware» a realizar se clasifican, estableciendo
prioridades para su ejecucion, atendiendo a la urgencia en elimpacto del rendimiento,
errores o seguridad, entre otros.

CR3.3 La nueva version de «firmware» se comprueba en un entorno de pruebas,
configurando un dispositivo «hardware» de las mismas caracteristicas técnicas al
dispositivo a actualizar, instalando la nueva versién de «firmware», comprobando
que el dispositivo queda operativo y estableciendo el procedimiento técnico de vuelta
atras.

CR3.4 El procedimiento técnico de vuelta atras se comprueba, aplicando los pasos
establecidos en el mismo (desinstalar «software», reconfigurar parametros, entre
otros), comprobando que el dispositivo queda operativo y con la configuracion previa
a la instalacion del nuevo «firmware».

Verificable en https://www.boe.es
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CR3.5 La configuracion de los dispositivos de «hardware» se respalda, realizando
el proceso de copia de seguridad especifico para el dispositivo, conservando y
documentando el historial de versiones implementadas.

CR3.6 La actualizacién del «firmware» del dispositivo se realiza, instalando la nueva
version y documentando el proceso e incidencias producidas.

CRS3.7 El sistema informatico con las actualizaciones de «firmware» instaladas se
comprueba, verificando que los servicios (conexiones VPN, escritorio remoto, entre
otros) estan operativos y registrando en el inventario las nuevas versiones.

RP4: Implementar soluciones «hardware» de alta disponibilidad, configurando sistemas
«cluster», sistemas RAID, entre otros, para disponer de un entorno tolerante a fallos y
garantizar la proteccion y recuperacion del sistema ante situaciones imprevistas.

CR4.1 Los dispositivos «hardware» del sistema de alta disponibilidad a instalar se
comprueban, verificando que sus caracteristicas técnicas son compatibles con el
entorno «hardware» del sistema informético.

CR4.2 Los dispositivos «hardware» del sistema de alta disponibilidad se instalan,
configurandolos y verificando que son reconocidos por el sistema informéatico.

CR4.3 Las simulaciones del plan de contingencias se ejecutan, comprobando que el
sistema de alta disponibilidad est& operativo y documentando el proceso, siguiendo el
procedimiento establecido por la organizacion (formularios, herramientas «software»,
entre otros).

CR4.4 El sistema de alta disponibilidad se monitoriza, comprobando la ausencia de
alertas y reportando las incidencias detectadas.

CRA4.5 Los dispositivos «hardware» del sistema de alta disponibilidad con incidencias
se reparan, sustituyéndolos por otros de las mismas caracteristicas técnicas.

CRA4.6 Las incidencias del sistema de alta disponibilidad y las soluciones aportadas
se documentan, generando informes para uso posterior, siguiendo el procedimiento
establecido por la organizacion (formularios, herramientas «software», entre otros).

RP5: Implementar mejoras del sistema informatico, analizando sus necesidades de
crecimiento y las caracteristicas técnicas del «hardware» disponible en el mercado, para
asegurar el funcionamiento y rendimiento del sistema ante futuros incrementos en la carga
de trabajo.

CR5.1 Los dispositivos «hardware» del entorno de produccidon se analizan,
comprobando sus caracteristicas técnicas y comparandolas con las requeridas por
la organizacidn para asumir incrementos futuros de carga de trabajo o nimero de
usuarios.

CR5.2 Las necesidades de actualizacién y ampliacion del sistema informatico se
recopilan, mediante informes de su rendimiento, informes sobre futuros incrementos
en la carga de trabajo y nUmero de usuarios, entre otros, analizandolas y realizando
propuestas de actualizacion del «hardware».
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CR5.3 El «hardware» disponible en el mercado se evalla, analizando sus
caracteristicas técnicas, proponiendo el que satisface las necesidades de
actualizacion y escalabilidad del sistema informéatico de la organizacion.

CR5.4 La actualizacion del «hardware» del sistema informatico se implementa,
planificando su instalacién, configuracién y documentando el proceso e incidencias.

CR5.5 El sistema informatico actualizado y ampliado se revisa, monitorizando sus
parametros de funcionamiento, comprobando que no muestran alertas de fallo o bajo
rendimiento.

CR5.6 Los cambios en el sistema informatico se registran documentando las
caracteristicas técnicas del nuevo «hardware», su configuracion, entre otros,
segun el procedimiento establecido por la organizacién (formularios, herramientas
«software», entre otros).

CR5.7 Los residuos generados tras la implementacion de mejoras en el sistema
informatico se gestionan, separando los residuos segun su tipologia, disponiéndolos
en sus contenedores y clasificando los RAEE (Residuos de Aparatos Eléctricos y
Electrénicos) para su reparacion, reutilizacion de sus componentes y materiales o su
recogida por gestores autorizados.

Contexto profesional:
Medios de produccién:

Equipos informaticos y dispositivos externos conectados. Sistemas operativos y parametros
de configuracion. Herramientas «software» para control inventarios. Herramientas
«software» de diagnostico. Dispositivos fisicos para almacenamiento masivo y copias de
seguridad (como RAID, SAN y NAS). Soportes para copias de seguridad. Herramientas de
gestion de archivos de registro (log). «Software» de diagnéstico, seguridad y restauracion.
Documentacién técnica. Herramientas de «backup». Herramientas de gestion de
cambios, incidencias y configuracion. Monitores de rendimiento. Sistemas de alimentacién
ininterrumpidas. Herramientas de modelado analitico. Herramientas de andlisis del
rendimiento del sistema. Dispositivos moviles. «Hosting».

Productos y resultados:

Inventario actualizado del «hardware» del sistema y su configuracién. Sistema informatico
operativo, monitorizado y verificado. Sistema informatico con «firmware» actualizado.
Soluciones de alta disponibilidad implantadas. Soluciones de actualizacion y crecimiento
del sistema informético implantadas.

Informacion utilizada o generada:

Inventario de «hardware». Manuales técnicos de instalacion y configuracion de dispositivos
«hardware». Informacién técnica del «hardware» de equipos informaticos. Documentacion
0 manuales de uso y funcionamiento del sistema informatico. Plan de mantenimiento.
Relacién de incidencias. Recomendaciones de mantenimiento de los fabricantes y
soportes técnicos de asistencia. Catalogos de productos «hardware», proveedores,
precios. Normativa sobre proteccion de datos. Normativa sobre servicios de la sociedad de
informacion. Normativa sobre prevencion de riesgos laborales. Normativa medioambiental.
Normativa aplicable sobre residuos de aparatos eléctricos y electrénicos.
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UNIDAD DE COMPETENCIA 2: GESTIONAR EL «SOFTWARE» DE UN SISTEMA
INFORMATICO

Nivel: 3
Cédigo: UC0485_3

Realizaciones profesionales y criterios de realizacién:

RP1: Instalar el sistema operativo en un sistema informatico, estableciendo valores a sus
parametros de configuracion, para asegurar su funcionalidad.

CR1.1 La méquina fisica o virtual, donde se instalara el sistema operativo se prepara,
configurando el «hardware» (espacio libre en disco, memoria RAM, entre otros)
requerido segun las necesidades de uso.

CR1.2 El sistema operativo se instala, configurando parametros de red, controladores
de dispositivos «hardware» del equipo informatico, entre otros, siguiendo los
procedimientos estadndar de la organizacion (plantillas, herramientas «software»,
entre otros) y la documentacion técnica de referencia.

CR1.3 Los dispositivos «hardware» del sistema (procesador, memoria, entre otros) y
sus controladores se verifican, realizando pruebas de arranque y parada, utilizando
herramientas «software» de diagndstico y verificacién, comprobando la no existencia
de incidencias en su funcionamiento.

CR1.4 El sistema operativo se configura, asignando valores a parametros tales como
dominio, nombre de equipo o grupo de trabajo, entre otros y haciendo uso de las
herramientas que ofrece el sistema operativo.

CR1.5Lastareasrealizadas eincidencias detectadas durante el proceso de instalacion
y configuracion del sistema operativo se registran, siguiendo procedimiento interno
de la organizacioén (plantillas, herramientas «software», entre otros).

RP2: Instalar «software» corporativo y paquetes informaticos de propdsito general,
estableciendo valores a sus parametros de configuracion y verificando su funcionamiento,
siguiendo el plan de explotacion de la organizacién para atender las necesidades de uso
del sistema y su seguridad.

CR2.1 Los paquetes de proposito general, tales como, herramientas ofimaticas,
navegadores, entre otros, se instalan, comprobando que los requisitos «hardware»
y «software» disponibles en el equipo informatico son compatibles y suficientes para
su instalacion y ejecutando el programa de instalacion del «software» a instalar.

CR2.2 El «software» corporativo se instala, comprobando que los requisitos
«hardware» y «software» disponibles en el equipo informatico son compatibles y
suficientes, configurando parametros previos a su instalacion.

CR2.3 El «software» corporativo, tal como «software» ERP (Planificacion de
Recursos Empresariales), bases de datos, entre otros, se configura, estableciendo
valores en sus parametros de configuracion.
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CR2.4 El acceso a los datos y aplicaciones se configura creando grupos de usuarios
y cuentas, entre otros, con privilegios especificos de acceso a los recursos del
sistema (datos, aplicaciones, entre otros).

CR2.5 EIl conjunto del «software» instalado se verifica, realizando pruebas de
funcionamiento y compatibilidad, usando las herramientas proporcionadas por el
sistema o de terceros.

CR2.6 Los pasos e incidencias del proceso de instalacion y configuracion se registran,
siguiendo las normas establecidas por la organizacion (plantillas, herramientas
«software», entre otros).

RP3: Comprobar el rendimiento del «software» instalado en el equipo informatico,
estableciendo métricas de rendimiento (estabilidad del sistema, tiempos de respuesta,
entre otros), analizando los valores obtenidos y configurando los recursos del sistema para
detectar posibles areas de funcionamiento inapropiado y mejorarlas.

CR3.1 Las métricas de rendimiento del «software» instalado (estabilidad, capacidad
de respuesta, velocidad, entre otras) se establecen, especificando pardmetros a
evaluar, herramientas «software» utilizar, entre otros.

CR3.2 Los datos de rendimiento del sistema se obtienen, utilizando herramientas de
diagnéstico y técnicas de analisis de rendimiento, previamente establecidas.

CR3.3 Los datos de rendimiento del sistema informatico se analizan, comprobando los
valores obtenidos al aplicar las técnicas de analisis, detectando posibles anomalias
de funcionamiento (uso elevado de procesador, falta de memoria, entre otros).

CR3.4 Lacorreccion de las anomalias detectadas se programa, estableciendo un plan
con las medidas correctivas a realizar (actualizaciones de «software», sustitucion de
«hardware», entre otros), definiendo prioridades para su ejecucién, minimizando el
impacto en el servicio a los usuarios.

RP4: Realizar la actualizacién y reconfiguracion de «software» de base y corporativo,
instalando paquetes o nuevas versiones, siguiendo el plan de implantacién de la
organizacién para minimizar el impacto en el servicio a los usuarios y mantener el
funcionamiento del sistema.

CR4.1 La documentaciéon para casos de resolucion de contingencias se revisa,
comprobando que estan actualizados datos como teléfono, correo electronico,
persona de contacto, entre otros, haciéndose publico y accesible para los usuarios
de la organizacion.

CR4.2 Las actualizaciones del «software» de base o corporativo se programan,
estableciendo la franja horaria para su realizacion, la persona responsable de llevarla
a cabo, servicios que quedaran inactivos, entre otros.

CR4.3 Las paradas de servicio por mantenimiento del sistema se publican,
reflejandolas en los medios digitales y fisicos, siguiendo los protocolos definidos
por la organizacién (correos electrénicos, anuncios en la intranet, entre otros) para
informar a los usuarios afectados.
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CR4.4 El «software» de base o corporativo se actualiza, realizando una copia de
seguridad de los datos del sistema informatico, instalando la nueva actualizacion,
verificando que el sistema queda operativo, asi como aplicando procedimientos de
vuelta atras en caso de contingencia.

CRA4.5 EI proceso de actualizacion de «software» llevado a cabo, se documenta,
registrando los pasos realizados, las incidencias detectadas, siguiendo el
procedimiento establecido por la organizacién (herramientas «software»,
formularios, entre otros).

RP5: Planificar la realizacion de copias de seguridad, estableciendo la informacion o
sistemas a respaldar y la frecuencia de respaldo, entre otros, para mantener la seguridad
y disponibilidad de la informacién.

CR5.1 La informacién de la organizacion se inventaria, clasificandola en funcion de
su criticidad y de su tipo (datos de sistema o datos de la organizacion), determinando
si necesita ser incorporada en las copias de seguridad y la frecuencia con la que
debe salvaguardarse.

CR5.2 El plan de copias de seguridad se establece, teniendo en cuenta el volumen
de datos a guardar, su criticidad, el impacto sobre el rendimiento del servidor y la
duracion de realizacion de las copias.

CR5.3 Las copias de seguridad se verifican, instalando una de ellas y comprobando
gue se puede recuperar la informacion contenida en la misma.

CR5.4 Los dispositivos de almacenamiento (cintas, discos externos, entre otros) se
identifican, registrando en el plan de copias de seguridad qué informacion (fecha de
la copia, informacion respaldada, entre otros) contiene cada dispositivo.

CR5.5 La documentacion de los procedimientos de obtencidn y verificacion de copias
de seguridad, asi como la de los planes de contingencias y resolucién de incidencias
se confecciona, siguiendo las normas establecidas por la organizacion (plantillas,
herramientas «software», entre otros).

RP6: Inventariar el catalogo «software», incorporando informacién tal como, ndmero
de instalaciones de «software», fechas de instalacion, el tipo de «software», siguiendo
el procedimiento establecido en la organizacion para asegurar su localizacién fisica y
disponibilidad.

CR6.1 El «software» de base y aplicaciones corporativas de la organizacién se
catalogan, registrando informacion, tal como, nimero de instalaciones de «software»,
fechas de instalacion, el tipo de «software» instalado, expiracién y fechas de
renovacion de las licencias, entre otros.

CR6.2 El alta en el inventario «software» se realiza, cumplimentando informacion tal
como, numero de licencias, tipo «software», ubicacién, entre otros y haciendo uso
de las herramientas (formularios, herramientas «software» de inventario, entre otros)
indicadas por la organizacion.

CR6.3 El inventario se revisa, comprobando que las modificaciones realizadas en el
«software» de los equipos informaticos estan reflejadas en la ficha de inventario del
«software».
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CR6.4 La informacién de contacto de proveedores y/o compafiias de «software» se
mantiene, actualizando los datos de persona de contacto, email, entre otros.

Contexto profesional:
Medios de produccién:

Equipos informaticos y periféricos. «Software» del sistema operativo de servidor.
«Software» de aplicacion corporativo. Actualizaciones y parches de «software» de base y
aplicacion. Controladores de dispositivos. Herramientas de seguridad y antivirus. Monitores
de rendimiento. Herramientas de modelado y simulaciéon de sistemas. Herramientas de
inventariado automatico. Herramientas ofimaticas. Herramientas de gestion y realizacion
de copias de seguridad.

Productos y resultados:

Sistema operativo en un equipo informéatico instalado, configurado y operativo. «Software»
corporativo instalado, configurado y operativo en un sistema informético. Medidas de
rendimiento del sistema establecidas, valores de rendimiento obtenidos y analizados y
posibles medidas correctivas planificadas para solventar problemas de rendimiento del
sistema informatico. «Software» de base y corporativo del sistema informatico actualizado
y reconfigurado. Copias de seguridad planificadas, verificadas y documentadas. Inventario
de «software» revisado y actualizado.

Informacion utilizada o generada:

Manuales de instalacion del sistema operativo. Manual de operacion del sistema operativo.
Manuales de instalacion de aplicaciones. Manuales de operacion de aplicaciones.
Manuales de operacion de realizacion de copias de seguridad. Normas de seguridad (plan
de seguridad) y calidad de la organizacion. Manuales de herramientas administrativas.
Manuales de ayuda en linea. Asistencia técnica en linea. Planes de explotacion e
implantacion de la organizacién. Normativa aplicable sobre proteccion de datos y propiedad
intelectual, normativa empresarial sobre confidencialidad de datos. Documentacion de
instalacién y configuracion. Fichas especificas de identificacion y configuraciéon de equipos.
Normativa sobre riesgos laborales. Normativa medioambiental.

UNIDAD DE COMPETENCIA 3: ASEGURAR EQUIPOS INFORMATICOS
Nivel: 3
Cdédigo: UC0486_3

Realizaciones profesionales y criterios de realizacion:

RP1: Configurar equipos informaticos siguiendo los procedimientos establecidos en el plan
de seguridad de la organizacion para protegerlos de la pérdida, manipulacién y sustraccién
de informacion no autorizada.

CR1.1 Los tipos de usuarios se definen, estableciendo los privilegios de acceso a
los recursos (aplicaciones «software», carpetas, entre otros), segun las funciones
desempefiadas dentro de la organizacion.
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CRL1.2 Las cuentas de usuario se crean, utilizando las herramientas especificas del
sistema operativo, dandoles un nombre de usuario, una contrasefia y asignandolas
a los tipos de usuarios definidos en el sistema informatico.

CR1.3 La politica de contrasefias se configura, estableciendo parametros tales como
complejidad, caducidad, revocacion, bloqueo, reutilizacién, entre otros.

CR1.4 El control de acceso al equipo informatico se establece, configurando
parametros tales como el nimero de intentos fallidos permitidos, tiempo permitido
entre fallos de acceso consecutivos, entre otros.

CR1.5 La seguridad del equipo informético ante ataques externos se refuerza,
configurando un cortafuegos segun las necesidades de uso del equipo, estableciendo
reglas de filtrado de las conexiones entrantes y salientes.

CR1.6 La seguridad de la informacion del equipo informatico (integridad, accesos,
entre otros) frente a riesgos de ataque malicioso se revisa, comprobando la instalacion
y configuracion del «software» de proteccion adecuado (EDP -«EndPoint Detection
and Response»-, «anti-ransomware», «anti-malware», entre otros).

CR1.7 La recopilacion, tratamiento y eliminacion de la informacién por parte de los
usuarios se revisa, documentando detalladamente los protocolos a seguir segin el
grado de confidencialidad de la informacion.

CR1.8 La politica de seguridad de la organizacion se transmite a los usuarios,
publicando informaciones tales como restricciones asignadas a equipos y usuarios,
servicios de red permitidos y restringidos, ambitos de responsabilidades relativos a
la utilizacion de los equipos informaticos.

RP2: Configurar equipos servidores, aplicando los mecanismos de proteccién establecidos
en el plan de seguridad de la organizacién para protegerlos de accesos indebidos.

CR2.1 Los servicios que ofrece el servidor (correo, web, servicio de impresion, entre
otros) se configuran, haciendo uso de los entornos especificos de cada servicio,
estableciendo valores a sus parametros de configuracion, conforme a las medidas
de bastionado establecidas por la organizacion, si procede.

CR2.2 Los servicios del sistema operativo preinstalados no necesarios (NFS, DNS,
entre otros) en el servidor se desactivan, borrdndolos del sistema, garantizando asi
gque no pueden ser activados.

CR2.3 La comunicacion con el servidor (autentificacién de usuarios, intercambio de
informacion) se asegura, activando y configurando protocolos de seguridad tales
como TLS (TLS, SSH, entre otros).

CR2.4 Los mecanismos de registro de actividad e incidencias del servidor se activan,
configurando el registro de eventos del sistema y parametrizando valores tales como
periodicidad, nivel de detalle (fecha, usuario, entre otros).

CR2.5 Los mecanismos de registro de actividad e incidencias de los servicios
ofrecidos por el servidor se activan, configurando y parametrizando, segun el servicio,
valores tales como tamafio de los ficheros logs, rotacion, nivel de detalle (direccién
IP, fecha, usuario, entre otros).
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CR2.6 Las configuraciones realizadas e incidencias producidas se documentan,
detallando el procedimiento llevado a cabo, las incidencias ocurridas (descripcion,
tipo, entre otros) y el correctivo aplicado para solventarlas, segin procedimiento
interno de la organizacion (plantillas, herramientas «software», entre otros).

RP3: Eliminar informacién en soportes y sistemas de almacenamiento de equipos
informéticos, de forma segura, aplicando procedimientos de borrado seguro y destruccion
fisica de informacion, siguiendo los procedimientos establecidos en la politica de seguridad
de la organizacion para prevenir la fuga de informacion confidencial.

CR3.1 Los métodos de destruccion fisica (trituracion, desintegracion, incineracion,
entre otros) se revisan, comprobando que el método utilizado se corresponde con el
tipo de soporte de informacién.

CR3.2 El protocolo de retencién de datos se interpreta, teniendo en cuenta la
organizacion, busqueda, acceso y eliminacion de la informacion.

CR3.3 La informacién almacenada en los equipos informéticos y en los soportes
de informacién se borran, utilizando herramientas «software» de borrado seguro de
datos.

CR3.4 EIl procedimiento realizado se registra, generando un documento de
certificacion que detalle informaciones tales como, evidencias logicas o graficas del
proceso, cuando y cémo se ha realizado el proceso de destruccién o reutilizacion,
especificaciones técnicas del «hardware», entre otras.

RP4: Aplicar medidas de seguridad fisica a equipos servidores, comprobando que su
ubicacion dispone de proteccién de acceso y condiciones ambientales especificas, entre
otras, siguiendo el plan de seguridad de la organizacién para evitar interrupciones en la
prestacion de servicios del sistema.

CR4.1 La ubicacion fisica de los servidores se revisa, comprobando que se
encuentran situados en un espacio con acceso fisico controlado y protegido.

CR4.2 Las condiciones ambientales (temperatura, humedad) de la ubicacién fisica
de equipos servidores se comprueban, verificando que se encuentran dentro del
rango de trabajo 6ptimo considerado entre 17 y 21 grados.

CRA4.3 El Sistema de Alimentacion Ininterrumpida (SAI) se revisa, comprobando que
esta operativo a través de su sistema de alertas y reportando su estado en caso de
anomalias de funcionamiento.

RP5: Verificar la realizacion de copias de seguridad, comprobando la informacién a
respaldar, lafrecuencia de respaldo, entre otros, para mantener la seguridad y disponibilidad
de la informacion.

CR5.1 La informacion del equipo informéatico se comprueba, verificando que su
clasificacion en funcion de su criticidad y de su tipo (datos de sistema o datos de la
organizacion) es acorde al plan de copias de seguridad.
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CR5.2 El plan de copias de seguridad se verifica, comprobando que contempla los
datos a guardar, su criticidad, tipo de salvaguarda, frecuencia de respaldo, entre
otros.

CR5.3 Los dispositivos de almacenamiento de copias de seguridad (cintas, discos
externos, entre otros) se comprueban, verificando que la informacion (fecha de la
copia, informacion respaldada, entre otros) contenida en ellos se encuentra registrada
en el plan de copias de seguridad.

CR5.4 Los procedimientos de obtencion y verificacion de copias de seguridad se
verifican, realizando pruebas de funcionamiento de los mismos.

Contexto profesional:
Medios de produccién:

Aplicaciones ofimaticas corporativas. Verificadores de fortaleza de contrasefas.
Analizadores de puertos. Analizadores de ficheros de registro del sistema. Cortafuegos.
Equipos especificos y/o de proposito general. Cortafuegos personales o de servidor.
Sistemas de autenticacion: débiles: basados en usuario y contrasefia y robustos:
basados en dispositivos fisicos y medidas biométricas. Programas de comunicacién con
capacidades criptograficas. Herramientas de administracion remota segura. IDS Sistemas
de Deteccion de Intrusion (IDS), Sistemas de Prevencion de Intrusion (IPS), equipos
trampa («Honeypots»). Herramientas de borrado seguro de informacion.

Productos y resultados:

Equipos informaticos con control de acceso seguro, cortafuegos y «software» de proteccion
configurado. Equipos servidores con mecanismos de proteccion establecidos. Documentos
de configuracion e incidencias producidas. Equipos informaticos reutilizables. Equipos
servidores en ubicaciones protegidas y seguras.

Informacion utilizada o generada:

Politica de seguridad de infraestructuras teleméticas. Normativa aplicable, reglamentacion
y estandares. Registro inventariado del «hardware». Registro de comprobacion con
las medidas de seguridad aplicadas a cada sistema informatico. Topologia del sistema
informéatico a proteger. Normativa sobre proteccion de datos. Normativa sobre servicios
de la sociedad de informacion. Normativa sobre prevencion de riesgos laborales.
Normativa medioambiental, en especial sobre produccién y gestion de residuos y suelos
contaminados.
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MODULO FORMATIVO 1: ADMINISTRACION DE LOS DISPOSITIVOS «<HARDWARE»
DE UN SISTEMA INFORMATICO

Nivel: 3

Cédigo: MF0484_3

Asociado alaUC: Administrar los dispositivos «hardware» de un sistema informatico
Duracién: 150 horas

Capacidades y criterios de evaluacidn:

C1: Inventariar dispositivos «hardware» y dispositivos externos conectados a un sistema
informético, incorporando informacion tal como, caracteristicas técnicas (modelo, marca,
entre otros), ubicacion, estado, entre otras.

CE1.1 Explicar la arquitectura fisica de un sistema informatico, diferenciando las
partes que lo componen.

CE1.2 Definir funciones de dispositivos «hardware» de un sistema informatico
(procesador, memoria, entre otros), explicando sus caracteristicas técnicas
especificas.

CE1.3 Describir procedimientos de instalacién y configuracion de componentes
«hardware» de un sistema informatico detallando pasos a seguir, herramientas de
instalacion a utilizar, medidas de seguridad a considerar, entre otros.

CE1.4 Distinguir tipos de dispositivos «hardware» conectados en un sistema
informatico, describiendo su funcidn y caracteristicas técnicas.

CE1.5 Identificar dispositivos «hardware» para conectar en un sistema informatico a
través de una red de comunicaciones, clasificandolos segun su funcion y describiendo
Sus caracteristicas técnicas, procesos de instalacion, entre otros.

CE1.6 En un supuesto préctico de identificacion y registro de dispositivos «hardware»,
haciendo uso de una herramienta de inventariado y de dispositivos «hardware»
dados:

- Clasificar una colecciéon de dispositivos «hardware», atendiendo a diferentes
criterios tales como propdésito, idoneidad para un sistema y compatibilidad, entre
otros.

- Operar con herramientas de inventariado, registrando las caracteristicas técnicas
de los dispositivos «hardware», modelo.

- Documentar la instalacion de los dispositivos fisicos, detallando los procedimientos,
incidencias mas frecuentes y pardmetros utilizados.
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C2: Aplicar técnicas de monitorizacion del rendimiento de dispositivos «hardware»
(procesador, memoria, entre otros), comprobando parametros de funcionamiento y
haciendo uso de herramientas «software».

CE2.1 Seleccionar herramientas de monitorizacion, teniendo en cuenta dispositivo
«hardware» a analizar y configuracion del sistema informatico en el que se encuentra.

CE2.2 Configurar herramientas de monitorizacion, afiadiendo dispositivos
«hardware» a monitorizar y comprobando la recepcion de valores en los parametros
especificos de funcionamiento.

CE2.3 Determinar el estado de un sistema informatico, representando graficamente
su rendimiento, tomando como muestras los valores obtenidos en su monitorizacion.

CE2.4 Analizar alarmas obtenidas en la monitorizacién, describiendo problemas de
configuracion asociados a ellas y explicando soluciones.

CE2.5 En un supuesto practico de monitorizacion de un sistema informatico, segun
una configuracion y condiciones de uso dadas:

- Seleccionar herramientas de monitorizacion del rendimiento a utilizar, definiendo
parametros a medir y configurandolas para la obtencién de esos valores.

- Obtener mediciones del rendimiento del sistema informatico, haciendo uso de los
parametros configurados en las herramientas de monitorizacion.

- Analizar las mediciones obtenidas, documentandolas y presentandolas para facilitar
la toma de decisiones acerca del sistema.

- Resolver problemas de rendimiento bajo, configurando parametros del sistema.

- Solventar alarmas detectadas en la monitorizacion, reconfigurando el sistema
informaético.

- Documentar soluciones, indicando limitaciones existentes en el sistema para
mejorar su rendimiento.

C3: Aplicar procedimientos de actualizacion de «firmware», planificandolas,
comprobando versiones actuales instaladas en el sistema informatico, obteniendo
nuevas e instalandolas.

CE3.1 Identificar la version de «firmware» instalada en dispositivos «hardware»
(«firewall», «router», entre otros) del sistema informéatico, comprobando cuales no la
tienen actualizada.

CE3.2 Implementar un plan de actualizaciones «firmware», estableciendo dispositivos
«hardware» afectados, medidas de contingencia aplicables, prioridades para su
ejecucion segun la urgencia en el impacto del rendimiento, errores o seguridad, entre
otros.

CE3.3 Implementar un entorno de pruebas, configurando un dispositivo «hardware»
de las mismas caracteristicas técnicas a un dispositivo a actualizar, instalando la
nueva version de «firmware» y comprobando que el dispositivo queda operativo.

cve: BOE-A-2024-20585
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CE3.4 Realizar copias de seguridad especificas para tipos de dispositivos
«hardware» de un sistema informatico, previas a una actualizacion del «firmware»,
salvaguardando la configuracion de los mismos.

CE3.5 Aplicar procesos de actualizacion «firmware» de dispositivos «hardware» de
un sistema informatico, instalando nuevas versiones y documentando el proceso e
incidencias producidas.

CE3.6 Comprobar el funcionamiento de un sistema informéatico con actualizaciones
de «firmware» instaladas, verificando que los servicios (conexiones VPN, escritorio
remoto, entre otros) estan operativos y registrando en el inventario las nuevas
versiones.

C4: Implementar soluciones «hardware» de alta disponibilidad, configurando sistemas
«cluster», sistemas RAID, entre otros, garantizando la proteccién y recuperacion del
sistema ante situaciones imprevistas.

CE4.1 Identificar soluciones «hardware» para asegurar la continuidad del
funcionamiento de un sistema informatico, describiendo sus caracteristicas y
configuraciones.

CE4.2 Definir soluciones «hardware» para asegurar la recuperacion del sistema ante
situaciones imprevistas, describiendo sus caracteristicas y configuraciones.

CEA4.3 En un supuesto préactico, de implementacién y configuracion de «hardware»
de alta disponibilidad, siguiendo unos requisitos dados:

- Instalar dispositivos «hardware» de alta disponibilidad, configurandolos y verificando
que son reconocidos por el sistema informatico.

- Probar el sistema de alta disponibilidad, ejecutando simulaciones de contingencias,
comprobando que el sistema de alta disponibilidad esta operativo y documentando
el proceso mediante formularios, herramientas «software», entre otros.

- Monitorizar el sistema de alta disponibilidad, comprobando la ausencia de alertas y
registrando incidencias detectadas.

- Reparar dispositivos «hardware» de alta disponibilidad con incidencias,
sustituyéndolos por otros de las mismas caracteristicas técnicas.

- Documentar incidencias del sistema de alta disponibilidad y soluciones aportadas,
generando informes (formularios, herramientas «software», entre otros).

C5: Implementar soluciones que mejoren el rendimiento y las prestaciones de sistemas
informaticos, analizando sus necesidades de crecimiento y evaluando las caracteristicas
técnicas del «hardware» disponible en el mercado.

CES5.1 Identificar dispositivos «hardware» existentes en el mercado, describiendo
sus caracteristicas técnicas, utilizando catalogos comerciales, documentacion
técnica, entre otros.

Verificable en https://www.boe.es
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CEb5.2 Identificar partes de un sistema informatico, susceptibles de provocar cuellos
de botella y bajo rendimiento, describiendo causas que los provocan.

CE5.3 En un supuesto de planificacién de crecimiento de un sistema informatico,
segun unos requisitos de aumento de la carga de trabajo o de usuarios dados:

- Analizar los dispositivos «hardware» del sistema informatico, comprobando sus
caracteristicas técnicas y parametros de rendimiento, comparandolos con los
requeridos, segun requisitos de aumento de carga de trabajo o de usuarios dados.

- Realizar propuestas de actualizacién de «hardware», considerando las necesidades
del sistema informatico, segun los requisitos de aumento de carga de trabajo o de
usuarios dados.

- Implementar la actualizacion del «hardware» del sistema informatico, planificando
su instalacion, configuracion y documentando el proceso e incidencias.

- Revisar el sistema informatico actualizado y ampliado, monitorizando sus
parametros de funcionamiento, comprobando que no muestran alertas de fallo o
bajo rendimiento.

- Documentar los cambios en el sistema informatico, registrando las caracteristicas
técnicas del nuevo «hardware», su configuracion, entre otros, segun el procedimiento
dado (formularios, herramientas «software», entre otros).

CES5.4 Aplicar procesos de tratamiento de residuos generados en la implementacion
de mejoras en un sistema informatico, separando los residuos segun su tipologia,
disponiéndolos en sus contenedores y clasificando los RAEE (Residuos de Aparatos
Eléctricos y Electrénicos) para su reparacion, reutilizacion de sus componentes y
materiales o su recogida por gestores autorizados.
Capacidades cuya adquisicidon debe ser completada en un entorno real de trabajo:
C1 respecto a CE1.6; C2 respecto a CE2.6; C4 respecto a CE4.3 y C5 respecto a CE5.3.
Otras capacidades:

Adaptarse a la organizacién especifica de la empresa integrandose en el sistema de
relaciones técnico-laborales.

Interpretar y ejecutar las instrucciones que recibe y responsabilizarse de la labor que
desarrolla, comunicandose de forma eficaz con la persona adecuada en cada momento.

Organizar y ejecutar la intervencién de acuerdo a las instrucciones recibidas, con criterios
de calidad y seguridad, aplicando los procedimientos especificos de la empresa.

Habituarse al ritmo de trabajo de la empresa cumpliendo los objetivos de rendimiento
diario definidos en la organizacion.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y
normas internas de la empresa.

Tomar en consideracioén las propuestas recibidas.

Verificable en https://www.boe.es
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Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Arquitectura de ordenadores

Arquitectura Von-Neumann: funcionamiento, esquema y estructura, elementos funcionales
y subsistemas. Otras arquitecturas de procesadores. Periféricos. Arquitecturas de buses.
Unidades de control de entrada y salida. Arquitecturas de ordenadores personales,
sistemas departamentales y grandes ordenadores.

2. Componentes de un sistema informético

La unidad central de proceso: funciones; proposito y esquema de funcionamiento;
estructura interna: unidad de control, unidad aritmético-l6gica y registros. El sistema de
memoria: funciones, espacios de direccionamiento y mapas de memoria, jerarquias de
memoria. El sistema de E/S: funciones y tipos de E/S (programada, interrupciones, DMA),
controladores de E/S, funciones de un sistema de bus, tipos de arquitecturas de bus,
organizacion y arbitraje de un sistema de bus, dispositivos periféricos. El subsistema de
almacenamiento: dispositivos de almacenamiento, interfaces. Placas base. Fuentes de
alimentacion y cajas. Disipadores de calor.

3. Dispositivos «hardware» del sistema informético

Evolucion actual y tendencias futuras en dispositivos «hardware». Procesadores multiples
y memoria distribuida entre otros. Clasificacién y tipologia: unidades centrales, memorias,
dispositivos de almacenamiento, periféricos. Instalacion y configuracion de dispositivos:
herramientas y aparatos de medida, normas de seguridad, procedimiento de ensamblado
de dispositivos, comprobacion de las conexiones, verificacion del sistema. Dispositivos
y técnicas de conexion: técnicas de conexion y comunicacion; comunicaciones entre
sistemas informaticos; conexion a redes: topologias de red, protocolos de comunicacion,
dispositivos de cableado y conexién en redes locales; herramientas de diagnéstico
y medicién. Dispositivos «hardware» («firewall», «router», entre otros): funcién,
caracteristicas. «Firmware»: funcion.

4. Rendimiento del sistema informatico

Evaluacion del rendimiento de sistemas informaticos: métricas del rendimiento,
representacion y andlisis de los resultados de las mediciones. Técnicas de configuracion y
ajuste de sistemas: rendimiento de los sistemas, caracterizacién de cargas de trabajo (cargas
reales, cargas sintéticas como «benchmarks», nlicleos, programas sintéticos y conjuntos de
instrucciones, entre otros). Técnicas de medicion de parametros del sistema: herramientas
de monitorizacion. Consumo y competencia de recursos. Modelos predictivos y andlisis
de tendencias. Planes de pruebas preproduccion. Técnicas de diagndstico y solucion de
problemas: diagnéstico mediante utilidades del sistema operativo, diagndstico mediante
«software» especifico, diagndstico mediante herramientas. Técnicas de actuacion: puesta
en marcha de mecanismos alternativos, métodos establecidos para solucion del problema,
verificacion. Alta disponibilidad: definicion y objetivos: funcionamiento ininterrumpido,
instalacion y configuracion de soluciones; sistemas de archivo: nomenclatura y codificacion,
jerarquias de almacenamiento, migraciones y archivado de datos; volimenes légicos y
fisicos: particionamiento, sistemas NAS y SAN, gestién de volimenes l6gicos, acceso
paralelo, proteccion RAID.
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5. Politicas de seguridad y de salvaguarda del sistema informatico

Entorno fisico de un sistema informatico: los equipos y el entorno: adecuacion del espacio
fisico, agentes externos y su influencia en el sistema, efectos negativos sobre el sistema,
factores que afectan al funcionamiento de una red de comunicaciones. Creacién del
entorno adecuado: control de las condiciones ambientales: humedad y temperatura,
factores industriales: polvo, humo, interferencias, ruidos y vibraciones, factores
humanos: funcionalidad, ergonomia y calidad de la instalacion, otros factores. Evaluacion
de los factores de riesgo: seguridad eléctrica, requisitos eléctricos de la instalacion,
perturbaciones eléctricas y electromagnéticas, electricidad estatica, otros factores de
riesgo, introduccion a los aparatos de medicién. Salvaguarda fisica y logica. «Cluster» y
balanceo de carga. Integridad de datos y recuperacion de servicio. Custodia de ficheros
de seguridad. Normativa de proteccion medioambiental (CO2, produccion y gestion de
residuos, entre otros).

Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 4 m2 por alumno o alumna.

- Instalacion de 2 m2 por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la administracion de los
dispositivos «hardware» de un sistema informatico, que se acreditard mediante una de las

dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

Verificable en https://www.boe.es
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MODULO FORMATIVO 2: GESTION DEL «SOFTWARE» DE UN SISTEMA
INFORMATICO

Nivel: 3

Cédigo: MF0485_3

Asociado a la UC: Gestionar el «software» de un sistema informético
Duracién: 150 horas

Capacidades y criterios de evaluacidn:

C1: Aplicar procedimientos de instalacion y configuracion de sistemas operativos,
estableciendo valores a sus pardmetros de configuracion.

CE1.1 Analizar la idoneidad de los tipos de sistemas operativos aplicables a
sistemas informaéticos, segun el propésito de estos, enumerando y describiendo las
caracteristicas que les hacen adecuados para cada caso, segun unas necesidades
de uso.

CE1.2 Identificar parametros de configuracion del sistema operativo, describiendo su
funcién e importancia en el funcionamiento del sistema informatico.

CE1.3 En un supuesto préactico, de instalacién de un sistema operativo en un equipo
informatico, configurdndolo segtn unos requisitos de uso dados:

- Comprobar que se dispone de la configuracion «hardware» requerida para la
instalacion del sistema operativo, verificando parametros, tales como cantidad de
memoria, tipo de procesador, entre otros.

- Preparar el equipo informatico, configurando el «hardware» requerido (espacio libre
en disco, memoria RAM, procesador, entre otros) para instalar el sistema operativo.

- Establecer los sistemas de ficheros (NTFS, ext4, entre otros), teniendo en cuenta
los dispositivos de almacenamiento existentes y las necesidades de uso del equipo
informatico.

- Instalar el «software» del sistema operativo, configurando parametros solicitados
durante el proceso de instalacion.

- Configurar el sistema operativo, atendiendo a los requisitos de uso dados, creando
usuarios, impresoras, entre otros.

- Verificar el funcionamiento del equipo informatico, haciendo uso de una lista de
comprobaciéon que incorporard todos los elementos «hardware» y «software»
(acceso a red, impresoras, cuentas de usuarios, entre otros) a comprobar.

- Documentar el trabajo realizado, indicando la configuracion «hardware» del equipo
informatico, la version del sistema operativo instalado y las incidencias ocurridas
durante la instalacion.

Verificable en https://www.boe.es

cve: BOE-A-2024-20585



BOLETIN OFICIAL DEL ESTADO

Nuam. 245

Jueves 10 de octubre de 2024 Sec. I.

Pag. 127912

CE1.4 Verificar dispositivos «hardware» del sistema (memoria, tarjeta de red, entre
otros) y sus controladores realizando pruebas de arranque y parada, utilizando
herramientas «software» de diagnostico y verificacion, comprobando la no existencia
de incidencias en su funcionamiento.

CE1.5 Automatizar tareas en el sistema informatico, elaborando «scripts» y
planificando su ejecucion.

C2: Aplicar procedimientos de instalacién y configuracion de «software» corporativo y
paquetes informéticos de propdsito general, estableciendo valores a sus parametros y
verificando su funcionamiento.

CE2.1 Instalar paquetes de propdsito general, (herramientas ofimaticas, navegadores,
entre otros), comprobando que los requisitos «hardware» y «software» disponibles
en el equipo informatico son compatibles y suficientes para su instalacion.

CE2.2 |Instalar «software» corporativo (ERP (Planificacion de Recursos
Empresariales), bases de datos, entre otros), comprobando que los requisitos
«hardware» y «software» disponibles en el equipo informético son compatibles y
suficientes para su instalacion, configurando parametros previos a su instalacion.

CE2.3 Configurar «software» corporativo (ERP, bases de datos, entre otros),
estableciendo valores en sus parametros de configuracion, segun requisitos de uso
dados.

CE2.4 Configurar el acceso a datos y aplicaciones, creando grupos y cuentas de
usuarios, entre otros, estableciendo privilegios especificos de acceso a los recursos
del sistema (datos, aplicaciones, entre otros).

CE2.5 Verificar el conjunto del «software» instalado, realizando pruebas de
funcionamiento y compatibilidad, usando herramientas del sistema operativo o de
terceros.

CE2.6 Registrar incidencias de procesos de instalacion y configuracion de «software»,
siguiendo un procedimiento dado (plantillas, herramientas «software», entre otros).

CE2.7 En un supuesto practico de instalacion de un gestor de base de datos,
atendiendo a unos requisitos dados (sistema operativo, nimero de registros en la
base de datos, nimero de usuarios simultaneos, entre otros):

- Seleccionar un gestor de base de datos, describiendo las caracteristicas que le
hacen idéneo para los requisitos dados.

- Comprobar que se dispone de la configuracion «hardware» en el equipo informatico,
verificando que cumple los requisitos necesarios para la instalacién del gestor de
base de datos seleccionado.

- Seleccionar el formato de sistema de ficheros (NTFS, extd, entre otros) donde se
ubicara la base de datos, indicando las caracteristicas que le hacen idéneo para el
gestor de base de datos y requisitos dados.

- Instalar el gestor de base de datos, configurando sus parametros, segun unos
requisitos dados.
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- Crear usuarios en el gestor de base de datos (administrador, prueba, entre otros),
comprobando que tienen acceso a los datos del gestor.

- Comprobar la conectividad externa al gestor de base de datos, realizando pruebas
de acceso desde equipos clientes.

C3: Implementar procedimientos de monitorizacién del rendimiento del «software»
instalado en el equipo informéatico, estableciendo métricas de rendimiento (estabilidad del
sistema, tiempos de respuesta, entre otros), analizando los valores obtenidos.

CE3.1 Enumerar medidas de rendimiento «software», describiendo el impacto en el
comportamiento del sistema.

CE3.2 Establecer métricas de rendimiento del «software» instalado (estabilidad,
capacidad de respuesta, velocidad, entre otras), especificando parametros a evaluar,
herramientas «software» utilizar, entre otros.

CE3.3 Obtener datos de rendimiento de un sistema informatico, utilizando
herramientas de diagndstico y técnicas de analisis de rendimiento previamente
establecidas.

CE3.4 Analizar datos de rendimiento del sistema informatico, comprobando los
valores obtenidos al aplicar las técnicas de andlisis, detectando posibles anomalias
de funcionamiento (uso elevado de procesador, falta de memoria, entre otros).

CE3.5 Programar correcciones de anomalias de rendimiento, estableciendo planes
con medidas correctivas a realizar (actualizaciones de «software», sustitucion de
«hardware», entre otros), definiendo prioridades para su ejecucién, minimizando el
impacto en el servicio a los usuarios.

CE3.6 En un supuesto practico de comprobacion del rendimiento de un equipo
informatico, teniendo instalado un paquete «software» de aplicacion:

- Deshabilitar el «software» haciendo uso de herramientas del sistema operativo o
directivas especificas del «software» de aplicacion.

- Medir los parametros del rendimiento del equipo (memoria ocupada, uso de CPU,
latencia en la conexién de datos, entre otros), utilizando herramientas del sistema
operativo.

- Habilitar el «software» haciendo uso de herramientas del sistema operativo o
directivas especificas del «software» de aplicacion.

- Medir los parametros del rendimiento del equipo (memoria ocupada, uso de CPU,
latencia en la conexion de datos, entre otros) con el «software» de aplicaciéon
sometido a una sesion de trabajo, utilizando las herramientas del sistema operativo.

- Analizar los datos obtenidos, comparando y describiendo el impacto en el
rendimiento.

- Documentar el proceso realizado, describiendo los pasos seguidos, resultados
obtenidos, entre otros.
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C4: Aplicar procedimientos de actualizacion y configuracion de «software» de base y
corporativo, instalando paquetes o nuevas versiones.

CEA4.1 Crear listas con datos sobre personas y/o instituciones relacionadas con la
organizacién (responsable sistemas, operadora telecomunicaciones, entre otros),
definiendo su rol en caso de contingencia e indicando como y donde se publicaria
dicha lista.

CE4.2 Describir la funcién de un plan de mantenimiento «software», detallando tipos
de mantenimiento, procedimientos, recursos, planificacion de tareas, entre otros.

CEA4.3 Establecer planes de actualizacién de «software», definiendo franjas horarias
para su ejecucion, persona responsable para llevarla a cabo, servicios que quedaran
inactivos, equipos afectados, entre otros.

CE4.4 Actualizar «software» de base o corporativo, haciendo una copia de seguridad
previa de los datos del equipo informatico, instalando la nueva actualizacion,
verificando que el sistema queda operativo y aplicando procedimientos técnicos de
vuelta atras, en caso de contingencia.

CE4.5 Documentar procesos de actualizacion de «software», registrando pasos
realizados, incidencias detectadas, siguiendo procedimiento establecido por la
organizacion (herramientas «software», formularios, entre otros).

C5: Implementar planes para la realizacion de copias de seguridad, estableciendo
informacion o sistemas a respaldar y frecuencia de respaldo, entre otros, para mantener la
seguridad y disponibilidad de la informacion.

CES5.1 Identificar tipos de copias de seguridad, describiendo caracteristicas, ventajas
e inconvenientes de cada tipo.

CES5.2 Clasificar la informacion de la organizacion, inventariandola en funcién de su
criticidad y de su tipo (datos de sistema o datos de la organizacién), determinando si
necesita ser respaldada y la frecuencia con la que debe ser salvaguardada.

CEb5.3 Establecer planes de copias de seguridad, teniendo en cuenta volumen de
datos a guardar y su criticidad, impacto sobre el rendimiento del servidor y duracion
en la realizacion de las copias.

CES5.4 Realizar pruebas de verificacion de copias de seguridad, instalando una copia
de seguridad y comprobando que se puede recuperar informacién contenida en ella.

CES5.5 Identificar dispositivos de almacenamiento (cintas, discos externos, entre
otros), registrando en el plan de copias de seguridad qué informacion (fecha de la
copia, informacion respaldada, entre otros) contiene cada dispositivo.

CES5.6 Confeccionar documentacion de procedimientos de obtencion y verificacion
de copias de seguridad, asi como la de planes de contingencias y resolucién de
incidencias, siguiendo las normas establecidas por la organizacién (plantillas,
herramientas «software», entre otros).
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CES5.7 En un supuesto practico de realizacion de copias de seguridad, utilizando
herramientas de «backup» y requisitos de salvaguarda dados:

- Identificar qué datos se van a respaldar, calculando el espacio de almacenamiento
requerido para la salvaguarda.

- Determinar el tipo de «backup» (incremental, diferencial, entre otros) a realizar,
teniendo en cuenta el espacio de almacenamiento disponible.

- Realizar la copia de seguridad, haciendo uso de la herramienta dada.

- Clasificar los dispositivos de respaldo (cintas, discos, entre otros), etiquetandolos
con informacion relevante tal como fecha, datos guardados, entre otros.

- Verificar que la copia de seguridad realizada es funcional, recuperando los datos de
ella y comprobando que son iguales a los originales.

- Documentar el proceso realizado, describiendo los pasos seguidos, resultados
obtenidos, entre otros.

C6: Inventariar «software», registrando informacion tal como nimero de instalaciones de
«software», fechas de instalacion, el tipo de «software», haciendo uso de herramientas de
inventariado.

CEG6.1 Describir un inventario «software», explicando su funcién y ventajas de su
gestion.

CE6.2 Enumerar herramientas de gestion de inventario «software», describiendo sus
caracteristicas.

CE6.3 Dar de alta en un inventario «software», registrando informacién tal como
ntimero de licencias, tipo «software», ubicacion, entre otros y haciendo uso de
las herramientas (formularios, herramientas «software» de inventario, entre otros)
indicadas por la organizacion.

CEG6.4 En un supuesto practico de registro e identificacion del «software» instalado
en equipos informaticos, comprobando que los términos de licencia se cumplen y
actualizando la informacion en el inventario «softwarex»:

- Clasificar el «software» instalado, atendiendo a criterios tales como propdsito,
sistema operativo, entre otros.

- Revisar el nimero y ubicacion de copias de «software» instalado, comprobando
que se cumplen las condiciones de la licencia.

- Revisar los paquetes «software» instalados en los equipos informaticos,
comprobando que todos tienen licencia y ésta se cumple.

- Registrar la informacion del «software» instalado en los equipos informaticos
haciendo uso de una herramienta «software» de inventario, incorporando informacion
tal como numero de licencia, fecha de instalacion, entre otros.

Verificable en https://www.boe.es
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Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:

C1 respecto a CE1.3; C2 respecto a CE2.7; C3 respecto a CE3.6; C5 respecto a CE5.7 y
C6 respecto a CE6.4.

Otras capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.
Demostrar un buen hacer profesional.

Ser capaz de proponer mejoras en los procesos y procedimientos de trabajo.

Demostrar grado de autonomia en la resolucion de contingencias relacionadas con su
actividad.

Interpretar y ejecutar instrucciones de trabajo.
Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Clasificacion del «software» de un sistema informatico

Sistemas operativos: concepto de «software» de base o sistema operativo; evoluciéon de
los sistemas operativos: generaciones y caracteristicas. Tipos: monousuario/multiusuario,
monoprocesador/multiprocesador, monolitico/microkernel. Funciones de un sistema
operativo, estructura de un sistema operativo: caracteristicas y funciones; gestién de
procesos; gestion y organizacién de memoria; gestion de dispositivos; gestion y sistemas
de ficheros; «firmware»; gestion de usuarios y grupos; herramientas comunes del sistema
operativo; conceptos de sistemas operativos en red y distribuidos; conceptos de sistemas
operativos en tiempo real; tendencias de los sistemas operativos; gestion de logs; alarmas;
tareas programadas; hipervisores; virtualizacién. Lenguajes de programacion: propdsito
de los lenguajes de programacién, clasificacion segun el grado de independencia
de la maquina, compiladores e intérpretes, librerias, clasificacion por generaciones.
Programas de aplicacion: procesadores de lenguaje, aplicaciones de propdésito general,
aplicaciones ofimaticas, gestores de bases de datos, ventajas e inconvenientes de las
aplicaciones a medida; tipos de licencias de uso de «software». Normativa de proteccién
medioambiental (CO,, produccién y gestion de residuos, entre otros).

2. Procedimientos de implantacion de «software» de un sistema informatico

El ciclo de implantacién de «software»: instalacién, configuracion, verificacién y ajuste.
La necesidad de la planificacién en los procesos de instalacién. Parametros del sistema
informatico a tener en cuenta en un proceso de instalacion de «software». Procedimientos
para la instalacion de sistemas operativos: requisitos del sistema, controladores de
dispositivos, «software» de clonacién, configuracién de interfaces de usuario, pruebas y
optimizacién de la configuracién, normativa aplicable sobre propiedad intelectual, licencias
y tipos de licencias.

3. Procedimientos de mantenimiento del «software» de un sistema informatico

La necesidad de la planificacion en los procesos de instalacion. Planificacion y
automatizacion de tareas mediante «scripts». Objetivos de un plan de mantenimiento.

Verificable en https://www.boe.es
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El mantenimiento preventivo como estrategia. Problemas comunes en las instalaciones
«software». Problemas comunes en las instalaciones «hardware». Mantenimiento remoto:
herramientas y configuracion. Adecuacion de sistemas: parches y actualizaciones.
Inventario «software». Herramientas de gestion de inventario «software».

4. Copias de respaldo de un sistema informatico

Arquitectura del servicio de copias de respaldo: sistemas centralizados, sistemas
distribuidos, copias locales. Planificacion del servicio de copias de respaldo: niveles de
copia de respaldo, dimensionamiento del servicio de copias de respaldo. Soportes para
copias de respaldo: soportes tradicionales, jerarquias de almacenamiento.

Parametros de contexto de la formacion:
Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencion de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 4 m2 por alumno o alumna.
- Instalacion de 2 m2 por alumno o alumna.
Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la gestion del «software»
de un sistema informético, que se acreditara mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacién
Superior), o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 3: SEGURIDAD EN EQUIPOS INFORMATICOS
Nivel: 3

Cédigo: MF0486_3

Asociado a la UC: ASEGURAR EQUIPOS INFORMATICOS

Duracion: 120 horas

Capacidades y criterios de evaluacidn:

C1:Aplicar procedimientos de configuracion de seguridad de equipos informaticos instalando
«software», configurando opciones del sistema operativo, entre otros, para protegerlos ante
el riesgo de pérdida, manipulacion y/o sustraccion de informacioén no autorizada.

CE1.1 Definir tipos de usuario o roles, estableciendo los privilegios de acceso a
los recursos (aplicaciones «software», carpetas, entre otros), segun las funciones
desempefiadas dentro de la organizacion.

Verificable en https://www.boe.es
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CE1.2 Crear cuentas de usuario, asignandolas a los tipos de usuarios definidos en
el sistema informatico.

CE1.3 Configurar la politica de contrasefias, estableciendo parametros tales como
complejidad, caducidad, revocacion, bloqueo, reutilizacién, entre otros.

CE1.4 Configurar el control de acceso al equipo informatico, estableciendo
parametros tales como el nimero de intentos fallidos permitidos, tiempo permitido
entre fallos de acceso consecutivos, entre otros.

CE1.5 Configurar un cortafuegos en el equipo informatico, segtn las necesidades
de uso del equipo, estableciendo reglas de filtrado de las conexiones entrantes y
salientes.

CE1.6 Aplicar medidas de seguridad a la informacion del equipo informatico
(integridad, accesos, entre otros), frente a riesgos de ataque malicioso, revisando la
instalacion y configuracion del «software» de proteccion adecuado (EDP -«Endpoint
Detection and Response»-, «anti-ransomware», «anti-malware», entre otros).

CE1.7 Contrastar los procesos de recopilacion, tratamiento y eliminacién de la
informacidn por parte de los usuarios, comprobando que cumplen protocolos a sequir
segun el grado de confidencialidad de la informacion.

CE1.8 Crear documentacion informativa sobre la politica de seguridad de la
organizacion tal como, restricciones asignadas a equipos y usuarios, ambitos de
responsabilidades relativos a la utilizacion de los equipos informaticos, entre otros.

C2: Aplicar procedimientos de configuracion de seguridad a equipos servidores,
estableciendo mecanismos de registro de la actividad del servidor, deshabilitando los
servicios no prestados, haciendo uso de protocolos de seguridad, entre otros.

CE2.1 Identificar tipos de servicios (correo, web, entre otros) que puede ofrecer un
servidor, describiendo su funcién y caracteristicas.

CE2.2 Identificar las amenazas existentes para cada tipo de servicio, describiendo
las configuraciones a realizar para minimizar/proteger dicho servicio.

CE2.3 Configurar un servicio (correo, web, entre otros) en un servidor, haciendo uso
del entorno especifico del servicio, estableciendo sus parametros de configuracion
segun unos valores dados.

CE2.4 En un supuesto practico de aseguramiento de un tipo de servidor, configurando
los servicios necesarios para prestar su funcion (web, correo, entre otros) y
deshabilitando los innecesarios:

- Identificar qué servicios estan activos en el servidor, haciendo uso de la directiva
correspondiente de sistema operativo especifico y verificando su estado.

- Identificar los servicios que estan activos que no se van a utilizar, deshabilitandolos
del sistema operativo.

Pag. 127918
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- Eliminar el «software» de los servicios deshabilitados, borrandolos del sistema
operativo.

CE2.5 Identificar los protocolos de seguridad (TLS -Transport Layer Security,
Seguridad de la Capa de Transporte-, SSH -Secure Shell-, entre otros) utilizados
en las comunicaciones con un tipo de servidor, describiendo sus caracteristicas e
indicando como se activan y configuran para un sistema operativo especifico.

CE2.6 Activar mecanismos de auditoria de la actividad e incidencias del servidor,
configurando el registro de eventos del sistema y parametrizando valores tales como
periodicidad, nivel de detalle (fecha, usuario, entre otros).

CE2.7 Documentar las configuraciones realizadas e incidencias producidas,
detallando el procedimiento llevado a cabo, las incidencias ocurridas (descripcion,
tipo, entre otros) y el correctivo aplicado para solventarlas, segtn procedimiento
interno de la organizacion (plantillas, herramientas «software», entre otros).

C3: Aplicar procedimientos de borrado seguro y destruccion fisica de informacién en
soportes y sistemas de almacenamiento de un equipo informatico, haciendo uso de las
técnicas de borrado y destruccién especificas al tipo de soporte de informacion.

CE3.1 Identificar las técnicas de borrado o destruccion apropiadas para cada tipo de
soporte (I6gico, optico, magnético o memorias de estado sdlido), describiendo sus
caracteristicas y funcion.

CE3.2 Redactar un protocolo de retencién de datos, teniendo en cuenta la
organizacién, busqueda, acceso y eliminacién de la informacién.

CE3.3 Revisar los métodos de borrado o destruccion fisica aplicado en soportes de
informacién, comprobando que el método o técnica utilizados se corresponde con el
tipo de soporte [magnético, optico, electrénico (SSD -«Solid State Drive», Unidad de
Estado Solido-)].

CE3.4 En un supuesto practico de borrado seguro de informacién de soporte de
informacion de datos (IDE -«Integrated Drive Electronics»-, SATA -«Serial Advanced
Technology Attachment»-, SCSI -«Small Computer System Interface»- y USB
-«Universal Serial Bus»-), utilizando una herramienta «software» de borrado seguro:

- Comprobar que el equipo informéatico donde se va a instalar o utilizar la herramienta
«software» de borrado seguro cumple los requisitos (tipo de procesador, tamafio de
memoria, puerto USB, entre otros) para su instalacion o uso y verificando que se
encuentra aislado (sin conexion a red) y libre de «malware».

- Configurar el equipo informatico para que permita el arranque desde USB,
configurando la BIOS (Sistema basico de entrada/salida).

- Reinicia el equipo, introduciendo el dispositivo USB con la herramienta de borrado
seguro antes de que comience el proceso de arranque.

- Hacer uso de la herramienta de borrado seguro, seleccionando los soportes con la
informacién a borrar y el método de borrado a aplicar.
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- Realizar el proceso de borrado seguro de los soportes de informacion seleccionados,
obteniendo un informe de proceso terminado y guardandolo en el lugar indicado.

- Verificar que la informacioén en los dispositivos de almacenamiento seleccionados
ha sido borrada de forma sequra, visualizando en el informe generado que el borrado
se ha realizado sin ningtn error.

- Documentar el trabajo realizado, indicando los dispositivos de almacenamiento,
método de borrado y evidencias del proceso de borrado seguro.

CE3.5 Registrar un procedimiento realizado de borrado o destruccion, generando un
documento de certificacion que detalle informaciones tales como, evidencias I6gicas
o gréficas del proceso, cuando y como se ha realizado el proceso de destruccién o
reutilizacion, especificaciones técnicas del «hardware», entre otras.

C4: Comprobar medidas de seguridad fisica a equipos servidores, verificando que su
ubicacion dispone de proteccidén de acceso y condiciones ambientales especificas, entre

CE4.1 Revisar la ubicacion fisica de servidores, comprobando que se encuentran
situados en un espacio con acceso fisico controlado y protegido.

CE4.2 Comprobar las condiciones ambientales (temperatura, humedad) de la
ubicacion fisica de equipos servidores, verificando que se encuentran dentro del
rango de trabajo dptimo considerado entre 17 y 21 grados.

CEA4.3 Revisar el sistema de alimentacion ininterrumpida (SAl), comprobando que
esta operativo a través de su sistema de alertas.

C5: Aplicar técnicas de verificacion de copias de seguridad, comprobando que la
informacion a respaldar, la frecuencia de respaldo, entre otros, permite mantener la
seguridad y disponibilidad de la informacion.

CE5.1 Comprobar la informacién de un equipo informatico, verificando que su
clasificacion en funcién de su criticidad y de su tipo (datos de sistema o datos de la
organizacion) es acorde a un plan de copias de seguridad.

CES5.2 Verificar un plan de copias de seguridad, comprobando que contempla los
datos a guardar, su criticidad, tipo de salvaguarda, frecuencia de respaldo, entre
otros.

CE5.3 Comprobar dispositivos de almacenamiento de copias de respaldo (cintas,
discos externos, entre otros), verificando que la informacion (fecha de la copia,
informacion respaldada, entre otros) contenida en ellos se encuentra registrada en
un plan de copias de seguridad.

CES5.4 Verificar procedimientos de obtencion y verificacion de copias de seguridad,
realizando pruebas de funcionamiento de los mismos.

Verificable en https://www.boe.es
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Capacidades cuya adquisicién debe ser completada en un entorno real de trabajo:
C2 respecto a CE2.4 y C3 respecto a CE3.4.

Otras capacidades:

Mantener el area de trabajo con el grado apropiado de orden y limpieza.

Demostrar creatividad en el desarrollo del trabajo que realiza.

Demostrar cierto grado de autonomia en la resolucion de contingencias relacionadas con
su actividad.

Interpretar y ejecutar instrucciones de trabajo.
Demostrar resistencia al estrés, estabilidad de &nimo y control de impulsos.

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los
canales establecidos en la organizacion.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Gestién de la seguridad y riesgos de un sistema informatico

Seguridad: objetivo de la seguridad; amenazas; atacante externo e interno; tipos de
ataque; mecanismos de proteccién. Riesgos: proceso de gestion de riesgos; métodos
de identificacién y analisis de riesgos; reduccion del riesgo. Normativa de proteccion
medioambiental (CO2, produccion y gestion de residuos, entre otros).

2. Seguridad fisica en el sistema informético

Proteccidn del sistema informatico. Proteccion de los datos. Técnicas de borrado seguro y
destruccion de informacion. Herramientas «software» de borrado seguro de informacion.

3. Seguridad I6gica del sistema informético

Sistemas de ficheros. Permisos de archivos. Listas de control de acceso (ACLS) a ficheros.
Registros de actividad del sistema. Autenticacion de usuarios: sistemas de autenticacion
débiles; sistemas de autenticacion fuertes; sistemas de autenticacion biométricos.
Introduccion a la Criptografia y Establecimiento de Politicas de Contrasefias. Arquitectura
del servicio de copias de respaldo: sistemas centralizados, sistemas distribuidos, copias
locales. Planificacion del servicio de copias de respaldo: niveles de copia de respaldo,
dimensionamiento del servicio de copias de respaldo. Soportes para copias de respaldo:
soportes tradicionales, jerarquias de almacenamiento.

4. Acceso remoto al sistema informatico

Mecanismos del sistema operativo para control de accesos. Cortafuegos de servidor: filtrado
de paquetes; cortafuegos de nivel de aplicacién; registros de actividad del cortafuegos.

Verificable en https://www.boe.es
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Parametros de contexto de la formacion:
Espacios e instalaciones:
Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:
- Taller de 4 m2 por alumno o alumna.
- Instalacién de 2 m2 por alumno o alumna.
Perfil profesional del formador o formadora:
1. Dominio de los conocimientos y las técnicas relacionados con el aseguramiento de
equipos informaticos, que se acreditara mediante una de las dos formas siguientes:
- Formaciéon académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacién
Superior) o de otras de superior nivel relacionadas con el campo profesional.
- Experiencia profesional de un minimo de 2 afios en el campo de las competencias
relacionadas con este modulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.
ANEXO Il
Cualificacion profesional: Gestion de la ciberseguridad
Familia Profesional: Informéatica y Comunicaciones
Nivel: 3
Cdédigo: IFC153_3
Competencia general
Garantizar la seguridad en el almacenamiento y transmisién de la informacion, verificando
los accesos y usos en equipos informéaticos, redes de comunicacidny sitios web, previniendo
y reaccionando ante ataques, identificando vulnerabilidades y aplicando contramedidas
para garantizar la confidencialidad, disponibilidad, integridad y autenticidad, cumpliendo la
normativa aplicable sobre proteccion de datos, propiedad intelectual e industrial, seguridad
informética y servicios de las comunicaciones.
Unidades de competencia 8
[}
o
Q
UCO0486_3: Asegurar equipos informaticos 9 §
S s
UC0487_3: Auditar redes de comunicacion y sistemas informaticos § é
o
36
UC0488_3: Gestionar incidentes de ciberseguridad g 2
©
m o
UC0489_3: Implementar sistemas seguros de acceso y transmision de datos g g
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Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el area de sistemas informaticos y/o teleméaticos
dedicado a la seguridad informatica (ciberseguridad), en entidades de naturaleza
publica o privada, empresas de tamafio pequefio/mediano/grande o microempresas,
tanto por cuenta propia como ajena, con independencia de su forma juridica. Desarrolla
su actividad dependiendo, en su caso, funcional y/o jerarquicamente de un superior.
Puede tener personal a su cargo en ocasiones, por temporadas o de forma estable.
En el desarrollo de la actividad profesional se aplican los principios de accesibilidad
universal y disefio universal o disefio para todas las personas de acuerdo con la
normativa aplicable.

Sectores Productivos

Se ubica principalmente en el sector servicios, en el subsector de los servicios de instalacion,
mantenimiento, gestion y asistencia técnica de sistemas informéticos y telematicos, y en
cualquier sector productivo que requiera los servicios anteriores

Ocupaciones y puestos de trabajo relevantes

Los términos de la siguiente relacién de ocupaciones y puestos de trabajo se utilizan con
caracter genérico y omnicomprensivo de mujeres y hombres.

Técnicos en seguridad informatica.

Técnicos en ciberseguridad.

Técnicos en auditoria de ciberseguridad.

Técnicos de gestion de incidentes de ciberseguridad.

Formacion Asociada (600 horas)

Médulos Formativos

MF0486_3: Seguridad en equipos informaticos (120 horas)

MF0487_3: Auditoria de redes de comunicacién y sistemas informaticos (180 horas)
MF0488_3: Gestion de incidentes de ciberseguridad (120 horas)

MF0489_3: Implementacion de sistemas seguros de acceso y transmision de datos
(180 horas)

Verificable en https://www.boe.es
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UNIDAD DE COMPETENCIA 1: ASEGURAR EQUIPOS INFORMATICOS
Nivel: 3
Cdédigo: UC0486_3

Realizaciones profesionales y criterios de realizacién:

RP1: Configurar equipos informéaticos siguiendo los procedimientos establecidos en el plan
de seguridad de la organizacion para protegerlos de la pérdida, manipulacién y sustraccion
de informacién no autorizada.

CR1.1 Los tipos de usuarios se definen, estableciendo los privilegios de acceso a
los recursos (aplicaciones «software», carpetas, entre otros), segun las funciones
desempefiadas dentro de la organizacion.

CR1.2 Las cuentas de usuario se crean, utilizando las herramientas especificas del
sistema operativo, dandoles un nombre de usuario, una contrasefia y asignandolas
a los tipos de usuarios definidos en el sistema informético.

CR1.3 La politica de contrasefias se configura, estableciendo parametros tales como
complejidad, caducidad, revocacion, bloqueo, reutilizacion, entre otros.

CR1.4 EIl control de acceso al equipo informatico se establece, configurando
parametros tales como el nimero de intentos fallidos permitidos, tiempo permitido
entre fallos de acceso consecutivos, entre otros.

CR1.5 La seguridad del equipo informatico ante ataques externos se refuerza,
configurando un cortafuegos segun las necesidades de uso del equipo, estableciendo
reglas de filtrado de las conexiones entrantes y salientes.

CR1.6 La seguridad de la informacion del equipo informético (integridad, accesos,
entre otros) frente a riesgos de ataque malicioso se revisa, comprobando lainstalacion
y configuracidn del «software» de proteccion adecuado (EDP -«EndPoint Detection
and Responsex»-, «anti-ransomware», «anti-malware», entre otros).

CR1.7 La recopilacion, tratamiento y eliminacién de la informacion por parte de los
usuarios se revisa, documentando detalladamente los protocolos a seguir segun el
grado de confidencialidad de la informacion.

CR1.8 La politica de seguridad de la organizacion se transmite a los usuarios,
publicando informaciones tales como restricciones asignadas a equipos y usuarios,
servicios de red permitidos y restringidos, &mbitos de responsabilidades relativos a
la utilizacion de los equipos informaticos.

RP2: Configurar equipos servidores, aplicando los mecanismos de proteccién establecidos
en el plan de seguridad de la organizacion para protegerlos de accesos indebidos.

CR2.1 Los servicios que ofrece el servidor (correo, web, servicio de impresion, entre
otros) se configuran, haciendo uso de los entornos especificos de cada servicio,
estableciendo valores a sus pardmetros de configuracion, conforme a las medidas
de bastionado establecidas por la organizacion, si procede.

Verificable en https://www.boe.es
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CR2.2 Los servicios del sistema operativo preinstalados no necesarios (NFS, DNS,
entre otros) en el servidor se desactivan, borrandolos del sistema, garantizando asi
gue no pueden ser activados.

CR2.3 La comunicacion con el servidor (autentificacion de usuarios, intercambio de
informacion) se asegura, activando y configurando protocolos de seguridad tales
como TLS (TLS, SSH, entre otros).

CR2.4 Los mecanismos de registro de actividad e incidencias del servidor se activan,
configurando el registro de eventos del sistema y parametrizando valores tales como
periodicidad, nivel de detalle (fecha, usuario, entre otros).

CR2.5 Los mecanismos de registro de actividad e incidencias de los servicios
ofrecidos por el servidor se activan, configurando y parametrizando, segun el servicio,
valores tales como tamafio de los ficheros logs, rotacion, nivel de detalle (direccion
IP, fecha, usuario, entre otros).

CR2.6 Las configuraciones realizadas e incidencias producidas se documentan,
detallando el procedimiento llevado a cabo, las incidencias ocurridas (descripcion,
tipo, entre otros) y el correctivo aplicado para solventarlas, segin procedimiento
interno de la organizacioén (plantillas, herramientas «software», entre otros).

RP3: Eliminar informacion en soportes y sistemas de almacenamiento de equipos
informaticos, de forma segura, aplicando procedimientos de borrado seguro y destruccion
fisica de informacion, siguiendo los procedimientos establecidos en la politica de seguridad
de la organizacion para prevenir la fuga de informacioén confidencial.

CR3.1 Los métodos de destruccion fisica (trituracion, desintegracion, incineracion,
entre otros) se revisan, comprobando que el método utilizado se corresponde con el
tipo de soporte de informacién.

CR3.2 EIl protocolo de retencién de datos se interpreta, teniendo en cuenta la
organizacion, busqueda, acceso y eliminacion de la informacion.

CR3.3 La informacion almacenada en los equipos informaticos y en los soportes de
informacion se borran, utilizando herramientas «software» de borrado seguro de datos.

CR3.4 EIl procedimiento realizado se registra, generando un documento de
certificacion que detalle informaciones tales como, evidencias logicas o graficas del
proceso, cuando y cémo se ha realizado el proceso de destruccién o reutilizacion,
especificaciones técnicas del «hardware», entre otras.

RP4: Aplicar medidas de seguridad fisica a equipos servidores, comprobando que su
ubicacidn dispone de proteccién de acceso y condiciones ambientales especificas, entre
otras, siguiendo el plan de seguridad de la organizacidn para evitar interrupciones en la
prestacion de servicios del sistema.

CR4.1 La ubicacién fisica de los servidores se revisa, comprobando que se
encuentran situados en un espacio con acceso fisico controlado y protegido.

CR4.2 Las condiciones ambientales (temperatura, humedad) de la ubicacién fisica
de equipos servidores se comprueban, verificando que se encuentran dentro del
rango de trabajo éptimo considerado entre 17 y 21 grados.

Verificable en https://www.boe.es
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CRA4.3 El Sistema de Alimentacién Ininterrumpida (SAl) se revisa, comprobando que
esta operativo a través de su sistema de alertas y reportando su estado en caso de
anomalias de funcionamiento.

RP5: Verificar la realizacién de copias de seguridad, comprobando la informacion a
respaldar, lafrecuencia de respaldo, entre otros, para mantener la seguridad y disponibilidad
de la informacion.

CR5.1 La informacion del equipo informatico se comprueba, verificando que su
clasificacion en funcion de su criticidad y de su tipo (datos de sistema o datos de la
organizacion) es acorde al plan de copias de seguridad.

CR5.2 El plan de copias de seguridad se verifica, comprobando que contempla los
datos a guardar, su criticidad, tipo de salvaguarda, frecuencia de respaldo, entre
otros.

CR5.3 Los dispositivos de almacenamiento de copias de seguridad (cintas, discos
externos, entre otros) se comprueban, verificando que la informacion (fecha de la
copia, informacion respaldada, entre otros) contenida en ellos se encuentra registrada
en el plan de copias de seguridad.

CR5.4 Los procedimientos de obtencion y verificacion de copias de seguridad se
verifican, realizando pruebas de funcionamiento de los mismos.

Contexto profesional:
Medios de produccién:

Aplicaciones ofimaticas corporativas. Verificadores de fortaleza de contrasefas.
Analizadores de puertos. Analizadores de ficheros de registro del sistema. Cortafuegos.
Equipos especificos y/o de propésito general. Cortafuegos personales o de servidor.
Sistemas de autenticacién: débiles: basados en usuario y contrasefia y robustos:
basados en dispositivos fisicos y medidas biométricas. Programas de comunicacién con
capacidades criptograficas. Herramientas de administracién remota segura. IDS Sistemas
de Deteccion de Intrusién (IDS), Sistemas de Prevencion de Intrusion (IPS), equipos
trampa («Honeypots»). Herramientas de borrado seguro de informacion.

Productos y resultados:

Equipos informaticos con control de acceso seguro, cortafuegos y «software» de proteccion
configurado. Equipos servidores con mecanismos de proteccion establecidos. Documentos
de configuracion e incidencias producidas. Equipos informaticos reutilizables. Equipos
servidores en ubicaciones protegidas y seguras.

Informacioén utilizada o generada:

Politica de seguridad de infraestructuras telematicas. Normativa aplicable, reglamentacion
y estandares. Registro inventariado del «hardware». Registro de comprobacion con las
medidas de seguridad aplicadas a cada sistema informatico. Topologia del sistema informético
a proteger. Normativa sobre proteccion de datos. Normativa sobre servicios de la sociedad de
informacion. Normativa sobre prevencién de riesgos laborales. Normativa medioambiental,
en especial sobre produccion y gestion de residuos y suelos contaminados.

Verificable en https://www.boe.es
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UNIDAD DE COMPETENCIA 2: AUDITAR REDES DE COMUNICACION Y SISTEMAS
INFORMATICOS

Nivel: 3
Cédigo: UC0487_3

Realizaciones profesionales y criterios de realizacién:

RP1: Comprobar la seguridad de los sistemas informaticos, revisando el bastionado de
las instalaciones, equipos y «software», para verificar la integridad, confidencialidad,
disponibilidad, trazabilidad y no repudio de la informacién gestionada, segun indicaciones
del plan de seguridad de la organizacion auditada.

CR1.1 El inventariado de activos se revisa, verificando los equipos existentes y sus
caracteristicas, comprobando las versiones de los programas que se ejecutan, para
confirmar que esta actualizado y no hay equipos ni programas que no aparezcan en
el mismo.

CR1.2 Lainstalaciony configuracion de los sistemas operativos se revisa, confirmando
gue el «software» instalado es legitimo, esté actualizado y tanto los usuarios como
las aplicaciones cuentan con los permisos de «minimo privilegio» para desempefiar
sus funciones en el sistema.

CR1.3 La instalacion y configuracion de «software» de seguridad contra programas
maliciosos tales como antivirus/«antimalware», EPP («Endpoint Protection Platform»)
y EDR («Endpoint Detection and Response»), entre otros, se comprueba, verificando
gue dicho «software» es legitimo, esté actualizado y tiene activas las funciones que
indique el responsable de seguridad.

CR1.4 Las aplicaciones empleadas en la organizacién se revisan, comprobando
licencias y versiones para confirmar que son legitimas, estan actualizadas y que
Unicamente pueden ser accedidas por el personal autorizado, y que ese acceso
tenga las limitaciones que indique el responsable de seguridad, basadas en el
principio de «minimo privilegio» y «minimo conocimiento» 0 «necesidad de saber»
(«need-to-know>).

CR1.5 Las cuentas de usuario de la organizacion se comprueban que son
individuales, cuentan con una politica de contrasefias robusta y han sido elaboradas
bajo el principio de «minimo privilegio» y segregacion de funciones, modificando
aquellas que no cumplen los criterios y eliminando las cuentas obsoletas o que no
pertenecen a personas autorizadas.

CR1.6 Las instalaciones se comprueban de manera presencial para asegurarse
de que los equipos y la informacion estan protegidos contra accesos fisicos no
autorizados, usando elementos al efecto de manera separada o combinada tales
como mecanismos de apertura por usuario y contrasefa, llave fisica, detectores
biométricos entre otros, aplicando un sistema de aviso previo y bloqueando sesiones
por inactividad y usando politicas de «mesas limpias».

CR1.7 Las instalaciones se comprueban, verificando las condiciones ambientales
de temperatura y humedad requeridas por el fabricante para su funcionamiento
y la proteccion frente a desastres naturales que pueden afectar fisicamente en el

Verificable en https://www.boe.es
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emplazamiento y previniendo posibles alteraciones del entorno tales como picos de
electricidad o ruido eléctrico, entre otros.

CR1.8 Las pruebas realizadas durante la auditoria se documentan, incluyendo
referencias a los activos del sistema, los parches y actualizaciones instalados en
los sistemas operativos y aplicaciones, las configuraciones implementadas, y las
vulnerabilidades y no conformidades detectadas junto con su criticidad, asi como, las
contramedidas aplicadas para dichas vulnerabilidades.

RP2: Comprobar la seguridad de la red de la organizacion auditada, verificando los
elementos relativos indicados en el plan de seguridad, para prevenir posibles intrusiones,
ataques y fugas de informacion.

CR2.1 El disefio de arquitectura de lared se revisa, mediante auditoria de caja blanca,
comprobando que la red esta configurada de forma que se minimice el impacto de
posibles ataques del exterior: utilizando VLAN («Virtual Local Area Networks»),
cortafuegos, sistemas de deteccion de intrusiones (IDS), sistemas de prevencion de
intrusiones (IPS), «routers» y otros dispositivo de red e instalado todos los recursos
de la empresa que deben ser accesibles desde Internet tales como paginas web y
correo electronico, en una zona aislada o desmilitarizada (DMZ).

CR2.2 Los dispositivos que controlan y gestionan el trafico de la red tales como
«router», «switch», «hub», cortafuegos, IDS, IPS, SIEM («Security Information and
Event Management»), entre otros, se revisan, usando técnicas de caja blanca:
de manera fisica y comprobando su configuracion para verificar que Unicamente
aceptan el trafico permitido y estan actualizados.

CR2.3 Los mensajes de error generados por los dispositivos de red, «routers»,
«switch», «hub» cortafuegos, IDS, IPS, SIEM y cualquier otro, se revisan en forma
de auditoria de caja blanca para asegurar que, de forma interna, registran cualquier
anomalia para facilitar la gestion de incidentes y, de forma externa en modo auditoria
de caja negra, para confirmar que no aportan informaciéon que permita a un posible
atacante remoto obtener informacion de los puertos abiertos en el sistema.

CR2.4 Los elementos de la red se comprueban que Unicamente son accedidos
de forma remota por personal y bajo las condiciones de tiempo y lugar de origen,
previamente autorizados en la politica de seguridad y sélo a través de las VPN
(Redes privadas Virtuales).

CR2.5 El uso de programas o herramientas en la nube se revisa, verificando que se
lleva a cabo de la forma acordada con el proveedor del servicio y permitida dentro de
la politica de seguridad de la organizacion.

CR2.6 Las redes Wifi se comprueban, verificando que utilizan protocolos seguros de
cifrado y que Unicamente acceden a ellas las personas autorizadas en la politica de
seguridad.

CR2.7 La conexién a Internet por parte de los usuarios de la organizacion se
comprueba, verificando que Unicamente pueden acceder a los servicios y contenidos
previamente autorizados en la politica de seguridad.

CR2.8 Los sistemas anti DDoS (Denegacién de servicio) de la organizacién se
verifica que estan habilitados y funcionales, comprobando si se han configurado
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RP3:

sistemas al efecto tales como reglas de cortafuegos, sistemas de monitorizacién y/o
servicios externos de proteccion, entre otros.

CR2.9 Las pruebas realizadas durante la auditoria se documentan, incluyendo
referencias a los activos inspeccionados, las configuraciones implementadas, y las
vulnerabilidades y no conformidades detectadas junto con su criticidad, asi como, las
contramedidas aplicadas para dichas vulnerabilidades.

Comprobar la seguridad del sitio web, realizando pruebas de simulacidn de ataques

para detectar posibles fallos de seguridad.

CR3.1 La instalacion y configuracion de los sistemas de gestion de contenidos
(CMS) y servidores web se verifica, comprobando que estan instaladas las Ultimas
versiones estables y que Unicamente tienen instalados los mddulos imprescindibles
para su funcionamiento, revisando la documentacion asociada.

CR3.2 Las cuentas de usuario del sitio web se comprueban, verificando que son
generadas bajo el principio de «minimo privilegio» y cuentan con una politica de
acceso segura.

CR3.3 La informacion generada de forma publica por el servidor web y/o el
sistema de gestién de contenidos (CMS) se verifica, comprobando que no muestre
ninguna informacién que permita obtener facilmente informacion relacionada con la
configuracién del sistema tal como tipo de programa empleado, version, entre otros.

CR3.4 La gestion de sesiones en el sistema se comprueba, verificando que tanto las
«cookies» como los «tokens» de sesidon se generan de forma segura y no predecible,
tal como evitando la humeracién secuencial para la identificacion de usuarios, para
impedir que un atacante externo pueda aprovecharse de ellas para acceder al
sistema de forma no autorizada.

CR3.5 Los formularios y puntos de acceso de informacién por parte del usuario
se comprueban, verificando que cuentan con mecanismos que impidan la entrada
de caracteres que provoguen un comportamiento no deseado del sistema como la
introduccién de codigo (por inyeccion de SQL o XSS -«Cross-site scripting»-, entre
otros) o la generacion de errores en el sistema tales como desbordamiento de
«buffer» por introduccién de cadenas largas.

CR3.6 La gestion de errores y excepciones del sistema se comprueba, verificando
que éstos son registrados y la informacién mostrada en el lado del cliente no revela
informacion que pueda permitir a los usuarios una posterior explotacion del fallo.

CR3.7 La informacion entre el cliente y el servidor se comprueba que se envia de
forma segura, verificando que se realiza a través de protocolos tales como HTTPS y
TLS, que la informacion enviada se cifra, siguiendo estandares actualizados.

CR3.8 Las pruebas realizadas durante la auditoria se documentan, incluyendo
referencias a los activos inspeccionados, las configuraciones implementadas, y las
vulnerabilidades y no conformidades detectadas junto con su criticidad, asi como, las
contramedidas aplicadas para dichas vulnerabilidades.

Verificable en https://www.boe.es
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RP4: Comprobar la seguridad de la informacion tratada por la organizacion auditada,
verificando y asegurando los elementos relativos indicados en el plan de seguridad, para
garantizar la integridad, disponibilidad, confidencialidad, autenticidad y el «no repudio» y
el cumplimiento de la normativa aplicable de proteccién de datos.

CR4.1 La asignacion de los roles del personal responsable de la gestién, tratamiento
y almacenamiento de los datos se comprueba, verificando que se accede a la
informacion requerida en cada caso y su alineacién con el principio de «minimo
privilegio» y «necesidad de saber».

CR4.2 Las medidas de seguridad fisicas y légicas implantadas para la recogida,
gestion, tratamiento, almacenamiento, intercambio y borrado de los datos se
comprueban, verificando que se cumple con los principios de confidencialidad,
integridad, disponibilidad, autenticidad, trazabilidad y no repudio.

CR4.3 El intercambio de informacidon se comprueba, verificando que se realiza
Unicamente a través de los canales autorizados, de la forma convenida y por las
personas definidas en la normativa de la organizacion.

CR4.4 El registro de actividades del tratamiento de los datos se revisa, verificando
gue estd completo y actualizado, comprobando que el tratamiento Unicamente se
efectla por personas autorizadas en la normativa de seguridad de la organizacion.

CR4.5 Los protocolos de eliminaciéon de informacion se revisan, confirmando que
garantizan el borrado seguro de la informacion, destruyendo el papel en maquinas
y contenedores especificos que no permitan la recuperacion de la informacion y, en
caso de cesion de dispositivos digitales a terceros, que no se pueda acceder a la
informacion contenida previamente en él.

CR4.6 La realizacién de copias de seguridad se verifica, comprobando que esta
alineado con la politica de seguridad de la organizaciéon de forma que, ante una
eliminacién de datos por un desastre natural, o por personas de modo accidental o
intencionado, es posible recuperar la informacion en los plazos de tiempo convenidos.

CRA4.7 La aplicacién de la normativa de seguridad por parte de los usuarios se
revisa, verificando que saben cémo y dénde reportar los incidentes informaticos,
no hacen uso de dispositivos no autorizados o de origen desconocido, aplican la
politica de «mesas limpias», bloquean el equipo si van a estar ausentes y no divulgan
informacion asociada con su trabajo.

CR4.8 El informe de la auditoria se elabora, incluyendo el alcance de la misma,
la documentacion revisada, las pruebas y entrevistas realizadas, los posibles
obstaculos encontrados y las evidencias obtenidas, presentando especial atencion
a los hallazgos clasificados y no conformidades de las que también se indicara
su criticidad, detallando el grado de cumplimiento legal y las medidas de mejora
convenientes.

Contexto profesional:

Medios de produccién:

Equipos informaticos tales como ordenadores de sobremesa, portatiles y servidores. Redes
Wifi. Navegadores. Buscadores. Aplicaciones ofimaticas. Analizadores de vulnerabilidades.

Herramientas de prueba de penetraciéon. «Software» de auditorias de PC. Programas de
andlisis de contrasefias.

Verificable en https://www.boe.es
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Productos y resultados:

Sistemas informaticos seguros y comprobados. Red asegurada y verificada. Sitios web
asegurados y verificados. Informacion usada, almacenada y accedida bajo criterios de
integridad, disponibilidad, confidencialidad. Control de acceso a la informacion y «no
repudio» garantizados.

Informacion utilizada o generada:

Normas externas de trabajo (normativa aplicable de propiedad intelectual e industrial,
normativa aplicable de proteccion de datos y seguridad informatica; normativa aplicable
sobre prevencion de riesgos laborales - ergonomia -). Normas internas de trabajo (plan
de seguridad, metodologias de analisis de seguridad, histérico de incidencias, registro de
ficheros de datos de caracter personal, informes de analisis de vulnerabilidades, relacién
de contrasefias débiles, informe de auditoria de servicios y puntos de acceso al sistema
informatico). Documentacion técnica (boletines de seguridad externos, documentacion
técnica del fabricante de los equipos, sistemas y «software» utilizado, documentacion
técnica de la red, bibliografia especializada, tutoriales y cursos).

UNIDAD DE COMPETENCIA 3: GESTIONAR INCIDENTES DE CIBERSEGURIDAD
Nivel: 3
Cdédigo: UC0488_3

Realizaciones profesionales y criterios de realizacion:

RP1: Implantar procedimientos para la respuesta ante incidentes y mecanismos para la
deteccion de intrusos en los sistemas de una entidad u organizacion segun directrices ante
incidentes nacionales e internacionales para los equipos de respuesta.

CR1.1 Los procedimientos de deteccion y respuesta de incidentes se localizan,
verificando que estan documentados, que indican los roles y responsabilidades de
seguridad y que implementan los requerimientos de la politica de seguridad de la
entidad, asi como la determinacion de la cadena de mando ante la deteccion de un
incidente de seguridad.

CR1.2 La modelizacion de los sistemas se efectla, seleccionando los mecanismos
de registro a activar, observando las alertas definidas, caracterizando los parametros
de utilizacién de la red e inventariando los archivos para detectar modificaciones y
signos de comportamiento sospechoso a partir de indicadores de compromiso (I0C:
«Indicator of Compromise») facilitados por equipos de respuesta ante incidentes
nacionales e internacionales.

CR1.3 La activacién de los mecanismos de registro del sistema se verifica,
contrastandolos con las especificaciones de seguridad de la organizacion y/o
mediante un sistema de indicadores y métricas.

CR1.4 La planificacion de los mecanismos de andlisis de registros se verifica, de
forma que se garantice la deteccion de los comportamientos sospechosos, mediante
un sistema de indicadores y métricas.

Verificable en https://www.boe.es
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CRL1.5 La instalacion, configuracion y actualizacion de los sistemas de deteccion
de intrusos (IDS) se verifica en funcién de las especificaciones de seguridad de la
organizacion y/o mediante un sistema de indicadores y métricas.

CR1.6 Los procedimientos de restauracion del sistema informatico, establecidos en
el Plan de recuperacion ante desastres (DRP: «Disaster Recovery Plan») definido
por la organizacién, se verifican, comprobando que pueden ser recuperados en
tiempo y forma ante un incidente grave.

RP2: Detectar incidentes de seguridad de forma activa y preventiva para minimizar el riesgo
segun directrices de los equipos de respuesta ante incidentes nacionales e internacionales
y de la entidad responsable del sistema.

CR2.1 Las herramientas utilizadas para detectar intrusiones se comprueba que no han
sido comprometidas ni afectadas por programas maliciosos analizandolas, siguiendo
las guias y directrices de los equipos de respuesta nacionales e internacionales.

CR2.2 Los funcionamientos sospechosos se detectan, analizando parametros
de funcionamiento tales como conexiones no autorizadas, mensajes de alerta de
los sistemas de deteccion de intrusiones (IDS: «Intrusion Detection System») o
«antimalware» entre otros, usando herramientas especificas tales como sistemas
de Gestion de informacion y eventos de seguridad (SIEM: «Security information
and event management») e IDS, entre otras y estableciendo procedimientos para
recoger denuncias de los usuarios acerca de ataques tales como «phising» o
comportamientos anémalos en equipos segun directrices de la entidad responsable
del sistema.

CR2.3 Los componentes «software» del sistema se verifican periédicamente en lo
gue respecta a su integridad usando programas especificos.

CR2.4 El funcionamiento de los dispositivos de proteccion fisica se verifica por medio
de los registros de cada sistema, pruebas especificas, pruebas de estrés, entre otras
segun las normas de la organizacién y/o normativa aplicable de seguridad.

CR2.5 Los sucesos y signos extrafios que pudieran considerarse una alerta se
recogen en el informe para su posterior analisis, en funcién de la gravedad de los
mismos y la politica de la organizacion, especificando para cada uno items tales
como dia y hora de la deteccion, persona que lo comunicd, sistemas implicados y
acciones realizadas, entre otros.

CR2.6 La exposicion o filtracion de los datos de la organizacion se verifica
periédicamente en funcién del riesgo que haya determinado la entidad responsable
del sistema, consultando fuentes abiertas (OSINT: «Open Source Intelligence»)
segun las caracteristicas de la organizacion.

CR2.7 La informacion publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales se comprueba, verificAndola de manera periddica
para establecer en su caso los mecanismos de seguridad recomendados en caso de
exposicion a las amenazas publicadas.

RP3: Coordinar la respuesta ante incidentes de seguridad entre las areas implicadas,
aplicando el procedimiento recogido en los protocolos de seguridad para contener y

Verificable en https://www.boe.es
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solucionar el incidente segun los requisitos de servicio y dentro de las directivas de la
entidad u organizacién a proteger.

CR3.1 Los procedimientos se activan ante la deteccién de un incidente de seguridad,
dando aviso a los responsables de cada subsistema y aplicando los pasos recogidos
en los protocolos de la normativa de seguridad de la organizacion.

CR3.2 La informacion para el analisis forense del sistema vulnerado se recoge,
una vez aislado el sistema, capturando una imagen tan precisa como sea posible,
realizando notas detalladas (incluyendo fechas y horas indicando si se utiliza horario
local o UTC), recogiendo la informacion segin el orden de volatilidad (de mayor
a menor) entre otras, segun los procedimientos de las normas de seguridad de la
entidad.

CR3.3 Las caracteristicas de la intrusion se determinan, analizando el sistema
atacado mediante herramientas de deteccion de intrusos (IDS), usando las facilidades
especificas de cada herramienta y segun los procedimientos de seguridad de la
organizacion.

CR3.4 La intrusion se contiene mediante la aplicacion de las medidas establecidas
en las normas de seguridad de la organizacion tales como desconexion de equipos
y/o segmentos de red o cierre de puertos de comunicaciones, entre otras, y aquellas
extraordinarias, que indique la persona responsable de la seguridad, aunque no
estén previamente planificadas.

CR3.5 La documentacion del incidente, asi como todas las acciones realizadas y
las conclusiones obtenidas se realiza para su posterior analisis e implantacion de
medidas que impidan la replicacion del hecho sobrevenido, manteniendo de esta
forma un registro de lecciones aprendidas («Lessons Learned»).

CR3.6 Las posibles acciones para continuar la normal prestacion de servicios del
sistema vulnerado se planifican a partir de la determinacion de los dafios causados,
cumpliendo los criterios de calidad de servicio y el plan de explotacion de la entidad
a proteger.

RP4: Implantar planes de prevencion y concienciacion en ciberseguridad, para facilitar la
prevision de ciberincidentes y su respuesta, en caso de producirse, segun los requisitos de
servicio y dentro de las directivas de la organizacién o entidad a proteger.

CR4.1 Las medidas de ciberseguridad definidas por la organizacion se difunden,
usando medios tales como correo electrénico, intranet corporativa y sesiones
especificas, entre otros.

CR4.2 La normativa de proteccion del puesto de trabajo se establece, incluyendo
items tales como escenarios y ejemplos de riesgo y medidas de seguridad, entre
otros.

CR4.3 EIl plan de concienciacion de ciberseguridad dirigido a los empleados se
define, elaborando material y cursos o tutoriales para su difusion o imparticion y las
evaluaciones a realizar y su periodicidad.
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CR4.4 El material y cursos necesarios para llevar a cabo las acciones de
concienciacion dirigidas a los empleados se difunde o en su caso se imparte de
forma periédica, usando los mecanismos disponibles en la entidad, tales como correo
electrénico, plataformas web de difusién, aulas y canales de video para cursos, entre
otros, capacitando a los empleados ante ciberataques, para detectar los métodos y
vectores mas habituales.

Contexto profesional:
Medios de produccién:

Equipos informaticos tales como ordenadores de sobremesa, portatiles y servidores.
Aplicaciones ofiméticas corporativas. Analizadores de vulnerabilidades tales como
antivirus/«antimalware» o EPP («Endpoint Protection Platform») y EDR («Endpoint
Detection» and «Response»). Herramientas para garantizar la confidencialidad de
la informacion tales como sistemas de deteccién de intrusiones (IDS), sistemas de
prevencion de intrusiones (IPS). «Software» de monitorizacion de redes. Sistemas de
monitorizacién SIEM («Security Information and Event Managements»). «Software» para
garantizar la confidencialidad e integridad de las comunicaciones. Programas de analisis
de contrasefias. «Software» de flujo de trabajo para envio de alarmas e incidencias a
responsables. Consola de SNMP. Herramientas de andlisis forense (creacion de lineas de
tiempo, recuperacion de ficheros borrados, clonado de discos, entre otros).

Productos y resultados:

Procedimientos para la respuesta ante incidentes y mecanismos para la deteccion
de intrusos implantados. Incidentes de seguridad detectados y prevenidos. Riesgos
minimizados. Respuesta ante incidentes de seguridad coordinada. Incidentes solucionados
y contenidos. Planes de prevencidn y concienciacion en ciberseguridad implantados.

Informacion utilizada o generada:

Normas externas de trabajo (normativa aplicable de propiedad intelectual e industrial,
normativa aplicable de proteccion de datos y seguridad informatica; normativa aplicable
sobre prevencion de riesgos laborales -ergonomia-). Normas internas de trabajo (plan de
seguridad, metodologias de analisis de seguridad, historico de incidencias, registro de
ficheros de datos de caracter personal, informes de analisis de vulnerabilidades, relacién
de contrasefias débiles, informe de auditoria de servicios y puntos de acceso al sistema
informatico, normas internas de deteccién de intrusos y de prevencion de amenazas
de seguridad). Documentacion técnica (boletines de seguridad externos y avisos de
vulnerabilidades, documentacién técnica del fabricante de los equipos, sistemas y
«software» utilizado, documentacion técnica de la red, bibliografia especializada, tutoriales
Y CUrsos).

UNIDAD DE COMPETENCIA 4: IMPLEMENTAR SISTEMAS SEGUROS DE ACCESO Y
TRANSMISION DE DATOS

Nivel: 3
Coédigo: UC0489_3
Realizaciones profesionales y criterios de realizacion:

RP1: Implantar protocolos y herramientas en operaciones de intercambio de datos segin
las necesidades de uso, garantizando la integridad y confidencialidad de la informacién,

Verificable en https://www.boe.es

cve: BOE-A-2024-20585



BOLETIN OFICIAL DEL ESTADO

Nuam. 245

Jueves 10 de octubre de 2024 Sec. I.

Pag. 127935

asi como el control de acceso, para obtener comunicaciones o canales de comunicacion
seguros, cumpliendo las directivas del departamento responsable de la seguridad del
sistema informatico.

CR1.1 La confidencialidad e integridad en las comunicaciones durante el transito
a través de redes publicas se garantiza, haciendo uso de redes privadas virtuales,
comunicandolos al proveedor del servicio para lograr soluciones ajustadas al plan
de seguridad.

CR1.2 Las técnicas de proteccion de conexiones inaldmbricas disponibles en el
mercado se aplican, seleccionando aquellas basadas en estandares reconocidos
como confiables en el sector, para cubrir vulnerabilidades, teniendo en cuenta el
principio de proporcionalidad.

CR1.3 Los servicios accesibles a través de la red telematica que emplean técnicas
criptograficas para garantizar la integridad y confidencialidad de las comunicaciones
se implantan, diferenciando usuarios por perfiles y asignandoles permisos segun ese
perfil.

CR1.4 Los servicios accesibles a través de la red telematica que no incorporan
técnicas criptograficas se protegen, usando herramientas disponibles para el cifrado
extremo a extremo, para garantizar la seguridad de las comunicaciones.

CR1.5 La identidad de los servidores se garantiza en aquellos servicios que lo
soportan, usando certificados digitales, configurando las aplicaciones cliente con el
certificado raiz de confianza que garantice al usuario la autenticidad del servidor.

CR1.6 Las politicas de seguridad y cifrado de informacion en operaciones de
intercambio de datos implantadas se documentan, incluyendo las caracteristicas de
las configuraciones aplicadas, ajustandolo a estandares y/o en el formato establecido
en la organizacion.

CR1.7 Los servicios, cuyo nivel riesgo estime el departamento entidad responsable
de la gestién de la seguridad del sistema informatico que lo requieran, se aseguran
incorporando una autenticacién de doble o triple factor basada en certificados de
usuario, DNI electrénico, «token», biométricos u otros mecanismos.

CR1.8 Los servicios en los que se utiliza autenticacion basada en contrasefas,
se configuran, estableciendo politicas de complejidad, renovacion, bloqueo,
almacenamiento y/o recuperaciones.

RP2: Implantar el uso de sistemas de firma y certificados de persona para asegurar la
autenticidad, integridad, confidencialidad y «no repudio» de los datos que intervienen en
una transferencia de informacion personal segun las necesidades de uso y dentro de las
directivas del departamento responsable de la seguridad del sistema informatico.

CR2.1 El acceso a servicios a través de la red telematica se implanta de forma que
asegure la autenticacion mutua de cliente y servidor, utilizando autenticacién de la
clientela basada en certificados digitales de identidad personal cuando la politica de
seguridad de la organizacién asi lo requiera.
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CR2.2 El proceso de obtencion y verificacion de certificados digitales de identidad
personal se aplica, siguiendo los pasos establecidos por la entidad certificadora y
con la periodicidad indicada por el departamento responsable de la seguridad del
sistema.

CR2.3 Los mecanismos para la transmision cifrada del correo electrénico y otras
comunicaciones, ya sea interpersonales o entre procesos y/o componentes, se
implementan empleando certificados digitales para firmar y cifrar extremo a extremo
el contenido de dichos mensajes, en los casos que indique la politica de seguridad
de la organizacion.

CR2.4 Los mecanismos de firma digital de documentos seleccionados de acuerdo
con la politica de seguridad del departamento responsable se aplican, incluyendo
dicha firma en el momento del envio o, en su caso, al almacenar cada documento.

CR2.5 Los sistemas de sellado digital de tiempo se implantan, aplicandolos a
los documentos que requiera la seguridad de la organizacion, para garantizar la
existencia de un documento electrénico en un instante concreto, garantizando que la
informacion contenida no ha sido alterada por terceros.

CR2.6 La integridad de los componentes en sitios web y del «software» interno se
garantiza, firmandolos mediante firma digital, segun el procedimiento del sistema o
herramientas de firmado.

CR2.7 Los sistemas de firma digital implantados se documentan indicando su ambito
de aplicacion, el procedimiento para su uso, la tipologia de documentos, aplicaciones
afirmary el sistema de firma aplicado, entre otros, siguiendo estandares y de acuerdo
con el formato establecido en la organizacion.

RP3: Implementar infraestructuras de clave publica, siguiendo instrucciones del fabricante
y en funcion de las condiciones de uso, para garantizar la seguridad, segun los estandares
del sistema y dentro de las directivas de la organizacion.

CR3.1 La jerarquia de certificacion se instala configurando la herramienta que la
implementa, siguiendo las instrucciones del proveedor, en funcidn de las necesidades
de la organizacion y del uso que se vaya a dar a los certificados.

CR3.2 La declaracion de practicas de certificacion y la politica de certificacion se
redacta, definiendo los procedimientos, derechos y obligaciones de los responsables
de la autoridad de certificacion y de los usuarios.

CR3.3 El sistema de autoridad de certificacion se instala, siguiendo las indicaciones
del fabricante, las practicas recomendadas del sector y la politica de seguridad de la
organizacion.

CR3.4 El certificado digital de la autoridad de certificacion y su politica asociada
se ponen a disposicion de los usuarios, siguiendo las directrices contenidas en la
declaracion de practicas de certificacion.

CR3.5 La clave privada de la autoridad de certificacion se almacena, manteniéndola
segura y con las copias de respaldo establecidas en la declaracion de practicas de
certificacion.
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CR3.6 Los certificados digitales se emiten segun los usos que van a recibir los
certificados y siguiendo los procedimientos indicados en la declaracion de practicas
de certificacion.

CR3.7 La validez de los certificados emitidos por la autoridad de certificacion
se comprueba, verificando que es mantenido por el servicio de revocacion de
certificados, segun lo indicado en la declaracion de practicas de certificacion.

CR3.8 Las infraestructuras de clave publica implantadas se documentan recogiendo
sus datos de configuracion, ajustandose a estandares y segun el formato establecido
en la organizacion.

RP4: Revisar el «hardware» y el disefio de la red de &area local, aplicando adaptaciones
para garantizar la seguridad de las comunicaciones y la proteccion de los datos segun las
directrices de la entidad responsable de la gestion de la red.

CR4.1 La topologia de la red se adapta segun las necesidades de seguridad,
valorando su idoneidad mediante el analisis de modelos de referencia estandar,
seleccionando una nueva topologia y afiadiendo o suprimiendo dispositivos de
comunicaciones para minimizar posibles riesgos.

CR4.2 La red de la organizacién se segmenta de acuerdo con la compartimentacion
organizativa, la identidad de los equipos o usuarios y la politica de seguridad de la
entidad responsable, ya sea de forma fisica, mediante equipos tales como «routers»,
o de forma légica utilizando VLAN («Virtual Local Area Networks»).

CR4.3 Las reglas o pautas de filtrado perimetral entre los segmentos de la red y, en
Su caso, entre maquinas especificas, se establecen de acuerdo con la segmentacion
establecida y la politica de seguridad de la organizacion.

CR4.4 Los mecanismos de proteccién para las redes de acceso, ante elementos
que rompen con el perimetro tradicional de la red corporativa, tales como redes
inaldmbricas, dispositivos moviles y portatiles, particulares o corporativos, con
conexion a las redes de la organizacion se establecen identificando los dispositivos
empleados, delimitando su alcance y protegiendo el acceso mediante cifrado seguro,
de acuerdo con la politica de seguridad de la organizacion.

CRA4.5 Los mecanismos para prevenir la fuga de datos (DLP: «Data Loss Prevention»)
se implementan mediante «hardware» o0 «software» al efecto, en virtud de los
requisitos de seguridad de la organizacion, para detectar potenciales brechas en el
acceso y/o transmisién de datos y prevenirlas a través del monitoreo, deteccion y
blogueo de informacién sensible.

CRA4.6 EI disefio de la red se modifica en su caso, introduciendo «hardware» y
«software» que garanticen la alta disponibilidad y tolerancia a fallos, bien duplicando
la red fisica, equipos y «software», bien mediante la virtualizacion de sistemas.

CR4.7 Los equipos que proporcionan redundancia, alta disponibilidad y tolerancia
a fallos en una red troncal se configuran, asegurando una transmisién de datos
confiable y segura entre los distintos nodos que la conforman.

CR4.8 Los procedimientos de salvaguarda de configuraciones se revisan modificando,
en su caso, la programacion de sus copias de seguridad mediante la funcionalidad
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habilitada en el sistema, almacenandolas en condiciones de seguridad y permitiendo
una eficaz recuperacion.

CR4.9 La documentacion de configuracion de seguridad se elabora incluyendo
todos los valores de configuracion implantados, ajustandolo a estandares y segun el
formato establecido en la organizacion.

RP5: Revisar el «software» de comunicaciones en red y el control de acceso de
manera periddica, actualizandolo, afiadiendo o suprimiendo elementos y/o modificando
configuraciones, para garantizar la seguridad de las comunicaciones y la proteccion de los
datos, segun las directrices de la organizacion.

CR5.1 El «software» de comunicaciones que se ejecuta en los dispositivos de
red se evalla, valorando su compatibilidad, teniendo en cuenta su funcionalidad
y su idoneidad para el disefio a corto y medio plazo, comprobando su integridad,
legitimidad y grado de actualizacién para corregir problemas de seguridad.

CR5.2 Los productos «software» de comunicaciones relacionados con su seguridad,
tales como cortafuegos («firewalls»), o «proxies» se incluyen en el disefio de la red,
comparando prestaciones y caracteristicas e interpretando la documentacion técnica
asociada.

CR5.3 Los procedimientos de salvaguarda del «software» se revisan, modificando
en su caso la programacion de los «backup», almacenandolos en condiciones de
seguridad y permitiendo una eficaz recuperacion.

CR5.4 Los medios de identificacién de accesos a la red y a la administracion de los
equipos tales como autenticacién 802.1x, servidores Radius, usuarios, perfiles, roles
u otros se revisan, ajustandolos de forma que garanticen la seguridad, la trazabilidad
de los parametros y las definiciones de configuracion, estableciendo protocolos para
el cambio ciclico de contrasefias fijas que no caducan, estableciendo mecanismos
de control de acceso del equipo de red de forma que s6lo puedan ser modificados
desde puntos permitidos y por administradores autorizados.

CR5.5 La configuracion de seguridad en el ambito de red se aplica garantizando el
funcionamiento de puntos criticos, tales como la seguridad de puerto y configurando
los mecanismos de control de tormentas de difusion, tales como el protocolo de arbol
de expansion («spanning-tree»), protocolos de redundancia («Parallel Redundancy
Protocol» -PRP-) y «Highly-available Seamless Redundancy» (HSR), entre otros.

CR5.6 La documentacion del «software» de seguridad se elabora incluyendo
productos, referencias y todos los valores de configuracién implantados, ajustandolo
a estandares y segun el formato establecido en la organizacién.

Contexto profesional:
Medios de produccién:

Equipos informéticos tales como ordenadores de sobremesa, portétiles y servidores.
Aplicaciones ofiméticas corporativas. «Software» para garantizar la confidencialidad e
integridad de las comunicaciones. Programas de analisis de contrasefias. Sistemas para
implantar autoridades de certificacion digital. Servidores y clientes de redes privadas
virtuales (VPN). Soportes seguros para certificados digitales. Servidores web con soporte
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SSL/TLS. Encapsuladores de trafico con soporte criptografico («hardware» y «software»).
Programas de conexion segura a servicios telematicos. Interfaces de correo electrénico con
soporte para correo seguro. Infraestructuras de Clave Publica (PKI) y dispositivos seguros
de creacion de firma (DNI electrénico, mddulos PKCS y CSP, entre otros). Soluciones de
prevencion de fuga de datos (DLP).

Productos y resultados:

Protocolos y herramientas en operaciones de intercambio de datos implantados.
Sistemas de firma y certificados de persona implantados. Infraestructuras de clave publica
implementadas. «Hardware», «software» y disefio de la red de area local revisados y, en
su caso, modificados para garantizar la seguridad de las comunicaciones y datos.

Informacion utilizada o generada:

Normas externas de trabajo (normativa aplicable de propiedad intelectual e industrial,
normativa aplicable de proteccion de datos, seguridad informética y servicios de
comunicaciones; estandares y recomendaciones de seguridad, normativa aplicable
sobre prevencion de riesgos laborales -ergonomia-). Normas internas de trabajo (plan
de seguridad, metodologias de andlisis de seguridad, relacion de contrasefias débiles,
informe de auditoria de servicios y puntos de acceso al sistema informatico, normas
internas de prevencion de amenazas de seguridad, historial de ataques y vulnerabilidades).
Documentacién técnica (manuales de instalacién de infraestructuras de clave publica
(PKI), Entidades de certificacion (CA), DNI electronico, certificados digitales, «token;
boletines de seguridad externos y avisos de vulnerabilidades; documentacion técnica del
fabricante de los equipos, sistemas y «software» utilizado; documentacion técnica de la
red, bibliografia especializada, tutoriales y cursos).

MODULO FORMATIVO 1: SEGURIDAD EN EQUIPOS INFORMATICOS
Nivel: 3

Cdédigo: MF0486_3

Asociado a la UC: ASEGURAR EQUIPOS INFORMATICOS

Duracién: 120 horas

Capacidades y criterios de evaluacion:

C1:Aplicar procedimientos de configuracion de seguridad de equipos informaticos instalando
«software», configurando opciones del sistema operativo, entre otros, para protegerlos ante
el riesgo de pérdida, manipulacién y/o sustraccion de informacién no autorizada.

CE1.1 Definir tipos de usuario o roles, estableciendo los privilegios de acceso a
los recursos (aplicaciones «software», carpetas, entre otros), segun las funciones
desempefiadas dentro de la organizacion.

CE1.2 Crear cuentas de usuario, asignandolas a los tipos de usuarios definidos en
el sistema informaético.

CE1.3 Configurar la politica de contrasefias, estableciendo parametros tales como
complejidad, caducidad, revocacion, bloqueo, reutilizacién, entre otros.
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CE1.4 Configurar el control de acceso al equipo informatico, estableciendo
parametros tales como el nimero de intentos fallidos permitidos, tiempo permitido
entre fallos de acceso consecutivos, entre otros.

CE1.5 Configurar un cortafuegos en el equipo informatico, segtn las necesidades
de uso del equipo, estableciendo reglas de filtrado de las conexiones entrantes y
salientes.

CE1.6 Aplicar medidas de seguridad a la informacién del equipo informatico
(integridad, accesos, entre otros), frente a riesgos de ataque malicioso, revisando la
instalacién y configuracion del «software» de proteccion adecuado (EDP -«Endpoint
Detection and Response»-, «anti-ransomware», «anti-malware», entre otros).

CE1.7 Contrastar los procesos de recopilacion, tratamiento y eliminacién de la
informacién por parte de los usuarios, comprobando que cumplen protocolos a seguir
segun el grado de confidencialidad de la informacion.

CE1.8 Crear documentacion informativa sobre la politica de seguridad de la
organizacion tal como, restricciones asignadas a equipos y usuarios, ambitos de
responsabilidades relativos a la utilizacion de los equipos informaticos, entre otros.

C2: Aplicar procedimientos de configuracion de seguridad a equipos servidores,
estableciendo mecanismos de registro de la actividad del servidor, deshabilitando los
servicios no prestados, haciendo uso de protocolos de seguridad, entre otros.

CE2.1 Identificar tipos de servicios (correo, web, entre otros) que puede ofrecer un
servidor, describiendo su funcién y caracteristicas.

CE2.2 Identificar las amenazas existentes para cada tipo de servicio, describiendo
las configuraciones a realizar para minimizar/proteger dicho servicio.

CE2.3 Configurar un servicio (correo, web, entre otros) en un servidor, haciendo uso
del entorno especifico del servicio, estableciendo sus parametros de configuracion
segun unos valores dados.

CEZ2.4 En un supuesto préctico de aseguramiento de un tipo de servidor, configurando
los servicios necesarios para prestar su funcién (web, correo, entre otros) y
deshabilitando los innecesarios:

- Identificar qué servicios estan activos en el servidor, haciendo uso de la directiva
correspondiente de sistema operativo especifico y verificando su estado.

- Identificar los servicios que estan activos que no se van a utilizar, deshabilitandolos
del sistema operativo.

- Eliminar el «software» de los servicios deshabilitados, borrandolos del sistema
operativo.

CE2.5 Identificar los protocolos de seguridad (TLS -Transport Layer Security,
Seguridad de la Capa de Transporte-, SSH -Secure Shell-, entre otros) utilizados
en las comunicaciones con un tipo de servidor, describiendo sus caracteristicas e
indicando coémo se activan y configuran para un sistema operativo especifico.
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CE2.6 Activar mecanismos de auditoria de la actividad e incidencias del servidor,
configurando el registro de eventos del sistema y parametrizando valores tales como
periodicidad, nivel de detalle (fecha, usuario, entre otros).

CE2.7 Documentar las configuraciones realizadas e incidencias producidas,
detallando el procedimiento llevado a cabo, las incidencias ocurridas (descripcion,
tipo, entre otros) y el correctivo aplicado para solventarlas, segun procedimiento
interno de la organizacion (plantillas, herramientas «software», entre otros).

C3: Aplicar procedimientos de borrado seguro y destruccion fisica de informacion en
soportes y sistemas de almacenamiento de un equipo informatico, haciendo uso de las
técnicas de borrado y destruccién especificas al tipo de soporte de informacion.

CE3.1 Identificar las técnicas de borrado o destruccion apropiadas para cada tipo de
soporte (I6gico, dptico, magnético o memorias de estado sdélido), describiendo sus
caracteristicas y funcion.

CE3.2 Redactar un protocolo de retencién de datos, teniendo en cuenta la
organizacién, busqueda, acceso y eliminacion de la informacién.

CE3.3 Revisar los métodos de borrado o destruccion fisica aplicado en soportes de
informacién, comprobando que el método o técnica utilizados se corresponde con el
tipo de soporte [magnético, optico, electronico (SSD -«Solid State Drive», Unidad de
Estado Solido-)].

CE3.4 En un supuesto practico de borrado seguro de informacién de soporte de
informacion de datos (IDE -«Integrated Drive Electronics»-, SATA -«Serial Advanced
Technology Attachment»-, SCSI -«Small Computer System Interface»- y USB
-«Universal Serial Bus»-), utilizando una herramienta «software» de borrado seguro:

- Comprobar que el equipo informéatico donde se va a instalar o utilizar la herramienta
«Software» de borrado seguro cumple los requisitos (tipo de procesador, tamafio de
memoria, puerto USB, entre otros) para su instalacion o uso y verificando que se
encuentra aislado (sin conexion a red) y libre de «malware».

- Configurar el equipo informatico para que permita el arranque desde USB,
configurando la BIOS (Sistema basico de entrada/salida).

- Reinicia el equipo, introduciendo el dispositivo USB con la herramienta de borrado
seguro antes de que comience el proceso de arranque.

- Hacer uso de la herramienta de borrado seguro, seleccionando los soportes con la
informacién a borrar y el método de borrado a aplicar.

- Realizar el proceso de borrado seguro de los soportes de informacion seleccionados,
obteniendo un informe de proceso terminado y guardandolo en el lugar indicado.

- Veerificar que la informacion en los dispositivos de almacenamiento seleccionados
ha sido borrada de forma segura, visualizando en el informe generado que el borrado
se ha realizado sin ningun error.
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- Documentar el trabajo realizado, indicando los dispositivos de almacenamiento,
método de borrado y evidencias del proceso de borrado seguro.

CE3.5 Registrar un procedimiento realizado de borrado o destruccion, generando un
documento de certificacion que detalle informaciones tales como, evidencias I6gicas
o gréficas del proceso, cuando y como se ha realizado el proceso de destruccion o
reutilizacion, especificaciones técnicas del «hardware», entre otras.

C4: Comprobar medidas de seguridad fisica a equipos servidores, verificando que su ubicacién
dispone de proteccion de acceso y condiciones ambientales especificas, entre otras.

CE4.1 Revisar la ubicacion fisica de servidores, comprobando que se encuentran
situados en un espacio con acceso fisico controlado y protegido.

CE4.2 Comprobar las condiciones ambientales (temperatura, humedad) de la
ubicacion fisica de equipos servidores, verificando que se encuentran dentro del
rango de trabajo dptimo considerado entre 17 y 21 grados.

CEA4.3 Revisar el sistema de alimentacion ininterrumpida (SAl), comprobando que
esta operativo a través de su sistema de alertas.

C5: Aplicar técnicas de verificacion de copias de seguridad, comprobando que la
informacion a respaldar, la frecuencia de respaldo, entre otros, permite mantener la
seguridad y disponibilidad de la informacion.

CE5.1 Comprobar la informacién de un equipo informatico, verificando que su
clasificacion en funcién de su criticidad y de su tipo (datos de sistema o datos de la
organizacion) es acorde a un plan de copias de seguridad.

CES5.2 Verificar un plan de copias de seguridad, comprobando que contempla los
datos a guardar, su criticidad, tipo de salvaguarda, frecuencia de respaldo, entre otros.

CE5.3 Comprobar dispositivos de almacenamiento de copias de respaldo (cintas,
discos externos, entre otros), verificando que la informacion (fecha de la copia,
informacion respaldada, entre otros) contenida en ellos se encuentra registrada en
un plan de copias de seguridad.

CES5.4 Verificar procedimientos de obtencion y verificacion de copias de seguridad,
realizando pruebas de funcionamiento de los mismos.

Capacidades cuya adquisiciéon debe ser completada en un entorno real de trabajo:
C2 respecto a CE2.4 y C3 respecto a CE3.4.

Otras capacidades:

Mantener el area de trabajo con el grado apropiado de orden y limpieza.

Demostrar creatividad en el desarrollo del trabajo que realiza.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con
su actividad.
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Interpretar y ejecutar instrucciones de trabajo.
Demostrar resistencia al estrés, estabilidad de &nimo y control de impulsos.

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los
canales establecidos en la organizacion.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Gestién de la seguridad y riesgos de un sistema informatico

Seguridad: objetivo de la seguridad; amenazas; atacante externo e interno; tipos de
ataque; mecanismos de proteccién. Riesgos: proceso de gestion de riesgos; métodos
de identificacién y analisis de riesgos; reduccion del riesgo. Normativa de proteccion
medioambiental (CO2, produccion y gestion de residuos, entre otros).

2. Seguridad fisica en el sistema informético

Proteccidn del sistema informatico. Proteccion de los datos. Técnicas de borrado seguro y
destruccion de informacion. Herramientas «software» de borrado seguro de informacion.

3. Seguridad I6gica del sistema informético

Sistemas de ficheros. Permisos de archivos. Listas de control de acceso (ACLS) a ficheros.
Registros de actividad del sistema. Autenticacion de usuarios: sistemas de autenticacion
débiles; sistemas de autenticacion fuertes; sistemas de autenticacion biométricos.
Introduccion a la Criptografia y Establecimiento de Politicas de Contrasefias. Arquitectura
del servicio de copias de respaldo: sistemas centralizados, sistemas distribuidos, copias
locales. Planificacion del servicio de copias de respaldo: niveles de copia de respaldo,
dimensionamiento del servicio de copias de respaldo. Soportes para copias de respaldo:
soportes tradicionales, jerarquias de almacenamiento.

4. Acceso remoto al sistema informatico

Mecanismos del sistema operativo para control de accesos. Cortafuegos de servidor: filtrado
de paquetes; cortafuegos de nivel de aplicacién; registros de actividad del cortafuegos.

Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Taller de 4 m2 por alumno o alumna.

- Instalacion de 2 m2 por alumno o alumna.

Verificable en https://www.boe.es
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el aseguramiento de
equipos informéaticos, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 2: AUDITORIA DE REDES DE COMUNICACION Y SISTEMAS
INFORMATICOS

Nivel: 3

Cdédigo: MF0487_3

Asociado a la UC: Auditar redes de comunicacion y sistemas informaticos
Duracién: 180 horas

Capacidades y criterios de evaluacion:

C1:Aplicartécnicas de comprobacion de seguridad en el aplicativo de sistemas informaticos,
revisando su configuracion, para verificar la integridad, confidencialidad, disponibilidad,
trazabilidad y no repudio de la informacién gestionada.

CE1.1 Describir procedimientos de verificacion del inventariado del aplicativo en
equipos para comprobar versiones y confirmar que dicho inventario esta actualizado,
explicando los pasos a seguir.

CE1.2 Describir procedimientos de comprobacion del aplicativo, ya sea «software» de
base, aplicaciones genéricas o especificas de seguridad, indicando como determinar
si un aplicativo es legitimo y esta actualizado.

CE1.3 Explicar técnicas de revision de la instalacién y configuracion de sistemas
operativos, detallando los parametros y valores o configuraciones que afectan a su
seguridad.

CE1.4 Definir los conceptos de «minimo privilegio» y «minimo conocimiento»
o0 «necesidad de saber» («need-to-knows), explicando cémo determinar si una
aplicacién o un usuario lo cumple.

CE1.5 Clasificar el «software» de seguridad contra programas maliciosos tales como
antivirus/«antimalware», EPP («Endpoint Protection Platform») y EDR («Endpoint
Detection and Response»), entre otros, indicando su utilidad y ambito de aplicacion.

Verificable en https://www.boe.es
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CE1.6 Explicar procedimientos de instalaciéon y configuracion de «software» de
seguridad contra programas maliciosos, indicando parametros y valores a comprobar,
verificando que tiene activas unas funciones.

CE1.7 Indicar los pasos a seguir para comprobar las cuentas de usuario de sistemas
y aplicaciones, determinando su robustez y la aplicacion del principio de «minimo
privilegio.

CE1.8 En un supuesto practico de aplicacidon de técnicas de comprobacion de
seqguridad en el aplicativo de sistemas informaticos, revisando su configuracion, para
verificar la integridad, confidencialidad, disponibilidad, trazabilidad y no repudio de la
informacién gestionada:

- Revisar un inventariado de activos, verificando el aplicativo en unos equipos
existentes y sus caracteristicas, comprobando las versiones que se ejecutan, para
confirmar que esta actualizado y no hay programas que no aparezcan en el mismo.

- Revisar la instalacion y configuracion de los sistemas operativos, confirmando que
el «software» instalado es legitimo, esta actualizado y tanto los usuarios como las
aplicaciones cuentan con los permisos de «minimo privilegio» para desempefiar sus
funciones en el sistema.

- Comprobar la instalacién y configuracion de un «software» de seguridad contra
programas maliciosos tales como antivirus/«antimalware», EPP («Endpoint Protection
Platform») y EDR («Endpoint Detection and Response»), entre otros, verificando que
el «software» es legitimo, esta actualizado y tiene activas unas funciones indicadas.

- Revisar un conjunto de aplicaciones, comprobando licencias y versiones para
confirmar que son legitimas, estan actualizadas y unicamente pueden ser accedidas
por un determinado personal y que ese acceso tenga unas limitaciones basadas en
el principio de «minimo privilegio» y «minimo conocimiento» o «necesidad de saber»
(«need-to-know»).

- Comprobar unas cuentas de usuario, verificando que son individuales, cuentan
con una politica de contrasefias robusta y han sido elaboradas bajo el principio de
«minimo privilegio» y segregacion de funciones.

- Documentar las pruebas realizadas, incluyendo referencias a los activos del sistema,
los parches y actualizaciones instalados en los sistemas operativos y aplicaciones,
las configuraciones implementadas, y las vulnerabilidades y no conformidades
detectadas junto con su criticidad, asi como, las contramedidas aplicadas para
dichas vulnerabilidades.

C2: Aplicar técnicas de comprobacion de seguridad en equipos e instalaciones de un
sistema informatico, revisando el bastionado, para verificar la integridad, confidencialidad,
disponibilidad, trazabilidad y no repudio de la informacion gestionada.

CE2.1 Describir procedimientos de inventariado de activos y de verificacién de
equipos y sus caracteristicas, explicando los pasos a seguir.

CE2.2 Enumerar los elementos de proteccion de instalaciones y equipos, tales como
mecanismos de apertura por usuario y contrasefia, llave fisica, detectores biométricos
entre otros, de modo que se asegure que estan protegidos contra accesos fisicos
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no autorizados, explicando su configuracion y aplicacion de manera separada o
combinada.

CE2.3 Describir procedimientos para aplicar politicas de «mesas limpias», indicando
los puntos a comprobar.

CE2.4 Describir las condiciones ambientales de temperatura y humedad para un
sistema o instalacion, localizando en la documentacién los margenes especificados
por el fabricante, comprobando su aplicacion efectiva.

CE2.5 Indicar las posibles adaptaciones para la proteccion frente a desastres en
una instalacion, definiendo las caracteristicas de emplazamiento y la proteccion
aplicables segtn el riesgo.

CE2.6 Explicar las protecciones frente a alteraciones tales como caidas del suministro
eléctrico, picos de electricidad y ruido, describiendo su ambito de aplicacion y las
posibles configuraciones a definir.

CE2.7 En un supuesto practico de aplicacion de técnicas de comprobacion de
seguridad en equipos e instalaciones de un sistema informatico, revisando el
bastionado, para verificar la integridad, confidencialidad, disponibilidad, trazabilidad
y no repudio de la informacion gestionada:

- Revisar un inventariado de activos, verificando los equipos existentes y sus
caracteristicas, para confirmar que no hay equipos que no aparezcan en el mismo.

- Comprobar unas instalaciones de manera presencial para asegurarse de que los
equipos y la informacion estan protegidos contra accesos fisicos no autorizados,
usando elementos al efecto de manera separada o combinada tales como mecanismos
de apertura por usuario y contrasenfa, llave fisica, detectores biométricos entre otros,
aplicando un sistema de aviso previo y bloqueando sesiones por inactividad y usando
politicas de «mesas limpias».

- Comprobar unas instalaciones, verificando que se cumplen las condiciones
ambientales de temperatura y humedad requeridas por los fabricantes para su
funcionamiento y comprobando la proteccion contra desastres naturales que pueden
afectar fisicamente un emplazamiento y previniendo posibles alteraciones del
entorno tales como picos de electricidad o ruido eléctrico, entre otros.

- Documentar las pruebas realizadas durante la auditoria, incluyendo referencias a los
activos del sistema y las vulnerabilidades y no conformidades detectadas junto con
su criticidad, asi como, las contramedidas aplicadas para dichas vulnerabilidades.

C3: Aplicar procedimientos de comprobacién de la seguridad de una red, verificando
elementos relativos, para prevenir posibles intrusiones, ataques y fugas de informacion.

CE3.1 Enumerar técnicas de disefio, herramientas y aplicaciones de proteccion
de una red, tales como VLAN, cortafuegos, sistemas de deteccion de intrusiones
(IDS), sistemas de prevencion de intrusiones (IPS), «routers» y otros dispositivos
de red, y creacion de una zona aislada o desmilitarizada (DMZ), describiendo sus
caracteristicas, procedimiento de configuracién y ambito de aplicacion.
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CE3.2 Describir procedimientos de revision del disefio de la arquitectura de una
red, mediante auditoria de caja blanca, explicando cémo comprobar que la red esta
configurada de forma que se minimice el impacto de posibles ataques del exterior y que
todos los recursos que deben ser accesibles desde Internet, tales como paginas web
y correo electrénico, se han instalado en una zona aislada o desmilitarizada (DMZ).

CE3.3 Explicar procedimientos de revision de dispositivos que controlan y gestionan
el trafico de la red tales como «router», «switch», «hub», cortafuegos, IDS, IPS, SIEM
(«Security Information and Event Management»), entre otros, usando técnicas de
caja blanca y de manera presencial y comprobando su configuracion para comprobar
que unicamente aceptan un trafico permitido y estan actualizados.

CE3.4 Interpretar mensajes de error generados por los dispositivos de red, «routers»,
«switch», «hub» cortafuegos, IDS, IPS, SIEM y cualquier otro, revisandolos en forma
de auditoria de caja blanca para asegurar que, de forma interna, registran cualquier
anomalia para facilitar la gestion de incidentes y, de forma externa en modo auditoria
de caja negra, para confirmar que no aportan informacion que permita a un posible
atacante remoto obtener informacion de los puertos abiertos en el sistema.

CE3.5 Detallar procedimientos de comprobacion de acceso, garantizando que una
red Unicamente se accede de forma remota por determinado personal y bajo las
condiciones de tiempo y lugar de origen previamente autorizados y sélo a través de
las VPN (Redes privadas Virtuales).

CE3.6 Explicar las formas de uso de programas o herramientas en la nube que
proporciona un proveedor, indicando cémo comprobar que se lleva a cabo de una
forma acordada y permitida.

CE3.7 Reconocer protocolos de cifrado seguros en el uso de redes Wifi, indicando
cémo verificar su configuracién de modo que Gnicamente accedan a ellas personas
autorizadas.

CE3.8 Explicar procedimientos de comprobacion de una conexién a Internet por
parte de los usuarios, de modo que se verifique que Unicamente pueden acceder a
los servicios y contenidos determinados usuarios.

CE3.9 Interpretar reglas de cortafuegos y sistemas de monitorizacién y/o servicios
externos de proteccion anti DDoS (denegacion de servicio), explicando cémo verificar
que el sistema se encuentra protegido contra este tipo de ataques.

CE3.10 En un supuesto practico de aplicacion de procedimientos de comprobacion
de la seguridad de una red, verificando elementos relativos, para prevenir posibles
intrusiones, ataques y fugas de informacion:

- Revisar un disefio de arquitectura de una red, mediante auditoria de caja blanca,
comprobando que la red esta configurada de forma que se minimice el impacto de
posibles ataques del exterior: utilizando VLAN, cortafuegos, sistemas de deteccion
de intrusiones (IDS), sistemas de prevencion de intrusiones (IPS), «routers» y otros
dispositivos de red e instalando todos los recursos de la empresa que deben ser
accesibles desde Internet tales como paginas web y correo electrénico, en una zona
aislada o desmilitarizada (DMZ).
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- Revisar unos dispositivos que controlan y gestionan el trafico de la red tales como
«router», «switch», «hub», cortafuegos, IDS, IPS, SIEM («Security Information and
Event Management»), entre otros, usando técnicas de caja blanca: de manera fisica
y comprobando su configuracion para comprobar que Unicamente aceptan el trafico
permitido y estan actualizados.

- Revisar en forma de auditoria de caja blanca mensajes de error generados por
los dispositivos de red, «routers», «switch», «hub» cortafuegos, IDS, IPS, SIEM y
cualquier otro, asegurando que registran cualquier anomalia para facilitar la gestion
de incidentes y, de forma externa en modo auditoria de caja negra, para confirmar
que no aportan informacion que permita a un posible atacante remoto obtener
informacioén de los puertos abiertos en el sistema.

- Comprobar que los elementos de la red tnicamente son accedidos de forma remota
por determinado personal y bajo ciertas condiciones de tiempo y lugar de origen y
Sélo a través de las VPN (Redes privadas Virtuales).

- Revisar el uso de programas o herramientas en la nube, verificando que se lleva a
cabo de cierta forma supuestamente acordada con un proveedor del servicio.

- Comprobar una red Wifi, verificando que utilizan protocolos de cifrado seguros y
que Unicamente acceden a ellas personas determinadas previamente.

- Comprobar una conexion a Internet, verificando que unicamente pueden acceder a
los servicios y contenidos personas previamente autorizadas.

- Documentar las pruebas realizadas durante la auditoria, incluyendo referencias a los
activos inspeccionados, las configuraciones implementadas, y las vulnerabilidades
y no conformidades detectadas junto con su criticidad, asi como, las contramedidas
aplicadas para dichas vulnerabilidades.

- Verificar que estan habilitados y funcionales los sistemas anti DDoS (Denegacion
de servicio), comprobando si se han configurado sistemas al efecto tales como reglas
de cortafuegos, sistemas de monitorizacidn y/o servicios externos de proteccion,
entre otros.

C4: Aplicar procedimientos de comprobacion de la seguridad de un sitio web, realizando
pruebas de simulacién de ataques para detectar posibles fallos de seguridad.

CE4.1 Describir procedimientos de verificacion de la instalacion y configuracion
de unos sistemas de gestion de contenidos (CMS) y servidores web, explicando
los pasos a seguir para comprobar que estan instaladas las dltimas versiones
estables y que unicamente tienen instalados los mdédulos imprescindibles para su
funcionamiento.

CEA4.2 Detallar el proceso de comprobacion de cuentas de usuario de un sitio web,
indicando las verificaciones a realizar para garantizar que son generadas bajo el
principio de «minimo privilegio» y cuentan con una politica de acceso segura, bien
mediante contrasefias robustas respecto a su composicion, longitud y caducidad,
entre otros, bien por autenticacion multifactor (MFA).

CEA4.3 Explicar los pasos a seguir para verificar la informacion generada de forma
publica por un servidor web y/o un sistema de gestién de contenidos (CMS), indicando
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las comprobaciones a realizar para que no muestre ninguna informacion que permita
obtener facilmente informacion relacionada con la configuracion del sistema tal como
tipo de programa empleado, version, entre otros.

CE4.4 Describir procedimientos de comprobacion de la gestion de sesiones en
el sistema, explicando los pasos para verificar que tanto las «cookies» como los
«tokens» de sesién se generan de forma segura y no predecible, para evitar que un
atacante externo pueda aprovecharse de ellas para acceder al sistema de forma no
autorizada.

CE4.5 Reconocer mecanismos que impidan la entrada de caracteres que
provoquen un comportamiento no deseado del sistema, tales como la introduccién
de cadigo (por inyeccion de SQL o XSS, entre otros) o la generacion de errores en
el sistema (tal como por desbordamiento de «buffer» por introduccién de cadenas
largas en los formularios y puntos de acceso de informacion por parte del usuario),
explicando los pasos para verificarlos.

CEA4.6 Aplicar técnicas de verificacion de la gestion de errores y excepciones del
sistema, explicando los pasos para verificar que éstos son registrados y que la
informacién mostrada en el lado del cliente no revela informacién que pueda permitir
a los usuarios una posterior explotacion del fallo.

CE4.7 Describir procedimientos de comprobacion de que la informacion entre el
cliente y el servidor se envia de forma segura, explicando los pasos para verificar
que se realiza a través de protocolos tales como HTTPS y TLS y que la informacion
enviada se cifra siguiendo estandares actualizados.

CE4.8 En un supuesto practico de aplicacién de procedimientos de comprobacion
de la seguridad de un sitio web, realizando pruebas de simulacién de ataques para
detectar posibles fallos de seguridad:

- Veerificar una instalacion y configuracion de un sistema de gestion de contenidos
(CMS) o servidor web, comprobando que estan instaladas las ultimas versiones
estables y que unicamente tienen instalados los médulos imprescindibles para su
funcionamiento, revisando la documentacion asociada.

- Comprobar cuentas de usuario del sitio web, verificando que son generadas bajo el
principio de «minimo privilegio» y cuentan con una politica de acceso segura.

- Veerificar la informacion generada de forma publica por el servidor web y/o sistema
de gestion de contenidos (CMS), comprobando que no muestre ninguna informacion
que permita obtener facilmente informacion relacionada con la configuracion del
sistema tal como tipo de programa empleado, version, entre otros.

- Comprobar la gestion de sesiones en el sistema, verificando que tanto las «cookies»
como los «tokens» de sesion se generan de forma segura y no predecible, tal como
evitando la numeracion secuencial para la identificacion de usuarios, para impedir
que un atacante externo pueda aprovecharse de ellas para acceder al sistema de
forma no autorizada.

- Comprobar unos formularios y puntos de acceso de informacién por parte del usuario,
verificando que cuentan con mecanismos que impidan la entrada de caracteres que
provoquen un comportamiento no deseado del sistema como la introduccion de
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codigo (por inyeccion de SQL o XSS, entre otros) o la generacién de errores en el
sistema tales como desbordamiento de «buffer» por introduccién de cadenas largas.

- Comprobar la gestién de errores y excepciones del sistema, verificando que éstos
son registrados y la informacion mostrada en el lado del cliente no revela informacion
que pueda permitir a los usuarios una posterior explotacion del fallo.

- Comprobar que la informacion entre el cliente y el servidor se envia de forma
segura, verificando que se realiza a través de protocolos tales como HTTPS y TLS y
que la informacién enviada se cifra siguiendo estandares actualizados.

- Documentar las pruebas realizadas durante la auditoria, incluyendo referencias a los
activos inspeccionados, las configuraciones implementadas, y las vulnerabilidades
y no conformidades detectadas junto con su criticidad, asi como, las contramedidas
aplicadas para dichas vulnerabilidades.

C5: Aplicar procedimientos de comprobaciéon de la seguridad de la informacion,
verificando y asegurando elementos relativos, para garantizar la integridad, disponibilidad,
confidencialidad, autenticidad y el «no repudio» y el cumplimiento de la normativa aplicable
de proteccion de datos.

CES5.1 Describir técnicas de comprobacion de la asignacion de roles de usuarios
responsables de la gestion, tratamiento y almacenamiento de los datos, explicando
los pasos para verificar que se accede a la informacién requerida en cada caso y su
alineacién con el principio de «minimo privilegio» y «necesidad de saber».

CES5.2 Identificar las medidas de seguridad fisicas y I6gicas para la recogida, gestion,
tratamiento, almacenamiento, intercambio y borrado de los datos, detallando
como verificar que se cumple con los principios de confidencialidad, integridad,
disponibilidad, autenticidad, trazabilidad y no repudio segun normativa aplicable de
proteccién de datos.

CE5.3 Enumerar posibilidades para el intercambio de informacioén, describiendo
canales y mecanismos de autorizacion de acceso.

CES5.4 Describir el contenido y caracteristicas de un registro de actividades de
tratamiento de los datos, explicando las comprobaciones de completitud y grado de
actualizacioén, asi como el proceso de verificacion de que el tratamiento tunicamente
se efectua por personas autorizadas.

CE5.5 Detallar procedimientos para el borrado seguro de la informacion,
estableciendo los pasos a seguir en cada caso para la destruccion de soportes, uso
de herramientas de borrado permanente, utilizaciéon de contenedores especificos
que no permitan la recuperacion de la informacion, entre otros, para que no se pueda
acceder a la informacién contenida previamente en caso de deshecho, reutilizacion
o0 cesién de dispositivos digitales a terceros.

CEb5.6 Explicar el proceso de verificacion de la realizacion de copias de seguridad,
describiendo los pasos a seguir para comprobar que es posible recuperar la
informacién en unos plazos de tiempo.

CES5.7 Indicar elementos de seguridad a revisar en los usos y costumbres de los
usuarios describiendo como verificar elementos que afectan a la seguridad.
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CEb5.8 En un supuesto préactico de aplicacion de procedimientos de comprobacion
de la seguridad de la informacion, verificando y asegurando elementos relativos,
para garantizar la integridad, disponibilidad, confidencialidad, autenticidad y el «no
repudio» y el cumplimiento de la normativa aplicable de proteccion de datos:

- Comprobar una asignacion de los roles de un hipotético personal responsable de la
gestion, tratamiento y almacenamiento de los datos, verificando que cada rol accede
a la informacion requerida en cada caso y su alineacion con el principio de «minimo
privilegio» y «necesidad de saber».

- Comprobar unas medidas de seguridad fisicas y I6gicas para la recogida, gestion,
tratamiento, almacenamiento, intercambio y borrado de los datos, verificando que se
cumple con los principios de confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad y no repudio segtn normativa aplicable de proteccion de datos.

- Comprobar unos intercambios de informacion, verificando que se realiza Ginicamente
a través de los canales autorizados, de la forma convenida y por unas personas
definidas.

- Revisar un registro de actividades de tratamiento de datos personales, verificando
que esta completo y actualizado, comprobando que el tratamiento tnicamente se
efectua por personas autorizadas en una normativa de seguridad de una hipotética
organizacion.

- Revisar unos protocolos de eliminacion de informacion, confirmando que garantizan el
borrado seguro de la informacion, para que, en caso de cesion de dispositivos digitales
a terceros, no se pueda acceder a la informacion contenida previamente en él.

- Veerificar un proceso de realizacion de copias de seguridad, comprobando que esta
alineado con una politica de seguridad de una hipotética organizacion, de forma que
sea posible recuperar la informacién en unos plazos de tiempo.

- Revisar usos y costumbres de unos hipotéticos usuarios, verificando puntos que
afectan a la seguridad tales como que saben cémo y donde reportar los incidentes
informaticos, no hacen uso de dispositivos no autorizados o de origen desconocido,
aplican la politica de «mesas limpias», bloquean el equipo si van a estar ausentes y
no divulgan informacién asociada con su trabajo.

- Elaborar un informe de auditoria, incluyendo el alcance, la documentacion revisada,
las pruebas e hipotéticas entrevistas realizadas, los posibles obstaculos encontrados
y las evidencias obtenidas, presentando especial atencion a los hallazgos clasificados

y no conformidades de las que también se indicara su criticidad, detallando el grado
de cumplimiento legal y las medidas de mejora convenientes.

Capacidades cuya adquisicidon debe ser completada en un entorno real de trabajo:

C1 respecto a CE1.8; C2 respecto a CE2.7; C3 respecto a CE3.10; C4 respecto a CE4.8
y C5 respecto a CES5.8.

Otras capacidades:
Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Verificable en https://www.boe.es
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Mantener una actitud asertiva, empatica y conciliadora con los demas demostrando
cordialidad y amabilidad en el trato.

Respetar los procedimientos y normas internas de la organizacion.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminaciéon en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Normativa y estandares relacionados con la auditoria de seguridad

Normativa aplicable de servicios de Internet. Normativa aplicable de proteccion de datos.
Estandares aplicables a la auditoria.

2. Auditoria de seguridad en el aplicativo de sistemas informaticos

Procedimientos de verificacion del inventariado del aplicativo en equipos. «Software»
de base, aplicaciones genéricas o0 especificas de seguridad. Comprobacién vy
actualizacion de versiones. Comprobacion de legitimidad del «software». Técnicas
de revisién de la instalacion y configuracion de sistemas operativos. Parametros y
valores de configuracion que afectan a la seguridad. Conceptos de «minimo privilegio»
y «minimo conocimiento» o «necesidad de saber» («need-to-know»). Determinacion
del grado de cumplimiento en el acceso a aplicaciones. Clasificaciones de «software»
de seguridad contra programas maliciosos. Antivirus/«antimalware», EPP («Endpoint
Protection Platform») y EDR («Endpoint Detection and Response»). Utilidad y &mbito
de aplicacion. Instalacion y configuracion de «software» de seguridad contra programas
maliciosos. Parametros y valores a comprobar. Verificacion de Funciones activadas
y desactivadas. Comprobacion de cuentas de usuario de sistemas y aplicaciones.
Robustez de contrasefas y aplicacion del principio de «minimo privilegio». Informes de
auditoria de sistemas.

3. Auditoria de seguridad en equipos e instalaciones de un sistema informatico

Procedimientos de inventariado de activos y de verificacion de equipos y sus caracteristicas.
Elementos de proteccién de instalaciones y equipos. Mecanismos de apertura por usuario
y contrasefa, llave fisica, detectores biométricos entre otros, de modo que se asegure
que estan protegidos contra accesos fisicos no autorizados. Configuracién y aplicacién
de manera separada o combinada. Aplicacién de politicas de «mesas limpias». Puntos
a comprobar. Verificacién de condiciones ambientales de temperatura y humedad para
un sistema o instalacion. Verificacién de proteccion frente a desastres en una instalacion.
Caracteristicas de emplazamiento. Valoracién de riesgos. Verificacidon de protecciones
frente a alteraciones. Proteccion frente a caidas del suministro eléctrico, picos de
electricidad y ruido.

4. Auditoria de seguridad en redes

Intrusiones, ataques y fugas de informacion. Técnicas de disefio, herramientas y
aplicaciones de proteccién de redes. VLAN, cortafuegos, sistemas de deteccion de
intrusiones (IDS), sistemas de prevencién de intrusiones (IPS), «routers» y otros
dispositivos de red, y creacion de una zona aislada o desmilitarizada (DMZ). Configuracién
y ambito de aplicacion. Revision del disefio de la arquitectura de una red. Auditorias
de caja blanca y caja negra. Determinacién de recursos accesibles. Zonas aisladas o
desmilitarizadas (DMZ). Revision de dispositivos que controlan y gestionan el trafico de
la red. «Router», «switch», «hub», cortafuegos, IDS, IPS, SIEM («Security Information
and Event Management»). Auditoria de caja blanca para comprobacion de configuracion.
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Auditoria de caja negra para comprobacion del acceso y visibilidad. Interpretacion de
mensajes de error generados por los dispositivos de red. Comprobacién de acceso.
Garantia de acceso Unicamente a personal autorizado. Condiciones de tiempo y lugar
de origen. VPN (Redes privadas Virtuales). Formas de uso de programas o herramientas
en la nube segun proveedores. Comprobaciones de cumplimiento de la seguridad.
Protocolos de cifrado seguros en redes Wifi. Verificacion de configuracién de acceso.
Comprobacion de conexion hacia Internet. Verificacion de acceso a servicios y contenidos
para determinados usuarios. Verificacion de la proteccion anti DDoS (Denegacion del
servicio). Informes de auditoria de la red.

5. Auditoria de seguridad web

Verificacion de la instalacién y configuracién de sistemas de gestion de contenidos (CMS)
y servidores web. Comprobaciéon de cuentas de usuario de un sitio web. Garantia del
principio de «minimo privilegio». Robustez de la politica de contrasefias. Autenticacion
multifactor (MFA). Verificacion de la informacion publica de un servidor web y/o un
sistema de gestion de contenidos (CMS). Comprobaciones de visibilidad de informacion:
tipo de programa y version, entre otros. Procedimientos de comprobacion de la gestion
de sesiones en el sistema. Verificacion de «cookies» y «tokens» de sesién seguros y
no predecibles. Verificacion de mecanismos de proteccion ante entradas de caracteres
gue provoquen un comportamiento no deseado del sistema. Introduccién de codigo (por
inyeccion de SQL o XSS, entre otros). Comprobacion de proteccidon ante generaciéon de
errores en el sistema. Desbordamiento de «buffer». Verificacion de la gestion de errores
y excepciones del sistema. Registro. Visibilidad de la informacién mostrada en el lado del
cliente. Comprobacién de envio seguro de la informacion entre el cliente y el servidor.
Uso de protocolos tales como HTTPS y TLS. Cifrado de informacion enviada. Estandares.
Informes de auditoria web. Sistemas WAF («Web Application Firewall»).

6. Auditoria de proteccién de datos

Integridad, disponibilidad, confidencialidad, autenticidad, «no repudio» y trazabilidad
de procesos. Comprobacion de la asignacion de roles de usuarios responsables de
la gestion, tratamiento y almacenamiento de los datos. Alineacion con el principio de
«minimo privilegio» y «necesidad de saber». Comprobacion de medidas de seguridad
fisicas y logicas para la recogida, gestion, tratamiento, almacenamiento, intercambio y
borrado de los datos. Comprobaciones sobre el intercambio de informacién. Canales
y control del acceso. Verificacion del registro de actividades de tratamiento de datos.
Comprobaciones de completitud y grado de actualizacion. Verificacion del acceso por
personas autorizadas. Verificacion del borrado seguro de la informacion. Destruccion de
soportes. Herramientas de borrado permanente. Contenedores especificos de soportes
desechados. Revision y verificacion de usos y costumbres del usuario que afectan a la
seguridad. Verificacion de la realizacion de copias de seguridad. Informes de auditoria
de proteccion de datos.

Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara

con caracter orientativo como espacios de uso:

- Instalacion de 2 m2 por alumno o alumna.
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la auditoria de redes de
comunicacion y sistemas informaticos, que se acreditard simultdneamente mediante las
dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 3: GESTION DE INCIDENTES DE CIBERSEGURIDAD
Nivel: 3

Cddigo: MF0488_3

Asociado a la UC: Gestionar incidentes de ciberseguridad

Duracién: 120 horas

Capacidades y criterios de evaluacion:

C1: Aplicar procedimientos de respuesta ante incidentes y mecanismos para la deteccién
de intrusos segun directrices ante incidentes nacionales e internacionales para los equipos
de respuesta.

CE1.1 Reconocer la estructura y contenidos de la documentacion relativa a
procedimientos de deteccibn y respuesta de incidentes, verificando que estén
documentados, que indican los roles y responsabilidades de seguridad y que
implementan los requerimientos de la politica de seguridad de la organizacion.

CE1.2 Aplicar técnicas de modelizacion de los sistemas, seleccionando los
mecanismos de registro a activar, observando las alertas definidas, caracterizando
los parédmetros de utilizacion de la red e inventariando los archivos para detectar
modificaciones y signos de comportamiento sospechoso a partir de indicadores de
compromiso (IOC: «Indicator of Compromise») facilitados por equipos de respuesta
ante incidentes nacionales e internacionales.

CE1.3 Describir los mecanismos de registro del sistema, verificandolos y
contrastandolos con unas especificaciones de seguridad y/o mediante un sistema de
indicadores y métricas.

CE1.4 Explicar procedimientos de deteccién de los comportamientos no habituales,
mediante un sistema de indicadores y métricas y los mecanismos de anélisis de
registros, explicando los pasos a seguir para su comprobacion y verificacion.

Verificable en https://www.boe.es
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CE1.5 Detallar procedimientos de instalacion, configuracion y actualizacion de los
sistemas de deteccion de intrusos (IDS), indicando cémo verificarlos en funcién
de unas especificaciones de seguridad y/o mediante un sistema de indicadores y
métricas.

CE1.6 Describir procesos de verificacion de los procedimientos de restauracion
del sistema informatico, establecidos en un Plan de recuperacion ante desastres
(DRP: «Disaster Recovery Plan»), explicando cémo recuperar el sistema ante un
incidente grave.

CE1.7 En un supuesto practico de aplicacién de procedimientos de respuesta
ante incidentes y mecanismos para la deteccién de intrusos segun directrices ante
incidentes nacionales e internacionales para los equipos de respuesta:

- Los procedimientos de deteccidn y respuesta de incidentes se localizan, verificando
que estan documentados, que indican los roles y responsabilidades de seguridad y
que implementan los requerimientos de la politica de seguridad de la organizacion.

- La modelizacion de los sistemas se efectua, seleccionando los mecanismos de
registro a activar, observando las alertas definidas, caracterizando los parametros
de utilizacion de la red e inventariando los archivos para detectar modificaciones y
signos de comportamiento sospechoso a partir de indicadores de compromiso (IOC:
«Indicator of Compromise») facilitados por equipos de respuesta ante incidentes
nacionales e internacionales.

- La activacion de los mecanismos de registro del sistema se verifica, contrastandolos
con las especificaciones de seguridad de la organizacion y/o mediante un sistema de
indicadores y métricas.

- La planificacién de los mecanismos de analisis de registros se verifica, de forma
que se garantice la deteccion de los comportamientos no habituales, mediante un
sistema de indicadores y métricas.

- Lainstalacién, configuracion y actualizacion de los sistemas de deteccion de intrusos
(IDS) se verifica en funcién de las especificaciones de seguridad de la organizacion
y/0 mediante un sistema de indicadores y métricas.

- Los procedimientos de restauracion del sistema informatico, establecidos en el Plan
de recuperacion ante desastres (DRP: «Disaster Recovery Plan») definido por la
organizacion, se verifican, comprobando que pueden recuperarse en tiempo y forma
ante un incidente grave.

C2: Aplicar técnicas activas y preventivas de deteccidén de incidentes y minimizacion
de riesgos, segun directrices de los equipos de respuesta ante incidentes nacionales e
internacionales.

CEZ2.1 Enumerar herramientas de deteccion de intrusiones, (IDS: «Intrusion Detection
System») o «antimalware» entre otros, describiendo su ambito de aplicacion y
caracteristicas para la deteccion de programas maliciosos segun tipologia.

CE2.2 Sefalar repositorios de guias y directrices nacionales e internacionales para
la deteccion y prevencion de intrusiones, clasificandolos por ambito de aplicacion.
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CE2.3 Describir técnicas para comprobar que las herramientas utilizadas para
detectar intrusiones no han sido comprometidas ni afectadas por programas
maliciosos, analizandolas siguiendo las guias y directrices de los equipos de
respuesta nacionales e internacionales.

CE2.4 Enumerar herramientas especificas de anadlisis y detecciéon de parametros
de funcionamiento sospechosos tales como sistemas de Gestion de informacion y
eventos de seguridad (SIEM: «Security Information and Event Management») e IDS,
describiendo sus funcionalidades y caracteristicas.

CE2.5 Clasificar programas especificos de verificacion de integridad de componentes
«software» del sistema, explicando su funcionalidad y caracteristicas.

CEZ2.6 Describir dispositivos de proteccion fisica, explicando los mecanismos para
su verificacion por medio de los registros de cada sistema, pruebas especificas,
pruebas de estrés, entre otras.

CE2.7 Explicar procedimientos de deteccion, analisis y registro de sucesos y signos
extrafios que pudieran considerarse una alerta, delimitando la gravedad de los
mismos, especificando para cada suceso informacién tal como: dia y hora de la
deteccion, persona que lo comunico, sistemas implicados y acciones realizadas,
entre otros.

CE2.8 Enumerar fuentes abiertas (OSINT: «Open Source Intelligence»),
clasificandolas segun las caracteristicas de cada hipotética entidad, consultandolas
a través usando medios de comunicacién, Internet, datos gubernamentales,
publicaciones profesionales entre otras para la verificacion de la exposicién de datos
filtrados.

CE2.9 Enumerar centros de respuesta ante incidentes nacionales y/o internacionales,
localizando la ubicacion de fuentes y recursos para la consulta periédica de alertas.

CE2.10 En un supuesto practico de aplicacion de técnicas activas y preventivas de
deteccidn de incidentes y minimizacion de riesgos segun directrices de los equipos
de respuesta ante incidentes nacionales e internacionales:

- Comprobar que unas herramientas utilizadas para detectar intrusiones no han sido
comprometidas ni afectadas por programas maliciosos analizandolas siguiendo las
guias y directrices de los equipos de respuesta nacionales e internacionales.

- Detectar funcionamientos sospechosos analizando parametros de funcionamiento
tales como conexiones no autorizadas, mensajes de alerta de los sistemas de
detecciéon de intrusiones (IDS: «Intrusion Detection System») o «antimalware»
entre otros, usando herramientas especificas tales como sistemas de Gestion
de informacién y eventos de seguridad (SIEM: «Security Information and Event
Management») e IDS, entre otras.

- Verificar la integridad de unos componentes «software» en un sistema, usando
programas especificos.

- Veerificar el funcionamiento de unos dispositivos de proteccion fisica por medio de
los registros de cada sistema, pruebas especificas, pruebas de estrés, entre otras.
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- Recoger sucesos y signos extrafios que pudieran considerarse una alerta en
un informe para su posterior andlisis, en funcion de la gravedad de los mismos,
especificando para cada uno items tales como dia y hora de la deteccion, persona
hipotética que lo comunico, sistemas implicados y acciones realizadas, entre otros.

- Verificar la exposicion o filtracién de los datos en una hipotética entidad, consultando
fuentes abiertas (OSINT: «Open Source Intelligence») segun las caracteristicas de
dicha organizacion.

- Comprobar la informacion publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales, verificandola de manera periddica para establecer en
su caso los mecanismos de seguridad recomendados en caso de exposicion a las
amenazas publicadas.

C3: Aplicar procedimientos de coordinacion de respuestas ante incidentes de seguridad,
activando mecanismos para contenerlos y solucionarlos seguiin unos requisitos de servicio.

CE3.1 Describir la aplicacion de protocolos de respuesta ante la deteccion de
un incidente de seguridad, explicando su localizacién, estructura, contenidos y
situaciones que activan su aplicacion y roles de las personas responsables de cada
actuacion.

CE3.2 Explicar procedimientos de recogida de informacion para el andlisis forense
de un sistema vulnerado, previo aislamiento del sistema, capturando una imagen
precisa, anotando de manera detallada (incluyendo fechas y horas indicando si se
utiliza horario local o UTC), recogiendo la informacion segtn el orden de volatilidad
(de mayor a menor) entre otras.

CE3.3 Enumerar mecanismos de contencion de intrusiones, en funcion de la tipologia
de la misma y la estructura del sistema.

CE3.4 Describir posibles acciones para continuar la prestacion de servicios en un
sistema vulnerado, explicando los pasos para determinar unos dafios causados y
planificar la recuperacion del servicio.

CE3.5 En un supuesto préactico de respuesta ante un incidente hipotético, activando
mecanismos para contenerlo y solucionarlo segtin unos requisitos de servicio:

- Recoger informacion para el analisis forense del sistema vulnerado, una vez aislado
el sistema, capturando una imagen tan precisa como sea posible, realizando notas
detalladas (incluyendo fechas y horas indicando si se utiliza horario local o UTC),
recogiendo la informacién segtn el orden de volatilidad (de mayor a menor) entre
otras.

- Determinar las caracteristicas de la intrusion, analizando el sistema atacado
mediante herramientas de deteccion de intrusos (IDS), usando las facilidades
especificas de cada herramienta.

- Contener la intrusion para limitar el alcance de los dafios, realizando actuaciones
tales como desconexion de equipos y/o segmentos de red y cierre de puertos, entre
otros.
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- Elaborar documentacion de un incidente, recogiendo todas las acciones realizadas
y las conclusiones obtenidas se realiza para su posterior andlisis e implantacion de
medidas que impidan la replicacion del hecho sobrevenido, manteniendo de esta
forma un registro de lecciones aprendidas («Lessons Learned»).

- Planificar posibles acciones para continuar la normal prestacion de servicios del
sistema vulnerado a partir de la determinacion de los dafios causados, cumpliendo
los criterios de calidad de servicio y requisitos funcionales de explotacion.

C4: Definir procedimientos de implantacion de planes de prevencion y concienciacion en
ciberseguridad, para facilitar la prevision de ciberincidentes y su respuesta en caso de
producirse, segun los requisitos de servicio.

CEA4.1 Determinar los medios utilizables para la difusion de medidas de ciberseguridad
tales como correo electrénico, intranet corporativa, listas de distribucion y sesiones
especificas, entre otros.

CEA4.2 Especificar instrucciones para la proteccion de puestos de trabajo, incluyendo
items tales como escenarios y ejemplos de riesgo y medidas de seguridad, entre
otros.

CE4.3 Enumerar documentos a incluir en un plan de concienciacion de ciberseguridad
dirigido a los empleados, especificando contenidos y estructura de los mismos para
elaborar material de cursos o tutoriales para su difusiéon o imparticion.

CE4.4 En un supuesto practico de definicion de procedimientos de implantacion de
planes de prevencién y concienciacion en ciberseguridad, para facilitar la prevision
de ciberincidentes y su respuesta, en caso de producirse, segun los requisitos de
servicio y dentro de las directivas de la organizacion:

- Establecer una normativa de proteccion de puestos de trabajo, incluyendo items
tales como escenarios y ejemplos de riesgo y medidas de seguridad, entre otros.

- Definir un plan de concienciacion de ciberseguridad dirigido a hipotéticos empleados,
elaborando material y cursos o tutoriales para su difusién o imparticion.

- Simular la difusién de medidas de ciberseguridad, usando medios tales como
correo electronico, intranet corporativa, listas de distribucién y sesiones especificas,
entre otros.

- Simular la difusién de material y cursos necesarios para llevar a cabo las acciones
de concienciaciéon dirigidas a hipotéticos empleados, usando mecanismos tales
como correo electrénico, plataformas web de difusion, aulas y canales de video para
cursos, entre otros.

Capacidades cuya adquisiciéon debe ser completada en un entorno real de trabajo:
C1 respecto a CE1.7; C2 respeto a CE2.10; C3 respecto a CE3.5 y C4 respecto a CE4.4.
Otras capacidades:

Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.
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Mantener una actitud asertiva, empatica y conciliadora con los demas demostrando
cordialidad y amabilidad en el trato.

Respetar los procedimientos y normas internas de la organizacion.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacion en las
condiciones de trabajo entre mujeres y hombres.

Contenidos:
1. Prevencidn de incidentes de ciberseguridad y preparacién de la respuesta

Documentacion de procedimientos de deteccion y respuesta de incidentes. Roles y
responsabilidades de seguridad. Mecanismos de registro de sistemas. Activacion:
indicadores y métricas. Alertas (parametros de utilizacién de la red, inventariado de archivos
a vigilar, indicadores de compromiso -IOC: «Indicator of Compromise»-). Procedimientos de
deteccion de los comportamientos no habituales. Analisis de registros, indicadores y métricas.
Procedimientos de instalacién, configuracion y actualizacion de los sistemas de deteccion de
intrusos (IDS). Verificacion de los procedimientos de restauracion del sistema informético.
Plan de recuperacion ante desastres (DRP: «Disaster Recovery Plan»). Normativa aplicable
de proteccion de datos. Estandares especificos de la tecnologia afectada.

2. Deteccidn de incidentes de ciberseguridad

Herramientas de deteccién de intrusiones, (IDS: «Intrusion Detection System»).
«Antimalware». Ambito de aplicacion y caracteristicas. Tipologia de ataques y programas
maliciosos. Repositorios de guias y directrices nacionales e internacionales para la
deteccion y prevencion de intrusiones. Procedimientos de comprobacion de integridad en
herramientas de deteccién de intrusiones. Herramientas especificas de analisis y deteccion
de parametros de funcionamiento sospechosos. Sistemas de Gestion de informacion
y eventos de seguridad (SIEM: «Security Information and Event Management»).
Herramientas especificas de verificacion de integridad de componentes «software» del
sistema. Dispositivos de proteccion fisica. Mecanismos de verificacion: registros del
sistema, pruebas especificas, pruebas de estrés, entre otras. Procedimientos de deteccion,
andlisis y registro de sucesos y signos anormales. Fuentes abiertas (OSINT: «Open Source
Intelligence»). Centros de respuesta ante incidentes nacionales y/o internacionales.

3. Respuesta ante incidentes de ciberseguridad

Aislamiento del sistema. Mecanismos de contencidon de intrusiones. Orquestacion,
organizacion, automatizacién y respuesta de la seguridad (SOAR). Recogida de
informacion. Analisis forense.

4. Prevencion y concienciacién en ciberseguridad

Medios de difusion. Correo electrénico, intranet corporativa, listas de distribucidn y sesiones
especificas, entre otros. Proteccidn de puestos de trabajo. Escenarios y ejemplos de riesgo
y medidas de seguridad. Plan de concienciacion de ciberseguridad. Cursos y tutoriales.
Parametros de contexto de la formacion:

Espacios e instalaciones:

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo
con el contexto profesional establecido en la unidad de competencia asociada, teniendo
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en cuenta la normativa aplicable del sector productivo, prevencién de riesgos laborales,
accesibilidad universal, igualdad de género y proteccion medioambiental. Se considerara
con caracter orientativo como espacios de uso:

- Instalacion de 2 m2 por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la gestién de incidentes
de ciberseguridad, que se acreditara simultaneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion
Superior) o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias
relacionadas con este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las
Administraciones competentes.

MODULO FORMATIVO 4: IMPLEMENTACION DE SISTEMAS SEGUROS DE ACCESO
Y TRANSMISION DE DATOS

Nivel: 3

Cdédigo: MF0489_3

Asociado a la UC: Implementar sistemas seguros de acceso y transmision de datos
Duracién: 180 horas

Capacidades y criterios de evaluacion:

C1: Aplicar procedimientos de implantacion de protocolos y herramientas en operaciones
de intercambio de datos segun las necesidades de uso, garantizando la integridad y
confidencialidad de la informacion y el control de acceso, para obtener comunicaciones o
canales de comunicacion seguros.

CE1.1 Describir el procedimiento de implantacion de redes privadas virtuales para
garantizar la comunicacion a través de redes publicas, explicando los pasos a seguir.

CE1.2 Enumerar técnicas de proteccion de conexiones inalambricas disponibles en
el mercado, detallando su aplicacion y configuracion, aportando informacién sobre
el grado de confianza en funcién de las vulnerabilidades detectadas y publicadas.

CE1.3 Explicar el «principio de proporcionalidad» aplicable al &mbito de la garantia
de seguridad y concretando su uso para la seleccion de protocolos en redes
inaldmbricas describiendo sus caracteristicas.

CE1.4 Enumerar servicios que emplean técnicas criptogréaficas para garantizar
la integridad y confidencialidad de las comunicaciones, indicando sus ventajas,
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desventajas y contexto de aplicacion y explicando cémo diferenciar usuarios por
perfiles y los pasos para configurar sus permisos.

CEL1.5 Identificar herramientas de cifrado extremo a extremo, para garantizar la
seqguridad de las comunicaciones, explicando sus caracteristicas y aplicaciones.

CE1.6 Describir el procedimiento de implantacioén y configuracion de certificados
digitales para garantizar la identidad de servidores, indicando aquellos servicios que
lo soportan.

CE1.7 Enumerar técnicas de seguridad para la autenticacion de doble o triple factor,
tales como las basadas en certificados de usuario, DNI electrénico, «token», biométricos
u otros mecanismos, indicando su grado de fortaleza y posibles vulnerabilidades.

CE1.8 Indicar el procedimiento a seguir para configurar servicios en los que se
utiliza autenticacion basada en contrasefias, estableciendo politicas de complejidad,
renovacion, bloqueo, almacenamiento y/o recuperaciones.

CE1.9 En un supuesto practico de aplicacion de procedimientos de implantacion
de protocolos y herramientas en operaciones de intercambio de datos segun las
necesidades de uso, garantizando la integridad y confidencialidad de la informacion
y el control de acceso para obtener comunicaciones o canales de comunicacion
seguros:

- Garantizar la confidencialidad e integridad en unas comunicaciones durante
el transito a través de redes publicas, haciendo uso de redes privadas virtuales,
comunicandolos al proveedor del servicio.

- Aplicar técnicas de proteccion de conexiones inalambricas disponibles en el
mercado, seleccionando aquellas basadas en estandares reconocidos como
confiables en el sector, para cubrir vulnerabilidades, teniendo en cuenta el principio
de proporcionalidad.

- Implantar unos servicios accesibles a través de la red telematica y que emplean
técnicas criptograficas para garantizar la integridad y confidencialidad de las
comunicaciones se implantan, diferenciando usuarios por perfiles y asignandoles
permisos segun ese perfil.

- Proteger unos servicios accesibles a través de la red telematica y que no incorporan
técnicas criptogréficas, usando herramientas disponibles para el cifrado extremo a
extremo, para garantizar la seguridad de las comunicaciones.

- Garantizar la identidad de unos servidores en aquellos servicios que lo soportan,
usando certificados digitales, configurando las aplicaciones cliente con el certificado
raiz de confianza que garantice al usuario la autenticidad del servidor.

- Documentar las politicas de seguridad y cifrado de informacién en operaciones
de intercambio de datos implantadas, incluyendo las caracteristicas de las
configuraciones aplicadas y en un formato establecido y ajustado a estandares.
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- Asegurar unos servicios incorporando una autenticacion de doble o triple factor
basada en certificados de usuario, DNI electrénico, «token», biométricos u otros
mecanismos.

- Configurar unos servicios en los que se utiliza autenticacién basada en contrasefas,
estableciendo reglas de complejidad, renovacion, bloqueo, almacenamiento y/o
recuperaciones.

C2: Aplicar procedimientos para la implantacion del uso de sistemas de firma y certificados
de persona, para asegurar la autenticidad, integridad, confidencialidad y «no repudio»
de los datos que intervienen en una transferencia de informacion personal, segun las
necesidades de uso.

CE2.1 Detallar el procedimiento a seguir para acceder a servicios a través de
una red telematica mediante autenticacion mutua de cliente y servidor, utilizando
autenticacion del cliente basada en certificados digitales de identidad personal.

CE2.2 Describir el proceso de obtencién y verificacion de certificados digitales de
identidad personal, indicando los pasos que establece una entidad certificadora.

CE2.3 Explicar mecanismos para la transmision cifrada del correo electrénico y
otras comunicaciones, ya sea interpersonales o entre procesos y/o componentes,
empleando certificados digitales para firmar y cifrar extremo a extremo el contenido
de dichos mensajes y describiendo los pasos a seguir para su configuracion y
utilizacion.

CE2.4 Enumerar mecanismos y opciones de firma digital de documentos, explicando
coémo incluir dicha firma en el momento del envio o, en su caso, al almacenar cada
documento.

CE2.5 Identificar sistemas de sellado digital de tiempo, describiendo su aplicacion
a documentos u otros elementos, para garantizar la existencia de un documento
electrénico en un instante concreto, garantizando que la informacion contenida no
ha sido alterada por terceros.

CE2.6 Describir el proceso de garantia de integridad de los componentes en
sitios web y del «software» interno, explicando cémo usar la firma digital para
consegquirlo.

CE2.7 En un supuesto practico de aplicacion de procedimientos para la implantacion
del uso de sistemas de firma y certificados de persona para asegurar la autenticidad,
integridad y confidencialidad de los datos que intervienen en una transferencia de
informacién personal segun las necesidades de uso:

- Implantar el acceso a unos servicios a través de la red telemética de forma que
asegure la autenticacion mutua de cliente y servidor, utilizando autenticacién del
cliente basada en certificados digitales de identidad personal.

- Aplicar el proceso de obtencion y verificacion de certificados digitales de identidad
personal, siguiendo los pasos establecidos por la entidad certificadora.
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- Implementar unos mecanismos para la transmision cifrada del correo electrénico
y otras comunicaciones, ya sea interpersonales o entre procesos y/o componentes,
empleando certificados digitales para firmar y cifrar extremo a extremo el contenido
de dichos mensajes, en los casos que indique la politica de seguridad de la
organizacion.

- Aplicar una firma digital a unos documentos de varios tipos, incluyendo dicha firma
en el momento de un envio o, en su caso, al almacenarlos.

- Aplicar el sellado digital de tiempo a documentos electrénicos de varios tipos,
garantizando su existencia en un instante concreto y que no ha sido alterado por
terceros, siguiendo las instrucciones del fabricante.

- Firmar digitalmente componentes de un sitio web y «software», garantizando su
integridad segtn el procedimiento del sistema o herramienta de firmado.

- Documentar unos sistemas de firma digital implantados, indicando su ambito de
aplicacion, el procedimiento para su uso, la tipologia de documentos y aplicaciones
a firmar y el sistema de firma aplicado, entre otros, usando un formato y ajustandolo
a estandares.

C3: Aplicar procesos de implementacion de infraestructuras de clave publica, siguiendo
instrucciones del fabricante y en funcién de las condiciones de uso, para garantizar la
seguridad, segun los estandares del sistema.

CE3.1 Describir el proceso de instalaciéon de una jerarquia de certificacion,
configurando la herramienta que la implementa siguiendo las instrucciones del
proveedor y en funcién del uso que se vaya a dar a los certificados.

CE3.2 Explicar el proceso de redaccion de una declaracion de préacticas de certificacion
y una politica de certificacion, describiendo la definicion los procedimientos, derechos
y obligaciones de los responsables de la autoridad de certificacion y de los usuarios.

CE3.3 Definir el procedimiento de instalacion de un sistema de autoridad de
certificacién, segun indicaciones del fabricante y las practicas recomendadas del
sector.

CE3.4 Describir el procedimiento de emision de certificados digitales, segun los usos
que van a recibir los certificados y siguiendo los procedimientos indicados en una
declaracion de practicas de certificacion.

CE3.5 Explicar los pasos a seguir para verificar que la validez de los certificados
emitidos por la autoridad de certificacion es mantenida por el servicio de revocacion
de certificados, segun lo indicado en la declaracién de préacticas de certificacion.

CE3.6 En un supuesto practico de aplicacién de procesos de implementacién de
infraestructuras de clave publica siguiendo instrucciones del fabricante y en funcién
de las condiciones de uso, para garantizar la seguridad, segtn los estandares del
sistema:

- Instalar una jerarquia de certificacion, configurando la herramienta que laimplementa
siguiendo las instrucciones del proveedor y en funcién de las necesidades de la
organizacién y del uso que se vaya a dar a los certificados.
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- Redactar una declaracion de practicas de certificacion y una politica de certificacion
definiendo los procedimientos, derechos y obligaciones de los responsables de la
autoridad de certificacion y de los hipotéticos usuarios.

- Instalar un sistema de autoridad de certificacion, siguiendo las indicaciones del
fabricante, las practicas recomendadas del sector y de acuerdo con una politica de
seqguridad.

- Publicar el certificado digital de la autoridad de certificacion y su politica asociada,
en un lugar accesible por los hipotéticos usuarios para su consulta, siguiendo las
directrices contenidas en la declaracion de practicas de certificacion.

- Almacenar la clave privada de la autoridad de certificacion, manteniéndola segura y
con las copias de respaldo establecidas en la declaracion de practicas de certificacion.

- Emitir los certificados digitales segun los usos que van a recibir los certificados y
siguiendo los procedimientos indicados en la declaracion de practicas de certificacion.

- Verificar la validez de los certificados emitidos por la autoridad de certificacion,
comprobando que es mantenida por el servicio de revocacion de certificados, segun
lo indicado en la declaracion de practicas de certificacion.

- Las infraestructuras de clave publica implantadas se documentan, recogiendo sus
datos de configuracion, segun un formato o plantilla.

C4: Aplicar técnicas para revisar el «hardware» y el disefio de la red de area local, aplicando
adaptaciones para garantizar la seguridad de las comunicaciones y la proteccion de los
datos en las mismas.

CE4.1 Describir modelos de referencia estandar que satisfagan requerimientos
de sequridad, localizando los aspectos que son de interés para la revisién de la
topologia en lo concerniente a la seguridad.

CEA4.2 Explicar las modificaciones topoldgicas en una red que afectan a la seguridad,
tales como adicién o supresién de dispositivos de comunicaciones, establecimiento
de subredes perimetrales de aislamiento o desmilitarizadas (DMZ), entre otros,
describiendo cémo y en qué puntos se mejora la proteccion y los pasos para su
configuracion para minimizar riesgos.

CEA4.3 Detallar técnicas de segmentacion de una red, ya sea de forma fisica
mediante equipos tales como «routers» o logica utilizando VLAN («Virtual Local
Area Networks»), explicando el proceso de implementacién para cumplir con la
compartimentacion organizativa de una empresa, separando en funcion de la
identidad de los equipos o de los usuarios y la politica de seguridad.

CE4.4 Explicar la tipologia de las reglas o pautas de filtrado perimetral entre
segmentos de la red y, en su caso, entre maquinas especificas, describiendo como
se establecen, de acuerdo con una segmentacion y una politica de seguridad.

CE4.5 Enumerar mecanismos de proteccion para las redes y de acceso que rompen
con el perimetro tradicional de la red corporativa, tales como redes inalambricas y
dispositivos moviles y portatiles, particulares o corporativos, con conexion a las redes
de la organizacion, detallando como se establecen, identificando los dispositivos
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empleados, para delimitar su alcance y proteger el acceso mediante cifrado seguro
de acuerdo con una politica de seguridad.

CE4.6 Describir mecanismos para prevenir la fuga de datos (DLP: «Data Loss
Prevention»), explicando los pasos para su implementacion, mediante instalacion
de «hardware» o «software» al efecto, para detectar potenciales brechas de datos/
transmisiones de datos y prevenirlas a través de monitoreo, deteccion y bloqueo de
informacién sensible.

CEA4.7 Aplicar procedimientos para proporcionar redundancia, alta disponibilidad
y tolerancia a fallos a la red troncal, mediante configuracién de unos equipos que
la gestionan, para asegurar una transmision de datos confiable y segura entre los
nodos que la conforman.

CEA4.8 Explicar procedimientos de salvaguarda de configuraciones, para su revision,
indicando caracteristicas y parametros configurables para la programacion de copias
de seguridad de las mismas, y los pasos a seguir para almacenarlas en condiciones
de seguridad y de modo que permitan una eficaz recuperacion.

CE4.9 En un supuesto préactico de aplicacion de técnicas para revisar el «hardware» y
el disefio de la red de area local, aplicando adaptaciones para garantizar la seguridad
de las comunicaciones y la proteccion de los datos en las mismas:

- Adaptar la topologia de una red, valorando mediante el andlisis de modelos de
referencia estandar que se satisfagan los requerimientos de seguridad, seleccionando
la nueva topologia y afiadiendo o suprimiendo dispositivos de comunicaciones,
teniendo en cuenta la valoracion realizada y minimizando riesgos.

- Segmentar la red, ya sea de forma fisica mediante equipos tales como «routers»
0 légica utilizando VLAN («Virtual Local Area Networks»), de acuerdo con una
compartimentacién organizativa y/o la identidad de los equipos o los usuarios.

- Establecer unas politicas de filtrado perimetral entre los segmentos de la red y, en
Su caso, entre maquinas especificas, de acuerdo con la segmentacion establecida y
una politica de seguridad.

- Establecer unos mecanismos de proteccion para las redes de acceso que rompen
con el perimetro tradicional de la red, tales como redes inalambricas y dispositivos
moviles y portatiles con conexién a las redes internas, delimitando su alcance y
protegiendo el acceso mediante cifrado seguro.

- Implementar unos mecanismos para prevenir la fuga de datos (DLP: «Data Loss
Prevention»), instalando el «software» al efecto en virtud de unos requisitos de
seguridad, para detectar potenciales brechas en el acceso y/o transmision de datos
y prevenirlos a través de monitoreo, deteccién y bloqueo de informacion sensible.

- Modificar el disefio de la red introduciendo «hardware» y «software» que garanticen
la alta disponibilidad y tolerancia a fallos, bien duplicando la red fisica, equipos y
«software», bien mediante la virtualizacion de sistemas.

- Configurar, en su caso, Un0OS equipos que proporcionan redundancia, alta
disponibilidad y tolerancia a fallos en una red troncal, asegurando una transmision
de datos confiable y segura entre los distintos nodos que la conforman.
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- Revisar unos procedimientos de salvaguarda de configuraciones, maodificando
en su caso la programacion de copias de seguridad de las mismas mediante la
funcionalidad habilitada en el sistema, almacenandolas en condiciones de seguridad
y de modo que se permita una eficaz recuperacion.

- Elaborar la documentacion de configuracion de seguridad, ajustandola a estandares
e incluyendo todos los valores de configuracion implantados.

C5: Aplicar procedimientos periddicos de revision del «software» de comunicaciones en red
y el control de acceso, actualizandolo, afiadiendo o suprimiendo elementos o modificando
las configuraciones para garantizar la seguridad de las comunicaciones y la proteccion de
los datos en las mismas segun las directrices de la organizacion.

CES5.1 Describir el «software» de comunicaciones que se ejecuta en unos dispositivos
de red, valorando su compatibilidad, teniendo en cuenta su funcionalidad y explicando
cémo comprobar su integridad, legitimidad y verificar que estén actualizados para
corregir problemas de seguridad.

CE5.2 Enumerar productos «software» de comunicaciones relacionados con
la seguridad, tales como cortafuegos («firewalls»), o «proxies», explicando su
utilidad, cémo configurarlos y localizando sus prestaciones y caracteristicas en la
documentacion técnica asociada.

CES5.3 Explicar procedimientos de salvaguarda del «software», para su revision,
indicando caracteristicas y parametros configurables para la programacion de copias
de seguridad de las mismas, y los pasos a seguir para almacenarlas en condiciones
de seguridad y de modo que se permita una eficaz recuperacion.

CES5.4 Clasificar medios de identificacion de accesos a la red y a la administracion de los
equipos tales como autenticacion 802.1x, servidores Radius, usuarios, perfiles, roles
u otros, valorando la aportacion a la seguridad en el control de acceso, sus ventajas e
inconvenientes y explicando como ajustarlos de forma que garanticen la seguridad y la
trazabilidad de los parametros y las definiciones de configuracion, tal como establecer
protocolos para el cambio ciclico de contrasefias fijas que no caducan o mecanismos
de control de acceso del equipo de red de forma que sélo puedan ser modificados
desde puntos permitidos y por administradores autorizados, entre otros.

CES5.5 Describir mecanismos de configuracion de seguridad en el ambito de red,
tales como la seguridad de puerto y los mecanismos de control de tormentas de
difusion, tales como el protocolo de arbol de expansion («spanning-tree»), los
protocolos de redundancia («Parallel Redundancy Protocol» -PRP-) y «Highly-
available Seamless Redundancy» (HSR), explicando su utilidad y los pasos a seguir
para su implementacion.

CE5.6 En un supuesto practico de aplicacion de procedimientos de revision del
«software» de comunicaciones en red y el control de acceso, actualizandolo,
afiadiendo o suprimiendo elementos o modificando las configuraciones para
garantizar la seguridad de las comunicaciones y la proteccion de los datos en las
mismas segun las directrices de la organizacion:

- Evaluar un «software» de comunicaciones que se ejecuta en unos dispositivos de
red, valorando su compatibilidad, teniendo en cuenta su funcionalidad y su idoneidad
para el disefio a corto y medio plazo y comprobando su integridad, legitimidad y
grado de actualizacion para corregir problemas de seguridad.
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- Incluir en el disefio de una red productos «software» de comunicaciones relacionados
con su seguridad, tales como cortafuegos («firewalls»), o «proxies», comparando
prestaciones y caracteristicas e interpretando la documentacion técnica asociada.

- Revisar unos procedimientos de salvaguarda del «software», modificando en su
caso la programacion de los «backup», almacenandolos en condiciones de seguridad
y de modo que se permita una eficaz recuperacion.

- Revisar unos medios de identificacion de accesos a la red y a la administracion de
los equipos tales como autenticacion 802.1x, servidores Radius, usuarios, perfiles,
roles u otros, ajustandolos de forma que garanticen la seguridad y trazabilidad de los
parametros y definiciones de configuracion, estableciendo protocolos para el cambio
ciclico de contrasefias fijas que no caducan, estableciendo mecanismos de control
de acceso del equipo de red de forma que so6lo puedan ser modificados desde unos
puntos permitidos y por unos administradores autorizados.

- Aplicar una configuraciéon de seguridad en el ambito de red, garantizando el
funcionamiento de punto criticos tales como la seguridad de puerto y los mecanismos
de control de tormentas de difusion, tales como el protocolo de arbol de expansion
(«spanning-tree»), protocolos de redundancia («Parallel Redundancy Protocol»
-PRP-) y «Highly-available Seamless Redundancy» (HSR), entre otros.

- Elaborar la documentaci