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I. DISPOSICIONES GENERALES

MINISTERIO DE HACIENDA Y FUNCION PUBLICA

3342 Real Decreto 63/2023, de 8 de febrero, por el que se modifican el Real
Decreto 139/2020, de 28 de enero, por el que se establece la estructura
organica basica de los departamentos ministeriales y el Real Decreto
372/2020, de 18 de febrero, por el que se desarrolla la estructura organica
basica del Ministerio de Defensa.

De igual forma que ocurre con el conjunto de las Administraciones Publicas, los
Sistemas y Tecnologias de la Informacion y las Comunicaciones (CIS/TIC) van
adquiriendo con el tiempo una mayor importancia para el desarrollo de las misiones y
cometidos del Ministerio de Defensa y, muy especialmente, dentro del ambito en el que
operan las Fuerzas Armadas (FAS). Consecuentemente, es imprescindible adaptar de
forma continua el funcionamiento del Ministerio de Defensa y de las FAS a la evolucion
de las tecnologias digitales y aprovechar las posibilidades que ofrecen, siendo necesario
afrontar también y de forma integral los riesgos inherentes a estas mismas tecnologias y
las crecientes ciberamenazas.

Los CIS/TIC y el consecuente proceso de Transformacion Digital constituyen
herramientas fundamentales para la recuperacion econdmica y para el cambio del
modelo productivo. Esta percepcion se ve claramente reflejada en el Plan de
Recuperacion, Transformacién y Resiliencia (PRTR), aprobado por Acuerdo del Consejo
de Ministros de 27 de abril de 2021, en el cual se identifica a la Transformacién Digital
como uno de los principales ejes para acometer dicho Plan. Por otra parte, en el ambito
de la Seguridad de los CIS/TIC, la aprobacion del Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion, y del Real
Decreto 43/2021, de 26 de enero, que lo desarrolla, ponen de relieve la importancia que
la Administracién General del Estado otorga a dicho ambito.

En lo que afecta al &mbito de la Defensa, la relevancia de la Transformacion Digital
gueda patente en la Directiva de Defensa Nacional, aprobada por el Presidente del
Gobierno, en junio de 2020, que reconoce la importancia de que nuestras Fuerzas
Armadas mantengan un nivel tecnoloégico avanzado que permita una capacidad
operativa acorde a la evolucion de las nuevas tecnologias. A tenor de ello, es voluntad
permanente del Ministerio de Defensa reforzar dicha Transformacién Digital
desarrollando los CIS/TIC y los Sistemas de Seguridad de la Informacidn, con vistas,
entre otros, a obtener el mayor grado de ciberseguridad que permita realizar un uso
fiable de dichas tecnologias en cualquier entorno.

Para la consecucion de todos estos propositos, el Ministerio de Defensa viene
participando de forma activa para que sus infraestructuras CIS/TIC y de digitalizacion se
constituyan como elementos decisivos para el refuerzo de la resiliencia del Estado,
contribuyendo de esta forma a dar respuesta a las necesidades nacionales y aportando
asi la necesaria contribucion a la accién del Gobierno en dicha materia.

Esta misma vocacion también se manifiesta en la actuacion de las Organizaciones
Internacionales de Seguridad y Defensa de las que Espafa forma parte. Asi, el nuevo
Concepto Estratégico de la Organizacion de Tratado del Atlantico Norte, aprobado en la
Cumbre de Madrid de junio de 2022, recoge la importancia que tendra la Transformacion
Digital y el uso de tecnologias emergentes para responder a los nuevos retos que
afrontar, en un nuevo escenario cada vez mas digitalizado, hiperconectado, auténomo e
inteligente. Todo ello, y dado que el desarrollo de las misiones y cometidos del Ministerio
de Defensa y, en especial, dentro del entorno en el que operan nuestras FAS, esta
evolucionando hacia un contexto en el que es critica la conectividad, la capacidad de
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actuacion en el ciberespacio, la superioridad de la informacién y la ejecucion de
operaciones multidominio, obliga a tomar parte activa en dicho requerimiento.

Con el fin de satisfacer todas las necesidades anteriormente citadas, se hace
necesario que el Ministerio de Defensa refuerce la estructura organica de su Secretaria
de Estado de Defensa en el &mbito de los CIS/TIC, de la Seguridad de la Informacion y
de la Transformacion Digital, materializandolo mediante una nueva y mas amplia
configuracién organizativa del Centro de Sistemas y Tecnologias de la Informacién y las
Comunicaciones del Ministerio de Defensa (CESTIC), dotandolo de rango de Direccion
General, que le permita garantizar su nueva capacidad de actuacion y colaboracion en
los ambitos anteriormente citados, asi como en todos aquellos entornos operativos que
asi lo requieran. De esta forma se podra afrontar los futuros retos derivados del empleo
de los CIS/TIC, asi como obtener un mayor grado de conectividad, actuacién en el
ciberespacio, superioridad de la informacién y desarrollo de las operaciones
multidominio.

Asimismo, se dispondra de una estructura con la capacidad necesaria para
garantizar y reforzar la proteccion de los sistemas de las unidades del Ministerio de
Defensa ante las crecientes amenazas, aprovechando las nuevas posibilidades de las
tecnologias emergentes y disruptivas en el ambito CIS/TIC para apoyar de forma
permanente el desarrollo de las misiones y cometidos del Departamento y sus FAS v,
simultaneamente, garantizar la seguridad de sus sistemas y unidades.

También sera posible potenciar el nivel de relacion con los drganos responsables del
proceso de Transformacion Digital y de las Politicas CIS/TIC y de Ciberseguridad en la
Administracion General del Estado, aportando mayor grado de colaboracién en el
desarrollo de iniciativas de digitalizacion estratégicas con los 6rganos responsables del
proceso de Transformacién Digital y de las Politicas CIS/TIC, lo que aportard la sinergia
necesaria para incrementar la interoperabilidad.

Finalmente, esta nueva configuracion organizativa del CESTIC colaborard en el
impulso y apoyo a la industria nacional de Defensa en los ambitos de los CIS/TIC, la
transformacion digital y la seguridad de la informacion, para su participacion en
iniciativas y proyectos tanto a nivel nacional como en el marco de las Organizaciones
Internacionales de Seguridad y Defensa, incluyendo los programas europeos de caracter
permanente.

Por otra parte, la persona titular de la Direccion General de Politica de Defensa tiene
como funciones seguir y valorar el desarrollo de la situacion internacional en el ambito de
la politica de seguridad y defensa, especialmente en zonas de crisis y otras areas de
interés, preparar y gestionar la contribucién del Ministerio de Defensa a la accién del
Estado para hacer frente a situaciones de crisis y emergencias, y coordinar la
participacion del Departamento en los organismos internacionales de seguridad y
defensa; todo ello aconseja que este cargo sea ocupado por una persona que sea 0
haya sido funcionario publico, preferentemente militar, que cuente con amplios
conocimientos y experiencia sobre politica de seguridad y defensa en el ambito de las
relaciones con organismos internacionales, y las operaciones en el exterior,
especialmente ante la actual situacion de crisis en Ucrania. Con esto seria posible poner
a disposicion del Ministerio de Defensa los conocimientos y la experiencia de aquellas
personas que estuvieran en condiciones Optimas de proponer y, en su caso, aplicar las
medidas mas oportunas para hacer frente a los problemas y a las necesidades que
surjan en el ambito de la politica de seguridad y defensa dentro del contexto
internacional. De esta forma, se obtiene el mayor provecho en la gestion y coordinacion
de la Direccién General de Politica de Defensa, basandose principalmente en el
conocimiento alcanzado por dicho personal sobre los diferentes teatros de operaciones vy,
en la misma medida, en la experiencia que hayan obtenido sobre el terreno, lo que
proporcionara que la citada direccion general aporte en cada momento las capacidades
necesarias para dar la respuesta mas apropiada ante cualquier circunstancia. Por ello,
se ha considerado conveniente excepcionar su hombramiento de la reserva funcionarial,
de acuerdo con lo establecido en el articulo 66.2 de la Ley 40/2015, de 1 de octubre, de
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Régimen Juridico del Sector Publico, no en el sentido de una apertura al ambito privado
de la Direccion General, con la posible consecuencia de que personas ajenas al ambito
funcionarial puedan desempefiar la funcion directiva, sino que, por el contrario, se
pretende aprovechar la maestria de aquellas personas que sean o hayan sido
funcionarios y que puedan aportar sus conocimientos y habilidades en el ambito de la
politica de seguridad y defensa.

Asimismo, procede modificar el Real Decreto 372/2020, de 18 de febrero, por el que
se desarrolla la estructura organica basica del Ministerio de Defensa, para reflejar la
modificacion del rango del CESTIC incluyendo, ademas, un nuevo articulo en el que se
establecen sus nuevas competencias, funciones y organizacion.

Este real decreto es coherente con los principios de buena regulacion previstos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas (necesidad, eficacia, proporcionalidad, seguridad
juridica, transparencia y eficiencia), conforme a los cuales deben actuar las
Administraciones Publicas en el ejercicio de la iniciativa legislativa y la potestad
reglamentaria. En este sentido, la norma proyectada atiende a la necesidad de
desarrollar la estructura organica del Ministerio de Defensa dispuesta por el Real
Decreto 372/2020, de 18 de febrero, por el que se desarrolla la estructura organica
béasica del Ministerio de Defensa, y es eficaz y proporcionada en el cumplimiento de este
propdsito, sin afectar en forma alguna a los derechos y deberes de la ciudadania.
Cumple también con el principio de transparencia, ya que identifica claramente su
proposito y la memoria ofrece una explicacion completa de su contenido, la motivacion y
los fines. En cuanto al principio de eficiencia, la disposicién proyectada no impone cargas
administrativas y persigue alcanzar los objetivos previstos con el menor coste posible.

Esta norma tiene su fundamento juridico en los articulos 59.1 y 66.2 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

En su virtud, a iniciativa de la Ministra de Defensa, a propuesta de la Ministra de
Hacienda y Funcién Publica, y previa deliberacion del Consejo de Ministros en su
reunion del dia 7 de febrero de 2023,

DISPONGO:

Articulo primero. Madificacion del Real Decreto 139/2020, de 28 de enero, por el que
se establece la estructura organica basica de los departamentos ministeriales.

El Real Decreto 139/2020, de 28 de enero, por el que se establece la estructura
organica basica de los departamentos ministeriales, queda modificado como sigue:

Uno. El parrafo A) del apartado 1 del articulo 3, queda redactado en los siguientes
términos:

«A) La Secretaria de Estado de Defensa, de la que dependen los siguientes
6rganos directivos:

1.° La Direccion General de Armamento y Material.

2.° La Direccién General de Asuntos Econémicos.

3. La Direccion General de Infraestructura.

4° El Centro de Sistemas y Tecnologias de la Informacién y las
Comunicaciones, con rango de Direccién General.»

Dos. Se maodifica el apartado 1 de la disposicion adicional séptima, al que se afiade
un nuevo parrafo y), con la siguiente redaccion:

«y) La Direccion General de Politica de Defensa.»
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Articulo segundo. Modificacion del Real Decreto 372/2020, de 18 de febrero, por el
que se desarrolla la estructura organica basica del Ministerio de Defensa.

El Real Decreto 372/2020, de 18 de febrero, por el que se desarrolla la estructura
orgéanica basica del Ministerio de Defensa, queda modificado como sigue:

Uno. Elapartado 3 del articulo 4 queda redactado de la siguiente manera:

«3. De la Secretaria de Estado de Defensa dependen los siguientes 6érganos
directivos, con rango de Direccién General:

a) La Direccidon General de Armamento y Material.

b) La Direccién General de Asuntos Econémicos.

c) La Direccion General de Infraestructura.

d) ElI Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones.»

Dos. El apartado 4 del articulo 4 queda sin contenido.
Tres. Se afiade un nuevo articulo 7 bis, con la siguiente redaccion:

«Articulo 7 bis. EI Centro de Sistemas y Tecnologias de la Informacién y las
Comunicaciones.

1. ElI Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones (CESTIC) es el organo directivo al que le corresponde la
planificacion, desarrollo, programacion y gestion de las politicas relativas a los
sistemas y tecnologias de la informacion y las comunicaciones (CIS/TIC), la
transformacion digital, la gestion de datos, informacion y conocimiento y la
seguridad de la informacion, asi como la supervision y direccion de su ejecucion.
Asimismo, le corresponde la provision segura de los servicios de la Infraestructura
Integral de Informacion para la Defensa (I3D) y de las actuaciones de
ciberseguridad para la proteccion de esta infraestructura y de la informacion que
procesa y gestiona. También es responsable de la definiciébn de la estrategia
tecnoldgica sobre los CIS/TIC, la transformacion digital y la seguridad de la
informacién y en estas materias, en colaboracion con la Direccion General de
Armamento y Material, del impulso de un modelo de innovacién y del apoyo a la
industria nacional de Defensa para su participacion en proyectos a nivel nacional e
internacional.

A los efectos anteriores, dependen funcionalmente de este centro los 6rganos
competentes en las citadas materias de las Fuerzas Armadas y de los organismos
auténomos del Ministerio de Defensa.

Su Director asume las funciones de Oficial Jefe de la Informacién (CIO) del
Ministerio de Defensa.

2. Corresponden a este centro, en el ambito de sus competencias, las
siguientes funciones:

a) Definiry planificar las politicas y estrategias de los CIS/TIC, su desarrollo y
actualizacion, coordinar su ejecucion y velar por su cumplimiento en el &mbito del
Departamento.

b) Impulsar, desplegar y mantener actualizada la 13D como infraestructura
tecnoldgica de caracter estratégico sobre la que se desplegaran los servicios
CIS/TIC para dar respuesta a los cometidos del Ministerio de Defensa, en general
y de las Fuerzas Armadas en particular, asegurando las capacidades CIS/TIC
necesarias para el cumplimiento de sus misiones operativas y de adiestramiento.

c) Dirigir el disefio, la obtencién y la configuracion de los CIS/TIC para
garantizar la normalizacién, homologacién y estandarizacion de dichos sistemas y
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su plena interoperabilidad, en el marco de la 13D y de los acuerdos nacionales e
internacionales en los que Espafa sea Parte, que afecten a dichos sistemas.

d) Supervisar, gestionar y controlar la operacién y el mantenimiento de los
CIS/TIC para la provision directa y segura de los servicios de la 13D, a través del
Centro de Gestion de Servicios de la 13D, asegurando su continuidad y asumiendo
los cometidos de la Autoridad Operacional de todos sus sistemas.

e) Impulsar la publicaciéon y gestion de un catélogo de servicios CIS/TIC en
colaboracion con las Fuerzas Armadas y el resto de ambitos del Ministerio,
asegurando su mantenimiento actualizado de acuerdo a la demanda de servicios.

f) Dirigir y supervisar la plena integracion de las redes y sistemas de
informacion y comunicaciones dentro del Departamento, asi como las otras redes
nacionales e internacionales, priorizando los servicios criticos para la Defensa y
las Fuerzas Armadas.

g) Ejercer la responsabilidad del sistema, sobre los medios y servicios de la
I3D, a los efectos establecidos en el articulo 13 del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad.

h) Definir y planificar la politica de seguridad de la informacion, su desarrollo
y actualizacién, coordinar su ejecucion y velar por su cumplimiento en el ambito
del Departamento.

i) Dirigir el disefio, la obtencion y la configuracion de los sistemas y servicios
de seguridad de la informacion para asegurar el acceso, la confidencialidad, la
integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacion de los
datos, la informacion y los servicios utilizados por medios electrénicos en el marco
de la I3D.

j) Ejercer las actividades necesarias en materia de ciberseguridad para
proteger la 13D y los activos de informacion que en ella se procesan, transmiten y
almacenan, incluyendo la direccién y operacion del Centro de Operaciones de
Seguridad de la I3D (COSI3D) y la realizacion de andlisis de riesgos y auditorias
periddicas de seguridad.

k) Ejercer la responsabilidad de la seguridad sobre los sistemas de
informacion de la 13D, a los efectos de lo establecido en el articulo 13 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

I) Definir y planificar las politicas y estrategias sobre transformacion digital del
Departamento, su desarrollo y actualizacion, coordinar su ejecucién y velar por su
cumplimiento en el &mbito del Ministerio de Defensa.

m) Impulsar la transformacion digital del Departamento, siguiendo la
planificacion y programacion establecida para su desarrollo en el Plan de Accién
para la Transformacion Digital del Departamento, monitorizando y coordinando las
actuaciones contempladas en ese Plan.

n) Coordinar la gestion de la informacién y del conocimiento en el
Departamento, en el marco de su transformacion digital y el de la Administracion
General del Estado y de las Organizaciones Internacionales de las que Espafia
forma parte.

fi) Desarrollar e impulsar programas, proyectos y actuaciones para el
despliegue de servicios digitales, capacidades e infraestructuras que contribuyan a
acelerar el proceso de transformacion digital del Ministerio de Defensa.

0) Impulsar la implantacion y gestion de un modelo de desarrollo seguro de
software basado en el empleo de nuevos paradigmas en esta materia.

p) Definir la estrategia tecnoldgica del Ministerio de Defensa en relacion con
los CIS/TIC, la transformacion digital y la seguridad de la informacion.

g) Analizar, en coordinacién con la Direccion General de Armamento y
Material y el Estado Mayor de la Defensa, las tecnologias emergentes y
disruptivas en el ambito de los CIS/TIC, la transformacion digital y seguridad de la
informacion, para evaluar su posible integracién y empleo en la evolucion de los
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servicios e infraestructuras del Ministerio, impulsando y desarrollando un modelo
de innovacion en estas materias, que integre la relacién con actores externos al
Departamento.

r) Impulsar y cuando proceda, coordinar la participacion de la industria
nacional, en colaboracion con la Direccion General de Armamento, en los
proyectos e iniciativas sobre CIS/TIC, transformacion digital y seguridad de la
informacion, que pudieran surgir tanto en dmbito nacional como en el marco de
programas de las organizaciones internacionales de seguridad y defensa a las que
Espafia pertenece, incluyendo los programas europeos de caracter permanente.

s) Dirigir la transicién hacia el modelo de gestién automatizada por procesos
en el Ministerio de Defensa, segun el Plan de Accion para la Transformacion
Digital del Departamento.

t) Definir, comunicar y evaluar el cumplimiento de las estrategias y marcos de
referencia en materia de gestion, gobierno, calidad, analitica y explotacion de
datos del Ministerio, desarrollando e identificando metodologias y buenas
practicas en estas materias.

u) Participar en el proceso de Planeamiento de la Defensa para asegurar la
coherencia y alineamiento de las capacidades en el ambito de los sistemas y
tecnologias de la informacion y las comunicaciones, de la transformacion digital y
de la seguridad de la informacion, con las necesidades de las Fuerzas Armadas.

v) Proporcionar las capacidades CIS/TIC y de seguridad de la informacion
imprescindibles para el desarrollo de grandes programas estratégicos,
transversales y de alto impacto para todo el Ministerio y las Fuerzas Armadas de
armamento y material e infraestructuras, aportando la vision tecnologica a
programas estratégicos, muchos de los cuales tienen proyeccion internacional.

w) Ostentar la representacion e interlocucion, en lo relativo a CIS/TIC, seguridad
de la informacion, transformacion digital, gestion de la informacion y el conocimiento e
innovacion en estas materias del Departamento, ante otros organismos de la
Administracion del Estado y, en el &mbito internacional. Esta funcion se desarrolla en
coordinacion con el Estado Mayor de la Defensa, la Direccion General de Politica de
Defensa, y la Direccion General de Armamento y Material.

3. De este Centro dependen los siguientes 6rganos directivos:

a) La Subdireccion General de Planes y Servicios de Informacion vy
Telecomunicaciones, que desarrolla las funciones sefialadas en el apartado 2,
letras a), b), c), d), e), f), g) y las funciones u), v) y w) en su ambito de
responsabilidad especifico.

b) La Subdireccién General de Transformacion Digital, que desarrolla las
funciones sefialadas en el apartado 2, letras l), m), n), /i), 0), p), 9), r), S), t) y las
funciones c), u), v) y w) en su ambito de responsabilidad especifico.

4. Las funciones sefialadas en el apartado 2, letras h), i), j), y k), seran
desarrolladas por el 6rgano que se determine dentro de la estructura del CESTIC.»

Cuatro. Se modifica el apartado 3 de la disposicion adicional tercera, que queda
redactado de la siguiente manera:

«3. Las redes y sistemas de informacion y telecomunicaciones del Centro
Nacional de Inteligencia, de conformidad con su régimen juridico, mantendran su
propia direccion y gestién, no siendo de aplicacion lo previsto en el articulo 7 bis.»

Disposicién adicional primera. Modificaciones presupuestarias.

El Ministerio de Hacienda y Funcion Publica llevara a cabo las modificaciones
presupuestarias que, en su caso, resulten precisas para el cumplimiento de lo previsto
en este real decreto.
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Disposicion adicional segunda. Supresion de organos.

Se suprime el Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones, como Subdireccién General.

Disposicion derogatoria Unica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en este real decreto.

Disposicién final primera. Facultades de desarrollo normativo.

Se autoriza a la persona titular del Ministerio de Defensa para que adopte las
disposiciones necesarias para el desarrollo de este real decreto.

Disposicion final segunda. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

Dado en Madrid, el 8 de febrero de 2023.

FELIPE R.

La Ministra de Hacienda y Funcion Publica,
MARIA JESUS MONTERO CUADRADO
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