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|. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA, ,
RELACIONES CON LAS CORTES Y MEMORIA DEMOCRATICA

1192 Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacioén.

En el ambito europeo, con el objetivo de dar una respuesta efectiva a los problemas de
seguridad de las redes y sistemas de informacién, se aprobd la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacidén en la Unién, conocida como la Directiva NIS (Security of Network and
Information Systems). Esta norma parte de un enfoque global de la seguridad de las redes
y sistemas de informacién en la Unién Europea, integrando requisitos minimos comunes
en materia de desarrollo de capacidades y planificacion, intercambio de informacion,
cooperacion y requisitos comunes de seguridad para los operadores de servicios
esenciales y los proveedores de servicios digitales.

La transposicién de la citada Directiva NIS al ordenamiento juridico espafiol se llevé a
cabo mediante el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes
y sistemas de informacion. Esta norma legal regula la seguridad de las redes y sistemas
de informacion utilizados para la provisidon de los servicios esenciales y los servicios
digitales, estableciendo mecanismos que, con una perspectiva integral, permiten mejorar
la proteccion frente a las amenazas que afectan a las redes y sistemas de informacion, y
fijando un marco institucional de cooperacion que facilita la coordinacion de las actuaciones
realizadas en esta materia tanto a nivel nacional como con los paises de nuestro entorno,
en particular, dentro de la Unién Europea.

El Real Decreto-ley 12/2018, de 7 de septiembre, habilita al Gobierno, en su disposicién
final tercera, para su desarrollo reglamentario. Con esa cobertura legal, y en cumplimiento
del citado mandato y lo previsto en sus articulos 9.1 a), 11.1 a), 11.2, 16.2, 16.3, 19.1
y 19.5, este real decreto tiene por finalidad desarrollar el Real Decreto-ley 12/2018, de 7
de septiembre, en lo relativo al marco estratégico e institucional de seguridad de las redes
y sistemas de informacién al cumplimiento de las obligaciones de seguridad de los
operadores de servicios esenciales y de los proveedores de servicios digitales y a la
gestion de incidentes de seguridad.

El real decreto, en su articulo 3, pormenoriza la designacién de autoridades
competentes en materia de seguridad de las redes y sistemas de informacion prevista en
el articulo 9.1.a) 2.° del Real Decreto-ley 12/2018, de 7 de septiembre. Es oportuno
mencionar, en relacién con la seguridad en el sector de la alimentacién, la participacion de
la Agencia Espariola de Seguridad Alimentaria y Nutricion, dependiente del Ministerio de
Consumo. Adicionalmente, y de conformidad con el articulo 11 del Real Decreto-
ley 12/2018, de 7 de septiembre, el real decreto desarrolla los supuestos de cooperacion
y coordinacién entre los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) de referencia, y de estos con las autoridades competentes, que se instrumentan
a través de la Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes
(articulo 4).

Con relacion a la figura del punto de contacto unico (articulo 5) que consagra la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, se
desarrollan sus funciones de enlace para garantizar la cooperacién transfronteriza con las
autoridades competentes de otros Estados miembros de la Unién Europea, asi como con
el grupo de cooperacién y la red de CSIRT.
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Por otra parte, el articulo 6 de este real decreto desarrolla las previsiones del
articulo 16.2 del Real Decreto-ley 12/2018, de 7 de septiembre, sobre las medidas
necesarias para el cumplimiento de las obligaciones de seguridad por parte de los
operadores de servicios esenciales, que habran de concretarse en una declaracion de
aplicabilidad de medidas de seguridad suscrita por el responsable de seguridad de la
informacion del operador, cuyas funciones también se desarrollan en el articulo 7 de este
real decreto. El plazo para la designacién del responsable de la seguridad se establece en
cumplimiento de la habilitacion recogida en el articulo 16.3 del Real Decreto-ley 12/2018,
de 7 de septiembre.

Por lo que se refiere a la notificacion de incidentes, el real decreto, en sus articulos 8
y 9, desarrolla las obligaciones de notificacion por parte de los operadores de servicios
esenciales de los incidentes que puedan tener efectos perturbadores significativos en
dichos servicios, asi como de los incidentes que puedan afectar a las redes y sistemas de
informacién empleados para la prestacion de los servicios esenciales aun cuando no
hayan tenido un efecto adverso real sobre aquellos, por referencia a los niveles de impacto
y peligrosidad, segun sea el caso, previstos en la Instruccion nacional de notificacion y
gestién de ciberincidentes que se contiene en el anexo.

El procedimiento de notificacion de incidentes se articula a través de la Plataforma
Nacional de Notificacion y Seguimiento de Ciberincidentes (articulos 10 y 11), a fin de
permitir el intercambio de informacion entre los operadores de servicios esenciales y
proveedores de servicios digitales, las autoridades competentes y los CSIRT de referencia,
garantizando la confidencialidad, integridad y disponibilidad de la informacion (articulos 12
a 14).

Por ultimo, en materia de supervision de requisitos de seguridad, el real decreto
desarrolla en su articulo 15 la obligacién de colaboracion de los operadores de servicios
esenciales y los proveedores de servicios digitales con las autoridades competentes, que
podran requerir, asimismo, la colaboracion de los CSIRT de referencia para el ejercicio de
su funcion de supervision.

En las disposiciones adicionales de este real decreto se recoge, entre otras materias,
el régimen juridico aplicable al Banco de Espafia teniendo en cuenta su especial
configuracion juridica como entidad de Derecho publico con personalidad juridica propia y
plena capacidad publica y privada, que en el desarrollo de su actividad y para el
cumplimiento de sus fines actia con autonomia respecto a la Administracion General del
Estado, y como parte integrante del Sistema Europeo de Bancos Centrales (SEBC) y del
Mecanismo Unico de Supervisién (MUS). Esta especial configuracién juridica supone que
el marco de seguridad de las redes y sistemas de informacioén resulte de aplicacion en la
medida en que no interfiera con la naturaleza, funciones e independencia del Banco de
Espana.

Este real decreto se adecua a los principios de buena regulacion establecidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas. Responde, en primer lugar, a los principios de necesidad
y eficacia, en tanto que la norma es necesaria para llevar a cabo el desarrollo reglamentario
del Real Decreto-ley 12/2018, de 7 de septiembre, que transpone la Directiva
(UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016 vy, en
concreto, para establecer el marco estratégico e institucional de seguridad de las redes y
sistemas de informacion, las obligaciones de seguridad y la gestion de incidentes, siendo
el instrumento mas idoneo para la consecucion de este objetivo. En segundo término, la
norma cumple con el principio de proporcionalidad, al no existir otras medidas menos
gravosas para los operadores de servicios esenciales y proveedores de servicios digitales
destinadas a cumplir la obligacién de adoptar medidas técnicas y de organizacion para
gestionar los riesgos para la seguridad de sus redes y sistemas de informacion, asi como
de notificar los incidentes que tengan efectos perturbadores significativos en los servicios
que prestan. Asimismo, este real decreto cumple con el principio de seguridad juridica,
resultando el proyecto conforme a la directiva europea de la que trae causa, asi como con
la Ley 8/2011, de 28 de abiril, por la que se establecen medidas para la proteccion de las
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infraestructuras criticas y su normativa de desarrollo, la Ley 36/2015, de 28 de septiembre,
de Seguridad Nacional, y la normativa comunitaria y nacional en materia de proteccion de
datos. Se ha cumplido igualmente con el principio de transparencia, al haber sometido el
proyecto de real decreto al tramite de audiencia, definiéndose claramente los objetivos de
la iniciativa normativa y su justificacion. Por ultimo, este real decreto resulta conforme con
el principio de eficiencia, dado que no se establecen cargas adicionales a las contempladas
en el real decreto-ley que desarrolla.

En la elaboracién de este real decreto se ha solicitado informe de todos los
departamentos ministeriales, asi como de la Agencia Espafola de Proteccion de Datos, de
la Comision Nacional de los Mercados y de la Competencia, de la Comision Nacional del
Mercado de Valores, del Consejo de Seguridad Nuclear, y del Banco de Espafia.
Adicionalmente, se ha solicitado informe a todas las comunidades auténomas y se ha
dado audiencia a las organizaciones representativas de los sectores afectados.

En su virtud, a propuesta conjunta de la Vicepresidenta Tercera del Gobierno y Ministra
de Asuntos Econémicos y Transformacion Digital, de la Ministra de Defensa, del Ministro
del Interior y de la Vicepresidenta Primera del Gobierno y Ministra de la Presidencia,
Relaciones con las Cortes y Memoria Democratica, con la aprobacion previa de la Ministra
de Politica Territorial y Funcién Publica, de acuerdo con el Consejo de Estado, y previa
deliberacion del Consejo de Ministros en su reunion del dia 26 de enero de 2021,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Este real decreto tiene por objeto desarrollar el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacioén, en lo relativo al marco
estratégico e institucional de seguridad de las redes y sistemas de informacion, la
supervisién del cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales, y la gestion de incidentes
de seguridad.

Articulo 2. Ambito de aplicacion.

1. De conformidad con el articulo 2 del Real Decreto-ley 12/2018, de 7 de septiembre,
este real decreto se aplicara a la prestacion de:

a) Los servicios esenciales dependientes de las redes y sistemas de informacién
comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011, de 28
de abril, por la que se establecen medidas para la protecciéon de las infraestructuras
criticas.

b) Los servicios digitales que sean mercados en linea, motores de busqueda en linea
y servicios de computacién en nube.

2. Estaran sometidos a este real decreto:

a) Los operadores de servicios esenciales establecidos en Espafia. Se entendera
que un operador de servicios esenciales esta establecido en Espafia cuando su residencia
o domicilio social se encuentren en territorio espanol, siempre que estos coincidan con el
lugar en que esté efectivamente centralizada la gestion administrativa y la direccion de sus
negocios o actividades.

Asi mismo, este real decreto sera de aplicacién a los servicios esenciales que los
operadores residentes o domiciliados en otro Estado ofrezcan a través de un
establecimiento permanente situado en Espafia.
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De conformidad con lo previsto en el apartado 1 del articulo 6 del Real Decreto-
ley 12/2018, la identificacion de los servicios esenciales y de los operadores que los
presten se efectuara por los 6rganos y procedimientos previstos por la Ley 8/2011, de 28
de abril, por la que se establecen medidas para la proteccién de las infraestructuras
criticas, y su normativa de desarrollo, en particular el Real Decreto 704/2011, de 20 de
mayo, por el que se aprueba el Reglamento de proteccién de las infraestructuras criticas.

b) Los proveedores de servicios digitales que tengan su sede social en Espafia y que
constituya su establecimiento principal en la Unién Europea, asi como los que, no estando
establecidos en la Union Europea, designen en Espafia a su representante en la Unién
para el cumplimiento de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de informacion en la Union.

3. Este real decreto no se aplicara a:

a) Los operadores de redes y servicios de comunicaciones electrénicas y los
prestadores de servicios electronicos de confianza que no sean designados como
operadores criticos en virtud de la Ley 8/2011, de 28 de abril.

b) Los proveedores de servicios digitales cuando se trate de microempresas o
pequefias empresas, de acuerdo con las definiciones recogidas en la
Recomendacion 2003/361/CE de la Comisién, de 6 de mayo de 2003, sobre la definicion
de microempresas, pequefias y medianas empresas.

4. De conformidad con el articulo 18 del Real Decreto-ley 12/2018, de 7 de
septiembre, cuando una normativa nacional o comunitaria establezca para un sector
obligaciones de seguridad de las redes y sistemas de informacién o de notificacién de
incidentes que tengan efectos, al menos, equivalentes a los de las obligaciones previstas
en el Real Decreto-ley 12/2018, de 7 de septiembre, prevaleceran aquellos requisitos y los
mecanismos de supervisiéon correspondientes.

CAPITULO I

Marco estratégico e institucional

Articulo 3. Autoridades competentes.

Las autoridades competentes en materia de seguridad de las redes y sistemas de
informacion seran, con caracter general, las establecidas en el articulo 9.1 del Real
Decreto-ley 12/2018, de 7 de septiembre. En particular, son autoridades competentes para
los operadores de servicios esenciales que no sean operadores criticos de acuerdo con
la Ley 8/2011, de 28 de abril, y que no estén incluidos en el ambito de aplicacién de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, las siguientes:

a) Respecto al sector del transporte: el Ministerio de Transportes, Movilidad y Agenda
Urbana, a través de la Secretaria de Estado de Transportes, Movilidad y Agenda Urbana.

b) Respecto al sector de la energia: el Ministerio para la Transicion Ecoldgica y el
Reto Demografico, a través de la Secretaria de Estado de Energia.

c) Respecto al sector de las tecnologias de la informacion y las telecomunicaciones:
el Ministerio de Asuntos Econémicos y Transformacion Digital, a través de la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial y la Secretaria de Estado de
Telecomunicaciones e Infraestructuras Digitales.

d) Respecto al sector del sistema financiero:

1.° EIl Ministerio de Asuntos Econdémicos y Transformacion Digital, a través de la
Secretaria de Estado de Economia y Apoyo a la Empresa, en el ambito de los seguros y
fondos de pensiones.

2.° El Banco de Espafia, para las entidades de crédito.
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3.° La Comision Nacional del Mercado de Valores, para las entidades que prestan
servicios de inversion y las sociedades gestoras de instituciones de inversion colectiva.

e) Respecto al sector del espacio: el Ministerio de Defensa, a través de la Secretaria
de Estado de Defensa.

f) Respecto al sector de la industria quimica: el Ministerio de Interior, a través de la
Secretaria de Estado de Seguridad.

g) Respecto al sector de las instalaciones de investigacion: el Ministerio de Ciencia e
Innovacion, a través de la Secretaria General de Investigacion.

h) Respecto al sector de la salud: el Ministerio de Sanidad, a través de la Secretaria
de Estado de Sanidad.

i) Respecto al sector del agua: el Ministerio para la Transicion Ecoldgica y el Reto
Demogréfico, a través de la Secretaria de Estado de Medio Ambiente.

i) Respecto al sector de la alimentacion:

1.° EI Ministerio de Agricultura, Pesca y Alimentacién, a través de la Secretaria
General de Agricultura y Alimentacion.

2.° El Ministerio de Sanidad, a través de la Secretaria de Estado de Sanidad.

3.° El Ministerio de Industria, Comercio y Turismo, a través de la Secretaria de Estado
de Comercio.

4.° EI Ministerio de Consumo, a través de la Agencia Espafiola de Seguridad
Alimentaria y Nutricion (AESAN).

k) Respecto al sector de la industria nuclear:

1.° El Ministerio para la Transicién Ecolégica y el Reto Demografico, a través de la
Secretaria de Estado de Energia.
2.° El Consejo de Seguridad Nuclear.

Articulo 4. Cooperacion y coordinacion de los CSIRT de referencia.

1. La cooperacion entre los CSIRT de referencia, y entre estos y las autoridades
competentes, se instrumentara a través de la Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes regulada en el articulo 11.

2. A efectos de la cooperacion prevista en el articulo 11.1.a) 3.° del Real Decreto-
ley 12/2018, de 7 de septiembre, se entendera que son operadores con incidencia en la
Defensa Nacional aquellos proveedores de servicios esenciales basicos para el
funcionamiento del Ministerio de Defensa o para la operatividad de las Fuerzas Armadas
que se establezcan, a propuesta del Ministerio de Defensa, por la Comisién Nacional para
la Proteccién de las Infraestructuras Criticas.

La designacion como operador con incidencia en la Defensa Nacional se llevara a
cabo de conformidad con lo previsto en el Reglamento de proteccion de las infraestructuras
criticas, aprobado por el Real Decreto 704/2011, de 20 de mayo. Asi mismo, los CSIRT de
referencia seran informados de la identidad de los operadores de servicios esenciales de
su comunidad que sean designados operadores con incidencia en la Defensa Nacional.

El Ministerio de Defensa comunicara oportunamente a la Comision Nacional para la
Proteccién de las Infraestructuras Criticas las actualizaciones derivadas de cambios de
operadores en la provisién de estos servicios, que activaran las correspondientes
notificaciones de alta o baja como operadores con incidencia en la Defensa Nacional tanto
a los propios operadores como a sus CSIRT de referencia.

Cuando un operador con incidencia en la Defensa Nacional sufra un incidente debera
analizar si, por su alcance, este pudiera tener impacto en el funcionamiento del Ministerio
de Defensa o en la operatividad de las Fuerzas Armadas. En el caso de que asi fuera,
lo pondra de inmediato en conocimiento de su CSIRT de referencia, quien informara
al ESPDEF-CERT del Mando Conjunto del Ciberespacio a través de los canales
establecidos. En estos casos, el ESPDEF-CERT del Mando Conjunto del Ciberespacio
debera ser oportunamente informado de la evolucion de la gestion del incidente.
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3. Los supuestos de especial gravedad a los que se refiere el articulo 11.2 parrafo
primero del Real Decreto-ley 12/2018, de 7 de septiembre, en los que el CCN-CERT
ejercera la coordinacion nacional de la respuesta técnica de los CSIRT, seran todos
aquellos que, atendiendo a la naturaleza de las notificaciones inicial o sucesivas del
incidente recibidas por el CSIRT de referencia, posean un impacto o nivel de peligrosidad
muy alta o critica de acuerdo con lo establecido en el anexo, y exijan un nivel de
coordinacion técnica con los otros CSIRT de referencia superior al necesario en situaciones
ordinarias.

El Consejo Nacional de Ciberseguridad sera inmediatamente informado y podra
desactivar la coordinacién prevista en este articulo, que unicamente podra producirse
cuando haya cesado la situacion prevista en el parrafo anterior y que no afectara al
proceso de notificacion de incidentes regulados en los articulos 11, 19.1 y 19.2 del Real
Decreto-ley 12/2018, de 7 de septiembre.

4. EI CCN-CERT, en el caso previsto en el apartado anterior, y la Oficina de
Coordinacion de Ciberseguridad del Ministerio del Interior (OCC), en los supuestos
previstos en el articulo 11.2 parrafo segundo del Real Decreto-ley 12/2018, de 7 de
septiembre, requeriran al CSIRT de referencia, tras la primera notificacion del incidente, al
menos la siguiente informacion:

a) Confirmacion de que son correctos los datos asignados al incidente, en particular
verificando, si existe esta informacién, la validez de:

1.° La clasificacion del incidente.
2.° La peligrosidad del incidente.
3.° Elimpacto del incidente.

b) Plan de accion del CSIRT para abordar la resolucién técnica del incidente, si
procede.

c) Cualquier informacién que permita determinar el posible impacto transfronterizo
del incidente.

Siempre que sea posible se empleara la Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes para las comunicaciones consideradas en este apartado.

Articulo 5. Punto de contacto tnico.

1. En su funcién de enlace para garantizar la cooperacion transfronteriza de las
autoridades competentes designadas conforme al articulo 9 del Real Decreto-ley 12/2018,
de 7 de septiembre, con las autoridades competentes de otros Estados miembros de la
Unién Europea, asi como con el grupo de cooperacion contemplado en el articulo 11 de
la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
y la red de CSIRT, el Consejo de Seguridad Nacional, a través del Departamento de
Seguridad Nacional:

a) Comunicara a la Comisiéon Europea la lista de los operadores de servicios
esenciales nacionales establecidos para cada sector y subsector a los que se refiere el
articulo 6 del Real Decreto-ley 12/2018, de 7 de septiembre e informara a los puntos de
contacto unico de otros Estados sobre la intencién de identificacion de un operador de
servicios esenciales de otro Estado miembro que ofrezca servicios en Espana.

b) Transmitira a los puntos de contacto de otros Estados miembros de la Unién
Europea afectados la informacioén sobre incidentes con impacto transfronterizo que le
transmitan las autoridades competentes o CSIRT de referencia, segun lo establecido en el
articulo 25 del Real Decreto-ley 12/2018, de 7 de septiembre.

c) Remitira a los CSIRT de referencia y a las autoridades competentes nacionales la
correspondiente informacién sobre incidentes que puedan tener efectos perturbadores en
los servicios esenciales que reciba de los puntos de contacto de los correspondientes
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Estados miembros, para que adopten las medidas oportunas en el ejercicio de sus
funciones respectivas.

d) Dictara las instrucciones pertinentes a las autoridades competentes para que
elaboren, anualmente, el informe al que se refiere el articulo 27.1 del Real Decreto-
ley 12/2018, de 7 de septiembre, sobre el tipo y nimero de incidentes comunicados, sus
efectos en los servicios prestados o en otros servicios y su caracter nacional o
transfronterizo dentro de la Unién Europea, teniendo en cuenta las indicaciones del grupo
de cooperacion respecto al formato y contenido de la informacion a transmitir.

e) Recabara de las autoridades competentes el informe anual al que se refiere la
letra anterior, y elaborara un informe anual resumido sobre las notificaciones recibidas, que
remitira al grupo de cooperacion antes del 15 de febrero de cada afio y, posteriormente, a
las autoridades competentes y a los CSIRT de referencia, para su conocimiento.

2. Adicionalmente a las funciones de enlace previstas en el apartado anterior, y
de conformidad con lo previsto en el articulo 9.2 del Real Decreto-ley 12/2018, de 7 de
septiembre, el Consejo de Seguridad Nacional, a través de su comité especializado en
materia de ciberseguridad, garantizara la coordinaciéon de las actuaciones de las
autoridades competentes mediante:

a) Elfomento de la coherencia entre los requisitos de seguridad especificos que en
su caso adopten las autoridades competentes, conforme a lo previsto en el articulo 6.6 de
este real decreto.

b) EI fomento de la coherencia entre las obligaciones especificas que en su caso
establezcan las autoridades competentes, conforme a lo previsto en el articulo 8.3 de este
real decreto.

c) Elimpulso de la coordinacion de las disposiciones y actuaciones de las autoridades
competentes y las actuaciones de los CSIRT de referencia con las disposiciones y
actuaciones en materia de seguridad de la informacion de las autoridades de proteccion
de datos y de seguridad publica.

3. Del mismo modo, el Consejo de Seguridad Nacional ejercera las funciones de
coordinacion previstas en el apartado 2 anterior en los supuestos contemplados en el
articulo 18 del Real Decreto-ley 12/2018, de 7 de septiembre.

CAPITULO IlI

Requisitos de seguridad

Articulo 6. Medidas para el cumplimiento de las obligaciones de seguridad.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan adoptar las medidas técnicas y de organizacion adecuadas y proporcionadas
para gestionar los riesgos que afecten a la seguridad de las redes y sistemas de
informacion utilizados para la prestacion de sus servicios, tanto si se trata de redes y
sistemas propios, como de proveedores externos.

2. En el caso de los operadores de servicios esenciales, deberan aprobar unas
politicas de seguridad de las redes y sistemas de informacién, atendiendo a los principios
de seguridad integral, gestién de riesgos, prevencion, respuesta y recuperacion, lineas de
defensa, reevaluacién periddica y segregacion de tareas.

Dichas politicas consideraran, como minimo, los siguientes aspectos:

a) Analisis y gestion de riesgos.

b) Gestion de riesgos de terceros o proveedores.

c) Catalogo de medidas de seguridad, organizativas, tecnolégicas y fisicas.
d) Gestion del personal y profesionalidad.

e) Adquisicion de productos o servicios de seguridad.

f) Deteccion y gestion de incidentes.
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g) Planes de recuperacion y aseguramiento de la continuidad de las operaciones.
h) Mejora continua.

i) Interconexion de sistemas.

j) Registro de la actividad de los usuarios.

3. Las medidas de seguridad que se adopten por los operadores de servicios
esenciales deberan tener en cuenta, en particular, la dependencia de las redes y sistemas
de informacion y la continuidad de servicios o suministros contratados por el operador, asi
como las interacciones que presenten con redes y sistemas de informacion de terceros.

4. La relacion de medidas adoptadas se formalizara en un documento denominado
Declaracién de Aplicabilidad de medidas de seguridad, que sera suscrito por el responsable
de seguridad de la informacion designado conforme a lo previsto en el articulo siguiente y
que se incluira en la politica de seguridad que apruebe la Direccién de la organizacion.
Dicho documento, que debera remitirse a la autoridad competente respectiva en el plazo
de seis meses desde la designacion del operador como operador de servicios esenciales,
debera revisarse, al menos, cada tres anos. Tanto la Declaracién de Aplicabilidad de
medidas de seguridad inicial, como sus sucesivas revisiones seran objeto de supervision
por la autoridad competente respectiva, segun se prevé en el articulo 14 de este real
decreto.

5. Las medidas a las que se refieren los apartados anteriores tomaran como
referencia las recogidas en el anexo Il del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica,
en la medida en que sean aplicables, y se basaran, cuando sea posible, en otros esquemas
nacionales de seguridad existentes.

Sin perjuicio de lo anterior, podran tenerse en cuenta otros estandares reconocidos
internacionalmente.

6. Las medidas adoptadas podran ser complementadas con otras, atendiendo a
necesidades especificas, entre ellas, la posibilidad de exigir un documento de aplicabilidad
de los sistemas afectados por esta normativa, en aquellos operadores con entornos de
sistemas de informacion especialmente complejos. En particular, se complementaran con
las que, en su caso, establezcan con caracter especifico las autoridades competentes, de
conformidad con lo previsto en el articulo 16.4 y el articulo 32.2 del Real Decreto-
ley 12/2018, de 7 de septiembre.

7. En la elaboracion de las politicas de seguridad de las redes y sistemas de
informacion se tendran en cuenta los riesgos que se derivan del tratamiento de los datos
personales, de acuerdo con el articulo 24 del Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, Reglamento general
de proteccién de datos). En caso de que el analisis de gestion de riesgos de acuerdo con
el Reglamento general de proteccion de datos exija medidas adicionales a implantar
respecto de las previstas en el Real Decreto 3/2010, de 8 de enero, se adoptaran las
medidas de acuerdo con el articulo 24.1 del Reglamento general de proteccion de datos.

Articulo 7. Responsable de la seguridad de la informacion.

1. Los operadores de servicios esenciales designaran una persona, unidad u érgano
colegiado, responsable de la seguridad de la informacion que ejercera las funciones de
punto de contacto y coordinacién técnica con la autoridad competente y CSIRT de
referencia que le corresponda de conformidad con lo previsto en el apartado tercero. En el
supuesto de que el responsable de seguridad de la informacién sea una unidad u érgano
colegiado, se debera designar una persona fisica representante, asi como un sustituto de
este que asumira sus funciones en casos de ausencia, vacante o enfermedad. El plazo
para llevar a cabo dicha designacion sera de tres meses desde su designacién como
operador de servicios esenciales.
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2. Los operadores de servicios esenciales comunicaran a la autoridad competente
respectiva la designacion del responsable de la seguridad de la informacion dentro del
plazo establecido en el apartado anterior, asi como los nombramientos y ceses que afecten
a la designacion del responsable de la seguridad de la informacion en el plazo de un mes
desde que aquellos se produzcan.

3. Elresponsable de la seguridad de la informacién actuara como punto de contacto
con la autoridad competente en materia de supervisién de los requisitos de seguridad de
las redes y sistemas de informacién, y como punto de contacto especializado para la
coordinacion de la gestion de los incidentes con el CSIRT de referencia. Se desarrollaran
bajo su responsabilidad, entre otras, las siguientes funciones:

a) Elaborar y proponer para aprobacion por la organizacién, de conformidad con lo
establecido en el articulo 6.2 de este real decreto, las politicas de seguridad, que incluiran
las medidas técnicas y organizativas, adecuadas y proporcionadas, para gestionar los
riesgos que se planteen para la seguridad de las redes y sistemas de informacion utilizados
y para prevenir y reducir al minimo los efectos de los ciberincidentes que afecten a la
organizacion y los servicios, de conformidad con lo dispuesto en el articulo 6.

b) Supervisar y desarrollar la aplicaciéon de las politicas de seguridad, normativas y
procedimientos derivados de la organizacién, supervisar su efectividad y llevar a cabo
controles periddicos de seguridad.

c) Elaborar el documento de Declaracion de Aplicabilidad de medidas de seguridad
considerado en el articulo 6.3 parrafo segundo de este real decreto.

d) Actuar como capacitador de buenas practicas en seguridad de las redes y sistemas
de informacion, tanto en aspectos fisicos como ldgicos.

e) Remitir a la autoridad competente, a través del CSIRT de referencia y sin dilacién
indebida, las notificaciones de incidentes que tengan efectos perturbadores en la
prestacion de los servicios a los que se refiere el articulo 19.1 del Real Decreto-ley 12/2018,
de 7 de septiembre.

f) Recibir, interpretar y supervisar la aplicacion de las instrucciones y guias emanadas
de la autoridad competente, tanto para la operativa habitual como para la subsanacion de
las deficiencias observadas.

g) Recopilar, preparar y suministrar informaciéon o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.

El responsable de la seguridad de la informacién, para desarrollar estas funciones, se
podra apoyar en servicios prestados por terceros.

4. Los operadores de servicios esenciales garantizaran que el responsable de la
seguridad de la informaciéon cumpla con los siguientes requisitos:

a) Contar con personal con conocimientos especializados y experiencia en materia
de ciberseguridad, desde los puntos de vista organizativo, técnico y juridico, adecuados al
desempenio de las funciones indicadas en el apartado anterior.

b) Contar con los recursos necesarios para el desarrollo de dichas funciones.

c) Ostentar una posicién en la organizacion que facilite el desarrollo de sus funciones,
participando de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a
la seguridad, y manteniendo una comunicacién real y efectiva con la alta direccion.

d) Mantener la debida independencia respecto de los responsables de las redes y los
sistemas de informacion.

5. Siempre que concurran los requisitos de conocimiento, experiencia, independencia
Y, en su caso, titulacion, las funciones y responsabilidades encomendadas al responsable
de la seguridad de la informacién podran compatibilizarse con las sefialadas para el
Responsable de Seguridad y Enlace y el Responsable de Seguridad del Esquema Nacional
de Seguridad, de conformidad con lo dispuesto en la normativa aplicable a estas figuras.
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CAPITULO IV

Gestion de incidentes de seguridad

Articulo 8. Gestidon de incidentes de seguridad.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan gestionar y resolver los incidentes de seguridad que afecten a las redes y
sistemas de informacion utilizados para la prestacion de sus servicios. En el caso de redes
y sistemas que no sean propios los operadores deberan tomar las medidas necesarias
para garantizar que dichas acciones se lleven a cabo por los proveedores externos.

Esta obligacion alcanza tanto a los incidentes detectados por el propio operador o
proveedor como a los que les sefialen el CSIRT de referencia o la autoridad competente,
cuando tengan conocimiento de alguna circunstancia que haga sospechar de la existencia
de un incidente.

2. Sin perjuicio de lo previsto en el articulo 28.1 del Real Decreto-ley 12/2018, de 7
de septiembre, los operadores de servicios esenciales y los proveedores de servicios
digitales podran solicitar voluntariamente ayuda especializada del CSIRT de referencia
para la gestion de los incidentes, debiendo en tales casos atender a las indicaciones que
reciban de este para resolver el incidente, mitigar sus efectos y reponer los sistemas
afectados.

3. Enlaresolucion de los incidentes, los operadores de servicios esenciales aplicaran
los aspectos pertinentes de la politica de gestion de la seguridad de las redes y sistemas
de informacion a la que se refiere el articulo 6, asi como las obligaciones especificas que
en su caso establezcan las autoridades competentes.

Articulo 9. Obligaciones de notificacién de incidentes de los operadores de servicios
esenciales.

1. Los operadores de servicios esenciales notificaran a la autoridad competente
respectiva, a través del CSIRT de referencia, los incidentes que puedan tener efectos
perturbadores significativos en dichos servicios, considerandose a tal efecto los incidentes
con un nivel de impacto critico, muy alto o alto, segun el detalle que se especifica en el
apartado 4 de la Instruccién nacional de notificacion y gestiéon de ciberincidentes, que se
contiene en el anexo de este real decreto.

Asimismo, notificaran los sucesos o incidencias que, por su nivel de peligrosidad,
puedan afectar a las redes y sistemas de informaciéon empleados para la prestacion de los
servicios esenciales, aun cuando no hayan tenido todavia un efecto adverso real sobre
aquellos. A estos efectos, se consideraran los incidentes con un nivel de peligrosidad
critico, muy alto o alto, segun el detalle que se especifica en el apartado 3 de la citada
Instruccion.

2. Sin perjuicio de lo anterior, las autoridades competentes podran establecer, de
conformidad con el articulo 19.5 del Real Decreto-ley 12/2018, de 7 de septiembre,
obligaciones especificas de notificacion que contemplen niveles diferentes a los previstos
en la Instruccion nacional de notificacion y gestidn de ciberincidentes, asi como factores y
umbrales sectoriales especificos, aplicables a los operadores sometidos a su supervision.

3. La notificacion de un ciberincidente conforme a este real decreto no excluye ni
sustituye la notificacion que de los mismos hechos deba realizarse a otros organismos
conforme a su normativa especifica.

En particular, las obligaciones de notificacion previstas en los apartados anteriores son
independientes de las que deban realizarse a la Agencia Espafiola de Proteccién de Datos
conforme a lo previsto en el articulo 33 del Reglamento general de proteccién de datos, sin
perjuicio de la cooperacion entre autoridades prevista en el articulo 29 del Real Decreto-
ley 12/2018, y la posibilidad de acceso por parte de la citada agencia a la plataforma
comun de notificacién de incidentes prevista en su disposicion adicional tercera.
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A estos efectos, las notificaciones previstas en los apartados 1 y 2 de este articulo
incluiran la informacion que, para los casos de violaciéon de la seguridad de los datos
personales, se contenga en los formularios aprobados por la Agencia Espafiola de
Proteccion de Datos.

Articulo 10. Procedimientos de notificacion de incidentes.

1. Los CSIRT de referencia garantizaran un intercambio fluido de informacion con las
autoridades competentes que correspondan, asegurando el adecuado seguimiento
durante la gestion de los incidentes, asi como el acceso a la informacion empleada en las
distintas fases que componen la gestion de incidentes.

2. Los operadores de servicios esenciales realizaran las notificaciones a través del
responsable de la seguridad de la informacion designado.

En el caso de que un operador de servicios esenciales reuna los criterios previstos en
el articulo 6.2 del Real Decreto-ley 12/2018, de 7 de septiembre, sobre seguridad de las
redes y sistemas de informacién, el responsable de la seguridad de la informacion se
coordinara a estos efectos con el Responsable de Seguridad y Enlace previsto en el
articulo 16 de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas.

3. Los operadores de servicios esenciales deberan realizar una primera notificacion
tan pronto como dispongan de informacién para determinar que se dan las circunstancias
para la notificacion, atendiendo a los factores y umbrales correspondientes.

Se efectuaran las notificaciones intermedias que sean precisas para actualizar o
completar la informacién incorporada a la notificacion inicial, e informar sobre la evolucién
del incidente, mientras este no esté resuelto, y se realizara una notificacion final del
incidente tras su resolucion, informando del detalle de la evolucion del suceso, la valoracion
de la probabilidad de su repeticion, y las medidas correctoras que eventualmente tenga
previsto adoptar el operador. Los umbrales temporales exigidos para dichas notificaciones
seran los recogidos en el anexo de este real decreto.

4. Las notificaciones incluiran, en cuanto esté disponible, la informacién que permita
determinar cualquier efecto transfronterizo del incidente.

5. Lo establecido en los apartados anteriores sera de aplicacion a los proveedores de
servicios digitales en tanto que no se regule de modo diferente en los actos de ejecucion
previstos en el articulo 16.9 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de informacién en la Unioén.

6. EICSIRT de referencia, en colaboracion con la autoridad competente, valorara con
prontitud dicha informacién con vistas a determinar si el incidente puede tener efectos
perturbadores significativos para los servicios esenciales prestados en otros Estados
miembros de la Unién Europea, informando en tal caso a través del punto de contacto
unico a los Estados miembros afectados.

Asimismo, la autoridad competente valorara, conjuntamente con el correspondiente
CSIRT de referencia, la informacion sobre incidentes con posibles impactos transfronterizos
que reciba de otros Estados miembros, y se lo indicara y transmitira la informacion
relevante a los operadores de servicios esenciales que puedan verse afectados.

Articulo 11. Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes.

1. EI CCN-CERT en colaboracion con el INCIBE-CERT y el ESPDEF-CERT del
Mando Conjunto del Ciberespacio pondra a disposicion de todos los actores involucrados
la Plataforma Nacional de Notificacién y Seguimiento de Ciberincidentes a la que se refiere
el articulo 19.4 del Real Decreto-ley 12/2018, de 7 de septiembre.

2. La plataforma permitira el intercambio de informacion y el seguimiento de
incidentes entre los operadores de servicios esenciales o proveedores de servicios
digitales, las autoridades competentes y los CSIRT de referencia de manera segura y
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confiable, sin perjuicio de los requisitos especificos que apliquen en materia de proteccion
de datos de caracter personal.

3. Esta plataforma debera garantizar asimismo la disponibilidad, autenticidad,
integridad y confidencialidad de la informacion, asi como podra emplearse también para
dar cumplimiento a la exigencia de notificacion derivada de regulaciones sectoriales, de
acuerdo con el articulo 19.5 del Real Decreto-ley 12/2018, de 7 de septiembre.

4. La plataforma dispondra asimismo de diversos canales de comunicacién para su
uso por parte de las autoridades competentes y los CSIRT de referencia. La plataforma
garantizara el acceso de las autoridades competentes a toda la informacion relativa a la
notificacion y estado de situacion de los incidentes de su ambito de competencia que les
permita efectuar en todo momento el necesario seguimiento y control de su estado de
situacion. Igualmente, las autoridades competentes tendrdn acceso a través de la
plataforma a datos estadisticos, en particular a los necesarios para generar los informes a
los que hace mencion el articulo 5.

5. Asimismo, la plataforma implementara el procedimiento de notificacion y gestién
de incidentes, que estara disponible durante todas las horas del dia y todos los dias del
afio, y dispondra como minimo de las siguientes capacidades:

a) Capacidad de gestion de ciberincidentes, con incorporacion de taxonomia,
criticidad y notificaciones a terceros, segun lo establecido en el anexo.

b) Capacidad de intercambio de informacién sobre ciberamenazas.

c) Capacidad de analisis de muestras.

d) Capacidad de registro y notificacion de vulnerabilidades.

e) Capacidad de comunicaciones seguras entre los actores involucrados en
diferentes formatos y plataformas.

f) Capacidad de intercambio masivo de datos.

g) Generacién de estadisticas e informes agregados.

Articulo 12. Informacién sobre incidentes.

1. Cuando las circunstancias lo permitan, los CSIRT de referencia proporcionaran a
los operadores de servicios esenciales y a los proveedores de servicios digitales
notificantes la informacién pertinente con respecto al seguimiento de la notificacion de un
incidente, en particular aquella que pueda facilitar la gestion eficaz del incidente.

2. Asimismo, las autoridades competentes y los CSIRT de referencia proporcionaran
a los operadores de servicios esenciales y a los proveedores de servicios digitales que
pudieran verse afectados por dichos incidentes la informacién que pudiera serles relevante
para prevenir y en su caso resolver el incidente.

3. Al proporcionar la informacién a la que se refieren los apartados anteriores, las
autoridades competentes y los CSIRT de referencia velaran por los intereses comerciales
de los operadores de servicios esenciales y proveedores de servicios digitales, preservando
la confidencialidad de la informacion que recaben de estos, de conformidad con lo
establecido en el articulo 15 del Real Decreto-ley 12/2018, de 7 de septiembre.

Articulo 13. Actuaciones ante incidentes con caracter presuntamente delictivo.

En cumplimiento de lo dispuesto en el articulo 262 de la Ley de Enjuiciamiento
Criminal, la OCC comunicara a la mayor brevedad posible al Ministerio Fiscal y, en su
caso, a las Unidades organicas de Policia Judicial competentes, aquellos incidentes de
seguridad que le sean notificados y que revistan caracter presuntamente delictivo,
trasladando al tiempo la informacién que posea en relacion con ello. A dicho fin podra
requerir de los operadores afectados o de los CSIRT de referencia cuanta informacién
relacionada con el incidente se estime necesaria.
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Articulo 14. Consulta con otras autoridades.

1. Las consultas con otras autoridades con competencia en materia de seguridad
publica y seguridad ciudadana, previstas en el articulo 14.1 del Real Decreto-ley 12/2018,
de 7 de septiembre, se realizaran a través de la OCC.

2. Las consultas relativas al resto de materias previstas en el citado articulo 14 se
realizaran directamente a las autoridades competentes correspondientes.

CAPITULO V
Supervision

Articulo 15.  Supervision del cumplimiento de obligaciones de seguridad y de notificacion
de incidentes.

1. Las autoridades competentes supervisaran en su ambito de actuacion el
cumplimiento de las obligaciones de seguridad y de notificacion de incidentes que sean de
aplicacion a los operadores de servicios esenciales y a los proveedores de servicios
digitales de conformidad con el Real Decreto-ley 12/2018, de 7 de septiembre, y este real
decreto.

2. Los operadores de servicios esenciales y los proveedores de servicios digitales
colaboraran con la autoridad competente en dicha supervision, facilitando las actuaciones
de inspeccion, proporcionando toda la informacion que a tal efecto se les requiera, y
aplicando las instrucciones dictadas, en su caso, para la subsanacion de las deficiencias
observadas.

3. El cumplimiento de las obligaciones de seguridad en las redes y sistemas de
informacion podra ser acreditado mediante la certificacién en un esquema de seguridad
que, previa consulta al CSIRT de referencia, sea reconocido por la autoridad competente.

4. Las autoridades competentes podran realizar las actuaciones inspectoras que
sean precisas para el ejercicio de su funcién de control. En particular, las actuaciones
de inspeccion de las autoridades competentes, que podran ser apoyadas por los CSIRT de
referencia, tendran por objeto:

a) Controlar el cumplimiento de las normas e instrucciones técnicas que, en su caso,
resulten aplicables a los operadores sujetos a su supervision.

b) Verificar el cumplimiento de las funciones del responsable de seguridad de la
informacion designado por los operadores de servicios esenciales, segun lo previsto en el
articulo 7.3 de este real decreto.

c) Realizar las comprobaciones, inspecciones, pruebas y revisiones necesarias para
verificar el cumplimiento de las medidas de seguridad previstas en el articulo 6, en
particular, la politica de seguridad de los operadores de servicios esenciales y la
Declaracion de aplicabilidad de medidas de seguridad.

De conformidad con lo previsto en el articulo 32.1 del Real Decreto-ley 12/2018, de 7
de septiembre, cuando el volumen o complejidad de las actuaciones de inspeccion que
deban desarrollarse asi lo aconseje, las autoridades competentes podran requerir al
operador de servicios esenciales la remision de un informe de auditoria, elaborado por una
entidad externa, solvente e independiente, sobre la seguridad de sus redes y sistemas de
informacion.

5. Los CSIRT de referencia colaboraran con las autoridades competentes, cuando
estas se lo requieran, en el ejercicio de las funciones a las que se refiere el apartado
anterior. En particular, facilitaran asesoramiento técnico sobre la idoneidad de las medidas
de seguridad adoptadas por los operadores de servicios esenciales y los proveedores de
servicios digitales en virtud del articulo 6 de este real decreto.

Asimismo, cuando se trate de operadores con incidencia en la Defensa Nacional a que
se refiere el articulo 4.2 de este real decreto, el ESPDEF-CERT del Mando Conjunto del
Ciberespacio podra colaborar en la supervision con la autoridad competente.
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6. En el caso de los proveedores de servicios digitales la supervision se llevara a
cabo de manera coordinada con las autoridades competentes correspondientes de los
Estados miembros de la Unidon Europea donde dichos proveedores presten servicios o
tengan su establecimiento principal en la Unién.

Disposicién adicional primera. Designacién del responsable de la seguridad de la
informacioén por los operadores de servicios esenciales designados.

Los operadores de servicios esenciales designados conforme a lo previsto en la
disposicion adicional primera del Real Decreto-ley 12/2018, de 7 de septiembre, deberan
comunicar a la autoridad competente respectiva la identidad del responsable de la
seguridad de la informacién en el plazo de tres meses desde la entrada en vigor de este
real decreto.

Disposicion adicional segunda. Orientaciones para la gestion de incidentes y
cumplimiento de las obligaciones de notificacion.

El Consejo de Seguridad Nacional, a propuesta de su comité especializado en materia
de ciberseguridad, y articuladas sus funciones como punto de contacto unico a través del
Departamento de Seguridad Nacional, podra aprobar orientaciones en relacion con la
Instruccion Nacional de Notificacion y Gestidn de Incidentes recogida en el anexo, asi
como para la actualizacién de la Guia Nacional de Notificaciéon y Gestién de Ciberincidentes,
que incluyan directrices y recomendaciones para el cumplimiento de las obligaciones de
notificacidn previstas en este real decreto, asi como en el Real Decreto-ley 12/2018, de 7
de septiembre, con objeto de mejorar la coordinacién y optimizar los recursos dedicados a
la gestion de los incidentes que afecten a la seguridad de las redes y sistemas de
informacion.

Disposicién adicional tercera. Régimen especifico del Banco de Espafa.

Las disposiciones del presente real decreto se entenderan sin perjuicio de las
competencias y funciones atribuidas al Banco de Espafia, al Banco Central Europeo y al
Sistema Europeo de Bancos Centrales, de conformidad con el Tratado de Funcionamiento
de la Union Europea, los Estatutos del Sistema Europeo de Bancos Centrales y del Banco
Central Europeo, Reglamento (UE) n.° 1024/2013 del Consejo, de 15 de octubre de 2013,
que encomienda al Banco Central Europeo tareas especificas respecto de politicas
relacionadas con la supervision prudencial de las entidades de crédito, y la Ley 13/1994,
de 1 de junio, de Autonomia del Banco de Espania.

En lo no previsto en su normativa especifica, y en cuanto sea compatible con su
naturaleza, funciones e independencia, sera de aplicacién al Banco de Espafia lo previsto
en este real decreto.

Disposicion adicional cuarta. Supuesto de dependencia de proveedores externos.

En referencia al articulo 19.3 del Real Decreto-ley 12/2018, de 7 de septiembre,
cuando los operadores de servicios esenciales o proveedores de servicios digitales
dependan de proveedores externos a los que les sea de aplicacion la disposicién adicional
novena de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electrénico, el Equipo de Respuesta ante Emergencias Informaticas (CERT)
competente del proveedor externo se correspondera con:

a) EICCN-CERT, del Centro Criptolégico Nacional, cuando el proveedor esté incluido
en el ambito subjetivo de aplicacion de la Ley 40/2015, de 1 de octubre.

b) EI INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, en el resto
de los casos.
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Disposicién adicional quinta. Tratamientos de datos de caracter personal.

Los tratamientos de datos de caracter personal de las personas fisicas se realizaran
con estricta sujecion a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a su libre circulacion;
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, y, en su caso, en la normativa sobre proteccion de
datos personales especial o especifica que resulte de aplicacion.

Disposicién adicional sexta. Informacién sobre incidentes en el sistema financiero.

Los CSIRT de referencia informaran al titular de la Secretaria de Estado de Economia
y Apoyo a la Empresa, a través de la Secretaria General del Tesoro y Financiacién
Internacional, de los incidentes que puedan tener efectos perturbadores significativos en
los servicios esenciales del sistema financiero. A estos efectos, se entendera que tienen
efectos perturbadores significativos cuando su umbral o nivel de impacto sea critico, muy
alto o alto, segun lo sefialado en el anexo de este real decreto.

Disposicion transitoria Unica. Desempefio transitorio de funciones en el sector energético.

La Secretaria de Estado de Seguridad del Ministerio del Interior, a través de la Oficina
de Coordinacién de Ciberseguridad (OCC), desempenara temporalmente las funciones
atribuidas por este real decreto al departamento ministerial con competencias en materia
de energia, hasta que este disponga de los recursos humanos necesarios con la formacion
adecuada para ejercer estas competencias de forma efectiva segun lo previsto en el
articulo 3 y, en todo caso, en un plazo maximo de 12 meses.

Disposicion final primera. Titulo competencial.

Este real decreto se dicta al amparo de lo previsto en el articulo 149.1.21.2 y 29.2 de la
Constitucién, que atribuye al Estado competencia exclusiva en materia de régimen general
de telecomunicaciones y seguridad publica, respectivamente.

Disposicién final segunda. Habilitacion para el desarrollo normativo y aplicacion.

Se faculta a los titulares de los Ministerios de Asuntos Econdmicos y Transformacién
Digital, Interior y Defensa, asi como a los titulares de los Ministerios y organismos
relacionados en el articulo 3, para dictar conjunta o separadamente, segun las materias de
que se trate, y en el ambito de sus respectivas competencias, las disposiciones que exijan
el desarrollo y aplicacion de este real decreto.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 26 de enero de 2021.
FELIPE R.

La Vicepresidenta Primera del Gobierno y Ministra de la Presidencia,
Relaciones con las Cortes y Memoria Democratica,

CARMEN CALVO POYATO
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ANEXO
Instruccién nacional de notificacion y gestiéon de ciberincidentes
1. Obligatoriedad de notificacion

Los incidentes se asociaran a uno de los niveles de peligrosidad e impacto establecidos
en esta instruccion, teniendo en cuenta la obligatoriedad de notificacién de todos aquellos
que se categoricen con un nivel CRITICO, MUY ALTO o ALTO para todos aquellos sujetos
obligados a los que les sea aplicable esta «Instruccion nacional de notificacién y gestion
de ciberincidentes». En ese caso, los sujetos obligados deberan comunicar, en tiempo y
forma, los incidentes que registren en sus redes y sistemas de informacién y que estén
obligados a notificar por superar los umbrales de impacto o peligrosidad establecidos en
esta instruccion.

Para la notificacion de los incidentes de ciberseguridad se utilizara como criterio de
referencia el nivel de peligrosidad que se asigne a un incidente, sin perjuicio de que a lo
largo del desarrollo, mitigacién o resolucién del mismo, se categorice con un determinado
nivel de impacto que haga aconsejable la comunicacion del incidente a la autoridad
competente o CSIRT de referencia.

En todo caso, cuando un determinado suceso pueda asociarse a mas de un tipo de
incidente debido a sus caracteristicas potenciales, este se asociara a aquel que tenga un
nivel de peligrosidad superior de acuerdo a los criterios expuestos en esta Instruccion.

2. Clasificacion/taxonomia de los ciberincidentes

La siguiente Clasificacion/Taxonomia de los ciberincidentes esta alineada con la
taxonomia aprobada por la Agencia de la Unién Europea para la Ciberseguridad (ENISA).
Esta Clasificacion/Taxonomia de los ciberincidentes se empleara para la asignacion
de una clasificacion especifica a un incidente registrado en las redes y sistemas de
informacion cuando se realice la comunicacion a la autoridad competente o CSIRT de

referencia.
Tabla 1. Clasificacion/Taxonomia de los ciberincidentes
Clasificacion Tipo de incidente Descripcion y ejemplos practicos
Spam Correo electrénico masivo no solicitado. El receptor del contenido no ha otorgado

autorizacion valida para recibir un mensaje colectivo.

. . Delitos de odio, contra la libertad 0 Contenido difamatorio o discriminatorio.
Contenido abusivo.

el honor. Ej.: ciberacoso, racismo, amenazas a una persona o dirigidas contra colectivos.
Pornografia infantil, contenido Material que represente de manera visual contenido relacionado con pornografia infantil,
sexual o violento inadecuado. apologia de la violencia, etc.

Sistema infectado con malware. Ej.: sistema, computadora o teléfono mévil infectado con

Sistema infectado. .
un rootkit.

Conexidn con servidor de Mando y Control (C&C) mediante malware o sistemas

Servidor C&C (Mando y Control). .+

Contenido dafiino.
Recurso usado para distribucién de malware. Ej.: recurso de una organizacién empleado

Distribucion de malware. R
para distribuir malware.

Recurso que aloje ficheros de configuracion de malware Ej.: ataque de webinjects para

Configuracion de malware.
troyano.
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Clasificacion

Obtencién de
informacion.

Intento de
intrusion.

Intrusion.

Disponibilidad.

Compromiso de la

informacion.

Fraude.

Tipo de incidente

Escaneo de redes (scanning).

Analisis de paquetes (sniffing).

Ingenieria social.

Explotacion de vulnerabilidades
conocidas.

Intento de acceso con vulneracion
de credenciales.

Ataque desconocido.

Compromiso de cuenta con
privilegios.

Compromiso de cuenta sin
privilegios.

Compromiso de aplicaciones.
Robo.
DoS (Denegacion de servicio).

DDoS (Denegacién distribuida de
servicio).

Mala configuracién.

Sabotaje.
Interrupciones.

Acceso no autorizado a
informacién.

Modificacion no autorizada de
informacién.

Pérdida de datos.

Uso no autorizado de recursos.

Derechos de autor.
Suplantacién.

Phishing.

Descripcion y ejemplos practicos

Envio de peticiones a un sistema para descubrir posibles debilidades. Se incluyen
también procesos de comprobacion o testeo para recopilar informacion de alojamientos,
servicios y cuentas. Ej.: peticiones DNS, ICMP, SMTP, escaneo de puertos.

Observacion y grabacion del trafico de redes.

Recopilacién de informacién personal sin el uso de la tecnologia. Ej.: mentiras, trucos,
sobornos, amenazas.

Intento de compromiso de un sistema o de interrupcién de un servicio mediante la
explotacion de vulnerabilidades con un identificador estandarizado (véase CVE).
Ej.: desbordamiento de buffer, puertas traseras, cross site scripting (XSS).

Multiples intentos de vulnerar credenciales. Ej.: intentos de ruptura de contrasefas,
ataque por fuerza bruta.

Ataque empleando exploit desconocido.

Compromiso de un sistema en el que el atacante ha adquirido privilegios.

Compromiso de un sistema empleando cuentas sin privilegios.

Compromiso de una aplicacion mediante la explotacién de vulnerabilidades de software.
Ej.: inyeccion SQL.

Intrusion fisica. Ej.: acceso no autorizado a Centro de Proceso de Datos.

Ataque de denegacion de servicio. Ej.: envio de peticiones a una aplicacion web que
provoca la interrupcion o ralentizacion en la prestacion del servicio.

Ataque de denegacién distribuida de servicio. Ej.: inundacién de paquetes SYN, ataques
de reflexion y amplificacion utilizando servicios basados en UDP.

Configuracion incorrecta del software que provoca problemas de disponibilidad en el
servicio. Ej.: Servidor DNS con el KSK de la zona raiz de DNSSEC obsoleto.

Sabotaje fisico. Ej.: cortes de cableados de equipos o incendios provocados.
Interrupciones por causas ajenas. Ej.: desastre natural.

Acceso no autorizado a informacion. Ej.: robo de credenciales de acceso mediante
interceptacion de tréfico o mediante el acceso a documentos fisicos.

Modificacion no autorizada de informacion. Ej.: modificacion por un atacante empleando
credenciales sustraidas de un sistema o aplicacién o encriptado de datos mediante
ransomware.

Pérdida de informacion Ej.: pérdida por fallo de disco duro o robo fisico.

Uso de recursos para propositos inadecuados, incluyendo acciones con animo de lucro.
Ej.: uso de correo electrdnico para participar en estafas piramidales.

Ofrecimiento o instalacién de software carente de licencia u otro material protegido por
derechos de autor. Ej.: Warez.

Tipo de ataque en el que una entidad suplanta a otra para obtener beneficios ilegitimos.

Suplantacién de ofra entidad con la finalidad de convencer al usuario para que revele sus
credenciales privadas.
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Clasificacion Tipo de incidente Descripcion y ejemplos practicos

Servicios accesibles publicamente que puedan presentar criptografia débil. Ej.: servidores

Criptografia débil web susceptibles de ataques POODLE/FREAK.

Servicios accesibles publicamente que puedan ser empleados para la reflexién o
Amplificador DDoS. amplificacién de ataques DDoS. Ej.. DNS open-resolvers o Servidores NTP con
monitorizacion monlist.

Vulnerabilidad. Servicios con acceso potencial no

Ej.: Telnet, RDP o VNC.
deseado.

Acceso publico a servicios en los que potencialmente pueda relevarse informacién

Revelacién de informacion. sensible. Ej.- SNMP o Redis.

Sistema vulnerable. Ej.: mala configuracién de proxy en cliente (WPAD), versiones

Sistema vulnerable. )
desfasadas de sistema.

Otros. Todo aquel incidente que no tenga cabida en ninguna categoria anterior.

Ataques dirigidos contra organizaciones concretas, sustentados en mecanismos muy
sofisticados de ocultacién, anonimato y persistencia. Esta amenaza habitualmente
emplea técnicas de ingenieria social para conseguir sus objetivos junto con el uso de
procedimientos de ataque conocidos 0 genuinos.

Otros.
APT.

3. Nivel de peligrosidad del ciberincidente

El indicador de peligrosidad determina la potencial amenaza que supondria la
materializacion de un incidente en los sistemas de informacién o comunicacion del ente
afectado, asi como para los servicios prestados o la continuidad de negocio en caso de
haberla. Este indicador se fundamenta en las caracteristicas intrinsecas a la tipologia
de amenaza y su comportamiento.

Los incidentes se asociaran a alguno de los siguientes niveles de peligrosidad:
CRITICO, MUY ALTO, ALTO, MEDIO, BAJO.

Nivel critico:
— APT.
Nivel muy alto:

— Distribucién de malware.
— Configuracion de malware.
— Robo.

— Sabotaje.

— Interrupciones.

Nivel alto:

Pornografia infantil, contenido sexual o violento inadecuado.
Sistema infectado.

Servidor C&C (Mando y Control).
Compromiso de aplicaciones.

Compromiso de cuentas con privilegios.
Ataque desconocido.

DoS (Denegacion de servicio).

DDoS (Denegacion distribuida de servicio).
Acceso no autorizado a informacién.
Modificacién no autorizada de informacién.
Pérdida de datos.

Phishing.
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Nivel medio:

Discurso de odio.

Ingenieria social.

Explotacion de vulnerabilidades conocidas.
Intento de acceso con vulneracién de credenciales.
Compromiso de cuentas sin privilegios.
Desconfiguracion.

Uso no autorizado de recursos.

Derechos de autor.

Suplantacion.

— Criptografia débil.

— Amplificador DDoS.

— Servicios con acceso potencial no deseado.
— Revelacion de informacién.

— Sistema vulnerable.

Nivel bajo:

— Spam.
— Escaneo de redes (scanning).
— Andlisis de paquetes (sniffing).
— Otros.

4. Nivel de impacto del ciberincidente

El indicador de impacto de un ciberincidente se determinara evaluando las
consecuencias que tal ciberincidente ha tenido en las funciones y actividades de la
organizacion afectada, en sus activos o en los individuos afectados. De acuerdo a ello, se
tienen en cuenta aspectos como las consecuencias potenciales o materializadas que
provoca una determinada amenaza en un sistema de informacion y/o comunicacion, asi
como en la propia entidad afectada (organismos publicos o privados, y particulares).

Los criterios empleados para la determinacion del nivel de impacto asociado a un
ciberincidente atienden a los siguientes parametros:

— Impacto en la Seguridad Nacional o en la seguridad ciudadana.

— Efectos en la prestaciéon de un servicio esencial o en una infraestructura critica.

— Tipologia de la informacién o sistemas afectados.

— Grado de afectacion a las instalaciones de la organizacion.

— Posible interrupcién en la prestacién del servicio normal de la organizacién.

— Tiempo y costes propios y ajenos hasta la recuperacién del normal funcionamiento
de las instalaciones.

— Pérdidas economicas.

— Extension geografica afectada.

— Danos reputacionales asociados.

Los incidentes se asociaran a alguno de los siguientes niveles de impacto: CRITICO,
MUY ALTO, ALTO, MEDIO, BAJO, SIN IMPACTO.

Nivel critico:

— Afecta apreciablemente a la Seguridad Nacional.

— Afecta a la seguridad ciudadana, con potencial peligro para la vida de las personas.

— Afecta a una infraestructura critica.

— Afecta a sistemas clasificados SECRETO.

— Afecta a mas del 90 % de los sistemas de la organizacion.

— Interrupcién en la prestacién del servicio superior a 24 horas y superior al 50 % de
los usuarios.
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El ciberincidente precisa para resolverse mas de 100 Jornadas-Persona.

Impacto econdmico superior al 0,1 % del Producto Interior Bruto (PIB) actual.
Extension geografica supranacional.

Dafios reputacionales muy elevados y cobertura continua en medios de
comunicacion internacionales.

Nivel muy alto:

— Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

— Afecta apreciablemente a actividades oficiales o misiones en el extranjero.

— Afecta a un servicio esencial.

— Afecta a sistemas clasificados RESERVADO.

— Afecta a mas del 75 % de los sistemas de la organizacion.

— Interrupcion en la prestacion del servicio superior a 8 horas y superior al 35 % de los
usuarios.

— El ciberincidente precisa para resolverse entre 30 y 100 Jornadas-Persona.

— Impacto econémico entre el 0,07 % y el 0,1 % del PIB actual.

— Extension geografica superior a 4 Comunidades Auténomas (CC.AA.) o un territorio
de Interés Singular (TIS, se considera como tal a las ciudades de Ceuta y Melillay a cada
una de las islas que forman los archipiélagos de las islas Baleares y las islas Canarias).

— Danos reputacionales a la imagen del pais (marca Espafa).

— Dafios reputacionales elevados y cobertura continua en medios de comunicacion
nacionales.

Nivel alto:

— Afecta a mas del 50 % de los sistemas de la organizacion.

— Interrupcién en la prestacion del servicio superior a 1 hora y superior al 10 % de
usuarios.

— El ciberincidente precisa para resolverse entre 5 y 30 Jornadas-Persona.
Impacto econdmico entre el 0,03 % y el 0,07 % del PIB actual.
Extension geografica superior a 3 CC.AA.
Daros reputacionales de dificil reparacion, con eco mediatico (amplia cobertura en
los medios de comunicacion) y afectando a la reputacion de terceros.

Nivel medio:

Afecta a mas del 20 % de los sistemas de la organizacion.
Interrupcion en la presentacion del servicio superior al 5 % de usuarios.
El ciberincidente precisa para resolverse entre 1y 5 Jornadas-Persona.
Impacto econdmico entre el 0,001 % y el 0,03 % del PIB actual.
Extension geografica superior a 2 CC.AA.
— Dafios reputacionales apreciables, con eco mediatico (amplia cobertura en los
medios de comunicacion).

Nivel bajo:

Afecta a los sistemas de la organizacion.

Interrupcion de la prestacion de un servicio.

El ciberincidente precisa para resolverse menos de 1 Jornada-Persona.
Impacto econdmico entre el 0,0001 % y el 0,001 % del PIB actual.
Extension geografica superior a 1 CC.AA.

Dafios reputacionales puntuales, sin eco mediatico.

Sin impacto:

— No hay ningun impacto apreciable.
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5. Informacién a notificar a la autoridad competente en caso de incidente

El sujeto obligado comunicard, en la notificacién inicial, todos aquellos campos acerca
de los que tenga conocimiento en ese momento de acuerdo a la siguiente tabla, siendo
posteriormente preceptiva la cumplimentacion de todos los campos de la tabla en la
notificacion final del incidente.

Tabla 2.

Qué notificar

Asunto.

OSE/PSD.
Sector estratégico.

Fecha y hora del incidente.

Fecha y hora de deteccion del incidente.

Descripcion.

Recursos tecnoldgicos afectados.

Origen del incidente.

Taxonomia (clasificacion).
Nivel de peligrosidad.
Nivel de impacto.

Impacto transfronterizo.

Plan de acci6n y contramedidas.

Afectacion.

Medios necesarios para la resolucion (J-P).

Impacto econdmico estimado (Si se conoce).

Extension geografica (Si se conoce).

Dafios reputacionales (Si se conocen).

Adjuntos.

Regulacién afectada.

Se requiere actuacién de FFCCSE.

Informacién a notificar a la autoridad competente en caso de incidente

Descripcion

Frase que describa de forma general el incidente. Este campo lo heredaran todas las notificaciones
asociadas al incidente.

Denominacién del operador de servicios esenciales o proveedor de servicios digitales que notifica.
Energia, transporte, financiero, etc.

Indicar con la mayor precision posible cuando ha ocurrido el ciberincidente.

Indicar con la mayor precision posible cuando se ha detectado el ciberincidente.

Describir con detalle lo sucedido.

Indicar la informacion técnica sobre el nimero y tipo de activos afectados por el ciberincidente,
incluyendo direcciones IP, sistemas operativos, aplicaciones, versiones....

Indicar la causa del incidente si se conoce. Apertura de un fichero sospechoso, conexion de un
dispositivo USB, acceso a una pagina web maliciosa, etc.

Posible clasificacién y tipo de ciberincidente en funcién de la taxonomia descrita.

Especificar el nivel de peligrosidad asignado a la amenaza.

Especificar el nivel de impacto asignado al incidente.

Indicar si el incidente tiene impacto transfronterizo en algiin Estado miembro de la Union Europea.

Actuaciones realizadas hasta el momento en relacion al ciberincidente. Indicar el Plan de accién
seguido junto con las contramedidas implantadas.

Indicar si el afectado es una empresa o un particular, y las afectaciones segun el nivel de impacto
asignado.

Capacidad empleada en la resolucion del incidente en Jornadas-Persona.
Costes asociados al incidente, tanto de caracter directo como indirecto.
Local, autondmico, nacional, supranacional, etc.

Afectacion a la imagen corporativa del operador.

Indicar la relacion de documentos adjuntos que se aportan para ayudar a conocer la causa del
problema o a su resolucién (capturas de pantalla, ficheros de registro de informacion, correos
electronicos, etc.).

ENS /RGPD / NIS / PIC / Otros.
Si/ No.

6. Ventana temporal de reporte

Todos aquellos sujetos obligados que se vean afectados por un incidente de obligada
notificacion a la autoridad competente, a través del CSIRT de referencia, remitiran, en
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tiempo y forma, aquellas notificaciones inicial, intermedia y final requeridas de acuerdo a
la siguiente ventana temporal de reporte.

— La notificacién inicial es una comunicacién consistente en poner en conocimiento y
alertar de la existencia de un incidente.

— La notificacion intermedia es una comunicacién mediante la que se actualizaran los
datos disponibles en ese momento relativos al incidente comunicado.

— La notificacion final es una comunicacion final mediante la que se amplian y
confirman los datos definitivos relativos al incidente comunicado.

No obstante lo anterior, se aportaran todas aquellas notificaciones adicionales
intermedias o posteriores que se consideren necesarias.

Tabla 3. Ventana temporal de reporte

Nivel de peligrosidad o

impacto Notificacion inicial  Notificacién intermedia Notificacién final
CRITICO. Inmediata. 24/48 horas. 20 dias.
MUY ALTO. Inmediata. 72 horas. 40 dias.
ALTO. Inmediata. - -
MEDIO. - - -
BAJO. - - -

Los tiempos reflejados en la tabla 3 para la «notificaciéon intermedia» y la «notificacion
final» tienen como referencia el momento de remisiéon de la «notificacién inicial».
La «notificacion inicial» tiene como referencia de tiempo el momento de tener conocimiento
del incidente.

7. Definiciones y conceptos

La descripcién de las conductas aqui incluidas tiene caracter técnico y se entiende a
los meros efectos de la notificacion y gestion de ciberincidentes. Como tal, es independiente
tanto de la calificacion de los hechos, como de la aplicacion por parte de la autoridad
judicial de los tipos penales establecidos en la Ley Organica 10/1995, de 23 de noviembre,
del Codigo Penal.

Contenido abusivo:

— Correo masivo no solicitado (spam): correo electrénico no solicitado que se envia a
un gran numero de usuarios, o bien una alta tasa de correos electrénicos enviados a un
mismo usuario en un corto espacio de tiempo.

— Acoso: referido a acoso virtual o ciberacoso, se trata del uso de medios de
comunicacion digitales para acosar a una persona, o grupo de personas, mediante ataques
personales, divulgacién de informacion privada o intima, o falsa.

— Extorsion: obligar a una persona o mercantil, mediante el empleo de violencia o
intimidacion, a realizar u omitir actos con la intencién de producir un perjuicio a esta, o bien
con animo de lucro de la que lo provoca.

— Mensajes ofensivos: comunicaciones no esperadas o deseadas, asi como acciones
0 expresiones que lesionan la dignidad de otra persona, menoscabando su fama o
atentando contra su propia estimacion.

— Delito: cualquier accioén tipificada como delito de acuerdo a lo establecido en la Ley
Organica 10/1995, de 23 de noviembre, del Cédigo Penal.

— Pederastia: cualquier comportamiento relacionado con los descritos en el titulo VIII
la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, relativos a la captacion o
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utilizacién de menores de edad o personas con discapacidad necesitadas de especial
proteccion en actos que atenten contra su indemnidad o libertad sexual.

— Racismo: cualquier infraccion penal, incluyendo infracciones contra las personas o
las propiedades, donde la victima, el local o el objetivo de la infraccion se elija por su real
o percibida, conexién, simpatia, filiacion, apoyo o pertenencia a un grupo social, raza,
religién o condicion sexual.

— Apologia de la violencia: exposicién, ante una concurrencia de personas o por
cualquier medio de difusién, de ideas o doctrinas que ensalcen el crimen o enaltezcan a
su autor.

Contenido dafino:

— Malware (cédigo daiino): palabra que deriva de los términos malicious y software.
Cualquier pieza de software que lleve a cabo acciones como extraccion de datos u otro
tipo de alteracidén de un sistema puede categorizarse como malware. Asi pues malware es
un término que engloba varios tipos de programas dafinos.

— Virus: tipo de malware cuyo principal objetivo es modificar o alterar el comportamiento
de un sistema informatico sin el permiso o consentimiento del usuario. Se propaga mediante
la ejecucion en el sistema de software, archivos o documentos con carga dafina, adquiriendo
la capacidad de replicarse de un sistema a otro. Los métodos mas comunes de infeccién se
dan a través de dispositivos extraibles, descargas de Internet y archivos adjuntos en correos
electrénicos. No obstante también puede hacerlo a través de scripts, documentos, y
vulnerabilidades XSS presentes en la web. Es resefiable que un virus requiere la accion
humana para su propagacion a diferencia de otro malware, véase Gusano.

— Gusano: programa malicioso que tiene como caracteristica principal su alto grado de
dispersabilidad. Su fin es replicarse a nuevos sistemas para infectarlos y seguir
replicandose a otros equipos informaticos, aprovechandose de todo tipo de medios como
el correo electrénico, IRC, FTP, correo electrénico, P2P y otros protocolos especificos o
ampliamente utilizados.

— Troyano: tipo de malware que se enmascara como software legitimo con la finalidad
de convencer a la victima para que instale la pieza en su sistema. Una vez instalado, el
software daiino tiene la capacidad de desarrollar actividad perjudicial en segundo plano.
Un troyano no depende una accion humana y no tiene la capacidad de replicarse, no
obstante puede tener gran capacidad dafina en un sistema a modo de troyanos o
explotando vulnerabilidades de software.

— Programa espia (spyware): tipo de malware que espia las actividades de un usuario
sin su conocimiento o consentimiento. Estas actividades pueden incluir keyloggers,
monitorizaciones, recoleccion de datos asi como robo de datos. Los spyware se pueden
difundir como un troyano o mediante explotacion de software.

— Rootkit: conjunto de software dafiino que permite el acceso privilegiado a areas de
una maquina, mientras que al mismo tiempo se oculta su presencia mediante la corrupcion
del Sistema Operativo u otras aplicaciones. Denotar que por maquina se entiende todo el
espectro de sistemas IT, desde smartphones hasta ICS. El propdsito por tanto de un rootkit
es enmascarar eficazmente payloads y permitir su existencia en el sistema.

— Dialer. tipologia de malware que se instala en una maquina y, de forma automatica
y sin consentimiento del usuario, realiza marcaciones telefénicas a numero de tarificacion
especial. Estas acciones conllevan costes econdmicos en la victima al repercutir el importe
de la comunicacion.

— Ransomware: se engloba bajo este epigrafe a aquel malware que infecta una
maquina, de modo que el usuario es incapaz de acceder a los datos almacenados en el
sistema. Normalmente la victima recibe posteriormente algun tipo de comunicacion en la
que se le coacciona para que se pague una recompensa que permita acceder al sistema
y los archivos bloqueados.

— Bot daiino: una botnet es el nombre que se emplea para designar a un conjunto de
magquinas controladas remotamente con finalidad generalmente maliciosa. Un bot es una
pieza de software maliciosa que recibe 6rdenes de un atacante principal que controla
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remotamente la maquina. Los servidores C&C habilitan al atacante para controlar los bots
y que ejecuten las ordenes dictadas remotamente.

— RAT: del inglés Remote Access Tool, se trata de una funcionalidad especifica de
control remoto de un sistema de informacion, que incorporan determinadas familias o
muestras de software dafino (malware).

— C&C: del inglés Command and Control, se refiere a paneles de mando y control
(también referenciados como C2), por el cual atacantes cibernéticos controlan
determinados equipos zombie infectados con muestras de la misma familia de software
dafino. El panel de comando y control actia como punto de referencia, control y gestion
de los equipos infectados.

— Conexién sospechosa: todo intercambio de informacién a nivel de red local o publica,
cuyo origen o destino no esté plenamente identificado, asi como la legitimidad de los
mismos.

Obtencidén de informacion:

— Escaneo de puertos (Scanning): analisis local o remoto mediante software, del
estado de los puertos de una maquina conectada a una red. La finalidad de esta accion es
la de obtener informacién relativa a la identificacion de los servicios activos y las posibles
vulnerabilidades que puedan existir en la red.

— Escaneo de red (Scanning): analisis local o remoto mediante software, del estado de
una red. La finalidad de esta accion es la de obtener informacion relativa a la identificacion
de los servicios activos y las posibles vulnerabilidades que puedan existir en la red.

— Escaneo de tecnologias: analisis local o remoto mediante software, de las
tecnologias presentes o disponibles en una red determinada o un sistema de informacion
concreto, mediante el cual se obtienen las referencias del hardware/software presente, asi
como su version, y potenciales vulnerabilidades.

— Transferencia de zona DNS (AXFR IXFR): transaccidon de los servidores DNS
utilizada para la replicacién de las bases de datos entre un servidor primario y los
secundarios. Estas transacciones pueden ser completas (AXFR) o incrementales (IXFR).

— Analisis de paquetes (Sniffing): analisis mediante software del trafico de una red con
la finalidad de capturar informacion. El trafico que viaje no cifrado podra ser capturado y
leido por un atacante.

— Ingenieria social: técnicas que buscan la revelacion de informacion sensible de un
objetivo, generalmente mediante el uso de métodos persuasivos y con ausencia de
voluntad o conocimiento de la victima.

— Phishing: estafa cometida a través de medios telematicos mediante la cual el
estafador intenta conseguir, de usuarios legitimos, informaciéon confidencial (contrasefias,
datos bancarios, etc.) de forma fraudulenta empleando métodos de ingenieria social.

— Spear Phishing: variante del phishing mediante la que el atacante focaliza su
actuacion sobre un objetivo concreto.

Intrusiones:

— Explotacion: cualquier practica mediante la cual un atacante cibernético vulnera un
sistema de informacién y/o comunicacién, con fines ilicitos o para los cuales no esta
debidamente autorizado.

— Inyeccion SQL: tipo de explotacion, consistente en la introduccion de cadenas mal
formadas de SQL, o cadenas que el receptor no espera o controla debidamente; las cuales
provocan resultados no esperados en la aplicacién o programa objetivo, y por la cual el
atacante produce efectos inesperados y para los que no esta autorizado en el sistema
objetivo.

— Cross Site Scripting XSS (Directo o Indirecto): ataque que trata de explotar una
vulnerabilidad presente en aplicaciones web, por la cual un atacante inyecta sentencias
mal formadas o cadenas que el receptor no espera o controla debidamente.

— Cross Site Request Forgery (CSFR): falsificacion de peticién en sitios cruzados.
Es un tipo de exploit daiino de un sitio web en el que comandos no autorizados son
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transmitidos por un usuario en el cual el sitio web confia. Esta vulnerabilidad es conocida
también por otros nombres como XSREF, enlace hostil, ataque de un clic, cabalgamiento de
sesion, y ataque automatico. Al contrario que en los ataques XSS, los cuales explotan la
confianza que un usuario tiene en un sitio en particular, el Cross Site Request Forgery
explota la confianza que un sitio tiene en un usuario en particular.

— Defacement: tipologia de ataque a sitios web en el que se implementa un cambio en
la apariencia visual de la pagina. Para ello suelen emplearse técnicas como inyecciones
SQL o algun tipo de vulnerabilidad existente en la pagina o en el servidor.

— Inclusion de ficheros (RFI y LFI): vulnerabilidad que permite a un atacante mostrar o
ejecutar archivos remotos alojados en otros servidores a causa de una mala programacion
de la pagina que contiene funciones de inclusion de archivos. La inclusion local de archivos
(LFI) es similar a la vulnerabilidad de Inclusion de archivos remotos, excepto que en lugar
de incluir archivos remotos solo se pueden incluir archivos locales, es decir, archivos en el
servidor actual para su ejecucion.

— Evasidn de sistemas de control: proceso por el cual una muestra de software dafino,
0 un conjunto de acciones orquestadas por un atacante cibernético, consiguen vulnerar o
esquivar los sistemas o politicas de seguridad establecidas por un determinado sistema de
informacion y comunicacion.

— Pharming: ataque informatico que aprovecha vulnerabilidades de los servidores
DNS (Domain Name System). Al tratar de acceder el usuario al sitio web, el navegador
redirigira automaticamente al usuario a una direccién IP donde se aloja una web maliciosa
que suplanta la auténtica, y en la que el atacante podra obtener informacién sensible de
los usuarios.

— Ataque por fuerza bruta: proceso por el cual un atacante trata de vulnerar un sistema
de validacion por credenciales de acceso, contrasefa o similar, mediante el empleo de
todas las combinaciones posibles, con el fin de acceder a sistemas de informacién y/o
comunicacioén para los cuales no tiene privilegios o autorizacion.

— Ataque por diccionario: proceso por el cual un atacante trata de vulnerar un sistema
de validacién por credenciales de acceso, contrasefia o similar, mediante el empleo de un
diccionario previamente generado con determinadas combinaciones de caracteres, con el
fin de acceder a sistemas de informacion y/o comunicacién para los cuales no tiene
privilegios o autorizacién.

— Robo de credenciales de acceso: acceso o sustraccion no autorizada a credenciales
de acceso a sistemas de informacion y/o comunicacion.

Disponibilidad:

— DoS (Denial of Service) o ataque de denegacion de servicio: conjunto de técnicas
que tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de ataques se
busca sobrecargar un servidor y de esta forma impedir que los usuarios legitimos puedan
utilizar los servicios por prestados por él. El ataque consiste en saturar con peticiones de
servicio al servidor, hasta que este no puede atenderlas, provocando su colapso.

— DDoS (Distributed Denial of Service) o denegacion distribuida de servicio: variante
de DoS en el que la remision de peticiones se lleva a cabo de forma coordinada desde
varios puntos hacia un mismo destino. Para ello se emplean redes de bots, generalmente
sin el conocimiento de los usuarios.

— Mala configuracién: fallo de configuracion en el software que esta directamente
asociado con una pérdida de disponibilidad de un servicio.

— Sabotaje/Terrorismo/Vandalismo: ataques implementados con el objetivo de
provocar la interrupcién o degradacion de la prestacién de un servicio, provocando dafos
relevantes en la continuidad del servicio de una institucion o dafos reputacionales
relevantes cometidos con propdsitos ideolégicos, politicos o religiosos.

— Disrupcion sin intencion dafiina: acciones que pueden provocar la interrupcion o
degradacion de la prestacion de un servicio, provocando dafos relevantes en la
continuidad del servicio de una institucion o dafos reputaciones relevantes.
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— Inundacion SYN o UDP: procedimientos usados para la realizaciéon de ataque DoS
o DDoS consistente en iniciar una gran cantidad de sesiones impidiendo al servidor
atender las peticiones licitas.

— DNS Open-Resolver: servidor DNS capaz resolver consultas DNS recursivas
procedentes de cualquier origen de Internet. Este tipo de servidores suele emplearse por
usuarios malintencionados para la realizacién de ataques DDoS.

Compromiso de la informacién:

— Acceso no autorizado a la informacién o ciberespionaje: proceso por el cual un
usuario no autorizado accede a consultar contenido para el cual no esta autorizado.

— Modificacién no autorizada de informacion: proceso por el cual un usuario no
autorizado accede a modificar contenido para el cual no esta autorizado.

— Borrado no autorizado de informacién: proceso por el cual un usuario no autorizado
accede a borrar contenido para el cual no esta autorizado.

— Exfiltracion de informacién: proceso por el cual un usuario difunde informacién en
canales o fuentes en las cuales no esta prevista o autorizada la comparticion de esa
informacion.

— Acceso no autorizado a sistemas: proceso por el cual un usuario accede sin vulnerar
ningun servicio, sistema o red, a sistemas de informacién y/o comunicacion para los cuales
no esta debidamente autorizado, o no tiene autorizacion tacita o manifiesta.

— Ataque POODLE / Ataque FREAK: proceso por el que se consigue que un servidor
haga uso de un protocolo de comunicaciones no seguro, que originalmente no estaba
previsto, con el objetivo de poder exfiltrar informacion.

Fraude:

— Uso no autorizado de recursos: empleo de tecnologias y/o servicios por usuarios
que no estan debidamente autorizados por la Direcciéon o negociado competente.

— Suplantacion de identidad: actividad maliciosa en la que un atacante se hace pasar
por otra persona para cometer algun tipo de fraude o acoso.

— Derechos de propiedad intelectual: la propiedad intelectual es el conjunto de
derechos que corresponden a los autores y a otros titulares (artistas, productores,
organismos de radiodifusion...) respecto de las obras y prestaciones fruto de su creacion.

— Otros fraudes: engafio econdmico con la intencién de conseguir un beneficio, y con
el cual alguien resulta perjudicado.

Vulnerabilidades:

— Tecnologia vulnerable: conocimiento por parte de los administradores de tecnologias,
servicios o redes, de vulnerabilidades presentes en estas.

— Politica de seguridad precaria: politica de seguridad de la organizacion deficiente,
mediante la cual existe la posibilidad de que durante un espacio de tiempo determinado,
atacantes cibernéticos realizaron accesos no autorizados a sistemas de informacion, no
pudiendo determinar fehacientemente este extremo.

Otros:

— Ciberterrorismo: delitos informaticos previstos en los articulo 197 bis y ter y 264
a 264 quater de la Ley Orgéanica 10/1995, de 23 de noviembre, del Cddigo Penal cuando
dichos delitos se cometan con las finalidades previstas en el articulo 573.1 del mismo
texto. Estas finalidades son:

» Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el
funcionamiento de las instituciones politicas o de las estructuras econémicas o sociales del
Estado, u obligar a los poderes publicos a realizar un acto o a abstenerse de hacerlo.

 Alterar gravemente la paz publica.
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» Desestabilizar gravemente el funcionamiento de una organizacion internacional.
* Provocar un estado de terror en la poblacion o en una parte de ella.

— Darnos informaticos PIC: delitos informaticos previstos en los articulos 264.2 3.°y 4.°
de la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, relacionadas con el
borrado, dafado, alteracion, supresion, o inaccesibilidad de datos, programas informaticos
o documentos electronicos de una Infraestructura Critica. Asi como conductas graves
relacionadas con los términos anteriores que afecten a la prestacion de un servicio
esencial.

— APT (Advanced Persistent Threat o Amenaza Persistente Avanzada)/AVT (Advanced
Volatility Threat): ataques dirigidos contra organizaciones concretas, sustentados en
mecanismos muy sofisticados de ocultacién, anonimato y persistencia. Esta amenaza
habitualmente emplea técnicas de ingenieria social para conseguir sus objetivos junto con
el uso de procedimientos de ataque conocidos o genuinos.

— Dominios DGA: procedimiento para generar de forma dinamica dominios donde se
alojaran los servidores de Comando y Control, técnica usada en redes Botnet para dificultar
su detencién.

— Criptografia: técnica que consiste en cifrar un mensaje, conocido como texto en
claro, convirtiéndolo en un mensaje cifrado o criptograma, que resulta ilegible para todo
aquel que no conozca la clave mediante la cual ha sido cifrado.

— Proxy: ordenador, generalmente un servidor, intermedio usado en las comunicaciones
entre otros dos equipos, siendo normalmente usado de manera trasparente para el
usuario.

General:

— Ciberseguridad: la capacidad de las redes y sistemas de informacién de resistir, con
un nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados, transmitidos o
tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de
informacion o accesibles a través de ellos.

— Ciberespacio: espacio virtual que engloba todos los sistemas TIC. El ciberespacio
se apoya en la disponibilidad de Internet como red de redes, enriquecida con otras redes
de transporte de datos.

— Redes y sistemas de informacién: se entiende por este concepto uno de los tres
siguientes puntos:

» Las redes de comunicaciones electrénicas, tal y como vienen definidas en el
numero 31 del anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

» Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si en
el que uno o varios de ellos realizan, mediante un programa, el tratamiento automatico de
datos digitales.

* Los datos digitales almacenados, tratados, recuperados o transmitidos mediante
elementos contemplados anteriormente para su funcionamiento, utilizacion, proteccion y
mantenimiento.

— Seguridad en redes y sistemas de informacién: la capacidad de las redes y sistemas
de informacion de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacién o accesibles a través de ellos.

— Operador de servicios esenciales: entidad publica o privada que se identifique
considerando los factores establecidos en el articulo 6 del Real Decreto-ley 12/2018, de 7
de septiembre, que preste dichos servicios en alguno de los sectores estratégicos definidos
en el anexo de la Ley 8/2011, de 28 de abril.
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— Servicio digital: servicio de la sociedad de la informacién entendido en el sentido
recogido en la letra a) del anexo de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico.

— Proveedor de servicios digitales: persona juridica que presta un servicio digital.

— Ciberincidente: todo hecho que tenga efectos adversos reales en la seguridad de las
redes y sistemas de informacion.

— Gestidon de ciberincidentes: todos los procedimientos seguidos para detectar,
analizar y limitar un incidente y responder ante este.

— Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o
alcanzables a través de este.

— Taxonomia: clasificacién u ordenacion en grupos de objetos o sujetos que poseen
unas caracteristicas comunes.

— RGPD: Reglamento General de Proteccion de Datos, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

— OpenPGP: estandar basado en el programa PGP, del inglés Pretty Good Privacy,
cuya finalidad es proteger la informacién mediante el uso de criptografia de clave publica,
asi como facilitar la autenticacion de documentos gracias a firmas digitales.

— Webinject: herramienta gratuita y de codigo abierto disefiada principalmente para
automatizar la prueba de las aplicaciones y servicios web.

— Telnet: protocolo de red que permite acceder a otra maquina para manejarla
remotamente como si estuviéramos sentados delante de ella.

— RDP (Remote Desktop Protocol): protocolo propietario que permite la comunicacion
en la ejecucidn de una aplicacion entre un terminal y un servidor.

— VNC (Virtual Network Computing): programa de software libre basado en una
estructura cliente-servidor que permite observar remotamente las acciones del ordenador
servidor a través de un ordenador cliente.

— SNMP (Simple Network Management Protocol): protocolo de red utilizado para el
intercambio de mensajes para la administracion de dispositivos en red.

— Redis: motor de base de datos en memoria, basado en el almacenamiento en tablas
de hashes.

— ICMP (Internet Control Message Protocol): protocolo de control de mensajes de
Internet.

— Copia de seguridad limpia: punto de restauracion de un sistema de la que se tiene
la seguridad de no estar comprometida.
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