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Sec. I.

I. DISPOSICIONS XERAIS

MINISTERIO DA PRESIDENCIA

11881 Real decreto 951/2015, do 23 de outubro, de modificacién do Real decreto
3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de
Seguridade no ambito da Administracién electrénica.

A Lei 11/2007, do 22 de xufio, de acceso electronico dos cidadans aos servizos
publicos, estableceu o Esquema Nacional de Seguridade que, aprobado mediante o Real
decreto 3/2010, do 8 de xaneiro, ten por obxecto determinar a politica de seguridade na
utilizacion de medios electronicos no seu ambito de aplicacion e estara constituido polos
principios basicos e requisitos minimos que permitan unha protecciéon adecuada da
informacion. Tamén estableceu que o citado esquema se debia manter actualizado de
maneira permanente e, en desenvolvemento deste precepto, o Real decreto 3/2010, do 8
de xaneiro, establece que o Esquema Nacional de Seguridade se desenvolvera e
perfeccionara ao longo do tempo en paralelo ao progreso dos servizos de Administracion
electrénica, a evolucion da tecnoloxia, os novos estandares internacionais sobre
seguridade e auditoria, e a consolidacion das infraestruturas que lle serven de apoio, e que
se mantera actualizado de maneira permanente.

Posteriormente, a Lei 40/2015, do 1 de outubro, de réxime xuridico do sector publico,
establece que as administraciéns publicas se relacionaran entre si e cos seus 6rganos,
organismos publicos e entidades vinculados ou dependentes a través de medios
electrénicos que aseguren a interoperabilidade e a seguridade dos sistemas e soluciéns
adoptadas por cada unha delas, garantiran a proteccion dos datos de caracter persoal e
facilitaran, preferentemente, a prestacion conxunta de servizos aos interesados, e recolle
o Esquema Nacional de Seguridade no seu artigo 156. Mentres, a Lei 39/2015, do 1 de
outubro, do procedemento administrativo comun das administraciéns publicas, recolle no
seu artigo 13, sobre dereitos das persoas nas suas relacions coas administracions
publicas, o relativo a proteccion de datos de caracter persoal e, en particular, a seguridade
e confidencialidade dos datos que figuren nos ficheiros, sistemas e aplicacions das
administracions publicas.

En efecto, os cidadans confian en que os servizos publicos dispoiibles polo medio
electrénico se presten nunhas condiciéns de seguridade equivalentes as que encontran
cando se achegan persoalmente as oficinas da Administracion.

Por outra parte, as ciberameazas, que constitien riscos que afectan singularmente a
seguridade nacional, convertéronse nun potente instrumento de agresioén contra as
entidades publicas e os cidadans nas suas relacions con estas, de maneira que a
ciberseguridade figura entre os doce ambitos prioritarios de actuacion da Estratexia de
seguridade nacional como instrumento actualizado para encarar o constante e profundo
cambio mundial en que estamos mergullados e como garantia da adecuada actuacion de
Espafia no ambito internacional. En particular, este ambito de actuacién de ciberseguridade
refirese a garantia da seguridade dos sistemas de informacién e das redes de
comunicacioéns e infraestruturas comuns a todas as administracions publicas e a que se
finalizara a implantacion do Esquema Nacional de Seguridade, previsto na Lei 11/2007,
do 22 de xufio. Profundando na cuestion, a Estratexia de ciberseguridade nacional «que
utilizan as administracions publicas posue o adecuado nivel de ciberseguridade e
resiliencia» e na suUa lifia de accion 2, titulada «Seguridade dos sistemas de informacion e
telecomunicacions que soportan as administracions publicas», incliese a medida relativa
a «asegurar a plena implantacién do Esquema Nacional de Seguridade e articular os
procedementos necesarios para cofiecer regularmente o estado das principais variables
de seguridade dos sistemas afectados».
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Por todo isto e, en particular, dada a rapida evolucion das tecnoloxias de aplicacién e
a experiencia derivada da implantaciéon do Esquema Nacional de Seguridade, é
aconsellable a actualizacién desta norma, cuxo alcance e contido se orientan a precisar,
profundar e contribuir ao mellor cumprimento dos mandados normativos e clarifican o
papel do Centro Criptoléxico Nacional e do CCN-CERT, eliminan a referencia ao Inteco,
explicitan e relacionan as instrucidons técnicas de seguridade e a declaracién de
aplicabilidade, actualizan o anexo Il, referido as medidas de seguridade, e simplifican e
concretan o anexo lll, referido a auditoria de seguridade, modifican o glosario de termos
recollido no anexo IV, modifican a redaccién da clausula administrativa particular contida
no anexo V e finalizan establecendo mediante disposicién transitoria un prazo de vinte e
catro meses contados a partir da entrada en vigor para a adecuacion dos sistemas ao
disposto na modificacion.

Nese senso modificanse o nimero 1 do artigo 11, o nimero 3 do 15, o titulo do 18, o
seu numero 1 e engadese un novo numero 4, a alinea a) do 19, o numero 2 do 24, o 27
mediante a introducién de dous novos numeros 4 e 5, o titulo do 29, os seus numeros 1
e 2 e introducese un novo numero 3, os artigos 35 e 36, a alinea 1.a) do 37, os anexos Il
a V, eliminase a disposicion adicional segunda, modificase a numeracion das disposicions
adicionais terceira e cuarta e engadese unha nova disposicion adicional cuarta.

Todo isto coa dita finalidade e para adecuarse ao previsto no Regulamento n.° 910/2014
do Parlamento Europeo e do Consello, do 23 de xullo de 2014, relativo a identificacion
electrénica e aos servizos de confianza para as transaccions electrénicas no mercado
interior e polo que se derroga a Directiva 1999/93/CE.

Na sua virtude, por proposta do ministro de Facenda e Administraciéns Publicas e da
ministra da Presidencia, de acordo co Consello de Estado e logo de deliberacion do
Consello de Ministros na sua reunion do dia 23 de outubro de 2015,

DISPONO:

Artigo unico. Modificacién do Real decreto 3/2010, do 8 de xaneiro, polo que se regula
o0 Esquema Nacional de Seguridade no ambito da Administracion electronica.

O Real decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de
Seguridade no ambito da Administracion electrénica, queda modificado no seguinte
sentido:

Un. O numero 1 do artigo 11 queda redactado como segue:

«Todos os 6rganos superiores das administracions publicas deberan dispor
formalmente da sua politica de seguridade que articule a xestion continuada da
seguridade, que sera aprobada polo titular do érgano superior correspondente. Esta
politica de seguridade establecerase de acordo cos principios basicos indicados e
desenvolverase aplicando os seguintes requisitos minimos:

a) Organizacion e implantacion do proceso de seguridade.
b) Analise e xestion dos riscos.

c) Xestion de persoal.

d) Profesionalidade.

e) Autorizacion e control dos accesos.

f) Proteccion das instalacions.

g) Adquisicion de produtos.

h) Seguridade por defecto.

i) Integridade e actualizacién do sistema.

j) Proteccion da informacion almacenada e en transito.

k) Prevencion ante outros sistemas de informacion interconectados.
I) Rexistro de actividade.

m) Incidentes de seguridade.
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n) Continuidade da actividade.
0) Mellora continua do proceso de seguridade.»

Dous. O numero 3 do artigo 15 queda redactado como segue:

«3. As administracions publicas exixiran, de maneira obxectiva € non
discriminatoria, que as organizaciéns que lles presten servizos de seguridade
conten con profesionais cualificados e cuns niveis iddneos de xestién e madureza
nos servizos prestados.»

Tres. Modificase o artigo 18, cuxo titulo pasa a ser «Adquisicion de produtos de
seguridade e contratacion de servizos de seguridade», e os seus numeros 1 e 4 quedan
redactados como segue:

«1. Na adquisicién de produtos de seguridade das tecnoloxias da informacion
e das comunicacions que vaian ser empregados polas administracions publicas
utilizaranse, de forma proporcionada a categoria do sistema e nivel de seguridade
determinados, aqueles que tefan certificada a funcionalidade de seguridade
relacionada co obxecto da sua adquisicidén, salvo naqueles casos en que as
exixencias de proporcionalidade canto aos riscos asumidos non o xustifiquen a
Xuizo do responsable de seguridade.»

«4. Para a contratacion de servizos de seguridade observarase o disposto nos
numeros anteriores e no artigo 15.»

Catro. Aalinea a) do artigo 19 queda redactada como segue:

«a) O sistema proporcionara a minima funcionalidade requirida para que a
organizacion alcance os seus obxectivos.»

Cinco. O numero 2 do artigo 24 queda redactado como segue:

«2. Disporase de procedementos de xestion de incidentes de seguridade e de
debilidades detectadas nos elementos do sistema de informacién. Estes
procedementos cubriran os mecanismos de deteccion, os criterios de clasificacion,
os procedementos de analise e resolucion, asi como as canles de comunicacién
coas partes interesadas e o rexistro das actuaciéns. Este rexistro empregarase para
a mellora continua da seguridade do sistema.»

Seis. Engadense dous novos nimeros 4 e 5 ao artigo 27, redactados como segue:

«4. A relacidon de medidas seleccionadas do anexo Il formalizarase nun
documento denominado “declaracién de aplicabilidade”, asinado polo responsable
de seguridade.

5. As medidas de seguridade referenciadas no anexo Il poderan ser
substituidas por outras compensatorias sempre que se xustifique documentalmente
que protexen igual ou mellor o risco sobre os activos (anexo |) e que se satisfan os
principios basicos e os requisitos minimos previstos nos capitulos Il e Ill do real
decreto. Como parte integral da declaracion de aplicabilidade, indicarase de forma
detallada a correspondencia entre as medidas compensatorias implantadas e as
medidas do anexo Il que compensan, e o conxunto sera obxecto da aprobacién
formal por parte do responsable de seguridade.»

Sete. Modificase o artigo 29, cuxo titulo pasa a ser «Instruciéons técnicas de
seguridade e guias de seguridade», que queda redactado como segue:

«1. Para o mellor cumprimento do establecido no Esquema Nacional de
Seguridade, o Centro Criptoloxico Nacional, no exercicio das suas competencias,
elaborara e difundira as correspondentes guias de seguridade das tecnoloxias da
informacion e das comunicacions.
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2. O Ministerio de Facenda e Administraciéns Publicas, por proposta do Comité
Sectorial de Administracion Electréonica previsto no artigo 40 da Lei 11/2007, do 22
de xufio, e por iniciativa do Centro Criptoléxico Nacional, aprobara as instrucions
técnicas de seguridade de obrigado cumprimento e que se publicaran mediante
resolucion da Secretaria de Estado de Administracions Publicas. Para a redaccion
e o mantemento das instrucions técnicas de seguridade constituiranse os
correspondentes grupos de traballo nos 6rganos colexiados con competencias en
materia de Administracién electrénica.

3. As instrucions técnicas de seguridade teran en conta as normas
harmonizadas a nivel europeo que resulten de aplicacion.»

Oito. O artigo 35 queda redactado como segue:

«O Comité Sectorial de Administracion Electronica recollera a informacion
relacionada co estado das principais variables da seguridade nos sistemas de
informacion a que se refire o presente real decreto, de forma que permita elaborar
un perfil xeral do estado da seguridade nas administracions publicas.

O Centro Criptoloxico Nacional articulara os procedementos necesarios para a
recolla e consolidacién da informacion, asi como os aspectos metodoldxicos para o
seu tratamento e explotacion, a través dos correspondentes grupos de traballo que
se constituan para isto no Comité Sectorial de Administracién Electrénica e na
Comisién de Estratexia TIC para a Administracion Xeral do Estado.»

Nove. No artigo 36 engadese un segundo paragrafo coa seguinte redaccion:

«As administracidons publicas notificaran ao Centro Criptoléxico Nacional
aqueles incidentes que tefian un impacto significativo na seguridade da informacién
manexada e dos servizos prestados en relacion coa categorizacion de sistemas
recollida no anexo | do presente real decreto.»

Dez. No artigo 37, a alinea 1.a) queda redactada como segue:

«a) Soporte e coordinacion para o tratamento de vulnerabilidades e a
resolucion de incidentes de seguridade que tefian a Administracion xeral do Estado,
as administracions das comunidades auténomas, as entidades que integran a
Administracién local e as entidades de dereito publico con personalidade xuridica
propia vinculadas ou dependentes de calquera das administraciéns indicadas.

O CCN-CERT, a través do seu servizo de apoio técnico e de coordinacion,
actuara coa maxima celeridade ante calquera agresion recibida nos sistemas de
informacion das administracions publicas.

Para o cumprimento dos fins indicados nos paragrafos anteriores poderanse
pedir informes de auditoria dos sistemas afectados, rexistros de auditoria,
configuraciéns e calquera outra informacion que se considere relevante, asi como
os soportes informaticos que se consideren necesarios para a investigacion do
incidente dos sistemas afectados, sen prexuizo do disposto na Lei organica 15/1999,
do 13 de decembro, de proteccion de datos de caracter persoal, e na sia normativa
de desenvolvemento, asi como da posible confidencialidade de datos de caracter
institucional ou organizativo.»

Once. Eliminase a disposicion adicional segunda, «Instituto Nacional de Tecnoloxias
da Comunicacion (Inteco) e organismos analogos», a disposicion adicional terceira pasa a
ser a disposicién adicional segunda e a disposicion adicional cuarta a ser a disposicién
adicional terceira.
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Doce. Engadese unha nova disposicidén adicional cuarta redactada como segue:

«Disposicién adicional cuarta. Desenvolvemento do Esquema Nacional de
Seguridade.

1. Sen prexuizo das propostas que poida acordar o Comité Sectorial de
Administracion Electréonica segundo o establecido no artigo 29, ndmero 2,
desenvolveranse as seguintes instrucions técnicas de seguridade, que seran de
obrigado cumprimento para as administracions publicas:

a) Informe do estado da seguridade.

b) Notificacion de incidentes de seguridade.

c) Auditoria da seguridade.

d) Conformidade co Esquema Nacional de Seguridade.

e) Adquisiciéon de produtos de seguridade.

f) Criptoloxia de emprego no Esquema Nacional de Seguridade.
g) Interconexion no Esquema Nacional de Seguridade.

h) Requisitos de seguridade en contornos externalizados.

2. A aprobacion destas instrucions realizarase de acordo co procedemento
establecido no citado artigo 29, numeros 2 e 3.»

Trece. Atédboa do numero 2.4 do anexo Il queda redactada como segue:

«Dimensions

Medidas de seguridade
Afectadas B M A

Marco organizativo
categoria org.1 Politica de seguridade
categoria org.2 Normativa de seguridade
categoria org.3 Procedementos de seguridade
categoria org.4 Proceso de autorizacion

Marco operacional

Planificacion
categoria Andlise de riscos
categoria Arquitectura de seguridade

categoria Adquisicién de novos compofientes

D n.a. aplica Dimensionamento/xestion de capacidades
categoria op.pl.5 Compoiientes certificados
op.acc Control de acceso
AT op.acc.1 Identificacion

ICAT Requisitos de acceso

ICAT Segregacion de funcions e tarefas

ICAT op.acc.4 Proceso de xestidon de dereitos de acceso

ICAT op.acc.5 Mecanismo de autenticacion

ICAT op.acc.6 Acceso local (local logon)

ICAT op.acc.7 Acceso remoto (remote login)

Explotacién
categoria Inventario de activos
categoria Configuracion de seguridade
categoria Xestion da configuracion
categoria Mantemento
categoria Xestion de cambios

categoria Proteccion fronte a codigo danifio
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«Dimensions

Medidas de seguridade
Afectadas B M A
categoria n.a. aplica = op.exp.7 Xestion de incidentes
op.exp.8 Rexistro da actividade dos usuarios
categoria op.exp.9 Rexistro da xestion de incidentes
T op.exp.10 Proteccion dos rexistros de actividade
categoria op.exp.11 Proteccion de claves criptograficas
op.ext Servizos externos
categoria n.a. aplica = op.ext.1 Contratacion e acordos de nivel de servizo
categoria n.a. aplica = op.ext.2 Xestion diaria
D n.a. n.a. _ op.ext.9 Medios alternativos
op.cont Continuidade do servizo
D n.a. aplica = op.cont.1 Analise de impacto
D n.a. n.a. op.cont.2 Plan de continuidade
D n.a. n.a. op.cont.3 Probas periddicas
op.mon Monitorizacién do sistema
categoria n.a. aplica = op.mon.1 Deteccién de intrusion
categoria n.a. n.a. _ op.mon.2 Sistema de métricas

categoria
categoria
categoria

categoria

Medidas de proteccion
Proteccién das instalacions e infraestruturas

Areas separadas e con control de acceso

Identificacion das persoas

Acondicionamento dos locais

Enerxia eléctrica

Proteccion fronte a incendios

Proteccion fronte a inundacions

Rexistro de entrada e saida de equipamentos

Instalacions alternativas

Xestion do persoal

categoria

Caracterizacion do posto de traballo

categoria mp.per.2 Deberes e obrigacions
categoria mp.per.3 Concienciacién
categoria mp.per.4 Formacion
D mp.per.9 Persoal alternativo
mp.eq Proteccion dos equipamentos
categoria Posto de traballo despexado

Bloqueo de posto de traballo

Proteccion de equipamentos portatiles

Medios alternativos

Proteccion das comunicaciéns

Perimetro seguro

Protecciéon da confidencialidade

Proteccion da autenticidade e da integridade

Segregacion de redes

Medios alternativos

Proteccién dos soportes de informacion

Etiquetaxe

Criptografia
categoria Custodia
categoria Transporte

Borrado e destrucion
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Medidas de seguridade
Afectadas B M A
mp.sw Proteccién das aplicacions informaticas
categoria n.a. aplica = mp.sw.1 Desenvolvemento
categoria _ mp.sw.2 Aceptacion e posta en servizo
_—_ mp.info Proteccion da informacion
categoria mp.info.1 Datos de caracter persoal
mp.info.2 Cualificacion da informacion
mp.info.3 Cifraxe
mp.info.4 Sinatura electrénica
mp.info.5 Selos de tempo
mp.info.6 Limpeza de documentos
mp.info.9 Copias de seguridade (backup)
_—_ mp.s Proteccion dos servizos
mp.s.1 Proteccion do correo electrénico
mp.s.2 Proteccion de servizos e aplicaciéns web
mp.s.8 Proteccion fronte a denegacion de servizo
n.a. .a. mp.s.9 Medios alternativos»

Catorce. Modificanse os numeros 3.4, 4.1.2, 4.1.5, 421, 4.2.5, 4.3.3, 4.3.7, 4.3.8,
439,4311,44.2,46.1,46.2,5.2.3,5.3.3,54.2,543,55.2,555,5.6.1,5.7.4,5.7.5,
5.7.7 e 5.8.2 do anexo Il do real decreto, nos seguintes termos:

«3.4 Proceso de autorizacién [org.4].

dimensions | Todas

categoria basica media alta

Establecerase un proceso formal de autorizacidons que cubra todos os elementos
do sistema de informacion:

a) Utilizacion de instalacions habituais e alternativas.

b) Entrada de equipamentos en producioén, en particular, equipamentos que
involucren criptografia.

c) Entrada de aplicacions en producion.

d) Establecemento de ligazéns de comunicaciéns con outros sistemas.

e) Utilizacion de medios de comunicacion habituais e alternativos.

f) Utilizacion de soportes de informacion.

g) Utilizacion de equipamentos mobiles. Entenderase por equipamentos
mébiles ordenadores portatiles, PDA ou outros de natureza anéloga.

h) Utilizacion de servizos de terceiros, baixo contrato ou convenio.»

«4.1.2 Arquitectura de seguridade [op.pl.2].

dimensiéns | Todas

categoria basica media alta
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A seguridade do sistema sera obxecto dun desefio integral que detalle, ao
menos, 0s seguintes aspectos:

Categoria BASICA
a) Documentacién das instalaciéns:

1. Areas.
Puntos de acceso.

b) Documentacioén do sistema:

1. Equipamentos.

2. Redes internas e conexions co exterior.

3. Puntos de acceso ao sistema (postos de traballo e consolas de
administracion).

c) Esquema de lifias de defensa:

1. Puntos de interconexién con outros sistemas ou a outras redes, en especial
se se trata da internet ou redes publicas en xeral.

2. Tornalumes, DMZ, etc.

3. Utilizacion de tecnoloxias diferentes para previr vulnerabilidades que poidan
perforar simultaneamente varias lifias de defensa.

d) Sistema de identificacion e autenticacion de usuarios:

1. Uso de claves concertadas, contrasinais, tarxetas de identificacion,
biometria ou outras de natureza analoga.

2. Uso de ficheiros ou directorios para autenticar o usuario e determinar os
seus dereitos de acceso.

Categoria MEDIA

e) Sistema de xestion, relativo a planificacién, organizaciéon e control dos
recursos relativos a seguridade da informacion.

Categoria ALTA

f) Sistema de xestion de seguridade da informacion con actualizacion e
aprobacion periddica.
g) Controis técnicos internos:

1. Validacion de datos de entrada, saida e datos intermedios.»

«4.1.5 Componentes certificados [op.pl.5].

dimensiéns | Todas

categoria basica media alta

non aplica | non aplica

Categoria ALTA

Utilizaranse sistemas, produtos ou equipamentos cuxas funcionalidades de
seguridade e o seu nivel fosen avaliados conforme normas europeas ou
internacionais e cuxos certificados estean reconecidos polo Esquema nacional de
avaliacion e certificacion da seguridade das tecnoloxias da informacion.

Teran a consideracién de normas europeas ou internacionais, ISO/IEC 15408 ou
outras de natureza e calidade analogas.
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Unha instrucion técnica de seguridade detallara os criterios exixibles.»

«4.2.1 Identificacién [op.acc.1].

dimensions |AT

nivel baixo medio alto

A identificacion dos usuarios do sistema realizarase de acordo co que se indica
a seguir:

1. Poderanse utilizar como identificador Unico os sistemas de identificacion
previstos na normativa de aplicacion.

2. Cando o usuario tefia diferentes roles fronte ao sistema (por exemplo, como
cidadan, como traballador interno do organismo e como administrador dos sistemas),
recibira identificadores singulares para cada un dos casos de forma que sempre
queden delimitados privilexios e rexistros de actividade.

3. Cada entidade (usuario ou proceso) que accede ao sistema contara cun
identificador singular de tal forma:

a) que se poida saber quen recibe e que dereitos de acceso recibe.
b) que se poida saber quen fixo algo e o que fixo.

4. As contas de usuario xestionaranse da seguinte forma:

a) Cada conta estara asociada a un identificador unico.

b) As contas deben ser inhabilitadas nos seguintes casos: cando o usuario
deixa a organizacion, cando o usuario cesa na funcion para a cal se requiria a conta
de usuario ou cando a persoa que a autorizou da orde en senso contrario.

c) As contas reteranse durante o periodo necesario para atender as
necesidades de rastrexabilidade dos rexistros de actividade asociados a elas. Este
periodo denominarase “periodo de retencion”.

5. Nos supostos mencionados no capitulo |V, relativo a comunicaciéns
electrénicas, as partes intervenientes identificaranse de acordo cos mecanismos
previstos na lexislacion europea e nacional na materia, coa seguinte correspondencia
entre os niveis da dimensién de autenticidade dos sistemas de informacién a que se
ten acceso e os niveis de seguridade (baixo, substancial, alto) dos sistemas de
identificacion electrénica previstos no Regulamento n.° 910/2014 do Parlamento
Europeo e do Consello, do 23 de xullo de 2014, relativo a identificacidn electrénica
e aos servizos de confianza para as transaccions electrénicas no mercado interior e
polo que se derroga a Directiva 1999/93/CE:

— Se se require un nivel BAIXO na dimension de autenticidade (anexo 1): nivel
de seguridade baixo, substancial ou alto (artigo 8 do Regulamento n.° 910/2014)

— Se se require un nivel MEDIO na dimension de autenticidade (anexo I): nivel
de seguridade substancial ou alto (artigo 8 do Regulamento n.° 910/2014)

— Se se require un nivel ALTO na dimension de autenticidade (anexo |): nivel de
seguridade alto (artigo 8 do Regulamento n.® 910/2014).»

«4.2.5 Mecanismo de autenticacion [op.acc.5].

dimensions | ICAT

nivel baixo medio alto
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Os mecanismos de autenticacion fronte ao sistema adecuaranse ao nivel do
sistema atendendo as consideraciéns que seguen, e poden usarse os seguintes
factores de autenticacion:

— “algo que se sabe”: contrasinais ou claves concertadas.

— “algo que se ten”: compofientes loxicos (tales como certificados software) ou
dispositivos fisicos (en expresion inglesa, tokens).

— “algo que se é”: elementos biométricos.

Os factores anteriores poderan utilizarse de maneira illada ou combinarse para
xerar mecanismos de autenticacion forte.

As guias CCN-STIC desenvolveran os mecanismos concretos adecuados para
cada nivel.

As instancias do factor ou os factores de autenticacion que se utilicen no sistema
denominaranse “credenciais”.

Antes de proporcionar as credenciais de autenticacién aos usuarios, estes
deberanse ter identificado e rexistrado de maneira fidedigna ante o sistema ou ante
un fornecedor de identidade electrénica recofiecido pola Administracion. Prevense
varias posibilidades de rexistro dos usuarios:

— Mediante a presentacion fisica do usuario e verificacion da sua identidade
acorde coa legalidade vixente, ante un funcionario habilitado para isto.

— De forma telematica, mediante DNI electronico ou un certificado electrénico
cualificado.

— De forma telematica, utilizando outros sistemas admitidos legalmente para a
identificacion dos cidadans dos considerados na normativa de aplicacion.

Nivel BAIXO

a) Como principio xeral, admitirase o uso de calquera mecanismo de
autenticacion sustentado nun so6 factor.

b) No caso de se utilizar como factor “algo que se sabe”, aplicaranse regras
basicas de calidade.

c) Atenderase & seguridade das credenciais da seguinte forma:

1. As credenciais activaranse unha vez que estean baixo o control efectivo do
usuario.

2. As credenciais estaran baixo o control exclusivo do usuario.

3. O usuario recofiecera que as recibiu e que cofiece e acepta as obrigacions
que implica telas, en particular, o deber de custodia dilixente, proteccion da sua
confidencialidade e informacién inmediata en caso de perda.

4. As credenciais cambiaranse cunha periodicidade marcada pola politica da
organizacion, atendendo a categoria do sistema a que se accede.

5. As credenciais retiraranse e seran deshabilitadas cando a entidade (persoa,
equipamento ou proceso) que autentican termina a sua relacién co sistema.

Nivel MEDIO

a) Exixirase o uso de, ao menos, dous factores de autenticacion.

b) No caso de utilizacién de “algo que se sabe” como factor de autenticacion,
estableceranse exixencias rigorosas de calidade e renovacion.

c) As credenciais utilizadas deberan ter sido obtidas apds un rexistro previo:

1. Presencial.

2. Telematico, usando certificado electrénico cualificado.

3. Telematico, mediante unha autenticacién cunha credencial electrénica
obtida ap6s un rexistro previo presencial ou telematico usando certificado electronico
cualificado en dispositivo cualificado de creacién de sinatura.
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Nivel ALTO

a) As credenciais suspenderanse apés un periodo definido sen se utilizaren.

b) No caso de se utilizar “algo que se ten”, requirirase o uso de elementos
criptograficos hardware usando algoritmos e parametros acreditados polo Centro
Criptoloxico Nacional.

¢) As credenciais utilizadas deberanse obter apds un rexistro previo presencial
ou teleméatico usando certificado electronico cualificado en dispositivo cualificado de
creacion de sinatura.»

«4.3.3 Xestion da configuracion [op.exp.3].

Dimensions | Todas

categoria basica media alta

non aplica aplica =

Categoria MEDIA

Xestionarase de forma continua a configuracion dos compofientes do sistema
de forma:

a) Que se mantefia en todo momento a regra de «funcionalidade minima»

([op.exp.2]).

b) Que se mantefia en todo momento a regra de «seguridade por defecto»
([op.exp.2]).

c) Que o sistema se adapte as novas necesidades, previamente autorizadas
([op.acc.4]).

d) Que o sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).
e) Que o sistema reaccione a incidentes (ver [op.exp.7]).»

«4.3.7 Xestion de incidentes [op.exp.7].

Dimensiéns | Todas

categoria basica media alta

non aplica| aplica =

Categoria MEDIA

Disporase dun proceso integral para facer fronte aos incidentes que poidan ter
un impacto na seguridade do sistema, incluindo:

a) Procedemento de reporte de eventos de seguridade e debilidades,
detallando os criterios de clasificacion e a escalada da notificacion.

b) Procedemento de toma de medidas urxentes, incluindo a detencién de
servizos, o illamento do sistema afectado, a recolla de evidencias e a proteccion dos
rexistros, segundo convefia ao caso.

c) Procedemento de asignacidon de recursos para investigar as causas,
analizar as consecuencias e resolver o incidente.

d) Procedementos para informar as partes interesadas, internas e externas.

e) Procedementos para:

1. Previr que se repita o incidente.
2. Incluir nos procedementos de usuario a identificacion e a forma de tratar o
incidente.
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3. Actualizar, estender, mellorar ou optimizar os procedementos de resolucion
de incidentes.

A xestion de incidentes que afecten datos de caracter persoal tera en conta o
disposto na Lei organica 15/1999, do 13 de decembro, e normas de
desenvolvemento, sen prexuizo de cumprir, ademais, as medidas establecidas por
este real decreto.»

«4.3.8 Rexistro da actividade dos usuarios [op.exp.8].

dimensions | T

nivel baixo medio alto

Rexistraranse as actividades dos usuarios no sistema da seguinte forma:

a) O rexistro indicara quen realiza a actividade, cando a realiza e sobre que
informacion.

b) Incluirase a actividade dos usuarios e, especialmente, a dos operadores e
administradores en canto poidan acceder a configuracion e actuar no mantemento
do sistema.

c) Deberan rexistrarse as actividades realizadas con éxito e as tentativas
fracasadas.

d) A determinacion de que actividades deben rexistrarse e con que niveis de
detalle se adoptara & vista da analise de riscos realizada sobre o sistema ([op.pl.1]).

Nivel BAIXO
Activaranse os rexistros de actividade nos servidores.
Nivel MEDIO

Revisaranse informalmente os rexistros de actividade buscando patréns
anormais.

Nivel ALTO

Disporase dun sistema automatico de recoleccion de rexistros e correlacion de
eventos; é dicir, unha consola de seguridade centralizada.»

«4.3.9 Rexistro da xestion de incidentes [op.exp.9].

dimensiéns | Todas

categoria basica media alta

non aplica| aplica =

Categoria MEDIA

Rexistraranse todas as actuacions relacionadas coa xestidn de incidentes da
seguinte forma:

a) Rexistrarase o reporte inicial, as actuaciéns de emerxencia e as
modificacions do sistema derivadas do incidente.

b) Rexistrarase aquela evidencia que poida, posteriormente, sustentar unha
demanda xudicial ou facerlle fronte, cando o incidente poida levar a actuacions
disciplinarias contra o persoal interno, contra fornecedores externos ou a
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persecucién de delitos. Na determinacion da composicion e detalle destas
evidencias recorrerase a asesoramento legal especializado.

c) Como consecuencia da analise dos incidentes, revisarase a determinacion
dos eventos auditables.»

«4.3.11 Proteccion de claves criptograficas [op.exp.11].

dimensiéons | Todas

categoria basica media alta

+ =

As claves criptograficas protexeranse durante todo o seu ciclo de vida: (1)
xeracion, (2) transporte ao punto de explotacion, (3) custodia durante a explotacion,
(4) arquivamento posterior a sua retirada de explotacion activa e (5) destrucion final.

Categoria BASICA

a) Os medios de xeracion estaran illados dos medios de explotacion.
b) As claves retiradas de operacion que deban ser arquivadas, serano en
medios illados dos de explotacion.

Categoria MEDIA

a) Usaranse programas avaliados ou dispositivos criptograficos certificados
conforme o establecido en [op.pl.5].
b) Empregaranse algoritmos acreditados polo Centro Criptoléxico Nacional.»

«4.4.2 Xestion diaria [op.ext.2].

dimensions | Todas

categoria basica media alta

non aplica aplica =

Categoria MEDIA
Para a xestion diaria do sistema estableceranse os seguintes puntos:

a) Un sistema rutineiro para medir o cumprimento das obrigacions de servizo
e o procedemento para neutralizar calquera desviacion féra da marxe de tolerancia
acordada ([op.ext.1]).

b) O mecanismo e os procedementos de coordinacion para levar a cabo as
tarefas de mantemento dos sistemas afectados polo acordo.

c) O mecanismo e os procedementos de coordinacion en caso de incidentes e
desastres (ver [op.exp.7]).»

«4.6.1 Deteccidn de intrusion [op.mon.1].

dimensions | Todas

categoria basica media alta

non aplica| aplica =

Categoria MEDIA

Disporase de ferramentas de deteccién ou de prevencion de intrusion.»
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«4.6.2 Sistema de métricas [op.mon.2].

dimensions | Todas

categoria basica media alta

Categoria BASICA:

Recompilaranse os datos necesarios atendendo a categoria do sistema para
conecer o grao de implantacion das medidas de seguridade que apliquen das
detalladas no anexo |l e, se for o caso, para prover o informe anual requirido polo
artigo 35.

Categoria MEDIA:

Ademais, recompilaranse datos para valorar o sistema de xestion de incidentes
que permitan cofecer

— O numero de incidentes de seguridade tratados.
— O tempo empregado para fechar o 50% dos incidentes.
— O tempo empregado para fechar o 90% dos incidentes.

Categoria ALTA
Recompilaranse datos para cofiecer a eficiencia do sistema de seguridade TIC:
— Recursos consumidos: horas e orzamento.»

«5.2.3 Concienciacién [mp.per.3].

dimensiéons | Todas

categoria basica media alta

Realizaranse as acciéns necesarias para concienciar regularmente o persoal
acerca do seu papel e responsabilidade para que a seguridade do sistema alcance
0s niveis exixidos.

En particular, lembrarase regularmente:

a) Anormativa de seguridade relativa ao bo uso dos sistemas.

b) A identificacion de incidentes, actividades ou comportamentos sospeitosos
que deban ser reportados para o seu tratamento por persoal especializado.

c) O procedemento de reporte de incidentes de seguridade, sexan reais ou
falsas alarmas.»

«5.3.3 Proteccioén de portatiles [mp.eq.3].

dimensions | Todas

categoria basica media alta
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Categoria BASICA

Os equipamentos que sexan susceptibles de sair das instalaciéns da
organizacion e non se poidan beneficiar da proteccion fisica correspondente, cun
risco manifesto de perda ou roubo, seran protexidos adecuadamente.

Sen prexuizo das medidas xerais que os afecten, adoptaranse as seguintes:

a) Levarase un inventario de equipamentos portatiles xunto cunha identificacion
da persoa responsable e un control regular de que esta positivamente baixo o seu
control.

b) Establecerase unha canle de comunicacion para informar o servizo de
xestion de incidentes de perdas ou subtraccions.

c) Cando un equipamento portatil se conecte remotamente a través de redes
que non estan baixo o estrito control da organizacion, o ambito de operacién do
servidor limitara a informacion e os servizos accesibles aos minimos imprescindibles,
que requirira autorizacién previa dos responsables da informacién e dos servizos
afectados. Este punto é de aplicacion a conexiéns a través da internet e doutras
redes que non sexan de confianza.

d) Evitarase, na medida do posible, que o equipamento contefia claves de
acceso remoto a organizacion. Consideraranse claves de acceso remoto aquelas
que sexan capaces de habilitar un acceso a outros equipamentos da organizacion,
ou outras de natureza analoga.

Categoria ALTA

a) Dotarase o dispositivo de detectores de violacién que permitan saber se o
equipamento foi manipulado e activen os procedementos previstos de xestion do
incidente.

b) A informacién de nivel alto almacenada no disco protexerase mediante
cifraxe.»

«5.4.2 Proteccién da confidencialidade [mp.com.2].

dimensiéons |C

nivel baixo medio alto

non aplica| aplica

Nivel MEDIO

a) Empregaranse redes privadas virtuais cando a comunicacién discorra por
redes féra do propio dominio de seguridade.
b) Empregaranse algoritmos acreditados polo Centro Criptoldxico Nacional.

Nivel ALTO

a) Empregaranse, preferentemente, dispositivos hardware no establecemento
e utilizacion da rede privada virtual.
b) Empregaranse produtos certificados conforme o establecido en [op.pl.5].»

«5.4.3 Proteccién da autenticidade e da integridade [mp.com.3].

dimensiéns |IA

nivel baixo medio alto
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Nivel BAIXO

a) Asegurarase a autenticidade do outro extremo dunha canle de comunicacion
antes de intercambiar informacion (ver [op.acc.5]).

b) Previranse ataques activos, garantindo que, ao menos, seran detectados e
que se activaran os procedementos previstos de tratamento do incidente
Consideraranse ataques activos:

1. Aalteracion da informacion en transito.
2. Ainxeccion de informacion espuria.
3. O secuestro da sesion por unha terceira parte.

c) Aceptarase calquera mecanismo de autenticacién dos previstos na
normativa de aplicacion.

Nivel MEDIO

a) Empregaranse redes privadas virtuais cando a comunicacién discorra por
redes féra do propio dominio de seguridade.

b) Empregaranse algoritmos acreditados polo Centro Criptoléxico Nacional.

c) Aceptarase calquera mecanismo de autenticacién dos previstos na
normativa de aplicacion. En caso de uso de claves concertadas, aplicaranse
exixencias medias canto a sua calidade fronte a ataques de adivifiacion, dicionario
ou forza bruta.

Nivel ALTO

a) Valorarase positivamente o emprego de dispositivos hardware no
establecemento e utilizacion da rede privada virtual.

b) Empregaranse produtos certificados conforme o establecido en [op.pl.5].

c) Aceptarase calquera mecanismo de autenticacion dos previstos na
normativa de aplicacion. En caso de uso de claves concertadas, aplicaranse
exixencias altas canto a sua calidade fronte a ataques de adivifiacién, dicionario ou
forza bruta.»

«5.5.2 Criptografia [mp.si.2].

dimensions |IC

nivel baixo medio alto

non aplica| aplica

Esta medida aplicase, en particular, a todos os dispositivos removibles.
Entenderanse por dispositivos removibles os CD, os DVD, os discos USB ou outros
de natureza analoga.

Nivel MEDIO

Aplicaranse mecanismos criptograficos que garantan a confidencialidade e a
integridade da informacion contida.

Nivel ALTO

a) Empregaranse algoritmos acreditados polo Centro Criptoloxico Nacional.
b) Empregaranse produtos certificados conforme o establecido en [op.pl.5].»
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«5.5.5 Borrado e destrucion [mp.si.5].

dimensiéns |D

nivel baixo medio alto

+ =

A medida de borrado e destrucién de soportes de informacion aplicarase a todo
tipo de equipamentos susceptibles de almacenar informacién, incluindo medios
electrénicos e non electrénicos.

Nivel BAIXO

a) Os soportes que vaian ser reutilizados para outra informacién ou liberados
a outra organizacion seran obxecto dun borrado seguro do seu contido.

Nivel MEDIO
b) Destruiranse de forma segura os soportes nos seguintes casos:

1. Cando a natureza do soporte non permita un borrado seguro.
2. Cando asi o requira o procedemento asociado ao tipo de informacion
contida.

c) Empregaranse produtos certificados conforme o establecido en ([op. pl.5]).»

«5.6.1 Desenvolvemento de aplicaciéns [mp.sw.1].

dimensiéns | Todas

categoria baixa media alta

non aplica| aplica =

Categoria MEDIA

a) O desenvolvemento de aplicacions realizarase sobre un sistema diferente e
separado do de producidon e non deben existir ferramentas ou datos de
desenvolvemento no contorno de producion.

b) Aplicarase unha metodoloxia de desenvolvemento recofiecida que:

1.° Tome en consideracién os aspectos de seguridade ao longo de todo o ciclo
de vida.

2.° Trate especificamente os datos usados en probas.

3.° Permita a inspeccién do cédigo fonte.

4.° Inclua normas de programacion segura.

c) Os seguintes elementos seran parte integral do desefio do sistema:

1.°  Os mecanismos de identificacion e autenticacion.
2.° Os mecanismos de proteccion da informacion tratada.
3.° Axeracion e o tratamento de pistas de auditoria.

d) As probas anteriores a implantacién ou modificacion dos sistemas de
informacidén non se realizaran con datos reais, salvo que se asegure o nivel de
seguridade correspondente.»
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«5.7.4 Sinatura electrénica [mp.info.4].

dimensiéns |l A

nivel baixo medio alto

Empregarase a sinatura electrénica como un instrumento capaz de permitir a
comprobacidén da autenticidade da procedencia e a integridade da informacion e de
ofrecer as bases para evitar o repudio.

A integridade e a autenticidade dos documentos garantiranse por medio de
sinaturas electronicas cos condicionantes que se describen a seguir, proporcionados
aos niveis de seguridade requiridos polo sistema.

No caso de que se utilicen outros mecanismos de sinatura electrénica suxeitos
a dereito, o sistema debe incorporar medidas compensatorias suficientes que
ofrezan garantias equivalentes ou superiores no relativo a prevencion do repudio,
usando o procedemento previsto no punto 5 do artigo 27.

Nivel BAIXO

Empregarase calquera tipo de sinatura electrénica dos previstos na lexislacion
vixente.

Nivel MEDIO

a) Cando se empreguen sistemas de sinatura electrénica avanzada baseados
en certificados, estes seran cualificados.

b) Empregaranse algoritmos e parametros acreditados polo Centro Criptoldxico
Nacional.

c) Garantirase a verificaciéon e a validacidon da sinatura electronica durante o
tempo requirido pola actividade administrativa que aquela soporte, sen prexuizo de
que se poida ampliar este periodo de acordo co que estableza a politica de sinatura
electrénica e de certificados que sexa de aplicacion. Para tal fin:

d) Xuntarase a sinatura, ou referenciarase, toda a informacion pertinente para
a sua verificacion e validacion:

1. Certificados.
2. Datos de verificacion e validacion.

e) O organismo que recolla documentos asinados polo administrado verificara
e validara a sinatura recibida no momento da recepcién, anexando ou referenciando
sen ambiglidade a informacién descrita nas epigrafes 1 e 2 da alinea d).

f) A sinatura electrénica de documentos por parte da Administracién anexara
ou referenciara sen ambigiidade a informacion descrita nas epigrafes 1 e 2.

Nivel ALTO

1. Usarase sinatura electrénica cualificada, incorporando certificados
cualificados e dispositivos cualificados de creacién de sinatura.
2. Empregaranse produtos certificados conforme o establecido en [op.pl.5].»

«5.7.5 Selos de tempo [mp.info.5].

dimensions | T

nivel baixo medio alto

non aplica | non aplica
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Nivel ALTO
Os selos de tempo previran a posibilidade do repudio posterior:

1. Os selos de tempo aplicaranse a aquela informacion que sexa susceptible
de ser utilizada como evidencia electronica no futuro.

2. Os datos pertinentes para a verificacion posterior da data seran tratados coa
mesma seguridade que a informacién datada para efectos de dispoifibilidade,
integridade e confidencialidade.

3. Renovaranse regularmente os selos de tempo ata que a informacion
protexida xa non sexa requirida polo proceso administrativo a que da soporte.

4. Utilizaranse produtos certificados (segundo [op.pl.5]) ou servizos externos
admitidos (véxase [op.exp.10]).

5. Empregaranse «selos cualificados de tempo electrénicos» acordes coa
normativa europea na materia.»

«5.7.7 Copias de seguridade (backup) [mp.info.9].

dimensiéns |D

nivel baixo medio alto

Realizaranse copias de seguridade que permitan recuperar datos perdidos,
accidental ou intencionadamente, cunha antigtidade determinada.

Estas copias posuiran o mesmo nivel de seguridade que os datos orixinais no
que se refire a integridade, confidencialidade, autenticidade e rastrexabilidade. En
particular, considerarase a conveniencia ou necesidade, segundo proceda, de que
as copias de seguridade estean cifradas para garantir a confidencialidade.

As copias de seguridade deberan abranguer:

g) Informacion de traballo da organizacion.

h) Aplicacions en explotacion, incluindo os sistemas operativos.

i) Datos de configuracion, servizos, aplicaciéns, equipamentos ou outros de
natureza analoga.

j) Claves utilizadas para preservar a confidencialidade da informacion.»

«5.8.2 Proteccion de servizos e aplicaciéns web [mp.s.2].

dimensions | Todas

nivel basica media alta

Os subsistemas dedicados a publicacion de informacién deberan ser protexidos
fronte as ameazas que lles son propias.

a) Cando a informacion tefia algun tipo de control de acceso, garantirase a
imposibilidade de acceder & informacién obviando a autenticacion, en particular
tomando medidas nos seguintes aspectos:

1.° Evitarase que o servidor ofreza acceso aos documentos por vias
alternativas ao protocolo determinado.

2.° Previranse ataques de manipulacion de URL.

3.° Previranse ataques de manipulacion de fragmentos de informacién que se
almacenan no disco duro do visitante dunha paxina web a través do seu navegador,
por peticion do servidor da paxina, cofiecido en terminoloxia inglesa como cookies.
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4.° Previranse ataques de inxeccion de cédigo.

b) Previranse tentativas de escalada de privilexios.

c) Previranse ataques de cross site scripting.

d) Previranse ataques de manipulacién de programas ou dispositivos que
realizan unha accion en representacion doutros, cofiecidos en terminoloxia inglesa
como proxies, e sistemas especiais de almacenamento de alta velocidade,
cofecidos en terminoloxia inglesa como caches.

Nivel BAIXO

Empregaranse “certificados de autenticacion de sitio web” acordes coa
normativa europea na materia.

Nivel ALTO

Empregaranse “certificados cualificados de autenticacion do sitio web” acordes
coa normativa europea na materia.»

Quince. O anexo lll, titulado «Auditoria da seguridade», queda redactado como
segue:

«1. Obxecto da auditoria.

1.1 A seguridade dos sistemas de informacion dunha organizacién sera
auditada nos seguintes termos:

a) A politica de seguridade define os roles e funciéns dos responsables da
informacion, os servizos, os activos e a seguridade do sistema de informacion.

b) Existen procedementos para resolucién de conflitos entre os ditos
responsables.

c) Designaronse persoas para os ditos roles a luz do principio de “separacion
de funcions”.

d) Realizouse unha analise de riscos, con revision e aprobacion anual.

e) Cumprense as recomendacions de proteccion descritas no anexo Il, sobre
medidas de seguridade, en funcién das condicions de aplicaciéon en cada caso.

f) Existe un sistema de xestion da seguridade da informacién, documentado e
cun proceso regular de aprobacion pola direccion.

1.2 A auditoria basearase na existencia de evidencias que permitan sustentar
obxectivamente o cumprimento dos puntos mencionados:

a) Documentacién dos procedementos.

b) Rexistro de incidentes.

c) Exame do persoal afectado: cofilecemento e praxe das medidas que o
afectan.

d) Produtos certificados. Considerarase evidencia suficiente o emprego de
produtos que satisfagan o establecido no artigo 18 “Adquisiciéon de produtos e
contratacién de servizos de seguridade”.

2. Niveis de auditoria.

Os niveis de auditoria que se realizaran aos sistemas de informacion seran os
seguintes:

2.1 Auditoria de sistemas de categoria BASICA.

a) Os sistemas de informacién de categoria BASICA ou inferior non necesitaran
realizar unha auditoria. Bastara unha autoavaliacion realizada polo mesmo persoal
que administra o sistema de informacién, ou en quen este delegue.
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O resultado da autoavaliacion debe estar documentado e indicar se cada
medida de seguridade esta implantada e suxeita a revision regular e as evidencias
que sustentan a valoracion anterior.

b) Os informes de autoavaliacion seran analizados polo responsable de
seguridade competente, que elevara as conclusions ao responsable do sistema
para que adopte as medidas correctoras adecuadas.

2.2 Auditoria de sistemas de categoria MEDIA ou ALTA.

a) O informe de auditoria ditaminara sobre o grao de cumprimento do presente
real decreto, identificara as suas deficiencias e suxerira as posibles medidas
correctoras ou complementarias que sexan necesarias, asi como as recomendacions
que se consideren oportunas. Debera, igualmente, incluir os criterios metodoldxicos
de auditoria utilizados, o alcance e o obxectivo da auditoria, e os datos, feitos e
observacions en que se baseen as conclusions formuladas.

b) Os informes de auditoria seran analizados polo responsable de seguridade
competente, que presentara as suas conclusions ao responsable do sistema para
que adopte as medidas correctoras adecuadas.

3. Interpretacion.

A interpretacion do presente anexo realizarase segundo o senso propio das
sUas palabras, en relacién co contexto, antecedentes histéricos e lexislativos, entre
os cales figura o disposto na instrucién técnica CCN-STIC correspondente,
atendendo ao espirito e finalidade daquelas.»

Dezaseis. Modificase o anexo 1V, titulado «Glosario». A definicion de xestion de
incidentes queda como segue:

«Xestidon de incidentes. Plan de accion para atender os incidentes que se
dean. Ademais de resolvelos debe incorporar medidas de desempefio que permitan
cofecer a calidade do sistema de proteccion e detectar tendencias antes de que se
convertan en grandes problemas.»

Dezasete. O anexoV, relativo ao modelo de clausula administrativa particular, queda
redactado como segue:

«Clausula administrativa particular.—En cumprimento do disposto no artigo 115.4
do Real decreto lexislativo 3/2011, do 14 de novembro, polo que se aproba o texto
refundido da Lei de contratos do sector publico, e no artigo 18 do Real decreto
3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de Seguridade no
ambito da Administracion electrénica, o licitador incluira referencia precisa,
documentada e acreditativa de que os produtos de seguridade, servizos,
equipamentos, sistemas, aplicacidons ou os seus compofientes cumpren co indicado
na medida op.pl.5 sobre compofientes certificados, recollida no numero 4.1.5 do
anexo Il do citado Real decreto 3/2010, do 8 de xaneiro.

Cando estes sexan empregados para o tratamento de datos de caracter persoal,
o licitador incluira tamén o establecido na disposicion adicional unica do Real
decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento de
desenvolvemento da Lei organica 15/1999, do 13 de decembro, de proteccion de
datos de caracter persoal.»

Disposicion transitoria unica. Adecuacion de sistemas.

As entidades incluidas dentro do ambito de aplicacién do presente real decreto
disporan dun prazo de vinte e catro meses contados a partir da data da entrada en vigor
do presente real decreto para a adecuacién dos seus sistemas ao disposto nel.
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Disposicion derradeira Gnica. Entrada en vigor.

Este real decreto entrara en vigor o dia seguinte ao da sua publicacién no «Boletin
Oficial del Estado».

Dado en Oviedo o 23 de outubro de 2015.
FELIPE R.

A vicepresidenta do Goberno e ministra da Presidencia,
SORAYA SAENZ DE SANTAMARIA ANTON
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