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. DISPOSICIONES GENERALES

MINISTERIO DE TRABAJO E INMIGRACION

19503 Real Decreto 1531/2011, de 31 de octubre, por el que se establecen doce
certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de certificados de
profesionalidad.

La Ley 56/2003, de 16 de diciembre, de Empleo, establece, en su articulo 3, que
corresponde al Gobierno, a propuesta del actual Ministerio de Trabajo e Inmigracion, y
previo informe de este Ministerio a la Conferencia Sectorial de Empleo y Asuntos
Laborales, la elaboracion y aprobacion de las disposiciones reglamentarias en relaciéon
con, entre otras, la formacion profesional ocupacional y continua en el ambito estatal, asi
como el desarrollo de dicha ordenacion.

El articulo 26.1 de la citada Ley 56/2003, de 16 de diciembre, tras la modificacion
llevada a cabo por el Real Decreto-ley 3/2011, de 18 de febrero, de medidas urgentes
para la mejora de la empleabilidad y la reforma de las politicas activas de empleo, se
ocupa del subsistema de formacién profesional para el empleo, en el que, desde la
entrada en vigor del Real Decreto 395/2007, de 23 de marzo, que lo regula, han quedado
integradas las modalidades de formacion profesional en el ambito laboral —la formacion
ocupacional y la continua. Dicho subsistema, segun el resefado precepto legal y de
acuerdo con lo previsto en la Ley Organica 5/2002, de las Cualificaciones y la Formacién
Profesional, se desarrollara en el marco del Sistema Nacional de Cualificaciones y
Formacion Profesional y del Sistema Nacional de Empleo.

Por su parte, la Ley Organica 5/2002, de 19 de junio, entiende el Sistema Nacional de
Cualificaciones y Formacion Profesional como el conjunto de instrumentos y acciones
necesarios para promover y desarrollar la integracion de las ofertas de formacion
profesional y la evaluacion y acreditacion de las competencias profesionales. Instrumentos
principales de ese Sistema son el Catalogo Nacional de las Cualificaciones Profesionales
y el procedimiento de reconocimiento, evaluacién, acreditacion y registro de las mismas.
En su articulo 8, la Ley Organica 5/2002, de 19 de junio, establece que los certificados de
profesionalidad acreditan las cualificaciones profesionales de quienes los han obtenido y
que seran expedidos por la Administracion competente, con caracter oficial y validez en
todo el territorio nacional. Ademas, en su articulo 10.1, indica que la Administracion
General del Estado, de conformidad con lo que se establece en el articulo 149.1.30.2y 7.2
de la Constitucion y previa consulta al Consejo General de la Formacién Profesional,
determinara los titulos y los certificados de profesionalidad, que constituiran las ofertas de
formacion profesional referidas al Catalogo Nacional de Cualificaciones Profesionales.

El Catalogo Nacional de las Cualificaciones Profesionales, segun el articulo 3.3 del
Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional
de las Cualificaciones Profesionales, en la redaccion dada al mismo por el Real Decreto
1416/2005, de 25 de noviembre, constituye la base para elaborar la oferta formativa
conducente a la obtencion de los titulos de formacién profesional y de los certificados de
profesionalidad y la oferta formativa modular y acumulable asociada a una unidad de
competencia, asi como de otras ofertas formativas adaptadas a colectivos con
necesidades especificas. De acuerdo con lo establecido en el articulo 8.5 del mismo real
decreto, la oferta formativa de los certificados de profesionalidad se ajustara a los
indicadores y requisitos minimos de calidad que garanticen los aspectos fundamentales
de un sistema integrado de formacion, que se establezcan de mutuo acuerdo entre las
Administraciones educativa y laboral, previa consulta al Consejo General de Formacién
Profesional.
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El Real Decreto 34/2008, de 18 de enero, por el que se regulan los certificados de
profesionalidad modificado por el Real Decreto 1675/2010, de 10 de diciembre, define la
estructura y contenido de los certificados de profesionalidad, a partir del Catalogo
Nacional de las Cualificaciones Profesionales y de las directrices fijadas por la Unién
Europea, y establece que el Servicio Publico de Empleo Estatal, con la colaboracion de
los Centros de Referencia Nacional, elaborara y actualizara los certificados de
profesionalidad, que seran aprobados por real decreto.

Por otro lado, en la nueva redaccion del articulo 11.2 del texto refundido de la Ley del
Estatuto de los Trabajadores, introducida por el Real Decreto-ley 10/2011, de 26 de
agosto, de medidas urgentes para la promocién del empleo de los jovenes, el fomento de
la estabilidad en el empleo y el mantenimiento del programa de recualificacion profesional
de las personas que agoten su proteccién por desempleo, se regula el nuevo contrato
para la formacion y el aprendizaje en el que se establece que la cualificacion o
competencia profesional adquirida a través de esta nueva figura contractual sera objeto
de acreditacién a través de, entre otros medios, el certificado de profesionalidad o la
certificacion parcial acumulable.

En este marco regulador procede que el Gobierno establezca doce certificados de
profesionalidad de la familia profesional Informatica y comunicaciones de las areas
profesionales de Desarrollo, Sistemas y telematica y Comunicaciones y que se
incorporaran al Repertorio Nacional de certificados de profesionalidad por niveles de
cualificacion profesional atendiendo a la competencia profesional requerida por las
actividades productivas, tal y como se recoge en el articulo 4.4 y en el anexo Il del Real
Decreto 1128/2003, anteriormente citado.

En el proceso de elaboracion de este real decreto ha emitido informe el Consejo
General de la Formacion Profesional, el Consejo General del Sistema Nacional de Empleo
y ha sido informada la Conferencia Sectorial de Empleo y Asuntos Laborales.

En su virtud, a propuesta del Ministro de Trabajo e Inmigracion y previa deliberacion
del Consejo de Ministros en su reunién del dia 28 de octubre de 2011,

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

Este real decreto tiene por objeto establecer doce certificados de profesionalidad de
la familia profesional Informatica y comunicaciones que se incluyen en el Repertorio
Nacional de certificados de profesionalidad, regulado por el Real Decreto 34/2008, de 18
de enero, por el que se regulan los certificados de profesionalidad, modificado por el Real
Decreto 1675/2010, de 10 de diciembre.

Dichos certificados de profesionalidad tienen caracter oficial y validez en todo el
territorio nacional y no constituyen una regulacion del ejercicio profesional.

Articulo 2. Certificados de profesionalidad que se establecen.

Los certificados de profesionalidad que se establecen corresponden a la familia
profesional Informatica y comunicaciones y son los que a continuacion se relacionan,
cuyas especificaciones se describen en los anexos que se indican:

Familia profesional: INFORMATICA'Y COMUNICACIONES

— Anexo |. Confeccién y Publicacion de Paginas Web. Nivel 2.

— Anexo Il. Operacién de Sistemas Informaticos. Nivel 2.

— Anexo lll. Operacién de Redes Departamentales. Nivel 2.

— Anexo IV. Operacion en sistemas de comunicaciones de voz y datos. Nivel 2.

— Anexo V. Mantenimiento de primer nivel en sistemas de radiocomunicaciones. Nivel 2.
— Anexo VI. Administracion de bases de datos. Nivel 3.

— Anexo VII. Gestién de redes de voz y datos. Nivel 3.
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— Anexo VIII. Desarrollo de aplicaciones con tecnologias Web. Nivel 3.

— Anexo IX. Gestién y supervision de alarmas en redes de comunicaciones. Nivel 3.

— Anexo X. Administracion y disefio de redes departamentales. Nivel 3.

— Anexo XI. Gestion de sistemas informaticos. Nivel 3.

— Anexo XII. Administracién y programacion en sistemas de planificacion de recursos
empresariales y de gestién de relaciones con clientes. Nivel 3.

Articulo 3. Estructura y contenido.

El contenido de cada certificado de profesionalidad responde a la estructura
establecida en los apartados siguientes:

a) En el apartado I: Identificacion del certificado de profesionalidad.

b) En el apartado II: Perfil profesional del certificado de profesionalidad.

c) En el apartado Ill: Formacion del certificado de profesionalidad.

d) En el apartado IV: Prescripciones de los formadores.

e) En el apartado V: Requisitos minimos de espacios, instalaciones y equipamientos.

Articulo 4. Requisitos de acceso a la formacién de los certificados de profesionalidad.

1. Correspondera a la Administracién laboral competente la comprobacion de que
los alumnos poseen los requisitos formativos y profesionales para cursar con
aprovechamiento la formacion en los términos previstos en los apartados siguientes.

2. Para acceder a la formacién de los médulos formativos de los certificados de
profesionalidad de los niveles de cualificacion profesional 2 y 3 los alumnos deberan
cumplir alguno de los requisitos siguientes:

a) Estar en posesion del Titulo de Graduado en Educacién Secundaria Obligatoria
para el nivel 2 o titulo de Bachiller para nivel 3.

b) Estar en posesion de un certificado de profesionalidad del mismo nivel del médulo
o modulos formativos y/o del certificado de profesionalidad al que desea acceder.

c) Estar en posesién de un certificado de profesionalidad de nivel 1 de la misma
familia y area profesional para el nivel 2 o de un certificado de profesionalidad de nivel 2
de la misma familia y area profesional para el nivel 3.

d) Cumplir el requisito académico de acceso a los ciclos formativos de grado medio
para el nivel 2 o de grado superior para el nivel 3, o bien haber superado las
correspondientes pruebas de acceso reguladas por las administraciones educativas.

e) Tener superada la prueba de acceso a la universidad para mayores de 25 afios
y/o de 45 afos.

f) Tener los conocimientos formativos o profesionales suficientes que permitan
cursar con aprovechamiento la formacion.

Articulo 5. Formadores.

1. Las prescripciones sobre formacién y experiencia profesional para la imparticion
de los certificados de profesionalidad son las recogidas en el apartado IV de cada
certificado de profesionalidad y se deben cumplir tanto en la modalidad presencial como a
distancia.

2. De acuerdo con lo establecido en el articulo 13.3 del Real Decreto 34/2008, de 18
de enero, podran ser contratados como expertos para impartir determinados moédulos
formativos que se especifican en el apartado IV de cada uno de los anexos de los
certificados de profesionalidad, los profesionales cualificados con experiencia profesional
en el ambito de la unidad de competencia a la que esta asociado el médulo.

3. Para acreditar la competencia docente requerida, el formador/a o persona experta
debera estar en posesion del certificado de profesionalidad de Formador ocupacional o
formacioén equivalente en metodologia didactica de formacién profesional para adultos.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO P
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135367

Del requisito establecido en el parrafo anterior estaran exentos:

a) Quienes estén en posesion de las titulaciones universitarias oficiales de licenciado
en Pedagogia, Psicopedagogia o de Maestro en cualquiera de sus especialidades, de un
titulo universitario de graduado en el ambito de la Psicologia o de la Pedagogia, o de un
titulo universitario oficial de posgrado en los citados ambitos.

b) Quienes posean una titulacion universitaria oficial distinta de las indicadas en el
apartado anterior y ademas se encuentren en posesion del Certificado de Aptitud
Pedagdgica o de los titulos profesionales de Especializacion Didactica y el Certificado de
Cualificacion Pedagdgica. Asimismo, estaran exentos quienes acrediten la posesion del
Master Universitario habilitante para el ejercicio de las Profesiones reguladas de Profesor
de Educacién Secundaria Obligatoria y Bachillerato, Formacion Profesional y Escuelas
Oficiales de Idiomas.

c) Quienes acrediten una experiencia docente contrastada de al menos 600 horas
en los ultimos siete afios en formacién profesional para el empleo o del sistema educativo.

4. Los formadores que impartan formacion a distancia deberan contar con formacion
y experiencia en esta modalidad, en el uso de las tecnologias de la informacién y la
comunicacion, asi como reunir los requisitos especificos que se establecen para cada
certificado de profesionalidad. A tal fin, las autoridades competentes desarrollaran
programas y actuaciones especificas para la formacién de estos formadores.

Articulo 6. Contratos para la formacion y el aprendizaje.

La formacién inherente a los contratos para la formacion y el aprendizaje se realizara,
en régimen de alternancia con la actividad laboral retribuida, en los términos previstos en
el desarrollo reglamentario contemplado en el articulo 11.2 d) del texto refundido de la
Ley del Estatuto de los Trabajadores, segun redaccion dada por el Real Decreto-
ley 10/2011, de 26 de agosto, de medidas urgentes para la promocién del empleo de los
jévenes, el fomento de la estabilidad en el empleo y el mantenimiento del programa de
recualificacion profesional de las personas que agoten su proteccion por desempleo.

Articulo 7. Formacion a distancia.

1. Cuando el médulo formativo incluya formacion a distancia, ésta debera realizarse
con soportes didacticos autorizados por la administracion laboral competente que
permitan un proceso de aprendizaje sistematizado para el participante que debera cumplir
los requisitos de accesibilidad y disefio para todos y necesariamente sera complementado
con asistencia tutorial.

2. Los moddulos formativos que, en su totalidad, se desarrollen a distancia requeriran
la realizacién de, al menos, una prueba final de caracter presencial.

Articulo 8. Centros autorizados para su imparticion.

1. Los centros y entidades de formacion que impartan formacién conducente a la
obtencién de un certificado de profesionalidad deberan cumplir con las prescripciones de
los formadores y los requisitos minimos de espacios, instalaciones y equipamiento
establecidos en cada uno de los médulos formativos que constituyen el certificado de
profesionalidad.

2. Laformacion inherente a los contratos para la formacion y el aprendizaje realizada
en régimen de alternancia con la actividad laboral retribuida, se impartira en los centros
formativos de la red a la que se refiere la disposicion adicional quinta de la Ley Organica
5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional, previamente
reconocido para ello por el Sistema Nacional de Empleo.
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Articulo 9. Correspondencia con los titulos de formacién profesional.

La acreditacion de unidades de competencia obtenidas a través de la superacion de
los médulos profesionales de los titulos de formacion profesional surtiran los efectos de
exencion del modulo o moédulos formativos de los certificados de profesionalidad
asociados a dichas unidades de competencia establecidos en el presente real decreto.

Disposicién adicional unica. Nivel de los certificados de profesionalidad en el marco
europeo de cualificaciones.

Una vez que se establezca la relacién entre el marco nacional de cualificaciones vy el
marco europeo de cualificaciones, se determinara el nivel correspondiente de los
certificados de profesionalidad establecidos en este real decreto dentro del marco
europeo de cualificaciones.

Disposicidn transitoria Unica. Contratos para la formacion vigentes.

La formacion tedrica de los contratos para la formacion concertados con anterioridad
a la entrada en vigor del Real Decreto-ley 10/2011, de 26 de agosto, de medidas urgentes
para la promocion del empleo de los jévenes, el fomento de la estabilidad en el empleo y
el mantenimiento del programa de recualificacion profesional de las personas que agoten
su proteccién por desempleo, se regira por la normativa legal o convencional vigente en
la fecha en que se celebraron.

Disposicion final primera.  Titulo competencial.

El presente Real Decreto se dicta en virtud de las competencias que se atribuyen al
Estado en el articulo 149.1.1.2, 7.2 y 30.2 de la Constitucion Espafiola, que atribuye al
Estado la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafnoles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales; la legislacién laboral; y la regulacion de las
condiciones de obtencién, expedicion y homologacién de titulos académicos y
profesionales y normas basicas para el desarrollo del articulo 27 de la Constitucién, a fin
de garantizar el cumplimiento de las obligaciones de los poderes publicos en esta materia.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al Ministro de Trabajo e Inmigracion para dictar cuantas disposiciones
sean precisas para el desarrollo de este real decreto.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 31 de octubre de 2011.
JUAN CARLOS R.

El Ministro de Trabajo e Inmigracion,
VALERIANO GOMEZ SANCHEZ
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ANEXO |

IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Confeccion y Publicacion de Paginas Web..
Cadigo: IFCD0110

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Desarrollo.

Nivel de cualificacién profesional: 2

Cualificacion profesional de referencia:

IFC297_2 Confeccién y Publicacién de Paginas Web (Real Decreto 1201/2007, de
14 de septiembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0950_2: Construir paginas web.
UCO0951_2: Integrar componentes software en paginas web.
UC0952_2: Publicar paginas web.

Competencia general:

Crear y publicar paginas web que integren textos, imagenes y otros elementos,
utilizando lenguajes de marcas y editores apropiados, segun especificaciones y
condiciones de «usabilidad» dadas y realizar los procedimientos de instalacion y
verificacion de las mismas en el servidor correspondiente.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena
en empresas o entidades publicas o privadas de cualquier tamafio, que dispongan
de infraestructura de redes intranet, Internet o extranet, en el area de desarrollo del
departamento de informatica.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas de desarrollo de software con tecnologias web; empresas que
tienen como objetivo de negocio la comercializacién de servicios de analisis, disefio
y construccién de aplicaciones informaticas para infraestructuras de redes intranet,
Internet y extranet; empresas o entidades que utilizan sistemas informaticos para su
gestion.

Ocupaciones y puestos de trabajo relevantes:

Desarrollador de paginas web.
Mantenedor de paginas web.

Duracion de la formacion asociada: 560 horas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

) ®
g\u

Miércoles 14 de diciembre de 2011 Sec. I.

Pag. 135370

Relacion de modulos formativos y de unidades formativas.

MF0950_2: Construccion de paginas web. (210 horas).

e UF1302: Creacioén de paginas web con el lenguaje de marcas. (80 horas).

e UF1303: Elaboracién de hojas de estilo. (70 horas).

e UF1304: Elaboracioén de plantillas y formularios. (60 horas).

MFQ0951_2: Integracidon de componentes software en paginas web. (180 horas).

e UF1305: Programacion con lenguajes de guién en paginas web. (90 horas).

e UF1306: Pruebas de funcionalidades y optimizacion de paginas web. (90 horas).
MF0952_2: Publicacion de paginas web. (90 horas).

MP0278: Modulo de practicas profesionales no laborales de Confeccion y Publicacion
de Paginas Web (80 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacién: CONSTRUIR PAGINAS WEB.

Nivel: 2

Cadigo: UC0950_2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar paginas web para presentar informacion utilizando herramientas de

edicidon web, siguiendo especificaciones de disefio recibidas.
CR1.1 La herramienta de edicion se instala y configura con el fin de utilizarla
en la elaboracién de las paginas web, siguiendo las especificaciones recibidas.
CR1.2 Los asistentes que proporcionan las herramientas de edicién se
identifican y se utilizan para facilitar la creaciéon de las paginas, segun las
especificaciones técnicas de la herramienta.
CR1.3 Los elementos que aporta la herramienta de edicion se insertan y se
configuran, utilizando las opciones (menus, barras de herramientas, controles)
que proporciona, segun las especificaciones de disefo recibidas.
CR1.4 Las paginas realizadas se prueban en los navegadores web para
verificar que cumplen las funcionalidades especificadas en el disefio, asi como
los criterios de «usabilidad» y accesibilidad definidos por la organizacion,
siguiendo procedimientos establecidos.
CR1.5 Los errores en las paginas realizadas se detectan y corrigen utilizando
la propia herramienta de edicion, para asegurar el cumplimiento de las
especificaciones del disefio, segun criterios de calidad y procedimientos de
prueba de la organizacion.
CR1.6 La documentacion técnica especifica asociada a la herramienta, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Crear paginas web y retocar las ya realizadas utilizando lenguajes de marcas, de
acuerdo a especificaciones de disefio recibidas.
CR2.1 Los elementos proporcionados por el lenguaje de marcas, se utilizan
para presentar informacion en las paginas web segun las especificaciones de
disefo recibidas.
CR2.2 El tipo de contenido a exponer (textos, imagenes, tablas, elementos
multimedia, enlaces, entre otros) en la pagina se identifica y se utilizan las etiquetas
correspondientes que proporciona el lenguaje, siguiendo las especificaciones de
disefo recibidas.
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CR2.3 Los atributos y valores de los elementos se identifican y se ajustan
para mejorar el formato, la funcionalidad y el disefio de la pagina, segun las
especificaciones de disefio recibidas.

CR2.4 Las modificaciones a realizar en la pagina web se identifican y se utilizan
las etiquetas, los elementos y los atributos correspondientes para adaptar la
pagina a los nuevos cambios, de acuerdo a las especificaciones de disefio
recibidas.

CR2.5 Las paginas realizadas y modificadas se prueban en los navegadores
web para verificar que cumplen las funcionalidades especificadas en el disefo,
asi como criterios de «usabilidad» y accesibilidad definidos por la organizacion,
segun procedimientos establecidos.

CR2.6 Los errores funcionales en las paginas realizadas se detectan y
corrigen, para asegurar el cumplimiento de las especificaciones de desarrollo
segun procedimientos de la organizacion.

CR2.7 La pagina desarrollada se documenta para su posterior uso y
modificacidn siguiendo los patrones, normativa y procedimientos establecidos
en el disefo.

RP3: Afhadir funcionalidades a las paginas web creando interfaces interactivos y otros

elementos reutilizables, siguiendo las especificaciones de disefio recibidas.
CR3.1 Las plantillas se crean definiendo los elementos que las componen
asi como las regiones editables y no editables y se aplican a las paginas para
adaptarlas a un disefio predefinido, siguiendo las especificaciones de disefio y
desarrollo recibidas.
CR3.2 Los objetos de formulario (campos de texto, cuadros de lista, casillas de
verificacion y botones de opcion, entre otros) se identifican y se insertan en las
paginas, para interactuar con los datos siguiendo especificaciones de disefio y
desarrollo recibidas.
CR3.3 Las hojas de estilo se crean para homogeneizar el aspecto de las
paginas y hacerlas mas atractivas, segun especificaciones de disefio y desarrollo
recibidas.
CR3.4 Las capas se crean para anadir comportamientos dentro de la pagina
web, utilizando los elementos proporcionados por la herramienta segun
especificaciones de disefio y desarrollo recibidas.
CR3.5 Las paginas realizadas se prueban en los navegadores web para
verificar que cumplen las funcionalidades especificadas en el disefio, asi como
criterios de «usabilidad» y accesibilidad definidos por la organizacion, segun
procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos. Herramientas ofimaticas.
Herramientas de edicion web. Navegadores actuales, y de nueva concepcién
tecnoldgica. Lenguajes de marcas. Lenguajes de guion. Herramientas multimedia.
Protocolos de comunicacion. Servidores web. Estandares de «usabilidad» y
accesibilidad. Aplicaciones para la verificacion de accesibilidad de sitios web.

Productos y resultados
Paginas web realizadas y verificadas. Interfaces interactivos en paginas web.

Informacion utilizada o generada

Disefio y especificaciones de las paginas a realizar. Manuales de funcionamiento de
las herramientas de edicion web. Plantillas de trabajo. Especificaciones del disefio
grafico corporativo. Legislacion vigente acerca de la propiedad intelectual y los

cve: BOE-A-2011-19503
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derechos de autor. Documentacion asociada a las paginas desarrolladas. Manuales
de «usabilidad». Normas de calidad y criterios de «usabilidad» y accesibilidad
definidos por la organizacion. Documentacion asociada a las paginas desarrolladas.

Unidad de competencia 2

Denominacién: INTEGRAR COMPONENTES SOFTWARE EN PAGINAS WEB.
Nivel: 2

Cadigo: UC0951_2

Realizaciones profesionales y criterios de realizacion

RP1: Interpretar componentes software desarrollados en lenguajes de guién de
cliente, siguiendo especificaciones recibidas.
CR1.1 Las estructuras de programaciéon que componen los scripts se reconocen
con el fin de interpretar la logica de funcionamiento del mismo.
CR1.2 Los tipos de datos que se utilizan en los scripts se identifican para
describir los valores que almacenan, teniendo en cuenta las especificaciones
técnicas del lenguaje.
CR1.3 Las operaciones de entrada, salida y de calculo que se realizan en los
scripts, se diferencian para determinar el proceso realizado con los datos segun
especificaciones recibidas.
CR1.4 Los elementos y objetos proporcionados por el lenguaje de guioén, se
identifican para diferenciar las funcionalidades que afiaden a los scripts segun
especificaciones dadas.
CR1.5 Los manejadores de eventos proporcionados por el lenguaje de guién
se identifican, para detallar las interacciones que se producen con el usuario
segun especificaciones dadas.
CR1.6 La documentacion técnica especifica asociada al lenguaje de guion, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Ajustar componentes software ya desarrollados en paginas web para afadir
funcionalidades a las mismas, siguiendo especificaciones recibidas.
CR2.1 Los componentes ya desarrollados se buscan y se seleccionan en
colecciones de la organizacion o en Internet, con el fin de integrarlos en las
paginas segun el procedimiento establecido.
CR2.2 Las especificaciones funcionales de los componentes ya desarrollados
se interpretan, para ubicarlo y configurarlo dentro de la pagina a realizar segun
los procedimientos establecidos.
CR2.3 Los componentes ya desarrollados se ajustan y se integran en las
paginas, para incluir funcionalidades especificas segin el procedimiento
establecido.
CR2.4 Los atributos y propiedades de los elementos que forman los
componentes ya desarrollados se identifican y se modifican, para ajustarlos a
la funcionalidad de la pagina donde se va a integrar segun las especificaciones
recibidas.
CR2.5 La documentacion relativa a las modificaciones realizadas en la pagina
web en desarrollo, se realiza para su posterior registro de acuerdo con la
normativa de la organizacion.

RP3: Verificar la integracion de los componentes software en las paginas web para
asegurar el cumplimento de las funcionalidades esperadas, segun los criterios de
calidad de la organizacion.

cve: BOE-A-2011-19503
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CR3.1 Las pruebas de integracion del componente se realizan para verificar
la funcionalidad de la pagina, atendiendo a especificaciones funcionales y a las
normas de calidad de la organizacion.

CR3.2 Las paginas con componentes software ya desarrollados se prueban
utilizando un navegador, para verificar que responde a las especificaciones
dadas segun los procedimientos establecidos.

CR3.3 Los errores de integracion se detectan y se corrigen utilizando las
herramientas especificadas, para asegurar el cumplimiento de la funcionalidad
del componente dentro de la pagina.

CR3.4 La documentacion de las pruebas de integracion se realiza para
su posterior registro, segun las especificaciones y normas de calidad de la
organizacion.

CR3.5 La utilizacion de componentes software ya desarrollados se realiza,
garantizando la integridad del sistema y los criterios de distribucion y
estandarizacion de la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos. Herramientas ofimaticas.
Herramientas de desarrollo rapido. Herramientas de edicién web. Navegadores
actuales, y de nueva concepcion tecnoldgica. Buscadores de Internet. Lenguajes de
marcas. Lenguajes de guion. Componentes software ya desarrollados y/o distribuidos
por empresas informaticas. Servidores web. Sistemas de seguridad. Protocolos de
comunicacion. Herramientas de depuracién y pruebas.

Productos y resultados
Paginas web con componentes integrados en funcionamiento.

Informacion utilizada o generada

Disefio y especificaciones de la aplicacion. Manuales de funcionamiento del software.
Manuales de las herramientas de desarrollo utilizadas. Documentacion de cursos de
formacién. Documentacion de explotacion del entorno cliente. Soportes técnicos de
asistencia. Legislacién vigente acerca de la propiedad intelectual y los derechos de
autor. Manuales de «usabilidad». Especificaciones del disefio grafico corporativo.
Documentacion asociada a las paginas desarrolladas.

Unidad de competencia 3

Denominacién: PUBLICAR PAGINAS WEB.

Nivel: 2

Cadigo: UC0952_2

Realizaciones profesionales y criterios de realizacion

RP1: Gestionar el sitio web, mediante herramientas de transferencia, para ubicar las
paginas siguiendo las especificaciones del administrador del sistema.
CR1.1 El espacio de almacenamiento del sitio web se gestiona, para ubicar las
carpetas y archivos que lo forman segun especificaciones recibidas.
CR1.2 Laherramienta de transferencia se configura para crear la conexion con
el servidor web, siguiendo el procedimiento establecido.
CR1.3 Los archivos y carpetas se transfieren y los enlaces se redirigen a sus
destinos, desde el entorno local al sistema de produccion, para dejar operativa
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la pagina en el sitio web mediante un procedimiento (manual o automatico) de
redireccion de hipervinculos, segun las especificaciones recibidas.

CR1.4 Los comandos y ordenes que proporciona la herramienta se utilizan
para afiadir, borrar, modificar y actualizar las carpetas y archivos del sitio web
segun las especificaciones recibidas.

CR1.5 Las carpetas y archivos transferidos se verifican con los archivos
originales en el entorno local, para asegurar la transferencia segun el
procedimiento establecido.

CR1.6 El proceso de transferencia y actualizacion de informacion en el sitio web
se documenta, para su posterior registro segun los procedimientos y normativa
de la organizacion.

CR1.7 La documentacion técnica especifica asociada a las herramientas, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar pruebas de la funcionalidad de las paginas desarrolladas para asegurar
su operatividad y aspecto final, de acuerdo a las especificaciones de disefio y calidad
de la organizacion.
CR2.1 Los enlaces, tanto entre las paginas desarrolladas como los enlaces
externos, se comprueban para asegurar que van al destino definido en cada uno
de los casos, segun procedimientos establecidos.
CR2.2 El aspecto estético se comprueba para asegurar que es coherente con
el formato desarrollado en el entorno local, segun los criterios de disefio fijados
por la organizacion.
CR2.3 Los aspectos referentes a la «usabilidad» de las paginas desarrolladas
se comprueban, para asegurar que no han cambiado respecto a las paginas
desarrolladas en el entorno local, segun los criterios de calidad y «usabilidad»
fijados por la organizacion.
CR2.4 Las péaginas transferidas se comprueban, para asegurar que el conjunto
sigue cumpliendo las especificaciones de disefio y calidad después de la
transferencia segun los procedimientos establecidos.
CR2.5 Las paginas transferidas se prueban en distintos sistemas operativos
y con distintos navegadores, para asegurar su compatibilidad y funcionalidad
segun las especificaciones de la organizacion.

RP3: Divulgar las paginas desarrolladas para ser utilizadas por los usuarios, siguiendo
las normas de calidad establecidas por la organizacion.
CR3.1 Las paginas desarrolladas se integran en el sistema origen o sitio web
para el que han sido fabricadas, segun las especificaciones recibidas.
CR3.2 La pagina inicial <home page» y todas las que se definan como
enlazables externamente, se enlazan mediante hiperenlaces desde el sistema
origen, para verificar las relaciones de todas las paginas que forman el sitio
segun las especificaciones recibidas.
CR3.3 Las paginas desarrolladas se publican para exponer su informacion,
mediante procedimientos manuales o automaticos, en buscadores y directorios,
segun criterios de disponibilidad prefijados.

Contexto profesional

Medios de producciéon

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas de publicacion de paginas. Herramientas de transferencia. Navegadores.
Buscadores de Internet. Protocolos de comunicacion. Herramientas de depuracion y
pruebas. Servidores web.

Productos y resultados
Paginas web, publicadas y verificado su funcionamiento.

cve: BOE-A-2011-19503
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Informacion utilizada o generada

Disefio y especificaciones de la aplicacion. Manuales de uso y funcionamiento de
los sistemas informaticos. Manuales de funcionamiento del software. Manuales de
las herramientas de publicacién utilizadas. Documentacion de cursos de formacion.
Documentacion de explotacién del entorno cliente. Normas de calidad y criterios de
«usabilidad» y accesibilidad definidos por la organizacion-

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: CONSTRUCCION DE PAGINAS WEB.

Caodigo: MF0950_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0950_2: Construir paginas web.

Duracion: 210 horas

UNIDAD FORMATIVA 1

Denominacién: CREACION DE PAGINAS WEB CON EL LENGUAJE DE MARCAS.
Cadigo: UF1302

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2.
Capacidades y criterios de evaluacién

C1: Identificar los elementos proporcionados por los lenguajes de marcas y confeccionar
paginas web utilizando estos lenguajes teniendo en cuenta sus especificaciones
técnicas.
CE1.1 Identificar la estructura de una pagina web escrita utilizando lenguajes
de marcas, asi como las secciones de cabecera y cuerpo del documento, para
identificar las partes que la forman segun un disefio especificado.
CE1.2 Describir las etiquetas y atributos que se utilizan para dar formato al
documento, asi como para presentar informacién en forma de tabla y de listas.
CE1.3 Describir las etiquetas y atributos que se utilizan para insertar enlaces
y direccionamientos, tanto dentro de la pagina web como a otros documentos y
paginas ubicados en cualquier destino.
CE1.4 Identificar los tipos de formatos de los archivos multimedia, tanto audio
como video que se integran en las paginas web.
CE1.5 Citar las etiquetas y atributos que se necesitan para insertar imagenes y
elementos multimedia, asi como para crear mapas de imagenes en funcion de las
especificaciones recibidas.
CE1.6 Explicar los criterios de «usabilidad» y accesibilidad a los contenidos
de paginas web, para permitir una mejor calidad de navegacion y comprension
de los usuarios, teniendo en cuenta criterios definidos y normativa estandar de
accesibilidad y «usabilidad».
CE1.7 Crear una pagina web que incluya varios marcos para la presentacion de
otras paginas, siguiendo unas especificaciones de disefio recibidas.
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CE1.8 Realizar paginas web para presentar informacién con un lenguaje de
marcas de acuerdo a un disefio especificado:
— Elegir las etiquetas para dar formato al documento.
— Mapear una imagen creando varias zonas activas.
— Elegir las marcas para presentar la informacion en forma de listas y de tablas.
— Insertar etiquetas para desplazarse dentro de la misma pagina.
— Crear etiquetas para enlazar con otros documentos y direcciones web.
— Insertar marcas para presentar imagenes, sonidos y videos.
— Especificar las etiquetas para crear marcos y relacionar varias paginas.
— Insertar las marcas que permitan la ejecucion de programas.
— Crear capas para presentar informacion en distintas zonas de la pagina.
— Identificar varios navegadores y probar la funcionalidad de la pagina.
— Aplicar criterios de «usabilidad» y accesibilidad.
— Documentar la pagina realizada.
C2: Identificar las caracteristicas y funcionalidades de las herramientas de edicién
web, y utilizarlas en la creacion de paginas web teniendo en cuenta sus entornos de
desarrollo.
CE2.1 Identificar las funciones y caracteristicas de las herramientas que se
utilizan para la edicién de paginas web, teniendo en cuenta las especificaciones
técnicas de las mismas.
CE2.2 Interpretar la documentacion técnica que proporciona la herramienta de
edicion, incluso si esta editada en la lengua extranjera de uso mas frecuente en el
sector, para utilizarla de ayuda en la realizacion de paginas web, de acuerdo a las
especificaciones técnicas de las mismas.
CE2.3 Instalar y configurar una herramienta de edicion de paginas web, segun
unas especificaciones recibidas:
— Instalar la herramienta de edicion siguiendo las especificaciones técnicas.
— Configurar la herramienta para su utilizacion.
CE2.4 Realizar paginas web con herramientas de edicion web, segun un disefio
especificado:
— ldentificar los componentes que proporciona la herramienta para insertar
elementos en la pagina.
— Configurar los atributos y propiedades de los elementos insertados.
— Probar la pagina realizada utilizando varios navegadores web.
— Corregir los posibles errores que surjan en la elaboracién de la pagina.
— Documentar la pagina realizada.
Contenidos
1. Los lenguajes de marcas.
— Caracteristicas de los lenguajes de marcas.
— Utilizacién de etiquetas.
— Compatibilidad.
— Editores de texto.
— Estructura de un documento creado con lenguaje de marcas.
— Comienzo del archivo.
— Encabezados.
— Titulo.
— Estilos.
— Cuerpo. 9
— Scripts. 3
— Navegadores web. g
— Navegadores modo texto. 8
— Los navegadores mas utilizados. uo'J
— Explorer, Mozilla, Opera, etc. o
— Diferencias de visualizacion. 3
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— Marcas para dar formato al documento.
— Marcas de inicio y final.
— Marcas de aspecto.
— Marcas de parrafo.
— Marcas de fuentes y colores.
— Listas ordenadas.
— Enlaces y direccionamientos.
— Creacion de un enlace.
— Tipos de enlace.
— Anclas.
— Vinculos.
— Los enlaces y la navegacion.
— Marcos y capas.
— Marcos.
Creacion de marcos.
— Tipos de marcos.
— Situacion de los marcos.
— Configuracion de los marcos.
— Capas.
— Definicién de capas.
Creacion de capas.
— Utilizacién de las capas.

2. Imagenes y elementos multimedia
— Insercién de imagenes: formatos y atributos.
— Incluir imagenes en las paginas.
— Atributos de las imagenes.
— Propiedades de ubicacion de las imagenes.

— Mapas de imagenes.

— Definicion de mapa.

— Creacion de un mapa con una imagen.

— Establecer diferentes partes en la imagen.
— Vincular las diferentes partes de la imagen.

— Insercién de elementos multimedia: audio, video y programas.
Caracteristicas y propiedades de los elementos multimedia.
Recursos necesarios para el funcionamiento de los elementos multimedia.
Etiquetas y propiedades para la insercion de audio.
Etiquetas y propiedades para la insercion de video.
Etiquetas y propiedades para la insercion de programas.
— Formatos de audio y video.

— Descripcion de los formatos de audio.
— Descripcion de los formatos de video.
— Configuracion de los recursos para audio.
— Configuracion de los recursos para video.
— Marquesinas.
— Los textos con movimiento.
— Utilizacion de las etiquetas para incluir marquesinas.
— Las marquesinas y los distintos navegadores.

3. Técnicas de accesibilidad y usabilidad
— Accesibilidad web, ventajas de la accesibilidad.

— Definicién de Accesibilidad.

— Aplicabilidad de la Accesibilidad.

— Descripcion de las ventajas de la Accesibilidad.
— Facilidad de acceso.
— Mejoras en la navegacion.
— Independencia de los navegadores.

cve: BOE-A-2011-19503
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Usabilidad web, importancia de la usabilidad.
— Definicion de usabilidad.
— Interaccién web-individuo.
— Aplicabilidad de la usabilidad.
— Recursos sobre usabilidad.
Aplicaciones para verificar la accesibilidad de sitios web (estandares).
— Recursos web de estandares.
— Utilizacion de los recursos en las paginas web.
— Comprobar la accesibilidad en las paginas web.
Disefio de sitios web usables.
— Descripcion de sitios web usables.
— Estudio de la estructura y disefio de los sitios web usables.
Adaptacion de sitios web usables.
— Utilizacién de los sitios web usables.

4. Herramientas de edicion web

— Instalacion y configuracion de herramientas de edicion web.

— Funciones y caracteristicas.
— Descripcion de los elementos de las herramientas Web.
— Ubicacion de los elementos de las herramientas web.
— Propiedades de los elementos de las herramientas web.
— Tareas a realizar con una herramienta de edicién web.
— Ellenguaje de marcas y las herramientas de edicion web.

UNIDAD FORMATIVA 2

Denominacién: ELABORACION DE HOJAS DE ESTILO.
Cadigo: UF1303

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
referido a hojas de estilo.

Capacidades y criterios de evaluacion

C1: Describir las caracteristicas de las hojas de estilo para dar formato a las paginas
web, y crear ficheros de estilo de acuerdo a un disefio especificado.
CE1.1 Identificar las caracteristicas y ventajas que proporcionan las hojas de
estilo para definir la forma de presentacion de las paginas web segun el disefo
especificado.
CE1.2 Describirlas etiquetas y los atributos que se utilizan para definir estilos para
una pagina y para partes de la misma, teniendo en cuenta unas especificaciones
de disefo.
CE1.3 Describir la sintaxis y los atributos que se utilizan para crear estilos, con
el fin de crear ficheros con declaraciones de estilos.
CE1.4 Enlazar las paginas de un sitio web con una fichero de estilo, para
homogeneizar el aspecto del sitio web segun unas especificaciones recibidas.
CE1.5 Realizar un fichero con declaraciones de estilo para homogeneizar el
formato de un sitio web, segun un disefo especificado:
— ldentificar la sintaxis a utilizar para asignar el estilo a las etiquetas.
— Enlazar las paginas web al fichero de estilos.
— Probar las paginas utilizando varios navegadores web.
— Aplicar criterios de «usabilidad» y accesibilidad.
— Documentar el fichero creado.

cve: BOE-A-2011-19503
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C2: Disefar, ubicar y optimizar los contenidos de una pagina web, para adecuarla al
formato de la misma, facilitar su manejo a los usuarios y optimizarla de acuerdo a un
disefio especificado.
CE2.1 Seleccionar los contenidos de la pagina web para adecuarlos al formato
de la misma de acuerdo con las especificaciones recibidas.
CE2.2 Ubicar y distribuir los elementos para facilitar el manejo de la pagina por
parte de los usuarios.
CE2.3 Optimizar las paginas web teniendo en cuenta sus elementos, contenidos
y sus funcionalidades.

Contenidos

1. Hojas de estilo en la construccién de paginas web
— Funciones y caracteristicas.
— Descripcion de estilos
— Utilizacion de estilos.
— Los estilos en el lenguaje de marcas.
— Los estilos con herramientas de edicion web.
— Hojas de estilo y accesibilidad.
— Adecuacion de las hojas de estilos.
— Tipos de estilo: incrustados, enlazados, importados, en linea.
— Descripcion de los tipos de estilo.
— Enlazar una hoja de estilo externa a un documento HTML.
— Incrustar un estilo dentro de un documento HTML.
— Importar una hoja de estilo desde un documento HTML.
— Importar una hoja de estilo, a través de un archivo con estilos.
— Utilizacion y optimizacion de los tipos de estilos.
— Selectores y reglas de estilo.
— Estructura de los estilos.
— Sintaxis basica de estilos.
— Utilizacion de elementos y seudoelementos.
— Utilizacion de clases y seudoclases.
— Atributos de estilo para fuentes, color y fondo, texto y bloques (parrafos).
— Descripcion de los atributos de estilo.
— Utilizacién de los atributos de estilo.
— Creacion de ficheros de estilo.
— Definicion de los ficheros de estilo.
— Creacion de ficheros de estilo genéricos.
— Adaptacion de los ficheros de estilo para distintas paginas web.

2. Diseiio, ubicacion y optimizacion de los contenidos de una pagina web.
— Creacion de un documento funcional.
— Descripcion de los objetivos de la pagina web.
— Definicion de los elementos funcionales de la pagina web.
— Descripcion de cada elemento.
— Disefio de los contenidos.
— lIdentificacion de la informacion a ubicar en la pagina web.
— Seleccion de contenidos para cada elemento de la pagina.
— Utilizacion del documento funcional para las especificaciones del disefo.
— Tipos de pagina para la ubicacion de contenidos.
— Definicion de los tipos de pagina en base a los contenidos y funcionalidades.
— Seleccién de los tipos de pagina para la pagina web.
— Utilizacion del documento funcional para las especificaciones del tipo de pagina.
— Especificaciones de navegacion.
— Creacion de un mapa de navegacion de paginas.
— Utilizacién del documento funcional para integrar el mapa de navegacion.

cve: BOE-A-2011-19503
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— Elementos utilizados para la navegacion.
— Definicion de los elementos utilizados para navegar.
— Utilizacion del documento funcional para especificar los elementos de
navegacion.
— Elaboracién de una guia de usuario.

UNIDAD FORMATIVA 3
Denominacién: ELABORACION DE PLANTILLAS Y FORMULARIOS.
Cédigo: UF1304

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
referido a plantillas y formularios.

Capacidades y criterios de evaluacion

C1: Confeccionar plantillas para las paginas web atendiendo a las especificaciones de
disefio recibidas.
CE1.1 Describirlas caracteristicas que ofrecen las plantillas web en la elaboracion
de paginas con idéntico disefo.
CE1.2 Describir las utilidades que ofrecen las herramientas de edicion de paginas
web para crear plantillas, teniendo en cuenta las especificaciones técnicas de la
herramienta.
CE1.3 Crear plantillas web con herramientas de edicion, de acuerdo a un disefio
especificado:
— ldentificar las regiones editables y no editables que forman la plantilla.
Insertar los elementos y asignar los atributos especificados.
Aplicar criterios de «usabilidad» y accesibilidad.
Aplicar una plantilla creada a una pagina web.
Probar la pagina web con la plantilla asociada utilizando varios navegadores
web.
— Documentar la plantilla realizada.

C2: Crear formularios e integrarlos en paginas web para incluir interactividad en las
mismas, siguiendo unas especificaciones funcionales recibidas.
CE2.1 Identificar las etiquetas y los atributos que se utilizan en la creacion de
los formularios, teniendo en cuenta las especificaciones del lenguaje de marcas.
CE2.2 Describir las etiquetas y los atributos que se utilizan para definir los
controles que forman los formularios en funcién de las interacciones a manejar.
CE2.3 Realizar paginas que incorporan formularios para interactuar con el
usuario, segun un disefo especificado:
— ldentificar los controles que hay que crear y colocarlos dentro del formulario.
— Asignar las propiedades especificadas a los controles insertados.
— Asignar las propiedades al formulario (accién, método y tipo de codificacion).
— Aplicar criterios de «usabilidad» y accesibilidad.
— Probar la pagina y el formulario utilizando varios navegadores web.
— Corregir los posibles errores que surjan en la elaboracion de la pagina y el
formulario.
— Documentar la pagina realizada.

Contenidos

1. Formularios en la construccion de paginas web
— Caracteristicas.
— Lainteractividad de las paginas web.
— La variabilidad de los datos de la pagina web.
— El envio de informacién a servidores.

cve: BOE-A-2011-19503
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— Elementos y atributos de formulario.
— Descripcion y definicion de los elementos de un formulario.
— Utilizacién de campos y textos.
— Etiquetas de los formularios.
— Tamafos, columnas y filas de los formularios.
— Controles de formulario.
— Descripcion de los controles de los formularios.
Utilizacién de botones de accion.
Utilizacién de lista desplegables.
Utilizacion de casillas de verificacion.
Utilizacién de campos de textos.
— Formularios y eventos. Criterios de accesibilidad y usabilidad en el disefio de
formularios.
— Agrupacién de datos.
— Adecuacion del tamafio del formulario (division en distintas paginas).
— Identificacion de los campos obligatorios.
— Ordenacion logica de la peticion de datos.
— Informacion correcta al usuario.
— Utilizacion de paginas de error y de confirmacion.

2. Plantillas en la construccidon de paginas web
— Funciones y caracteristicas.
Descripcién de una plantilla web.
Elementos de una plantilla web.
Estructura y organizacion de los elementos de las plantillas.
Especificar las zonas modificables de una plantilla y las partes fijas.
Utilizacion de plantillas.
— Campos editables y no editables.
— Definir y crear los campos susceptibles de cambios en una plantilla.
— Definir y crear los campos no modificables en una plantilla.
— Aplicar plantillas a paginas web.
— Las plantillas en la web.
— Busqueda de plantillas en la red.
— Adaptacion de plantillas a paginas web.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; ) . . .
unidades formativas formacion a distancia
Unidad formativa 1 — UF1302 80 50
Unidad formativa 2 — UF1303 70 40
Unidad formativa 3 — UF1304 60 40

Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 2

Denominacién: INTEGRACION DE COMPONENTES SOFTWARE EN PAGINAS
WEB.

cve: BOE-A-2011-19503
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Codigo: MF0951_2
Nivel de cualificaciéon profesional: 2
Asociado a la Unidad de Competencia:
UC0951_2: Integrar componentes software en paginas web.
Duracion: 180 horas
UNIDAD FORMATIVA 1
Denominacién: PROGRAMACION CON LENGUAJES DE GUION EN PAGINAS
WEB.
Codigo: UF1305
Duracion: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacion
C1: Identificar las estructuras de programacion y los tipos de datos que se utilizan en
la elaboracién de scripts, de acuerdo a unas especificaciones recibidas.

CE1.1 Describir las estructuras secuencial, condicional y de iteracién que se

utilizan para agrupar y organizar las acciones de un programa.

CE1.2 Reconocer la sintaxis del lenguaje de guidn que describen las estructuras

de programacion en la elaboracion de scripts, de acuerdo a las especificaciones

técnicas del lenguaje.

CE1.3 Explicar los tipos de datos que se utilizan para representar y almacenar

los valores de las variables en la elaboracion de scripts, de acuerdo a las

especificaciones técnicas del lenguaje.

CE1.4 Identificar los operadores que se utilizan para hacer los calculos vy

operaciones dentro de un script.

CE1.5 Citar las instrucciones proporcionadas por el lenguaje de guion para

realizar operaciones de entrada y salida de datos, de acuerdo a las especificaciones

técnicas del lenguaje.

CE1.6 Distinguirlos métodos para ejecutar un script utilizando varios navegadores

web.

CE1.7 Interpretar scripts que resuelvan un problema previamente especificado:

— ldentificar el tipo y el uso de los datos declarados dentro del script.

— Describir las estructuras de programacion utilizadas para organizar las acciones

del programa.

— Reconocer las instrucciones proporcionadas por el lenguaje de script utilizadas

en las operaciones de manipulacion, entrada y salida de datos.

— Insertar el script dentro de la pagina web utilizando las etiquetas apropiadas.

— Probar la funcionalidad del script utilizando un navegador.

— Detectar y corregir los errores de sintaxis y de ejecucion.

— Documentar los cambios realizados en el script. -
C2: Distinguir las propiedades y métodos de los objetos proporcionados por el lenguaje <
de guiodn, en funcidn de las especificaciones técnicas del lenguaje. 8

CE2.1 Explicar los objetos del navegador, asi como sus propiedades y métodos, o

que se utilizan para afadir funcionalidad a las paginas web teniendo en cuenta las %

especificaciones técnicas del lenguaje. s
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CE2.2 Identificar los objetos predefinidos por el lenguaje de guién para manejar
nuevas estructuras y utilidades que afiadiran nuevas funcionalidades alas paginas,
de acuerdo a las especificaciones técnicas del lenguaje.
CE2.3 Describir e identificar los objetos del documento que permiten afiadir
interactividad entre el usuario y el script, asi como sus propiedades y métodos.
CE2.4 Describir los eventos que proporciona el lenguaje de guién: de ratén, de
teclado, de enfoque, de formulario y de carga, entre otros, para interactuar con el
usuario y relacionarlos con los objetos del lenguaje.
CE2.5 Interpretar scripts que afiaden efectos estéticos a la presentacion de las
paginas:
— Identificar los objetos sobre los que se aplican los efectos estéticos.
— lIdentificar las propiedades y métodos utilizados para afiadir los efectos.
— Reconocer los eventos utilizados para la realizacién de las acciones.
— Describir la funcién o funciones de efectos identificando los parametros de la
misma.
— Realizar cambios en el script siguiendo unas especificaciones recibidas.
— Detectar y corregir los errores de sintaxis y de ejecucion.
— Documentar los cambios realizados.
CE2.6 Interpretar scripts en los que se validan las entradas de datos de los
campos de un formulario:
— Identificar los objetos del formulario que son validados dentro del script.
— Identificar las propiedades y métodos utilizados para validar cada entrada.
— Reconocer las funciones proporcionadas por el lenguaje de guion utilizadas
para la validacién de datos.
— Describir los eventos que se utilizan en la realizacién de las acciones.
— Describir la funcién o funciones de validacion identificando los parametros de
la misma.
— Realizar cambios en el script siguiendo unas especificaciones recibidas.
— Detectar y corregir los errores de sintaxis y de ejecucion.
— Documentar el script realizado.
CE2.7 Interpretar la documentacion técnica asociada al lenguaje de guion,
incluso si esta editada en la lengua extranjera de uso mas frecuente en el sector,
utilizandola de ayuda en la integracion de scripts.
C3: Identificar scripts ya desarrollados que se adapten a las funcionalidades
especificadas e integrarlos en las paginas web de acuerdo a unas especificaciones
recibidas.
CE3.1 Localizary descargar el componente ya desarrollado ya sea desde Internet
o desde las colecciones indicadas siguiendo las especificaciones recibidas.
CE3.2 Identificar los objetos, sus propiedades y sus métodos y su funcionalidad
dentro del script ya desarrollado con el fin de ajustarlos a la pagina donde se va
a integrar.
CE3.3 Identificar los eventos incluidos en el script para distinguir las interacciones
con el usuario.
CE3.4 Describirlalégica de funcionamiento del scriptidentificando las estructuras
de programacién y los datos con los que opera.
CE3.5 Integrar scripts ya desarrollados en una pagina web, para anadir
funcionalidades especificas de acuerdo a las especificaciones recibidas:
— Descargar el componente ya desarrollado.
— Utilizar una herramienta de edicion de script.
— Modificar las propiedades y los atributos de los objetos que componen el script
para ajustarlo a las especificaciones recibidas.
— Comprobar la disponibilidad de utilizacion del script teniendo en cuenta los
derechos de autor y la legislacién vigente.
— Integrar el script a la pagina web previamente indicada.
— Probar la funcionalidad de la pagina resultante utilizando un navegador.

cve: BOE-A-2011-19503
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— Corregir los errores detectados.
— Documentar los procesos realizados.

Contenidos

1. Metodologia de la programacién
— Légica de programacion.
— Descripcion y utilizacion de operaciones logicas.
— Secuencias y partes de un programa.
— Ordinogramas.
— Descripcion de un ordinograma.
— Elementos de un ordinograma.
— Operaciones en un programa.
— Implementacién de elementos y operaciones en un ordinograma.
— Pseudocédigos.
— Descripcion de pseudocédigo.
— Creacion del pseudocddigo.
— Objetos.
— Descripcion de objetos.
— Funciones de los objetos.
— Comportamientos de los objetos.
— Atributos de los objetos.
— Creacion de objetos.
— Ejemplos de cddigos en diferentes lenguajes.
— Cadigos en lenguajes estructurales.
— Cadigos en lenguajes scripts.
— Cadigos en lenguajes orientados a objetos.

2. Lenguaje de guion
— Caracteristicas del lenguaje.
— Descripcion del lenguaje orientado a eventos.
— Descripcion del lenguaje interpretado.
— Lainteractividad del lenguaje de guion.
— Relacioén del lenguaje de guion y el lenguaje de marcas.
— Extension de las capacidades del lenguaje de marcas.
— Adiccion de propiedades interactivas.
— Sintaxis del lenguaje de guion.
— Etiquetas identificativas dentro del lenguaje de marcas.
— Especificaciones y caracteristicas de las instrucciones.
— Elementos del lenguaje de guion.
— \Variables.
— Operaciones.
— Comparaciones.
— Asignaciones.
— Objetos del lenguaje de guion.
— Métodos.
— Eventos.
— Atributos.
— Funciones.
— Tipos de scripts: inmediatos, diferidos e hibridos.
— Script dentro del cuerpo del lenguaje de marcas.
— Ejecutables al abrir la pagina.
— Ejecutables por un evento.
— Script dentro del encabezado del lenguajes de marcas.
— Script dentro del cuerpo del lenguaje de marcas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135385

— Ejecucién de un script.
— Ejecucién al cargar la pagina.
— Ejecucién después de producirse un evento.
— Ejecucién del procedimiento dentro de la pagina.
— Tiempos de ejecucion.
— Errores de ejecucion.

3. Elementos basicos del lenguaje de guidn
— Variables e identificadores.
— Declaracién de variables.
— Operaciones con variables.
— Tipos de datos.
— Datos booleanos.
— Datos numéricos.
— Datos de texto.
— Valores nulos.
— Operadores y expresiones.
— Operadores de asignacion.
— Operadores de comparacion.
— Operadores aritméticos.
— Operadores sobre bits.
— Operadores logicos.
— Operadores de cadenas de caracteres.
— Operadores especiales.
— Expresiones de cadena.
— Expresiones aritméticas.
— Expresiones logicas.
— Expresiones de objeto.
— Estructuras de control.
— Sentencia IF.
— Sentencia WHILE.
— Sentencia FOR.
— Sentencia BREAK.
— Sentencia CONTINUE.
— Sentencia SWITCH.
— Funciones.
— Definicion de funciones.
— Sentencia RETURN.
— Propiedades de las funciones.
— Funciones predefinidas del lenguaje de guion.
— Creacion de funciones.
— Particularidades de las funciones en el lenguaje de guion.
— Instrucciones de entrada / salida.
— Descripcion y funcionamiento de las instrucciones de entrada y salida.
— Lectura de teclado de datos.
— Almacenamiento en variables.
— Impresién en pantalla del resultado.
— Sentencia PROMPT.
— Sentencia DOCUMENT.WRITE.
— Sentencia DOCUMENT.WRITE.

4. Desarrollo de scripts
— Herramientas de desarrollo, utilizacion.
— Crear scripts con herramientas de texto.
— Crear scripts con aplicaciones web.
— Recursos en web para la creacién de scripts.

cve: BOE-A-2011-19503
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— Depuracion de errores: errores de sintaxis y de ejecucion.
— Definiciéon de los tipos de errores.
— Escritura del programa fuente.
— Compilacién del programa fuente.
— Correccion de errores de sintaxis.
— Correccion de errores de ejecucion.
— Mensajes de error.
— Funciones para controlar los errores.

5. Gestion de objetos del lenguaje de guién
— Jerarquia de objetos.
— Descripcion de objetos de la jerarquia.
— Propiedades compartidas de los objetos.
— Navegar por la jerarquia de los objetos.
— Propiedades y métodos de los objetos del navegador.
— El objeto superior Windows#.
— El objeto navigator.
— URL actual (location).
— URL visitada por el usuario.
— Contenido del documento actual (document).
— Titulo, color del fondo, y formularios.
— Propiedades y métodos de los objetos del documento.
— Propiedades del objeto document.
Ejemplos de propiedades de document.
Métodos de document.
Flujo de escritura del documento.
Métodos open () y close () de document.
— Propiedades y métodos de los objetos del formulario.
— Propiedades principales del objeto form (Name, action,method, target).
— Métodos del objeto form (submit, reset, get, post).
— Propiedades y métodos de los objetos del lenguaje.
— Document (escribir texto, color fuente, color fondo, obtener elementos del
documento actual HTML, titulo de la pagina).
— Windows (open).
— History (go).
— Locatiton (servidor).
— Navigator (nombre, version y detalles del navegador).

6. Los eventos del lenguaje de guion
— Utilizacién de eventos.
— Definicion de eventos.
— Acciones asociadas a los eventos.
— Jerarquia de los eventos desde el objeto Windows.
— Eventos en elementos de formulario.
— Onselect (al seleccionar un elemento de un formulario).
— Onchange (al cambiar el estado de un elemento del formulario).
— Eventos de ratdn. Eventos de teclado.
— Eventos de ratén.
— Onmousedown (al pulsar sobre un elemento de la pagina).
— Onmousemove (al mover el raton por la pagina).
— Onmouseout (al salir del area ocupada por un elemento de la pagina).
— Onmouseover (al entrar el puntero del ratén en el area ocupada por
un elemento de la pagina).
— Onmouseup (al soltar el usuario el boton del ratéon que anteriormente
habia pulsado).

cve: BOE-A-2011-19503
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— Eventos de teclado:
— Onkeydown (al pulsar una tecla el usuario).
— Onkeypress (al dejar pulsada una tecla un tiempo determinado).
— Onkeyup (al liberar la tecla apretada).
— Eventos de enfoque.
— onblur (cuando un elemento pierde el foco de la aplicacion).
— onfocus (cuando un elemento de la pagina o la ventana ganan el foco de
la aplicacion).
— Eventos de formulario.
— Onreset (al hacer clic en el boton de reset de un formulario).
— Onsubmit (al pulsar el botén de enviar el formulario).
— Eventos de ventana.
— Onmove (al mover la ventana del navegador).
— Onresize (al redimensionar la ventana del navegador).
— Otros eventos.
— Onunload (al abandonar una pagina).
— Onload (al terminar de cargarse la pagina o imagenes).
— Onclick (al hacer clic en al boton del ratdn sobre un elemento de la pagina).
— Ondragdrop (al soltar algo que se ha arrastrado sobre la pagina).
— Onerror (al no poderse cargar un documento o una imagen).
— Onabort (al detenerse la carga de una imagen, de la pagina o irse de la

pagina).

7. Busqueda y andlisis de scripts
— Busqueda en sitios especializados.
— Paginas oficiales.
— Tutoriales.
— Foros.
— Bibliotecas.
— Operadores booleanos.
— Funcionamiento de los operadores booleanos.
— Utilizacion en distintos buscadores.
— Técnicas de busqueda.
— Expresiones.
— Definiciones de busquedas.
— Especificaciones.
— Técnicas de refinamiento de busquedas.
— Utilizacion de separadores.
— Utilizacion de elementos de unién.
— Reutilizacién de scripts.
— Scripts gratuitos.
— Generalizacion de codigos.

UNIDAD FORMATIVA 2

Denominacién: PRUEBAS DE FUNCIONALIDADES Y OPTIMIZACION DE
PAGINAS WEB.

Cadigo: UF1306

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Aplicar técnicas de prueba y verificacion de la integracién de los componentes

en la pagina web para comprobar parametros de funcionalidad y «usabilidad», de
acuerdo a unas especificaciones recibidas.

cve: BOE-A-2011-19503
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CE1.1 Identificar las fases que intervienen en la verificacion de la integracion de
componentes en paginas.

CE1.2 Clasificar los distintos tipos de archivos que se van a integrar en la pagina,
verificando la instalacion del «plug-in» correspondiente en el navegador web.
CE1.3 \Verificar la integracion de scripts ya desarrollados en paginas web para
probar su funcionalidad:

— Seleccionar varios navegadores.

— Definir los entornos de prueba.

— ldentificar los parametros a verificar.

— Documentar los procesos realizados.

Contenidos

1. Validaciones de datos en paginas web

— Funciones de validacion.
— Descripcion de las funciones.
— Utilidad de las funciones.
— Implementacién de las funciones.
— Validaciones alfabéticas, numéricas y de fecha.
— Definicion de validaciones.
— Cadigo de validacion.
— Ejecucién del cédigo de validacion.

— Verificar formularios.
— Identificacion de datos.
— Implementacion del cédigo de verificacion.
— Comprobacién de los datos introducidos por el usuario.

2. Efectos especiales en paginas web
— Trabajar con imagenes: imagenes de sustitucién e imagenes multiples.
— Seleccion de imagenes.
— Optimizacién de imagenes.
— Implementacién de cédigo con varias imagenes.
— Trabajar con textos: efectos estéticos y de movimiento.
— Creacion de textos mejorados y con movimiento.
— Implementacién de efectos.
— Adecuacion de los efectos a la pagina web.
— Trabajar con marcos.
— Donde utilizar los marcos.
— Limitaciones de los marcos.
— Alternativas a los marcos.
— Trabajar con ventanas.
— Creacion de varias ventanas.
— Interactividad entre varias ventanas.
— Otros efectos.
— Efectos con HTML.
— Efectos con CSS.
— Efectos con capas.

3. Pruebas y verificacién en paginas web

— Técnicas de verificacion.
— Fundamentales.
— Técnicas HTML.
— Técnicas CSS.

— Herramientas de depuracién para distintos navegadores.
— Utilidades para HTML.
— Utilidades para javascripts.

cve: BOE-A-2011-19503
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— Utilidades para CSS.
— Utilidades para DOM.
— Verificacion de la compatibilidad de scripts.
— Paradmetros para distintos navegadores.
— Creacion de codigo alternativo para diversos navegadores.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . ) . . .
unidades formativas formacioén a distancia
Unidad formativa 1- UF1305 90 50
Unidad formativa 2—- UF1306 90 50

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 3

Denominacién:  PUBLICACION DE PAGINAS WEB.
Cédigo: MF0952_2

Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UC0952_2 Publicar paginas web.

Duracion: 90 horas

Capacidades y criterios de evaluacion

C1: Identificar los recursos disponibles en el sitio web y crear la estructura de
almacenamiento para la publicacién de las paginas y sus componentes.
CE1.1 Distinguir las caracteristicas y parametros de seguridad del sistema de
archivo del sitio web en el que se va a realizar la publicacion de las paginas.
CE1.2 Clasificar los mandatos y comandos de uso posible, para realizar la
generacion o modificacion de la estructura de almacenamiento en el sitio web de
acuerdo a unas instrucciones recibidas.
CE1.3 Enun caso practico, en el que se dispone de un servidor web, con acceso
a un directorio en el que contamos con permiso de creacidén, modificacion y
eliminacion de elementos, para crear la infraestructura de almacenamiento del
sitio web siguiendo unas especificaciones recibidas:
— Verificar los permisos de acceso al directorio.
— Crearlos elementos de la estructura de almacenamiento segun especificaciones
recibidas.
— Utilizar los comandos de creacion, modificaciéon y eliminacién de elementos
contenedores en la estructura de almacenamiento.

cve: BOE-A-2011-19503
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— Identificar errores en la creacién y modificacion de elementos en el sistema de
almacenamiento.
— Documentar los procesos realizados.

C2: Transferir los archivos al sitio de publicacién, usando las herramientas establecidas
segun especificaciones recibidas.
CE2.1 Identificar las funciones y caracteristicas de las herramientas que se
utilizan para la transferencia de archivos, teniendo en cuenta las especificaciones
funcionales de las mismas.
CE2.2 Identificar los comandos y érdenes que proporciona la herramienta, para
realizar las operaciones de transferencia segun las especificaciones recibidas.
CE2.3 Especificarlas posibles configuraciones de la herramienta de transferencia,
para crear la conexiéon con el sitio web de acuerdo a unas especificaciones
recibidas.
CE2.4 Utilizar la herramienta de transferencia, para mantener actualizado el sitio
web segun especificaciones recibidas:
ARadir nuevas paginas y componentes al sitio web.
Borrar paginas y componentes del sitio web.
Actualizar paginas y componentes en el sitio web.
— Documentar las tareas realizadas.
CE2.5 Interpretar la documentacién técnica que proporciona la herramienta de
transferencia, incluso si esta editada en la lengua extranjera de uso mas frecuente
en el sector, utilizandola de ayuda en la publicacion de paginas web, de acuerdo a
las especificaciones técnicas de las mismas.

C3: Verificar las paginas transferidas, teniendo en cuenta criterios de calidad y
«usabilidad» para garantizar su funcionalidad.
CE3.1 Identificar los entornos de prueba que se van a utilizar para la verificacion
en funcién de las especificaciones recibidas.
CE3.2 \Verificar los componentes de ejecucion en navegador (plug-ins) para
la reproduccién de contenidos especiales en la pagina web, de acuerdo a las
especificaciones recibidas.
CE3.3 Clasificar las caracteristicas a verificar en los navegadores que se utilizan
en el mercado, para asegurar la compatibilidad de las paginas con los mismos,
segun especificaciones establecidas.
CE3.4 \Verificar las paginas transferidas, para asegurar la funcionalidad de las
mismas:
— Comprobar que el aspecto estético de las paginas cumplen las especificaciones
de disefio y calidad establecidas.
— Redirigir los enlaces necesarios en las paginas transferidas.
— Identificar los posibles puntos conflictivos en las paginas desarrolladas.
— Comprobar que los enlaces incluidos en las paginas cumplen las
especificaciones.
— Documentar los procesos realizados.

C4: Exponer las paginas desarrolladas en buscadores y directorios de acuerdo a los
criterios de disponibilidad prefijados.
CE4.1 Identificar y localizar buscadores y directorios en Internet donde publicar
las paginas desarrolladas.
CE4.2 Identificar y describir los descriptores que sintetizan el contenido de las
paginas con el fin de que sean encontradas por los buscadores.
CE4.3 Dar de alta las paginas publicadas en buscadores para exponer las
informaciones contenidas en ellas:
— Seleccionar los buscadores.
— Incluir los descriptores en las paginas realizadas utilizando las etiquetas
apropiadas.
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— Usar una aplicacion de publicacion automatica para publicar las péaginas
realizadas.

— Publicar manualmente las paginas que no puedan publicarse con un
procedimiento automatico.

— Verificar periddicamente la funcionalidad de la pagina publicada.

Contenidos

1. Caracteristicas de seguridad en la publicacion de paginas web
— Seguridad en distintos sistemas de archivos.
— Sistema operativo Linux.
— Sistema operativo Windows.
— Otros sistemas operativos.
— Permisos de acceso.
— Tipos de accesos
— Eleccién del tipo de acceso
— Implementacion de accesos
— Ordenes de creacion, modificacién y borrado.
— Descripcion de érdenes en distintos sistemas
— Implementacién y comprobacién de las distintas érdenes.

2. Herramientas de transferencia de archivos

— Parametros de configuracion.
— Paradmetros genéricos.
— Parametros especificos para diferentes servidores.

— Conexién con sistemas remotos.
— Descripcion de sistemas remotos.
— Ordenes de conexién a sistemas remotos.

— Operaciones y Comandos / 6rdenes para transferir archivos.
— Descripcion de operaciones de transferencia de archivos.
— Maneras de transferir archivos.
— Fases para la transferencia de archivos.

— Operaciones y Comandos / 6rdenes para actualizar y eliminar archivos.
— Descripcion de operaciones de actualizacion y borrado de archivos.
— Fases para la actualizacion de archivos.
— Fases para la eliminacion de archivos.

3. Publicacién de paginas web
Buscadores genéricos.
— Inclusion de la pagina en diversos buscadores.
— Google, Altavista, etc.
Buscadores especializados.
— Inclusion de la pagina en diversos buscadores.
— Tematicos.
— Metabuscadores.
— Geogréficos.
— Por categorias.
— Por palabras clave.
Descriptores: palabras clave y sistemas normalizados de «metadatos».
— Definicion de descriptores.
— Utilidad de los descriptores.
— Incorporacion de los descriptores en un pagina web.
Aplicaciones de publicacion automatizada.
— Aplicaciones gratuitas.
— Aplicaciones incorporadas a servidores gratuitos.
— Aplicaciones incorporadas a servidores de pago.
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— Procedimientos de publicacion.
— Organizacion de la informacion a publicar.
— Ubicacion de la informacion a publicar.
— Especificacion de la ubicacion de los diferentes archivos.
— Fases para publicar la pagina web.

4. Pruebas y verificacion de paginas web
— Técnicas de verificacion.
— Verificar en base a criterios de calidad.
— \Verificar en base a criterios de usabilidad.
— Herramientas de depuracién para distintos navegadores.
— Herramientas para Mozilla.
Herramientas para Internet Explorer.
Herramientas para Opera.
Creacion y utilizacion de funciones de depuracion.
— Ofras herramientas.
— Navegadores: tipos y «plug-ins».
— Descripciéon de complementos.
— Complementos para imagenes.
— Complementos para musica.
— Complementos para video.
— Complementos para contenidos.
— Maquinas virtuales.

Orientaciones metodolégicas

Formacion a distancia:

. . Numero de horas totales del N.° de horas méximas susceptibles de
Médulo formativo i - . :
modulo formacion a distancia
Médulo formativo — MF0952_2 90 50

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE CONFECCION
Y PUBLICACION DE PAGINAS WEB.

Cédigo: MP0278
Duracién: 80 horas
Capacidades y criterios de evaluaciéon

C1: Crear, retocar e integrar componentes software en paginas web, de acuerdo con
las especificaciones de disefio recibida por parte de la empresa.
CE1.1 Confeccionar paginas web utilizando los lenguajes y entornos de
desarrollo de la empresa y de acuerdo con las especificaciones recibidas.
CE1.2 Anadir funcionalidades a las paginas web de acuerdo con las
especificaciones de disefo recibidas.
CE1.3 Integrar y ajustar componentes software en paginas web siguiendo las
especificaciones recibidas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

) ®
g\u

Miércoles 14 de diciembre de 2011 Sec. I.

Pag. 135393

CE1.4 \Verificar la integracion de componentes, asi como, el funcionamiento de
las paginas, siguiendo las especificaciones y procedimientos de la empresa y el
cumplimiento de los criterios de usabilidad y accesibilidad.

CE1.5 Documentar el trabajo realizado de acuerdo con los procedimientos de
la empresa.

C2: Publicar paginas web siguiendo las especificaciones del administrador del sistema
y los procedimientos empresariales.
CE2.1 Gestionar el sitio web, utilizando las herramientas de transferencia de
la organizacion, y de acuerdo con las especificaciones del administrador del
sistema.
CE2.2 Realizar las pruebas de los sitios y paginas web, de acuerdo con los
procedimientos, especificaciones de disefio y calidad de la organizacion.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccion del centro de trabajo.
CE3.5 Utilizar los canales de comunicacion establecidos.
CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Creacion de paginas web.

— Descripcién de los procedimientos empresariales de creacion, retoque e
integracion de componentes software.

— Entornos de desarrollo y herramientas especificas utilizadas en la empresa.

— Especificaciones de disefio grafico corporativo.

— Fuentes de informacion utilizada y generada.

— Criterios de usabilidad y accesibilidad definidos por la organizacion.

— Documentacion de los procesos de acuerdo con los procedimientos de la
empresa.

— Planes de seguridad y calidad de la organizacion.

2. Publicacion de paginas web.
— Descripcion de los procedimientos empresariales y de seguridad en la
publicacién de paginas web.
— Herramientas de transferencia y software especifico utilizado por la empresa
para la publicacion de paginas web,
— Documentacion de los procesos de acuerdo con los procedimientos de la
empresa.

3. Integracién y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacion y ejecucion con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacion establecidos en el centro
de trabajo.

— Adecuacién al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccién del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

* Experiencia profesional requerida en
el ambito de la Unidad de competencia

FModutI_os Acreditacion requerida
ormativos Con Sin

acreditacion acreditacion

e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de

MFQ0950_2: grado correspondiente u otros titulos

Construccion de equivalentes 1 afio 3 afios
paginas web. e Técnico Superior en la familia de
Informatica y comunicaciones

e C(Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

e Licenciado, Ingeniero, Arquitecto o el

titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,

MFQ0951_2: Arquitecto Técnico o el titulo de

Integracion de grado correspondiente u otros titulos
componentes equivalentes 1 afio 3 afios
software en e Técnico Superior en la familia de
paginas web. Informatica y comunicaciones

e Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de

MF0952_2: grado correspondiente u otros titulos

Publicacion de equivalentes 1 afio 3 afios
paginas web. e Técnico Superior en la familia de
Informatica y comunicaciones

e Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

*

En los ultimos tres anos.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo

15 alumnos 25 alumnos
Aula de Informatica. . . ...................... 60 75 3
[«
Espacio Formativo M1 M2 M3 E
)
Aula de Informatica. .. ...................... X X X @
(]
>
o
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Espacio Formativo Equipamiento
— PCs instalados en red y conexion a Internet.
— Armario de cableado con paneles de parcheado, y dispositivos
de conexion a red.
— Software de base, de red y del servidor web.
— Software de seguridad y antivirus.
— Software ofimatico.
— Software de paginas web
— Software para crear y modificar imagenes
— Impresora y periféricos.
— Herramientas de edicion web.
— Herramientas de edicion de cédigo de programacion cliente y
de servidor.
— Herramientas de depuracion y pruebas.
— Herramientas de publicacion de paginas.
— Herramientas de transferencia.
— Herramientas multimedia.
Aula de Informatica — Herramientas de desarrollo rapido.
— Navegadores actuales.
— Navegadores tipo texto.
— Lenguajes de marcas. Lenguajes de guién.
— Servidores web.
— Aplicaciones para la verificacién de accesibilidad de sitios
web.
— Buscadores de Internet.
— Componentes software ya desarrollados y/o distribuidos por
empresas informaticas.
— Cafidén de proyeccion.
— Rotafolios.
— Pizarra.
— Material de aula.
— Mesa y silla para el formador.
— Mesas y sillas para alumnos.
— Mobiliario auxiliar para el equipamiento de aula.
No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.
Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.
El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.
En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
ANEXO Il
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: OPERACION DE SISTEMAS INFORMATICOS. g
[«
Codigo: IFCT0210 g
N
Familia Profesional: Informatica y Comunicaciones. g
om
Area Profesional: Sistemas y telematica. s
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Nivel de cualificacidon profesional: 2

Cualificacion profesional de referencia:

IFC300_2 Operacién de Sistemas Informaticos (Real Decreto 1201/2007, de 14 de
septiembre).

Relacién de unidades de competencia que configuran el certificado de
profesionalidad:

UCO0219_2: Instalar y configurar el software base en sistemas microinformaticos.
UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
UCO0958_2: Ejecutar procedimientos de administracion y mantenimiento en el Software
de base y de aplicacion de cliente.

UC0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas
informaticos.

Competencia general:

Aplicar procedimientos de administraciéon y configuracion del software y hardware
del sistema informatico, asi como solucionar las incidencias que se puedan producir
en el normal funcionamiento del mismo y monitorizar sus rendimientos y consumos,
siguiendo especificaciones recibidas.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de equipos informaticos para
su gestion, en el area de sistemas del departamento de informatica.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas o entidades que utilizan sistemas informaticos para su gestion;
empresas dedicadas a la comercializacion de equipos y servicios informaticos;
empresas que prestan servicios de asistencia técnica informatica; redes de telecentros;
en las distintas administraciones publicas, como parte del soporte informatico de la
organizacion.

Ocupaciones y puestos de trabajo relevantes:

3812.1023 Técnico en sistemas microinformaticos.
Operador de sistemas.
Técnico de soporte informatico.

Duracion de la formacioén asociada: 600 horas.

Relacion de médulos formativos y de unidades formativas.

MF0219_2: (Transversal) Instalaciéon y configuracion de sistemas operativos. (140
horas)

e UF0852: Instalacion y actualizacion de sistemas operativos. (80 horas)
e UF0853: Explotacion de las funcionalidades del sistema microinformatico. (60
horas)

MFQ0957_2: Mantenimiento del subsistema fisico de sistemas informaticos. (150 horas)

e UF1349: Mantenimiento e inventario del subsistema fisico. (90 horas)
e UF1350: Monitorizacion y gestion de incidencias de los sistemas fisicos. (60 horas)
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MF0958_2: Mantenimiento del subsistema logico de sistemas informaticos. (150
horas)

e UF1351: Gestion y operativa del software de un sistema informatico. (90 horas)

e UF1352: Monitorizacion y gestion de incidencias del software. (60 horas)

MF0959 2: Mantenimiento de la seguridad en sistemas informaticos. (120 horas)

e UF1353: Monitorizacién de los accesos al sistema informatico. (90 horas)
e UF1354: Copia de seguridad y restauracion de la informacion. (30 horas)

MP0286: Modulo de practicas profesionales no laborales de Operacién de Sistemas
Informaticos (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominacién: INSTALAR Y CONFIGURAR EL SOFTWARE DE BASE EN
SISTEMAS MICROINFORMATICOS.

Nivel: 2
Codigo: UC0219_2
Realizaciones profesionales y criterios de realizacion

RP1: Realizar procesos de instalacion de sistemas operativos para su utilizacion en
sistemas microinformaticos, siguiendo especificaciones recibidas.

CR1.1 Las caracteristicas de los sistemas operativos se clasifican, para decidir
la version a instalar y el tipo de instalacion, en funcién de las especificaciones
técnicas recibidas.

CR1.2 Los requisitos de instalacion del sistema operativo se comprueban, para
verificar que hay suficiencia de recursos y compatibilidad en el equipo destino de
la instalacion, siguiendo el procedimiento establecido.

CR1.3 El equipo destino de la instalacién se prepara para ubicar el sistema
operativo, habilitando la infraestructura en los dispositivos de almacenamiento
masivo, de acuerdo a las especificaciones técnicas recibidas.

CR1.4 El sistema operativo se instala aplicando los procesos indicados en
los manuales de instalacién que acompanan al mismo, para obtener un equipo
informatico en estado funcional, siguiendo el procedimiento establecido.

CR1.5 El sistema operativo se configura para su funcionamiento, dentro de
los parametros especificados, siguiendo los procedimientos establecidos y lo
indicado en la documentacion técnica.

CR1.6 Los programas de utilidad incluidos en el sistema operativo se instalan
para su uso, de acuerdo a las especificaciones técnicas recibidas.

CR1.7 Laverificacion de lainstalacion se realiza para comprobarlafuncionalidad
del sistema operativo, mediante pruebas de arranque y parada, y analisis del
rendimiento, siguiendo procedimientos establecidos.

CR1.8 La documentacion de los procesos realizados se confecciona y archiva
para su uso posterior, siguiendo los modelos internos establecidos por la
organizacion.

CR1.9 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Actualizar el sistema operativo para garantizar su funcionamiento, siguiendo
especificaciones técnicas recibidas y procedimientos de la organizacion.
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CR2.1 Las versiones del software base, complementos del sistema y
controladores de dispositivos se comprueban para asegurar su idoneidad,
siguiendo el procedimiento establecido.

CR2.2 Lasversiones obsoletas del software de base, complementos del sistema
y controladores de dispositivos se identifican para proceder a su actualizacion y
asegurar su funcionalidad, siguiendo especificaciones técnicas y procedimientos
establecidos.

CR2.3 Los complementos y «parches» para el funcionamiento del software
base se instalan y configuran, a indicacion del administrador del sistema para
mantener la seguridad en el mismo, de acuerdo a los procedimientos establecidos.
CR2.4 Laverificacion de la actualizacion se realiza, para probar la funcionalidad
del sistema operativo mediante pruebas de arranque y parada, y analisis de
rendimiento, segun procedimientos establecidos.

CR2.5 La documentacion de los procesos realizados se confecciona y archiva
para su uso posterior, segun las normas establecidas por la organizacion.

RP3: Explotar las funcionalidades del sistema microinformatico mediante la utilizacion
del software base y aplicaciones estandares, teniendo en cuenta las necesidades de
uso.
CR3.1 Las funciones y aplicaciones proporcionadas por el software base se
identifican para su utilizacion, de acuerdo a las instrucciones de la documentacion
técnica y las necesidades de uso.
CR3.2 Las operaciones con el sistema de archivos se realizan utilizando la
interfaz que proporciona el sistema operativo, siguiendo especificaciones
técnicas y seguin necesidades de uso.
CR3.3 Las herramientas de configuracion que proporciona el sistema
operativo se ejecutan para seleccionar opciones del entorno de trabajo, segun
especificaciones recibidas y necesidades de uso.
CR3.4 Los procesos de ejecucion de aplicaciones se realizan, para explotar
las funciones de cada una de ellas de acuerdo a las necesidades operacionales
y funcionales.
CR3.5 Los mensajes proporcionados por el software base se interpretan, para
controlar el funcionamiento del sistema microinformatico mediante la consulta
de manuales, documentacién proporcionada por el fabricante y especificaciones
dadas por la organizacion.
CR3.6 Los procedimientos de uso y gestion de los periféricos conectados al
sistema microinformatico, por parte de los usuarios, se realizan para explotar
sus funcionalidades, siguiendo la documentacién técnica y procedimientos
estipulados por la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos. Periféricos. Sistemas operativos. Utilidades y aplicaciones
incorporadas a los sistemas operativos. Versiones de actualizacion de sistemas
operativos. Documentacion técnica asociado a los sistemas operativos. Software libre.

Productos y resultados

Equipos informaticos con sistemas operativos instalados y configurados. Sistemas
operativos configurados y en explotacion. Equipo informatico organizado lIégicamente.
Sistemas operativos actualizados.

Informacion utilizada o generada

Manuales y documentacion técnica de sistemas operativos. Manuales de actualizacion
de sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo.
Informes de instalacién, configuracion y actualizacion del sistema operativo. Plan de
seguridad y calidad de la organizacién.
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Unidad de competencia 2

Denominacién: MANTENER Y REGULAR EL SUBSISTEMA FiSICO EN SISTEMAS
INFORMATICOS.

Nivel: 2
Codigo: UC0957_2
Realizaciones profesionales y criterios de realizacion:

RP1: Comprobar el estado y mantener las conexiones de los dispositivos fisicos para
su utilizacién, siguiendo los procedimientos establecidos.

CR1.1 Elfuncionamiento de los dispositivos fisicos se comprueba utilizando las
herramientas y técnicas adecuadas bajo condiciones de seguridad suficientes y
segun procedimientos establecidos.

CR1.2 Los dispositivos fisicos averiados, con mal funcionamiento o bajo
rendimiento son actualizados o sustituidos por componentes iguales o similares
que cumplan su misma funcion y aseguren su compatibilidad en el sistema para
mantener operativo el mismo, segun procedimientos establecidos.

CR1.3 Las tareas de comprobacion y verificacion para asegurar la conexion
de los dispositivos fisicos son realizadas segun procedimientos establecidos o
segun indicacion del administrador del sistema y siempre bajo condiciones de
seguridad suficientes.

CR1.4 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior, segun
procedimientos establecidos.

CR1.5 La documentacién técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Revisar y asegurar los elementos fungibles para el funcionamiento del sistema

informatico segun las especificaciones establecidas y las necesidades de uso.
CR2.1 Los elementos fungibles se comprueban, para garantizar su
compatibilidad y funcionalidad utilizando herramientas y técnicas, segun
procedimientos establecidos y bajo condiciones de seguridad suficientes.
CR2.2 Los elementos fungibles agotados, deteriorados o inservibles se
sustituyen por otros iguales o similares que cumplan su misma funcién y aseguren
su compatibilidad con los dispositivos del sistema siguiendo el procedimiento
establecido, normas del fabricante y bajo condiciones de seguridad suficientes.
CR2.3 El funcionamiento del sistema informatico, con los elementos fungibles
instalados, se comprueba para asegurar su operatividad, segun el procedimiento
establecido.
CR2.4 Los procedimientos de reciclaje y reutilizacién de materiales fungibles
se aplican, para la consecucion de objetivos tanto medioambientales
como econdmicos, segun normativa de la organizacion y especificaciones
medioambientales.
CR2.5 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior segun
procedimientos establecidos.
CR2.6 La documentacion técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del subsistema fisico informando de las incidencias
detectadas segun especificaciones establecidas.
CR3.1 Las herramientas de monitorizaciéon se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
CR3.2 Las herramientas de monitorizacion se utilizan para detectar posibles
anomalias en el funcionamiento de los dispositivos fisicos del sistema, siguiendo
procedimientos establecidos por la organizacién.
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CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva, para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicion se ejecutan, para comprobar el rendimiento
de los dispositivos fisicos, segun procedimientos establecidos y necesidades de
uso.

CR3.5 Las acciones correctivas establecidas para responder a determinadas
alarmas e incidencias se llevan a cabo segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban si estan registradas, en otro
caso se documentan y se registran para su uso posterior, segun procedimientos
establecidos.

RP4: Controlar y revisar los inventarios del subsistema fisico para asegurar su validez
segun los procedimientos establecidos.
CR4.1 Los inventarios de los componentes fisicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en las caracteristicas, configuracién o situacion
de componentes fisicos se documentan segun procedimientos establecidos,
para mantener el inventario actualizado.
CR4.3 Las incidencias detectadas sobre componentes averiados, cambios no
autorizados de configuracion, instalacion no autorizada de componentes, o usos
indebidos de los mismos se documentan y se archivan para su uso posterior
segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipamiento informatico: componentes, periféricos, cableado y equipamiento
para equipos portatiles, entre otros. Equipos de gama media («minis») y grande
(«mainframes»). Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tension, herramientas para la confeccion de cableado.
Material fungible para el funcionamiento del sistema. Sistemas operativos. Software
de inventariado automatico. Herramientas ofimaticas. Software de monitorizacion.
Software de diagnéstico. Herramientas de administracion.

Productos y resultados

Inventarios revisados y actualizados del subsistema fisico. Sistema informatico
con subsistema fisico en funcionamiento dptimo y una utilizacion adecuada de sus
recursos.

Informacion utilizada o generada

Inventario del sistema informatico. Documentacién técnica de los dispositivos fisicos
del sistema. Documentacion técnica del software de base del sistema. Manuales
de operacion del software de monitorizacion. Manuales de operacion del software
de inventariado. Documentacion técnica de los fabricantes de elementos fungibles.
Documentacion técnica de diagnéstico del sistema y de los dispositivos periféricos.
Normas y recomendaciones ambientales de seguridad. Normas de seguridad e
higiene en el trabajo. Informes de incidencias de mantenimiento de dispositivos
fisicos. Informes de incidencias de mantenimiento de elementos fungibles. Informes
de incidencias del rendimiento del subsistema fisico.

Unidad de competencia 3

Denominacién: EJECUTAR PROCEDIMIENTOS DE ADMINISTRACION Y
MANTENIMIENTO EN EL SOFTWARE DE BASE Y DE APLICACION DE CLIENTE.

Nivel: 2

Cédigo: UC0958 2
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Realizaciones profesionales y criterios de realizacion

RP1: Mantener y comprobar la actualizacién de las aplicaciones de usuario para
garantizar su funcionamiento, segun especificaciones técnicas y procedimientos de
la organizacion.
CR1.1 EIl software de aplicacion se instala para soportar las necesidades
funcionales de los usuarios a indicacion del administrador del sistema y segun
procedimientos establecidos.
CR1.2 El software de aplicaciéon no utilizado se desinstala para evitar un
mal aprovechamiento del espacio de almacenamiento, segun procedimientos
establecidos.
CR1.3 Las actualizaciones del software de aplicacién se realizan para mantener
y renovar las funcionalidades del sistema, segun especificaciones técnicas del
fabricante y normas de la organizacion.
CR1.4 Las incidencias detectadas se comprueban si estan registradas,
caso contrario se documentan y se registran para su uso posterior, segun
procedimientos establecidos.
CR1.5 Los procesos de diagndstico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestién
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.
CR1.6 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar tareas de administracion del software de base para mantener el sistema

informatico en funcionamiento, segun procedimientos establecidos.
CR2.1 El mantenimiento fisico y légico y la limpieza de soportes de informacion
se llevan a cabo periédicamente, con las herramientas especificas, para asegurar
su integridad y funcionamiento, segun procedimientos establecidos.
CR2.2 Las tareas de administracion para el mantenimiento de la configuracion
del software de base y de aplicacidon en los equipos cliente se realizan segun
procedimientos establecidos y necesidades de uso.
CR2.3 Los periféricos conectados a los equipos cliente se configuran
l6gicamente en el software de aplicacion, para su explotacién, segun
procedimientos establecidos y especificaciones técnicas.
CR2.4 Laejecuciondetareasdeadministracidonserealizautilizandoherramientas
software especificas que faciliten su ejecucion, segun especificaciones técnicas
y necesidades de uso.
CR2.5 La ejecucion de tareas de administracion programadas se comprueba,
para asegurar su funcionamiento y periodicidad, segun procedimientos
establecidos y necesidades de uso.
CR2.6 La ejecucion de programas o guiones se realiza, a indicacion del
administrador, y segun procedimientos establecidos, para llevar a cabo tareas
administrativas, documentandose el resultado obtenido.
CR2.7 Las incidencias detectadas se comprueban para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
segun procedimientos establecidos.
CR2.8 Las incidencias detectadas se resuelven o escalan, para proceder a su
solucién, segun procedimientos establecidos.
CR2.9 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del software de base y de aplicacion, informando de
los resultados obtenidos, segun procedimientos establecidos.
CR3.1 Las herramientas de monitorizacién se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
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CR3.2 Las herramientas de monitorizaciéon se utilizan para detectar posibles
anomalias en el funcionamiento del software de base y de aplicacién del sistema,
siguiendo procedimientos establecidos por la organizacion.

CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicién del software se ejecutan, para comprobar el
rendimiento de los procesos, segun procedimientos establecidos.

CR3.5 Las acciones correctivas establecidas, para responder a determinadas
alarmas e incidencias se llevan a cabo, segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban, para establecer si estan
registradas, en caso contrario se documentan y se registran para su uso posterior,
segun procedimientos establecidos.

RP4: Controlar y revisar los inventarios de software para asegurar su validez y
actualizacion, segun especificaciones recibidas.
CR4.1 Los inventarios de los componentes logicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en la versién, configuracion o situacion de
componentes légicos, se documentan para mantener el inventario actualizado,
segun procedimientos establecidos.
CR4.3 Los identificadores de los componentes ldgicos sujetos a derechos
de autor se comprueban, para mantener control sobre las licencias instaladas,
segun la legislacion vigente.
CR4.4 Las incidencias detectadas sobre mal funcionamiento de software,
cambios no autorizados de configuracién, instalacion no autorizada de
componentes, o usos indebidos de los mismos se documentan para su uso
posterior, segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipamiento informatico y de periféricos. Soportes de informacion: discos, cintas,
CD-ROM, DVD, entre otros. Software de base. Aplicaciones ofimaticas. Software
de aplicacion. Software de monitorizacion. Parches y actualizaciones. Software de
compresioén de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Software de inventariado automatico. Herramientas de gestion
remota.

Productos y resultados
Inventarios revisados y actualizados del subsistema légico. Sistema informatico con
subsistema légico en funcionamiento.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion técnica
del software de base del sistema. Inventarios del subsistema logico. Manuales de
operacion del software de monitorizacion. Manuales de operacion del software de
inventariado. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislacion
vigente acerca de proteccion de datos y confidencialidad de la informacién. Manuales
de herramientas administrativas. Informes de incidencias de mantenimiento de
software de base y aplicacién. Informes de incidencias del rendimiento del subsistema
I6gico.

Unidad de competencia 4

Denominacién: MANTENER LA SEGURIDAD DE LOS SUBSISTEMAS FiSICOS Y
LOGICOS EN SISTEMAS INFORMATICOS.
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Nivel: 2
Cédigo: UC0959 2

Realizaciones profesionales y criterios de realizacion

RP1: Revisar los accesos al sistema informatico, para asegurar la aplicacién de los
procedimientos establecidos y el plan de seguridad, informando de las anomalias
detectadas.
CR1.1 Las herramientas de monitorizacién, para trazar los accesos y la
actividad del sistema se comprueban para asegurar su funcionamiento, segun el
plan de seguridad del sistema.
CR1.2 Los ficheros de traza de conexidon de usuarios y los ficheros de actividad
del sistema se recopilan para localizar la existencia de accesos o actividades no
deseados.
CR1.3 Las incidencias detectadas en el acceso al sistema son comprobadas
para establecer si estan registradas, en otro caso se documentan y se registran
para su uso posterior segun procedimientos establecidos.
CR1.4 Los cambios detectados en la configuracién de control de acceso de
usuarios al sistema se documentan, para mantener el inventario actualizado,
segun procedimientos establecidos.

RP2: Comprobar el funcionamiento de los mecanismos de seguridad establecidos
informando de las anomalias detectadas a personas de responsabilidad superior.
CR2.1 Los permisos de acceso de los usuarios al sistema se comprueban,
para asegurar su validez, segun el plan de seguridad del sistema.
CR2.2 Las politicas de seguridad de usuario se comprueban, para cerciorar su
validez, segun el plan de seguridad del sistema.
CR2.3 Los sistemas de proteccion antivirus y de programas maliciosos se
revisan, en lo que respecta a su actualizacién y configuracion funcional, para
garantizar la seguridad del equipo, segun los procedimientos establecidos por
la organizacion.
CR2.4 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
siguiendo procedimientos establecidos e informando al inmediato superior.
CR2.5 Los procesos de diagndstico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestién
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.

RP3: Realizar la copia de seguridad, para garantizar la integridad de los datos, segun
los procedimientos establecidos y el plan de seguridad.
CR3.1 Las copias de seguridad se realizan, para proteger los datos del
sistema, segun la periodicidad, soporte y procedimiento establecidos en el plan
de seguridad del sistema.
CR3.2 Las copias de seguridad se verifican, para asegurar la utilizacion de
las mismas, segun los procedimientos establecidos en el plan de seguridad del
sistema.
CR3.3 El almacenaje de las copias de seguridad, para evitar pérdidas de la
informacion, se realiza en las condiciones y segun el procedimiento indicado
en el plan de seguridad del sistema y las recomendaciones del fabricante del
soporte.
CR3.4 Las incidencias detectadas son comprobadas, para establecer si estan
registradas, de otro modo se documentan y registran para su uso posterior,
segun procedimientos establecidos.
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RP4: Verificar que las condiciones ambientales y de seguridad se mantienen segun los
planes establecidos, informando de posibles anomalias.

CR4.1 Las especificaciones técnicas de los dispositivos se comprueban para
asegurar que se cumplen las recomendaciones de los fabricantes en cuanto a
condiciones ambientales y de seguridad.

CR4.2 Laubicacion de los equipos y dispositivos fisicos se revisa para asegurar
que se cumplen los requisitos en cuanto a seguridad, espacio y ergonomia
establecidos por la organizacion.

CR4.3 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior
siguiendo procedimientos establecidos e informando al inmediato superior.
CR4.4 Las acciones correctivas establecidas para solucionar determinadas
incidencias detectadas se realizan segun procedimientos establecidos.

Contexto profesional

Medios de produccién

Equipos informaticos y periféricos. Soportes de informacioén. Software de base.
Aplicaciones ofimaticas. Software de monitorizacién. Software para la realizacién
de copias de seguridad. Software antivirus. Parches y actualizaciones. Software de
compresioén de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Herramientas y dispositivos de seguridad.

Productos y resultados

Copias de seguridad del sistema para evitar pérdidas de informacién. Sistema
informatico con subsistema légico en funcionamiento. Sistema informatico asegurado
frente accesos y acciones no deseadas. Sistema informatico organizado en
condiciones de seguridad ambientales.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion
técnica del software de base del sistema. Manuales de operaciéon del software
de monitorizacién. Manuales de operacion de los dispositivos y herramientas
de seguridad. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislaciéon
vigente acerca de proteccion de datos y confidencialidad de la informacion. Manuales
de herramientas administrativas. Informes de incidencias de accesos al sistema.
Informes de incidencias de los mecanismos de seguridad del sistema. Informes de
incidencias de copias de seguridad.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS.
Caodigo: MF0219_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0219_2 Instalar y configurar el software base en sistemas microinformaticos.

Duracion: 140 horas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO P
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135405

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y ACTUALIZACION DE SISTEMAS OPERATIVOS
Cadigo: UF0852

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2.

Capacidades y criterios de evaluaciéon

C1: Clasificar las funciones y caracteristicas del software base para el funcionamiento
de un sistema microinformatico.
CE1.1 Describir las principales arquitecturas de sistemas microinformaticos
detallando la misién de cada uno de los bloques funcionales que las componen.
CE1.2 Explicar el concepto de sistema operativo e identificar las funciones que
desempefia en el sistema microinformatico.
CE1.3 Distinguir los elementos de un sistema operativo identificando las
funciones de cada uno de ellos, teniendo en cuenta sus especificaciones técnicas.
CE1.4 Clasificar los sistemas operativos y versiones que se utilizan en equipos
informaticos detallando sus principales caracteristicas y diferencias, segun unas
especificaciones técnicas.
CE1.5 Identificar las fases que intervienen en la instalacion del sistema operativo
comprobando los requisitos del equipo informatico para garantizar la posibilidad
de la instalacion.

C2: Aplicar procesos de instalacion y configuracion de sistemas operativos para
activar las funcionalidades del equipo informatico, de acuerdo a unas especificaciones
recibidas.
CE2.1 En supuestos practicos, debidamente caracterizados, realizar la
instalaciéon de un sistema operativo en un equipo informatico para su puesta en
funcionamiento:
— Comprobar que el equipo informatico cumple con los requisitos y cuenta con
los recursos necesarios para la instalacion del software base.
— Preparar el equipo destino de la instalacién formateando y creando las
particiones indicadas en las especificaciones.
— Instalar el sistema operativo siguiendo los pasos de la documentacion
técnica.
— Configurar el sistema con los parametros indicados.
— Instalar los programas de utilidad indicados en las especificaciones.
— Verificar la instalacion mediante pruebas de arranque y parada.
— Documentar el trabajo realizado.
CE2.2 Identificarlos procedimientos que se utilizan para automatizar la instalacion
de sistemas operativos en equipos informaticos de las mismas caracteristicas
mediante el uso de herramientas software de clonacién y otras herramientas de
instalacién desasistida.
CE2.3 Ensupuestos practicos, debidamente caracterizados, realizar la instalacion
de un sistema operativo en equipos informaticos con las mismas caracteristicas,
de acuerdo a unas especificaciones recibidas:
— Preparar uno de los equipos para instalar el sistema operativo y las utilidades
indicadas.
— Instalar y configurar el sistema operativo siguiendo los pasos de la
documentacion técnica.
— Instalar los programas de utilidad indicados en las especificaciones.
— Seleccionar la herramienta software para realizar el clonado de equipos.
— Proceder a la obtencién de las imagenes del sistema instalado para su
posterior distribucion.
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— Implantar, mediante herramientas de gestion de imagenes de disco,
aquellas obtenidas en varios equipos de iguales caracteristicas al original
para conseguir activar sus recursos funcionales.

— Realizar pruebas de arranque y parada para verificar las instalaciones.

— Documentar el trabajo realizado.

CE2.4 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
instalacion del sistema operativo.

C3: Actualizar el sistema operativo de un equipo informatico para incluir nuevas
funcionalidades y solucionar problemas de seguridad, atendiendo a unas
especificaciones técnicas.
CE3.1 Identificar los componentes software de un sistema operativo susceptibles
de reajuste para realizar su actualizacion, teniendo en cuenta sus especificaciones
técnicas.
CE3.2 Identificaryclasificarlasfuentes de obtenciénde elementos de actualizacion
para realizar los procesos de implantacién de parches y actualizaciones del
sistema operativo.
CE3.3 Describir los procedimientos para la actualizacién del sistema operativo
teniendo en cuenta la seguridad y la integridad de la informacion en el equipo
informatico.
CE3.4 En supuestos practicos, debidamente caracterizados, realizar la
actualizacion de un sistema operativo para la incorporacion de nuevas
funcionalidades, de acuerdo a unas especificaciones recibidas:
— ldentificar los componentes a actualizar del sistema operativo.
— Comprobar los requisitos de actualizacion del software.
— Actualizar los componentes especificados.
— \Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.
— Documentar los procesos de actualizacion.

Contenidos

1. Arquitecturas de un sistema microinformatico.
— Esquema funcional de un ordenador.
— Subsistemas.
— Launidad central de proceso y sus elementos.
— Memoria interna, tipos y caracteristicas.
— Unidades de entrada y salida.
— Dispositivos de almacenamiento, tipos y caracteristicas.
— Buses.
— Tipos.
— Caracteristicas.
— Correspondencia entre los Subsistemas fisicos y légicos.

2. Funciones del sistema operativo informatico.
— Conceptos basicos.
Los procesos.
Los archivos.
Las llamadas al sistema.
El nucleo del sistema operativo.
El interprete de comandos.
— Funciones.
— Interfaz de usuario.
— Gestion de recursos.
— Administracién de archivos.
— Administracién de tareas.
— Servicio de soporte.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135407

3. Elementos de un sistema operativo informatico.
— Gestion de procesos.
— Gestion de memoria.
— El sistema de Entrada y Salida.
— Sistema de archivos.
— Sistema de proteccion.
— Sistema de comunicaciones.
— Sistema de interpretacion de érdenes.
— Linea de comando.
— Interfaz grafica.
Programas del sistema.

4. Sistemas operativos informaticos actuales.
— Clasificacion de los sistemas operativos.
— Software libre.
— Caracteristicas y utilizacion.
— Diferencias.
— Versiones y distribuciones.

5. Instalacion y configuracion de sistemas operativos informaticos.
— Reaquisitos para la instalacion. Compatibilidad hardware y software.

Fases de instalacion.

— Configuracion del dispositivo de arranque en la BIOS.

— Formateado de discos.

— Particionado de discos.

— Creacion del sistema de ficheros.

— Configuracion del sistema operativo y de los dispositivos.

— Instalacién y configuracion de utilidades y aplicaciones.
Tipos de instalacion.

— Instalaciones minimas.

— Instalaciones estandares.

— Instalaciones personalizadas.

— Instalaciones atendidas o desatendidas.

— Instalaciones en red.

— Restauracién de una imagen.
Verificacion de la instalacion. Pruebas de arranque y parada.
Documentacion de la instalacion y configuracion.

6. Replicacion fisica de particiones y discos duros.

— Programas de copia de seguridad.

— Clonacion.

— Funcionalidad y objetivos del proceso de replicacion.

— Seguridad y prevencion en el proceso de replicacion.

— Particiones de discos.
— Tipos de particiones.
— Herramientas de gestion.

— Herramientas de creacion e implantacion de imagenes y réplicas de sistemas:
— Origenes de informacion.
— Procedimientos de implantacion de imagenes y réplicas de sistemas.

7. Actualizacion del sistema operativo informatico.
— Clasificacion de las fuentes de actualizacion.
— Actualizacién automatica.
— Los centros de soporte y ayuda.
— Procedimientos de actualizacion.
— Actualizacion de sistemas operativos.
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— Actualizacién de componentes software.
— Componentes criticos.
— Componentes de seguridad.
— Controladores.
— Otros componentes.
— Verificacion de la actualizacion.
— Documentacion de la actualizacién.

UNIDAD FORMATIVA 2

Denominacién: EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

Codigo: UF0853
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3

Capacidades y criterios de evaluaciéon

C1: Utilizar las aplicaciones que proporcionan los sistemas operativos, para la

explotacién del mismo de acuerdo a unas especificaciones técnicas.
CE1.1 Utilizar las aplicaciones proporcionadas por el sistema operativo
describiendo sus caracteristicas para el uso y explotacién del mismo, teniendo en
cuenta sus especificaciones técnicas y necesidades funcionales.
CE1.2 Utilizar las aplicaciones proporcionadas por el sistema operativo para la
organizacion del disco y el sistema de archivos, de acuerdo a unas especificaciones
técnicas recibidas.
CE1.3 Utilizar las opciones de accesibilidad que tienen los sistemas operativos
actuales, para configurar entornos accesibles para personas con discapacidades,
de acuerdo a unas especificaciones técnicas y funcionales.
CE1.4 Configurar las opciones del entorno de trabajo utilizando las herramientas
y aplicaciones que proporciona el sistema operativo, siguiendo especificaciones
recibidas y necesidades de uso.
CE1.5 Describir las aplicaciones proporcionadas por el sistema operativo para
la explotacién de las funcionalidades de los periféricos conectados al sistema, de
acuerdo a las necesidades de uso.
CE1.6 Clasificar los mensajes y avisos proporcionados por el sistema
microinformatico para discriminar su importancia y criticidad, y aplicar
procedimientos de respuesta de acuerdo a unas instrucciones dadas.
CE1.7 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el
manejo del sistema operativo.

Contenidos

1. Utilidades del sistema operativo.
— Caracteristicas y funciones.
— Configuracién del entorno de trabajo.
— Administracion y gestién de los sistemas de archivo.
— Gestiodn de procesos y recursos.
— Gestion y edicion de archivos.

2. Organizacion del disco y sistema de archivos.
— El sistema de archivos.
— FAT.
— NTFS.
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— Unidades légicas de almacenamiento.
— Estructuracién de los datos.
— Carpetas o directorios.
— Ficheros.
— Tipos de ficheros.
— Carpetas y archivos del sistema.
— Estructura y configuracion del explorador de archivos.
— Operaciones con archivos.
— Creacion.
— Copiar y mover.
— Eliminacién y recuperacion.
Busqueda de archivos.

3. Configuracion de las opciones de accesibilidad.
— Opciones para facilitar la visualizacién de pantalla.
— Uso de narradores.
— Opciones para hacer mas facil el uso del teclado o del raton.
— Reconocimiento de voz
— Uso de alternativas visuales y de texto para personas con dificultades auditivas

4. Configuracion del sistema informatico.
Configuracion del entorno de trabajo.

— Personalizacién del entorno visual.

— Configuracion regional del equipo.

— Personalizacién de los periféricos basicos.
— Ofros.

— Administrador de impresion.

— Administrador de dispositivos.

— Proteccién del sistema.

— Configuraciéon avanzada del sistema

5. Utilizacion de las herramientas del sistema.
— Desfragmentado de disco.
— Copias de seguridad.
— Liberacién de espacio.
— Programacion de tareas.
— Restauracion del sistema.

6. Gestion de procesos y recursos.
— Mensajes y avisos del sistema.
— Eventos del sistema.
— Rendimiento del sistema.
— Administrador de tareas.
— Editor del registro del sistema.

Orientaciones metodologicas

Formacion a distancia:

Duracién total en horas de las N.° de horas maximas susceptibles de

Unidades formativas ; . - . .
unidades formativas formacion a distancia

Unidad formativa 1— UF0852 80 40
Unidad formativa 2— UF0853 60 30

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 2

Denominacién:  MANTENIMIENTO DEL SUBSISTEMA FiSICO DE SISTEMAS
INFORMATICOS.

Caodigo: MF0957_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
Duracién: 150 horas

UNIDAD FORMATIVA 1

Denominacién: MANTENIMIENTO E INVENTARIO DEL SUBSISTEMA FiSICO.
Cédigo: UF1349

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4.

Capacidades y criterios de evaluacién

C1: Identificar los componentes fisicos del sistema informatico detallando sus
conexiones y principales indicadores de funcionamiento y estado para obtener
parametros de explotacion adecuados, segun unas especificaciones establecidas.
CE1.1 Identificar los tipos de componentes fisicos del sistema clasificandolos
segun diferentes criterios: funciones y tipos del dispositivo, entre otros.
CE1.2 Describirlastecnologias de conexion de dispositivos, ranuras de expansion
y puertos detallando las caracteristicas basicas para identificar las posibilidades de
interconexion de componentes con el sistema, segun especificaciones técnicas.
CE1.3 Describir las técnicas y herramientas de inventario utilizadas en el
sistema para realizar el registro de componentes fisicos asi como los cambios en
los mismos segun las indicaciones técnicas especificadas.
CE1.4 Identificar los dispositivos fisicos que forman el sistema, para clasificarlos
y describir su funcionalidad:
— Clasificar los dispositivos segun su tipologia y funcionalidad.
— Reconocer los indicadores y el estado de funcionamiento de los dispositivos
segun indicaciones del manual técnico.
— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.
— Comprobar el registro de los dispositivos en el inventario y registrar los
cambios detectados.
— Relacionar dispositivos fisicos con sus respectivos conectores.

C2: Manipular los tipos de material fungible asociando los mismos a los dispositivos
fisicos, para garantizar su funcionalidad, segun especificaciones técnicas.
CE2.1 Describir los tipos de dispositivos que utilizan material fungible como
parte de su operativa de funcionamiento para aplicar los procedimientos de control
y sustitucion del mismo segun especificaciones técnicas.
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CE2.2 Clasificar los tipos de material fungible atendiendo a criterios de fabricante,
de funcion, de duracién, de material, de grado de reutilizacion y posibilidad de
reciclaje entre otros para identificar las caracteristicas de los mismos.

CE2.3 Identificar las tareas y los problemas de mantenimiento para cada tipo de
material fungible segun especificaciones técnicas de la documentacién asociada.
CE2.4 Explicar la forma de manipular los tipos de materiales fungibles para
garantizar la seguridad e higiene en el trabajo segun las especificaciones indicadas
en la documentacién técnica.

CE2.5 Describir los procedimientos de reciclado y tratamiento de residuos de
materiales fungibles para cumplir la normativa medioambiental.

CE2.6 Realizar la manipulacién de material fungible para sustituirlo o reponerlo,
segun unas especificaciones dadas:

Relacionar el material fungible con los dispositivos fisicos correspondientes,
segun especificaciones técnicas del dispositivo.

Elegir el material fungible para el dispositivo segun criterios de funcionalidad
y economia.

Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, para utilizarla como
ayuda.

Interpretar las sefiales del dispositivo acerca del material fungible segun
indicaciones de la documentacion técnica.

Instalar el material fungible en el dispositivo siguiendo especificaciones
técnicas.

Hacer pruebas de funcionamiento del dispositivo con el nuevo material
fungible.

Aplicar los procedimientos de manipulacion del material fungible establecidos:
insercion, extraccion, manipulacion para el reciclado y manipulacién para la
recarga de una unidad fungible entre otros.

Documentar los procesos realizados.

Contenidos

1. Componentes de un sistema informatico.
— Los sistemas informaticos.

Definicion.

Componentes.

Clasificacion.

Estructura de un sistema informatico.

— El sistema central.

La unidad central de proceso.

— Funciones y tipos.

Propésito y esquema de funcionamiento.

Estructura interna.

Microprocesadores actuales. Caracteristicas principales.
Arquitecturas de procesadores: CISC Y RISC.

El sistema de memoria principal.

— Funciones y tipos.

— Jerarquia de memorias.

— Caracteristicas de la memoria principal.

— Espacios de direccionamiento y mapas de memoria.

— El sistema de E/S.

Funciones y tipos.

Procesadores de E/S.
Subsistema de E/S.

— Controladores de periféricos.
— Dispositivos periféricos.
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— Clasificacion y tipos.
— Caracteristicas técnicas y funcionales.
— Subsistema de comunicaciones.
— Procesadores de comunicaciones.
— Elementos fisicos de la red de comunicaciones.
— Conexién entre componentes.
— Jerarquia de buses. Clasificacion.
— Direccionamiento. Tipos de transferencia.
— Temporizacion (sincrono, asincrono, ciclo partido).
— Puertos y conectores.
— Arquitecturas multiprocesador.
— Caracteristicas de funcionamiento.
— Tipologia: MPP  (Procesamiento Paralelo Masivo) vs
(Multiprocesamiento simétrico).
— Arquitecturas escalables y distribuidas.
— Caracteristicas.
— Ventajas e inconvenientes.
— Conceptos de Clusters, multiclusters y GRID.
— Herramientas de diagndstico.
— Tipos de herramientas. Deteccién de dispositivos.

. Los dispositivos de almacenamiento masivo.
— Conceptos sobre dispositivos de almacenamiento masivo.
— Tiempo de acceso.
— Capacidad.
— Velocidad de transferencia, etc.
— Tipos de dispositivos.
— Interfaces de almacenamiento/ tecnologias de conexién.
— Integrated device Electronics (IDE).
Fibre Channel (FC)
Small Computer System Interface (SCSI)
Serial-Attached SCSI (SAS)
Internet SCSI (iISCSI)
— Arquitecturas / Tecnologias avanzadas de almacenamiento.
— Proteccion discos RAID.
— Redes de almacenamiento.
— Storage Area Networks (SAN)
— Network Attached Storage (NAS).
— Gestor de volumenes logicos (LVM).

. Dispositivos de disco.
— Componentes de un subsistema de almacenamiento en disco.
— Controladora.
Unidades de disco duro.
Fuente de alimentacion.
Cables.
— LEDs, controles y tipos de conectores.
— Procedimientos de diagndstico.
— Los Indicadores de diagnéstico
— Herramientas software de diagnoéstico.
— Herramientas hardware de diagndstico.
— Actualizacién o sustitucién de componentes.

— Precauciones en el manejo de componentes sensibles a la estatica.

— Sustituciéon de unidades de disco.
— Sustitucién de otros componentes.
— Comprobacién o verificacién del funcionamiento.

SMP
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— Cableado del subsistema de almacenamiento en disco.

— Configuraciones basicas del Hardware.

— Gestores de almacenamiento.

— Conceptos generales sobre Instalacion de armarios de montaje.

— Identificacion de componentes y descripcion de indicadores.
Procedimiento de sustitucion o extraccion de unidades de disco.
Interconexion de componentes.

Simbologia.
Manejo ESD.

4. Dispositivos de almacenamiento en cinta.
— Tareas basicas de un operador.
— Encendido y apagado de las unidades montadas en rack.
— Proteccién o habilitacién de escritura de los cartuchos.
— Precaucién en el manejo de cartuchos.
— Insercién y extraccion manual de cartuchos de cinta.
— Identificacion de cartuchos defectuosos.
— Limpieza de las unidades de cinta.
— Carga del programa inicial.
— Tareas con el menu del sistema.
— Conectar o desconectar unidades en linea.
— Ver la configuracion.
— Unidades de cinta.
— Caracteristicas y especificaciones.
— Componentes de una unidad de cinta.
— Procedimiento de instalacién de una unidad de cinta.
— Tipos de mensajes de la unidad de cinta e interpretacion.
— ldentificacién de problemas.
— Procedimientos de intervencion del operador.
— El Estandar TapeAlert.
— Panel de control e indicadores.
— Cartuchos de cinta.
— Tipos de cartuchos de cinta y caracteristicas.
— Formatos.
— Componentes externos y memoria de un cartucho.
— Cartuchos WORM (Write Only Read Many).
— Informacién, manejo y cuidado.
— Procedimientos de limpieza.
— Sistema de cintas.
— Libreria de cintas.
— Precauciones de seguridad y medio ambiente.
— Componentes principales de una libreria de cintas.
— El panel de operador.
— Funcionamiento de una libreria de cintas.
— Modo automatizado.
— Modo manual. Tareas de un operador.
— Componentes funcionales de un bastidor de una biblioteca de cintas.
— Soportes de almacenamientos de cinta.
— Modalidades y estados operativos de una libreria de cintas.
— Descripcién de los controles e indicadores de una libreria de cintas.
— Procedimientos operativos basicos a realizar desde el panel de operador.
— Procedimientos operativos avanzados a realizar desde el gestor de
biblioteca.
— Procedimientos operativos en modo manual.
— Acciones del operador ante anomalias en la biblioteca.
— Virtualizacion en cinta.
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. Material fungible de dispositivos fisicos en un sistema informatico.
— Tipos de dispositivos que utilizan material fungible.
— Clasificacion del material fungible.
— Reciclaje.
— Real Decreto 833/88 de 20 dejulio, por el que se aprueba el reglamento para
la ejecucion de la Ley 20/1986, basica de residuos toxicos y peligrosos.
Definiciones.
Etiquetado y envasado. Pictogramas.
Almacenamiento.
Catalogo Europeo de Residuos. Clasificacion de material fungible.
— Las Fichas de Datos de Seguridad.
— Identificacion de peligros.
— Primeros auxilios.
— Manipulacién y almacenamiento.
— Otros datos.
— Reutilizacion del material fungible.

. Impresoras matriciales de puntos y de lineas.

— Seguridad en el manejo de impresoras matriciales.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalaciéon, mantenimiento, manipulacién

del papel y en el manejo de la impresora.

— Componentes principales y su localizacion.

— Tipos de interfaces.

— El panel de control.

— Cintas de impresora.

— Colocacion y/o sustitucidon de cartuchos de cinta.

— Alimentacion de papel manual y continuo.

— Sistemas de gestion de las impresoras.

— Realizacién de pruebas de impresion.

— Configuracién de la impresora.

— Busqueda de errores y diagnésticos.

. Impresoras laser.
— Seguridad en el manejo de impresoras laser.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién
de los cartuchos de toner, manejo de la impresora, radiacion laser y
seguridad de ozono.
— Componentes principales y su localizacion.
— Areas funcionales.
— Tipos de interfaces.
— El panel de control.
— Tipos de material fungible y su duracion.
— Alimentacion de papel manual y continuo. Almacenamiento.
— Reemplazo del material fungible.
— Responsabilidades y tareas del operador.
— Limpieza de la impresora.

. Impresoras de inyeccién de tinta.
— Seguridad en el manejo de impresoras de inyeccion de tinta.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacion, mantenimiento, manipulacion
de los cartuchos de tinta y en el manejo de la impresora.
— Piezas de una impresora de inyeccion de tinta.
— Limpieza de la impresora.
— Lubricacion.
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— Consumibles.
— Sustitucion de consumibles.
— Comprobacion del estado del cartucho de tinta a través del panel de control,
de indicadores luminosos o a través del controlador de la impresora.
— Sustitucion de cartuchos de tinta.
— Sustitucion de la caja de mantenimiento.

9. Técnicas de inventario en sistemas informaticos.
— Registros de inventario de dispositivos fisicos.
— Ciclo de Vida de un inventario.
— Informacion relevante para un inventario.
— Técnicas de inventariado (escaneo pasivo, activo).
— Metodologia ITIL.
— Herramientas software de inventario del sistema informatico.
— Funciones basicas.
— Componentes.
— Agente remoto de monitorizacion.
Agente de gestién remota
Interfaz de usuario de administracion.
Escaner de dispositivos
— Modulo de generacioén de informes
Configuracion.
— Configuracion de los agentes
— Configuracion del escaneo de dispositivos
Interpretacion de los informes.
Utilizacion basica de un software de inventario.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y GESTION DE INCIDENCIAS DE LOS
SISTEMAS FiSICOS.

Cédigo: UF1350
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Regular el rendimiento de los dispositivos fisicos utilizando herramientas de
monitorizacién, siguiendo unas especificaciones dadas.
CE1.1 Detallar los componentes criticos que afectan al rendimiento del sistema
informatico, paraidentificar las causas de posibles deficiencias en el funcionamiento
del equipo, segun especificaciones técnicas.
CE1.2 Explicar los tipos de métricas utilizadas para la realizacion de pruebas
y determinacion del rendimiento de dispositivos fisicos, segun especificaciones
técnicas de los propios dispositivos.
CE1.3 Identificar los parametros de configuracion y rendimiento de los
dispositivos fisicos del sistema para optimizar la funcionalidad y calidad en los
servicios desempenados por el equipo informatico teniendo en cuenta parametros
de calidad y rendimiento.
CE1.4 Describirlas herramientas de medida delrendimientofisicoy monitorizacion
del sistema, clasificando las métricas disponibles en cada caso, para aplicar los
procedimientos de evaluacion en los elementos del sistema informético, segun
especificaciones técnicas recibidas.
CE1.5 Aplicar procedimientos de medida del rendimiento fisico utilizando
las herramientas indicadas para comprobar que la funcionalidad del sistema
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informatico esta dentro de parametros prefijados, segun unas especificaciones
técnicas dadas.
CE1.6 Aplicar procedimientos de verificacion y deteccion de anomalias en los
registros de eventos y alarmas de rendimiento en los dispositivos fisicos para su
notificacion al administrador del sistema, siguiendo unas especificaciones técnicas
dadas.
CE1.7 Realizar la evaluacion del rendimiento de los dispositivos fisicos del
sistema para comprobar su funcionalidad y operatividad, segun especificaciones
de rendimiento dadas:
— Seleccionar la herramienta de medicion segun especificaciones dadas o
indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Revisar los resultados obtenidos para comprobar que las medidas estan
dentro de los parametros normales, actuando segun procedimientos
establecidos ante situaciones anémalas.
— Realizar cambios de configuracion en los dispositivos fisicos indicados de
acuerdo a especificaciones recibidas.
— Registrar en el inventario los cambios de configuracion realizados.
— Documentar el trabajo realizado detallando las situaciones andémalas
detectadas.

C2: Interpretar las incidencias y alarmas detectadas en el subsistema fisico y realizar
acciones correctivas para su solucion siguiendo unas especificaciones dadas.

CE2.1 Identificar incidencias de funcionamiento producidas por los dispositivos
fisicos que forman el subsistema para clasificar las acciones correctivas a aplicar
segun las especificaciones recibidas.
CE2.2 Explicar las estrategias para detectar situaciones andmalas en el
funcionamiento del subsistema.
CE2.3 Aplicar procedimientos para la deteccion de incidencias mediante el uso
de herramientas especificas y el control de los indicadores de actividad de los
dispositivos fisicos del sistema teniendo en cuenta las especificaciones técnicas
de funcionamiento.
CE2.4 Aplicar procedimientos establecidos de respuesta para la resolucion de
incidencias detectadas en el funcionamiento y rendimiento de los dispositivos
fisicos segun unas especificaciones dadas.
CE2.5 Realizar acciones correctivas para solucionar el mal funcionamiento de
dispositivos fisicos del sistema, dados unos procedimientos a aplicar:
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Comprobar las conexiones de los dispositivos.
— Comparar los resultados de las medidas con los resultados esperados para
comprobar si se ha producido 0 no una incidencia.
— Sustituir o actualizar el componente o dispositivo causante de la averia
asegurando su compatibilidad con el sistema.
— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.
— Registrar en el inventario las acciones correctivas.
— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

Contenidos

1.

Introduccién a la evaluacién y a las métricas de rendimiento.
— Definiciones y conceptos basicos de la evaluacion del rendimiento.
— Sistema de procesamiento de informacién.
— Prestaciones.
— Rendimiento.
— Recursos y componentes criticos de los sistemas informaticos.
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Técnicas de evaluacién del rendimiento.
— Medicion. indices.
— Simulacion. Carga de trabajo.
— Modelado analitico.

Sistemas de referencia.

Métricas de rendimiento
— Meétricas de rendimiento de red.
— Meétricas de rendimiento de sistema.
— Meétricas de rendimiento de servicios.

. Técnicas de monitorizacion y medida de rendimiento de los dispositivos
fisicos.

Representacién y analisis de los resultados de las mediciones.
Rendimiento de los dispositivos fisicos.
Parametros de configuracion y rendimiento.

. Herramientas de monitorizacion.

Procedimiento de instalacion de una plataforma de monitorizacion.
Requisitos técnicos.
Conceptos generales relacionados con la monitorizacion.
— Protocolos de gestion de red (ICMP, SNMP).
— Repositorios de informacion:
— CMDB (Base de Datos de la Gestion de Configuracion).
— MIB (Base de Informacién Gestionada).
— Elementos o instancias a monitorizar.
— Tipos de instancias.
— Tipos de eventos.
— Los Servicios.
— La supervisién.
— Perfiles de usuario.
— Responsabilidades.
Arquitectura de una plataforma de monitorizacion.
— Consola de gestion.
— Componentes de una plataforma de monitorizacion.
— Servidor central.
— Repositorio de componentes.
— Agentes de monitorizacion.
— Proxies, gestion remota.
La consola de monitorizacion.
— Descripcion.
Gestion de eventos, tipos y acciones.
Otros tipos de gestion.
Funcionalidades para gestionar y supervisar la infraestructura.
Sistema de notificaciones.

. Monitorizacién de dispositivos fisicos.

El estandar IPMI.
Herramientas de monitorizacion en distintas plataformas.
— Monitorizacion de recursos.

— Carga de procesador.

— Espacio libre en filesystems.

— Uso de la memoria fisica.

— Numero de operaciones de entrada/salida.

— Numero de ficheros abiertos.

— Monitorizacion de impresoras.

— Monitorizacién de otros recursos.
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— Monitorizacion del uso de servicios de red.
— Correo electronico (SMTP, POP3).
— Conexiones HTTP abiertas.
— Conexiones remotas seguras (SSH).
— Otros servicios.
— Parametros de configuracién y rendimiento de los dispositivos fisicos.
Optimizacion de la memoria caché.
Tamanfo del fichero de paginacion.
Tamafio de memoria dedicada a la Maquina Virtual Java.
Otros parametros.
— Definicion de alarmas activas, pasivas, eventos y alertas.

5. Modelos de gestion y monitorizacion: Gestion de Servicios segun ITIL
— Estructura de procesos en ITIL y la relacion entre ellos.
— Responsabilidades, funciones, niveles de personal, etc., del Centro de Servicio
al Usuario.
— Procesos y procedimientos del Centro de Servicio al Usuario.

6. Técnicas de diagnodstico de incidencias y alarmas del subsistema fisico.
Clasificacion de incidencias y alarmas de los dispositivos fisicos.
— Caidas del sistema.
Servicios no disponibles.
Alertas automaticas de fallos de periféricos.
Umbral de uso de espacio en disco excedido.
Otras incidencias y alarmas.
Estrategias para detectar situaciones andmalas en el funcionamiento del
subsistema.
Herramientas de diagndstico de incidencias y alarmas de los dispositivos
fisicos.
Métodos establecidos para solucién incidencias.
— Herramientas de gestion remota de dispositivos (consolas virtuales,
terminales remotos, etc.)
— Herramientas de gestion de incidencias
— Registro de incidentes y su valoracion.
— Cierre temporal y cierre definitivo.
— Rechazar / reclamar incidencias.
— Registro tiempo actuacion y Control de tiempos maximos.
— Elaboracion de informes.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . S . .
unidades formativas formacion a distancia
Unidad formativa 1— UF1349 90 50
Unidad formativa 2— UF1350 60 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

cve: BOE-A-2011-19503
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MODULO FORMATIVO 3

Denominacién: MANTENIMIENTO DEL SUBSISTEMA LOGICO DE SISTEMAS
INFORMATICOS.

Codigo: MF0958_2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0958_2: Ejecutar procedimientos de administracion y mantenimiento en el software
base y de aplicacién de cliente.

Duracién: 150 horas
UNIDAD FORMATIVA 1

Denominacién: GESTION Y OPERATIVA DEL SOFTWARE DE UN SISTEMA
INFORMATICO

Codigo: UF1351
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4,

Capacidades y criterios de evaluaciéon

C1: Identificar los componentes software de un sistema informatico detallando sus
caracteristicas y los parametros de configuracion, segun unas especificaciones
funcionales dadas.
CE1.1 Citarlos tipos de software para realizar su clasificacion segun el propdsito,
las funciones y los modos de ejecucion entre otros, segun las especificaciones
técnicas de fabricantes de software.
CE1.2 Describir las caracteristicas de los componentes software del sistema,
distinguiendo sus funcionalidades, teniendo en cuenta las especificaciones técnicas.
CE1.3 Explicar y describir los tipos de interfaces de usuario discriminando las
principales caracteristicas de cada uno de ellos, segun especificaciones técnicas
de los sistemas utilizados.
CE1.4 Identificar los elementos de configuracion de los componentes software
para garantizar el funcionamiento del sistema, segun especificaciones recibidas.
CE1.5 Realizar la identificacién de componentes software del sistema para su
utilizacion, segun unas especificaciones dadas:
— Operar con el interfaz de usuario del componente software utilizando los
mecanismos habituales para cada tipo.
— Operar con las opciones funcionales de cada componente software segun
indicaciones de la documentacién técnica.
— Identificar la configuracion de un componente software segun indicaciones
de procedimientos establecidos.
— Comprobar el registro de un componente software en el inventario y registrar
los cambios detectados.
— Comprobar las licencias de utilizacién del software teniendo en cuenta los
derechos de autor y la legislacion vigente.

C2: Instalar y actualizar programas del software de aplicacién para ofrecer
funcionalidades a los usuarios, siguiendo unas especificaciones dadas.
CE2.1 Realizar la instalacién de componentes software de aplicacion para afadir
funcionalidad al sistema:
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— Comprobar los requisitos de instalacion del software a implantar en el
sistema.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizandola de ayuda.

— Verificar que las licencias de utilizacion de los componentes software
cumplen la legislacién vigente.

— Realizar los procedimientos de instalacién de componentes.

— Configurar los componentes software instalados para utilizar los periféricos
y dispositivos del sistema informatico.

— Realizar los procedimientos de desinstalacién de componentes software, si
fuera necesario.

— \Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.

— Documentar los procesos de instalacién y desinstalacion realizados
detallando las actividades realizadas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

CE2.2 Enumerar los principales procedimientos para mantener el software

actualizado, segun las especificaciones técnicas del tipo de software y del

fabricante.

CE2.3 Describir los procedimientos, para aplicar una actualizacién, detallando

los problemas de seguridad en la instalaciéon y actualizacion de software para

mantener los parametros funcionales del equipo.

CE2.4 Realizar la actualizacion de software de aplicacion en un sistema para

reajustarlo a las nuevas necesidades:

— lIdentificar la version del componente software a actualizar y los
condicionantes de compatibilidad a tener en cuenta para la actualizacion.
Localizar las actualizaciones, puesta a disposicién por el fabricante, ain
no implantadas.

— lIdentificar los «parches» y otros modulos de codigo disponibles
para aumentar la funcionalidad del componente o para corregir un
comportamiento no adecuado.

— Verificar y comprobar que las licencias de utilizacion de los componentes
software cumplen la legislacion vigente.

— Desinstalar los componentes implicados antes de aplicar alguna
actualizacion, segun indicaciones de la documentacion.

— Técnica, procedimientos establecidos e indicaciones del administrador.

— Aplicar las actualizaciones anteriormente identificadas al componente
software segun indicaciones de la documentacion técnica, procedimientos
establecidos e indicaciones del administrador.

— Configurar el componente software de acuerdo a las especificaciones
dadas después de la actualizacion.

— Verificar que el componente software tiene la funcionalidad deseada
realizando pruebas de funcionamiento.

— Documentar el proceso de actualizacion detallando las incidencias
producidas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

C3: Aplicar procedimientos de administracion y mantener el funcionamiento del
sistema dentro de unos parametros especificados, segun unas especificaciones
técnicas dadas y necesidades de uso.
CE3.1 Identificar las herramientas administrativas disponibles en el sistema
detallando sus caracteristicas y usos, para realizar los procedimientos de
administracion.

cve: BOE-A-2011-19503
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CE3.2 Explicar los tipos de soportes fisicos para el almacenamiento de
informacion detallando las tareas para el mantenimiento de sus estructuras de
datos.
CE3.3 Describir los tipos de tareas de administracion de sistemas informaticos
detallando sus caracteristicas, modos de ejecucion y mecanismos disponibles,
para su ejecucion automatica teniendo en cuenta las especificaciones técnicas.
CE3.4 Citar las técnicas de mantenimiento de la configuracion del software de
base y de aplicacién que se necesitan para mantener la operatividad del sistema.
CE3.5 Realizar tareas de administracion para el mantenimiento de los
componentes del sistema, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta administrativa.
— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizandola de ayuda.
— Aplicar procedimientos establecidos para el mantenimiento de los soportes
de informacion.
— Aplicar procedimientos establecidos para el mantenimiento de la
configuracion del software de base y de aplicacion.
— Configurar y verificar el funcionamiento de los dispositivos instalados
desde el software de aplicacion.
— Ejecutar y comprobar la programacion de las tareas administrativas
automaticas.
— Ejecutar programas y guiones administrativos segun indicaciones del
administrador.
— Documentar todos los procedimientos aplicados detallando las incidencias
detectadas.
— Mantener el inventario de software actualizado registrando los cambios
realizados.

Contenidos

1.

El Software en el sistema informatico.
Definicion de «Software».

Clasificacion del software.

— Segun el propdsito.

— Segun las funciones,

— Segun el modo de ejecucion.
Software de sistema y software de usuario.
— Funciones y caracteristicas.

Interfaces de usuario.

— Definiciones de interfaz.

— Caracteristicas de una interfaz.

— Tipos de interfaces.

Elementos de configuracion de los componentes software.

. Procedimientos para la instalacion de componentes software.

— El software de gestion y mantenimiento de activos informaticos.
— Funciones basicas de un software de gestion y mantenimiento de activos
informaticos.
— Gestion de usuarios.
— Inventario de Hardware y Software.
— Avisos.
— Medicion de aplicaciones.
— Gestion de licencias.
— Distribucion de software.
— Otfras funciones.
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— Requisitos de un sistema gestion y mantenimiento de activos informaticos.
— Componentes y requisitos del sistema.
— Instalacion de componentes: parametros y configuracion.
— Servidor de Base de Datos.
— Cliente. Herramientas de despliegue remoto.
— La consola del sistema.
— El Gateway del servidor.
— El Gateway de cliente.
— Instalacion y configuracion de la base de datos.
— Aplicacion de configuraciones especificas a clientes, grupos y/o departamentos.
— Gestion de usuarios.

3. El inventario de software.
— Registros y bases de datos del software instalado.
— Herramientas software de inventario.
— Funciones basicas.
— El Inventario de Software.
— Obtencion de aplicaciones instaladas.
— Realizacioén de consultas a la base de datos.
— Generacion de informes.
— Administracion de licencias.
— Otras operaciones.

4. Procedimientos para la instalacion de componentes software.
— Licencias del software.
— Definiciones.
— Tipos de licencia: propiedad, uso y distribucion del software.
— Licencias mas importantes de software no propietario: GPL, BSD, MPL,
EUPL.
— Derechos de autor y normativa vigente.
— Instalacion y prueba de componentes software de aplicacion.
— ldentificacién de los requisitos del sistema.
— Documentacion del fabricante.
— Parametros y configuracion del sistema en el proceso de instalacion.
— El Proceso de instalacion.
— Instalaciones programadas e instalaciones remotas.
— Configuracién de aplicaciones para el acceso a periféricos.
— Realizacién de pruebas.
— Registros y bases de datos del software instalado.
— Herramientas para la distribucién del software.
— Obtencioén de informacion de la distribucion del software.
— Realizacién de consultas a la base de datos.
— Generacion de informes.
— Administraciéon de paquetes software.
— Creacion y distribucion de paquetes.
— Programacion del despliegue.
— Publicacién de paquetes.
— Instalaciones no automatizadas.
— Creacion de instaladores y archivos de comando.
— Otras funciones.

5. Procedimientos de mantenimiento de software.
— Tipos de mantenimiento del software.
— Correctivo.
— Evolutivo.
— Objetivos de un plan de mantenimiento.
— Procedimientos de gestion del mantenimiento.
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— Control de cambios.
— Gestion de peticiones de cambio y responsables de las mismas.
— Proceso de actualizaciéon del software de aplicacion.
— Similitudes con el proceso de instalacion.
— Verificacidon de requisitos de actualizacion.
— Proceso de desinstalacion del software no utilizado.
— Proceso de actualizacion del software.
— Restauracion del software previo a la actualizacion.
— Realizacién de pruebas.
— Mantenimiento de la base de datos.
Eliminacién de datos, equipos y usuarios.
Eliminacién de aplicaciones y programas.
Exportacion e importaciéon de datos.
Copias de seguridad.

6. Procedimientos de administracion.
— Conceptos basicos sobre administraciéon de sistemas en red.
— El sistema operativo de red.
— Tareas bésicas de administracion.
— Entornos de sistema, perfiles y propiedades.
— Administracién de aplicaciones y procesos.
— Controladores y dispositivos hardware.
— Administracién de procesos, servicios y eventos.
— Automatizar tareas administrativas, directiva y procedimientos.
— Tipos de tareas administrativas mas comunes, caracteristicas y modos de
ejecucion.
— Herramientas administrativas.
— Mantenimiento del sistema de archivos y soportes de informacion.
— Tipos de soportes fisicos para el almacenamiento de informacién.
— Mantenimiento de medios de almacenamiento extraibles.
— Desfragmentacion de discos.
— Compresioén de unidades, carpetas y archivos.
— Liberacion de espacio de disco.
— Realizacién de copias de seguridad y recuperacion de datos.
— Mantenimiento de la configuracion del software de base y de aplicacion.
— Administracién de impresoras de red y servicios de impresion.
— Instalacion y configuracion de impresoras locales y de red.
— Gestion de los trabajos.
— Ejecucién de tareas administrativas automaticas.
— Asistentes y utilidades en linea de comandos.
— Administracién de tareas programadas.
— Programacion de tareas.
— Ejecucién de programas y guiones administrativos.
— Tipos de archivos de comando.
— Contenido de los archivos de comando.
— Asignacion de archivos de comandos.
— Herramientas de gestion remota.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y GESTION DE INCIDENCIAS DEL SOFTWARE.
Cadigo: UF1352

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
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Capacidades y criterios de evaluacion

C1: Identificar los parametros de rendimiento del software base y de aplicaciéon
utilizando técnicas y herramientas especificas de monitorizacién y medida para verificar
la calidad y funcionalidad de los servicios prestados por el sistema informatico.
CE1.1 Explicar los fundamentos de la medida del rendimiento de software
detallando las técnicas utilizadas para la evaluacion de la funcionalidad del sistema.
CE1.2 Identificar los parametros de configuracién y rendimiento de los elementos
del software base y de aplicacion, para monitorizar el sistema.
CE1.3 Describir las herramientas de medida del rendimiento del software,
clasificando las métricas disponibles en cada caso, teniendo en cuenta las
especificaciones técnicas asociadas.
CE1.4 Explicar las técnicas de monitorizacion y medida efectuadas por las
herramientas, para mejorar el rendimiento del software base y de aplicacion,
teniendo en cuenta las especificaciones técnicas asociadas.
CE1.5 Aplicar procedimientos de verificacion y detecciéon de anomalias en los
registros de eventos y alarmas de rendimiento en el software, para su notificacion
al administrador del sistema, siguiendo unas especificaciones dadas.
CE1.6 Realizar la medicion del rendimiento del software base y aplicacién para
detectar situaciones anémalas, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta de medicién segun indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Reuvisar los resultados obtenidos para comprobar que las medidas estan dentro
de los parametros normales, actuando segun indicaciones recibidas.
— Documentar el trabajo realizado.

C2: Identificar las incidencias y alarmas detectadas en el subsistema légico para
realizar acciones correctivas segun unas especificaciones dadas.

CE2.1 Clasificarlas incidencias y alarmas de funcionamiento y acceso producidas

en los elementos software del sistema para detectar problemas de funcionamiento

en el software.

CE2.2 Clasificar las herramientas de diagndstico a utilizar para aislar la causa

que produce la alerta o incidencia, teniendo en cuenta los procedimientos de

resolucion de incidencias dados.

CE2.3 Aplicar procedimientos especificados de respuesta para atender

incidencias detectadas en el funcionamiento del software base y aplicacion,

siguiendo las instrucciones dadas.

CE2.4 Aplicar las acciones correctivas para solventar el mal funcionamiento del

software base y aplicacién siguiendo unas especificaciones dadas:

— ldentificar las incidencias detectadas en el funcionamiento del software base
o de aplicacion.

— Utilizar herramientas de diagnostico en caso de mal funcionamiento del
software.

— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.

— Utilizar herramientas de gestion local o remota del sistema para resolver la
incidencia.

— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

— Mantener el inventario de software actualizado registrando las incidencias y los
cambios realizados.

Contenidos

1. Técnicas de monitorizacién y medida del rendimiento de los elementos de
software.
— Conceptos basicos sobre evaluacién y métricas del rendimiento.
— Parametros de configuracién y rendimiento de los componentes software.
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— Parametros de configuracion y rendimiento del software base.
— Parametros de configuracién y rendimiento del software de aplicacion.
— Herramientas de monitorizacion del software.
— Herramientas de medida del rendimiento del software.
— El Monitor del sistema.
— Conceptos basicos.
— La interfaz del monitor.
— La configuracion del monitor.
— Registros y alertas de rendimiento.
— Utilidades de supervision del rendimiento desde la linea de comandos.
— Procedimiento de medida del rendimiento.
— Configuracioén de la supervision del rendimiento.
— Meétodo y frecuencia de la supervision.
— Componentes y aspectos de supervision.
— Registro de los datos del rendimiento.
— Seleccién de contadores adecuados de supervision.
— Descripcidn de problemas de rendimiento tipicos.
— Estrategias de optimizacién, prueba de equipos y resolucion de problemas.
— Supervision del uso de la memoria.
— Supervision de la actividad del procesador.
Supervision de la actividad del disco.
— Supervision la actividad de la red.
— Supervision de los servicios disponibles en el Sistema operativo.
— Mantenimiento remoto: herramientas y configuracion.

2. La plataforma de gestion de operaciones.
— Conceptos de seguridad de una plataforma de gestion de operaciones.
— Terminologia.
— Perfiles, descripciéon y ambito.
— Componentes basicos de una plataforma de gestiéon de operaciones.
— La consola de operaciones.
— Descripcion de la consola de Operaciones.
— Caracteristicas y funciones.
— Acceso a la consola.
— Descripcién de los médulos de los médulos de administracion.
— Los monitores.
— Las reglas para la obtencién de datos y sus tipos.
— Incidencias y alarmas
— Identificacion de las incidencias y alarmas.
— Clasificacion de la gravedad.
— Resolucién de incidencias y alarmas mediante la ejecucion de tareas.
— Configuracioén de notificaciones.
Creacion de informes.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; ) . . )
unidades formativas formacion a distancia
Unidad formativa 1— UF1351 90 50
Unidad formativa 1- UF1352 60 40

Secuencia:

cve: BOE-A-2011-19503
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparfa este anexo.

MODULO FORMATIVO 4

Denominaciéon: MANTENIMIENTO DE LA SEGURIDAD EN SISTEMAS
INFORMATICOS.

Codigo: MF0959 2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas
informaticos.

Duracion: 120 horas

UNIDAD FORMATIVA 1

Denominacién: MONITORIZACION DE LOS ACCESOS AL SISTEMA INFORMATICO.
Caodigo: UF1353

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacién

C1: Identificar los tipos de acceso al sistema informatico asi como los mecanismos
de seguridad del mismo describiendo sus caracteristicas principales y herramientas
asociadas mas comunes para garantizar el uso de los recursos del sistema.

CE1.1 Describir los mecanismos del sistema de control de acceso detallando la

organizacion de usuarios y grupos para garantizar la seguridad de la informacion y

funcionalidades soportadas por el equipo informatico, segun las especificaciones

técnicas.

CE1.2 Explicar los procedimientos de los sistemas para establecer permisos y

derechos de usuarios, detallando su organizacion y herramientas administrativas

asociadas para organizar politicas de seguridad, segun los procedimientos
establecidos en el software base.

CE1.3 Clasificar los mecanismos de seguridad comunes en sistemas detallando

sus objetivos, caracteristicas y herramientas asociadas para garantizar la seguridad

de la informacién y funcionalidades soportadas por el equipo informatico.

CE1.4 Identificar los mecanismos de proteccién del sistema contra virus vy

programas maliciosos para asegurar su actualizacion.

CE1.5 Identificar los mecanismos de seguridad del sistema para mantener la

proteccion del mismo, segun unos procedimientos de operacion especificados:

— ldentificar los usuarios y grupos definidos en el sistema operando con las
herramientas administrativas indicadas en los procedimientos dados.

— Localizar, para cada usuario, los permisos de acceso y las politicas de seguridad
asociadas, operando con las herramientas administrativas indicadas en los
procedimientos dados.

— Verificar que las aplicaciones antivirus y de protecciéon contra programas
maliciosos estan actualizadas.
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— Comprobar el registro de los usuarios y grupos en el inventario, registrando los
cambios detectados.

C2: Interpretar las trazas de monitorizacion de los accesos y actividad del sistema
identificando situaciones andémalas, siguiendo unas especificaciones dadas.

CE2.1 Enumerar los mecanismos del sistema de trazas de acceso y de actividad
para su monitorizacion detallando su ambito de accién, caracteristicas principales
y herramientas asociadas.

CE2.2 Describir las incidencias producidas en el acceso de usuarios y de
actividad del sistema clasificandolas por niveles de seguridad para detectar
situaciones anémalas en dichos procesos.

CE2.3 Identificar las herramientas para extraer los ficheros de traza de conexion
de usuarios y los ficheros de actividad del sistema para facilitar su consulta y
manipulacién, de acuerdo a sus especificaciones técnicas.

CE2.4 Interpretar el contenido de ficheros de traza de conexién de usuarios y los
ficheros de actividad del sistema para localizar accesos y actividades no deseadas
siguiendo el procedimiento indicado por el administrador.

CE2.5 Ensupuestos practicos, donde se cuenta con ficheros de traza de conexion
de usuarios y ficheros de actividad del sistema, realizar el analisis y la evaluacion
de los mismos para detectar posibles accesos y actividades no deseadas, segun
unas especificaciones dadas:

Identificar las caracteristicas de un conjunto de registros de usuarios siguiendo
las indicaciones del administrador.

Localizar un registro de un usuario dado y explicar sus caracteristicas.
Extraer y registrar las situaciones andémalas relativas a un usuario siguiendo
las indicaciones del administrador.

— Documentar las acciones realizadas.

CE2.6 Distinguir las herramientas utilizadas para el diagnostico y deteccién de
incidencias tanto en aplicaciéon local como remota, para su gestién, soluciéon o
escalado de las mismas, segun unas especificaciones dadas.

Contenidos

1.

Gestion de la seguridad informatica
Objetivo de la seguridad.
Términos relacionados con la seguridad informatica.
Procesos de gestion de la seguridad.
— Objetivos de la gestion de la seguridad.
Beneficios y dificultades.
Politica de seguridad. La Ley Organica de Proteccion de Datos de caracter
personal.
Anadlisis de riesgo.
— ldentificacién de recursos.
— ldentificacién de vulnerabilidades y amenazas: atacante externo e
interno.
— Medidas de proteccion.
Plan de seguridad.
Interrelacion con otros procesos de las tecnologias de la informacion.
Seguridad fisica y seguridad logica.

. Seguridad légica del sistema

— Acceso al sistema y al software de aplicacion.
— Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control
de accesos (ACL).
— Politicas de seguridad respecto de los usuarios.
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— Autenticacion de usuarios:
— Definicion y conceptos basicos.
— Sistemas de autenticacion débiles y fuertes.
— Sistemas de autenticacion biométricos y otros sistemas.
— Acceso local, remote y Single Sing-On.
— Herramientas para la gestion de usuarios.
— ElI servicio de directorio: conceptos basicos, protocolos e
implementaciones.
— Directorios: LDAP, X500, Active Directory.
— Herramientas de administracién de usuarios y equipos.
— Administracion basica del servicio de directorio.
— Confidencialidad y Disponibilidad de la informacion en el puesto de usuario
final.
— Sistemas de ficheros y control de acceso a los mismos.
— Permisos y derechos sobre los ficheros.
— Seguridad en el puesto de usuario.
— Tipologia de software malicioso.
— Software de deteccion de virus y programas maliciosos.
— Antivirus, antispyware, firewall, filtros antispam, etc.
— Técnicas de recuperacion y desinfeccion de datos afectados.
— Herramientas de gestion remota de incidencias.

3. Procedimientos de monitorizacion de los accesos y la actividad del sistema
— Objetivos de la monitorizacion y de la gestion de incidentes de seguridad.
— Procedimientos de monitorizacién de trazas.
— Identificacion y caracterizacion de aspectos monitorizables o auditables.
— Clasificacion de eventos e incidencias: de sistema, de aplicacion, de
seguridad
— Mecanismos de monitorizacién de trazas: logs del sistema, consolas de
monitorizacion de usuarios
— Informacion de los registros de trazas.
Técnicas y herramientas de monitorizacion.
— Técnicas: correlacién de logs, de eventos.
— Herramientas de monitorizacion.
— Herramientas propias del sistema operativo.
— Sistemas basados en equipo (HIDS).
— Sistemas basados en red (NIDS).
— Sistemas de prevencion de intrusiones (IPS).
Informes de monitorizacion.
— Recoleccion de informacion.
— Andlisis y correlacién de eventos.
— Verificacion de la intrusion.
— Alarmas y acciones correctivas
Organismos de gestion de incidentes:
— Nacionales. IRIS-CERT, esCERT.
— Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2

Denominaciéon: COPIA DE SEGURIDAD Y RESTAURACION DE LA INFORMACION.
Codigo: UF1354
Duraciéon: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de copia de seguridad y restauracion, verificar su

realizacion y manipular los medios de almacenamiento para garantizar la integridad
de la informacién del sistema informatico, siguiendo unas especificaciones dadas.

C2:

CE1.1 Clasificar los distintos medios de almacenamiento y seguridad de datos

del sistema informatico para utilizarlos en los procesos de copia en funcién de

especificaciones técnicas establecidas.

CE1.2 Explicar los procedimientos y herramientas para la realizacién de copias

de seguridad y almacenamiento de datos del sistema informatico para garantizar

la integridad de la informacion del sistema.

CE1.3 Explicar los procedimientos y herramientas para la restauracion de datos

de un sistema informatico para la recuperaciéon de la informacion del sistema,

segun las especificaciones dadas.

CE1.4 Explicar los procedimientos y herramientas para la verificacion de la copia

de seguridad y de la restauracion de datos para asegurar la fiabilidad del proceso

segun las especificaciones dadas.

CE1.5 En un sistema de almacenamiento de datos con varios dispositivos,

realizar copias de seguridad para garantizar la integridad de datos, dados unos

procedimientos a seguir:

— Seleccionar el dispositivo de almacenamiento y herramienta para realizar la
copia.

— Realizar la copia de seguridad segun la periodicidad y el procedimiento
especificado, o bien a indicacién del administrador.

— Verificar la realizacion de la copia.

— Etiquetar la copia realizada y proceder a su almacenaje segun las condiciones
ambientales, de ubicacién y de seguridad especificadas.

— Comprobar y registrar las incidencias detectadas.

— Documentar los procesos realizados.

CE1.6 Realizar la restauracion de copias de seguridad para recuperar la

informacion almacenada, dados unos procedimientos a seguir:

— Seleccionar la herramienta para realizar la restauracién de acuerdo al tipo y
soporte de copia de seguridad realizada.

— Realizar el proceso de restauracién segun las indicaciones recibidas.

— Verificar el proceso de restauracion comprobando el destino de la misma.

— Comprobar y registrar las incidencias detectadas.

— Documentar los procesos realizados.

Describir las condiciones ambientales y de seguridad para el funcionamiento de

los equipos y dispositivos fisicos que garanticen los parametros de explotacién dados.

CE2.1 Describir los factores ambientales que influyen en la ubicacion vy

acondicionamiento de espacios de dispositivos fisicos, material fungible y soportes

de informacién para cumplimentar los requisitos de instalaciéon de dispositivos,
segun las especificaciones técnicas de los mismos.

CE2.2 Identificar los factores de seguridad y ergonomia a tener en cuenta en

la ubicacién de equipos y dispositivos fisicos para garantizar los condicionantes

de implantaciéon de los dispositivos, segun las especificaciones técnicas de los
mismos.

CE2.3 Comprobar las condiciones ambientales para asegurar la situaciéon de

equipos y dispositivos fisicos, de acuerdo a las normas especificadas:

— Comprobar que la ubicacién de los dispositivos fisicos, material fungible y
soportes deinformacion cumplenlas normas establecidas y las especificaciones
técnicas.

— Comprobar el registro de ubicacion de dispositivos fisicos y material fungible
en el inventario, registrando los cambios detectados.

cve: BOE-A-2011-19503
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— Identificar las condiciones de seguridad y ambientales adecuadas y no
adecuadas.

— Proponer acciones correctivas para asegurar los requisitos de seguridad y de
condiciones ambientales.

Contenidos

1. Copias de seguridad
— Tipos de copias de seguridad (total, incremental, diferencial).
— Arquitectura del servicio de copias de respaldo.
— Medios de almacenamiento para copias de seguridad.
— Herramientas para la realizacién de copias de seguridad.
— Funciones bésicas.
— Configuracion de opciones de restauracion y copias de seguridad.
— Realizacién de copias de seguridad.
— Restauracioén de copias y verificacion de la integridad de la informacion.
— Realizacién de copias de seguridad y restauracion en sistemas remotos.

2. Entorno fisico de un sistema informatico.
— Los equipos y el entorno: adecuacién del espacio fisico.
— Ubicacion y acondicionamiento de espacios de dispositivos fisicos.
— Factores ambientales.
— Factores de seguridad y ergonomia.
— Ubicacion y acondicionamiento de material fungible y soportes de
informacion.
— Agentes externos y su influencia en el sistema.
— Efectos negativos sobre el sistema.
— Creacion del entorno adecuado.
— Condiciones ambientales: humedad temperatura.
— Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
— Factores humanos: funcionalidad, ergonomia y calidad de la instalacion.
— Otros factores.
— Factores de riesgo.
— Conceptos de seguridad eléctrica.
— Reaquisitos eléctricos de la instalacion.
— Perturbaciones eléctricas y electromagnéticas.
— Electricidad estatica.
— Otros factores de riesgo.
— Los aparatos de medicion.
— Acciones correctivas para asegurar requisitos de seguridad y ambientales.
— El Centro de Proceso de datos (CPD).
— Requisitos y ubicacién de un CPD.
Condiciones del medio ambiente externo.
Factores que afectan a la seguridad fisica de un CPD.
Acondicionamiento.
Sistemas de seguridad fisica.
Plan de Emergencia y Evacuacion.

3. Reglamentos y normativas
— El estandar ANSI/TIA-942-2005.
— Medidas de seguridad en el tratamiento de datos de caracter personal (RD
1720/2007).
— La guia de seguridad.

cve: BOE-A-2011-19503
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Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; ) . . .
unidades formativas formacioén a distancia
Unidad formativa 1- UF1353 90 50
Unidad formativa 1- UF1354 30 20

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
DE SISTEMAS INFORMATICOS.

Codigo: MP0286
Duracion: 40 horas

Capacidades y criterios de evaluaciéon

C1: |Instalar y configurar el software de base de acuerdo con los protocolos y
procedimientos establecidos en la empresa.
CE1.1 lIdentificar las fases que intervienen en la instalacion de sistema operativo
comprobando los requisitos del equipo informatico.
CE1.2 Realizar la instalacion, configuracién y/o actualizacién del sistema
operativo, asi como, de los programas de utilidades, de acuerdo con las unas
especificaciones recibidas y las necesidades del cliente.
CE1.3 Verificar el funcionamiento del equipo una vez realizada la instalacion.
CE1.4 Utilizar las aplicaciones que proporcionan los sistemas operativos para la
explotacion del mismo.
CE1.5 Documentar el trabajo realizado de acuerdo con los procedimientos de la
empresa.

C2: Mantener y regular el sistema informatico empresarial, asi como la seguridad de
los subsistemas, de acuerdo con los procedimientos establecidos y dependiendo del
administrador del sistema o persona en quien delegue.
CE2.1 Realizar tareas de comprobacion y verificacion de las conexiones de los
componentes fisicos del sistema, asi como de los propios equipos, procediendo a
su sustitucion o actualizacion, de acuerdo con los procedimientos de la empresa o
del administrador del sistema.
CE2.2 Sustituir los elementos fungibles a peticién de los usuarios o cuando
asi lo indique una alarma, de acuerdo con los procedimientos establecidos en la
empresa, verificando posteriormente el funcionamiento del equipo.
CE2.3 Colaborar en la monitorizacién del rendimiento del subsistema fisico y
I6gico, ejecutando los programas de medicion, bajo la supervisién del administrador
del sistema, informandole de los resultados obtenidos y colaborando, cuando sea
necesario, en las medidas correctivas.
CE2.4 Realizar o revisar el inventario del sistema, de acuerdo con las normas
de la organizacion, anotando las incidencias detectadas para su uso posterior, de
acuerdo con los procedimientos establecidos.

cve: BOE-A-2011-19503
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CE2.5 Realizar procesos de diagnosticos en los equipos clientes, asi como,
instalar y actualizar las aplicaciones de usuario de acuerdo con las indicaciones
del administrador del sistema y de los procedimientos empresariales.

CE2.6 Colaborar en tareas de administracion del software de base y de aplicacion
por indicacion del administrador del sistema

CE2.7 Colaborar en la comprobacion de los mecanismos de seguridad
establecidos por la empresa, asi como los accesos al sistema, asi como, realizar
las copias de seguridad, establecidas en los procedimientos, o por indicacion del
administrador del sistema.

CE2.8 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.

CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE3.2 Respetar los procedimientos y normas del centro de trabajo.

CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE3.4 Integrarse en los procesos de produccion del centro de trabajo.

CE3.5 Utilizar los canales de comunicacion establecidos.

CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1.

3.

Instalacion, configuracién y mantenimiento de sistemas microinformaticos
de acuerdo con los procedimientos de la empresa.

Instalaciéon y configuracion del software de base.

Participacion en la instalacion y configuracion de redes de area local.
Colaboracion en la instalacion, configuracion, mantenimiento y asistencia
al usuario de paquetes informaticos de acuerdo con los procedimientos
empresariales.

Mantenimiento y politicas de seguridad del sistema informatico empresarial.

Arquitectura del sistema informatico de la empresa.

Funciones del operador de sistemas informaticos.

El inventario del sistema y las aplicaciones corporativas.

Las plataformas de monitorizacion y el software de gestion y mantenimiento
de activos informaticos empresariales.

Procedimientos de operacion para el mantenimiento del subsistema fisico.
Procedimientos de mantenimiento I6gico de la organizacion.

Las politicas de seguridad de la organizacion.

Procedimientos de copias de seguridad y restauracion.

Integracion y comunicacion en el centro de trabajo

Comportamiento responsable en el centro de trabajo.

Respeto a los procedimientos y normas del centro de trabajo.

Interpretacion y ejecucién con diligencia las instrucciones recibidas.
Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

Adecuacioén al ritmo de trabajo de la empresa.

Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

cve: BOE-A-2011-19503
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
. requerida en el ambito de la
FMOdUI.OS Acreditacién requerida Unidad de competencia
ormativos
Cpn . Sin acreditacion
acreditacion
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
. e Diplomado, Ingeniero Técnico, Arquitecto
MF0219_2: o . :
— Técnico o el titulo de grado correspondiente u
Instalacion y ] .
. L2 otros titulos equivalentes
configuracion - . o o 1 afio 3 afos
. e Técnico Superior en la familia de Informatica
de sistemas -
operativos. y comunicaciones . ' .
e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MFQ957_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | otros titulos equivalentes 2 afios 4 afios
fisico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas y
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MFQ958 2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | otros titulos equivalentes 2 afios 4 afios
légico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MF0959_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
dela otros titulos equivalentes 2 afios 4 afios
seguridad en | e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica

* En los ultimos cinco, excepto MF0219_2 que sera en los ultimos tres afios.

cve: BOE-A-2011-19503
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V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

Superficie m? Superficie m?

Espacio Formativo 15 alumnos 25 alumnos

Aulade Informatica. . ........................ 60 75

Espacio Formativo M1 M2 M3 M4

Aulade Informética. . ........................ X X X X

Espacio Formativo Equipamiento

Aula de Informatica — PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado, y dispositivos de
conexién a red.

— Software de base y de red.

— Software de seguridad y antivirus.

— Software para copias de seguridad y recuperacion.

— Software de gestién y mantenimiento de activos informaticos:
software de inventariado automatico, medicion de aplicaciones,
gestion de licencias, distribucion del software, etc.

— Software de monitorizacion.

— Software de diagnéstico.

— Herramientas de administracion.

— Software de compresioén de ficheros.

— Gestores de discos y de arranque.

— Software de diagnéstico.

— Software para pruebas de conectividad.

— Herramientas de gestién remota.

— Software ofimatico.

— Subsistema de almacenamiento en disco y/o en cinta.

— Impresoras matriciales, laser y de inyeccién de tinta.

— Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tensién, herramientas para la
confeccion de cableado.

— Cafién de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar

actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

cve: BOE-A-2011-19503
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ANEXO Il
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Operacién de Redes Departamentales.
Codigo: IFCT0110
Familia Profesional: Informatica y Comunicaciones.
Area Profesional: Sistemas y telematica.
Nivel de cualificaciéon profesional: 2
Cualificacion profesional de referencia:
IFC299 2 Operacién de Redes Departamentales (Real Decreto 1201/2007, de 14 de
septiembre).
Relacién de unidades de competencia que configuran el certificado de
profesionalidad:
UC0220_2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos.
UCO0955_2: Monitorizar los procesos de comunicaciones de la red local.
UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.
Competencia general:
Realizar procedimientos que aseguren la conectividad ofrecida por una red
departamental, asi como el acceso alos recursos de lamisma, mediante la configuracion
y monitorizacién de los elementos de conexidn, la instalacion del software de red, la
operativa de mantenimiento, la resolucion de los problemas o incidencias detectadas,
siguiendo especificaciones establecidas.
Entorno Profesional:
Ambito profesional:
Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de infraestructura de redes
intranet, Internet o extranet, en el area de sistemas y telematica del departamento de
informatica, o de redes y comunicaciones.
Sectores productivos:
Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos
de empresas: organismos publicos y empresas que por su tamafo y organizacion
necesiten disponer de redes departamentales; empresas dedicadas a la instalacion y
mantenimiento de redes de ordenadores.
Ocupaciones y puestos de trabajo relevantes:
3812.1023 Técnico en sistemas microinformaticos.
Operador de redes locales. 8
Técnico en operaciones de redes telematicas. 2
Duracion de la formacion asociada: 530 horas ]
<
Relaciéon de médulos formativos y de unidades formativas. §
MF0220_2: (Transversal) Implantacién de los elementos de la red local. (160 horas) 3
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e UF0854: Instalacion y configuracion de los nodos de una red de area local. (90
horas)

e UF0855: Verificacion y resolucion de incidencias en una red de area local. (70
horas)

MFQ0955_2: Monitorizacion de la red local. (180 horas)

e UF1344: Instalacion de componentes y monitorizacion de la red de area local. (90
horas)

e UF1345: Mantenimiento de la red de area local y actualizacion de componentes.
(50 horas)

e UF1346: Gestion de la seguridad en la red de area local. (40 horas)

MFQ0956_2: Interconexion de redes privadas y redes publicas. (150 horas)

e UF1347: Instalacion y configuracion de los nodos de interconexion de redes
privadas con publicas (90 horas)

e UF1348: Monitorizacion y resolucion de incidencias en la interconexiéon de redes
privadas con redes publicas (60 horas).

MP0285: Médulo de practicas profesionales no laborales de Operacion de Redes
Departamentales (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacion: INSTALAR, CONFIGURAR Y VERIFICAR LOS ELEMENTOS DE LA
RED LOCAL SEGUN PROCEDIMIENTOS ESTABLECIDOS.

Nivel: 2
Cédigo: UC0220_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar y configurar los nodos de la red local y el software para implementar

servicios de comunicaciones internas, siguiendo procedimientos establecidos.
CR1.1 El mapa fisico de la red se interpreta para identificar los elementos que
componen la red local, atendiendo a las especificaciones recibidas.
CR1.2 Los modulos de los equipos de la red se instalan, para que ofrezcan
las caracteristicas de conectividad especificadas segun la configuracion fisica
indicada y siguiendo los procedimientos establecidos.
CR1.3 Los elementos activos de la red (encaminadores y conmutadores)
se configuran logicamente, para implementar servicios usando técnicas vy
herramientas software de acuerdo a las especificaciones recibidas.
CR1.4 Los programas de gestion de protocolos y servicios se instalan y
configuran, para implementar los servicios de comunicaciones internas siguiendo
las especificaciones técnicas de los fabricantes y aplicando los procedimientos
establecidos.
CR1.5 Elsoftware delos nodos de lared se instalay configura, para proporcionar
conectividad entre dichos nodos segun las especificaciones recibidas.
CR1.6 Los procesos de instalacion y configuracion de los dispositivos de la red
local, se documentan para su registro utilizando los formatos indicados por la
organizacion segun el procedimiento establecido.
CR1.7 La documentacion técnica especifica asociada al software y a los
dispositivos, se interpreta, en su caso, en la lengua extranjera de uso mas
frecuente en el sector.

cve: BOE-A-2011-19503
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RP2: Verificar el funcionamiento y los parametros operativos de los concentradores
y otros dispositivos de interconexién de la red, para asegurar el servicio que prestan
segun procedimientos establecidos.
CR2.1 El funcionamiento de los dispositivos de interconexion de la red local se
comprueba, para verificar la operatividad de la red utilizando las herramientas
hardware y software especificas, segun los procedimientos establecidos.
CR2.2 El estado de los dispositivos de interconexién se comprueba, para
verificar que se encuentran activos y son accesibles accediendo a ellos por medio
de las herramientas de gestion de red, segun procedimientos establecidos.
CR2.3 Las opciones de conexion permitidas y prohibidas se comprueban para
garantizar la seguridad en los servicios, utilizando herramientas especificas
segun las especificaciones recibidas.
CR2.4 EIl acceso a los recursos de la red se comprueba para asegurar el
servicio, siguiendo los procedimientos establecidos para verificar que se accede
a los recursos permitidos.
CR2.5 La configuracion de los dispositivos de interconexion se verifica
localmente y en remoto, para asegurar su funcionalidad segun los procedimientos
establecidos.

RP3: Configurar los protocolos de comunicaciones para la integracion de los
dispositivos la red, segun indicaciones del administrador y especificaciones operativas
de la organizacion.
CR3.1 Los valores de los parametros configurables de los protocolos
de comunicaciones se fijan, para integrar cada nodo de la red segun los
procedimientos establecidos y siguiendo las politicas de direccionamiento y
seguridad de la organizacién.
CR3.2 Los protocolos asociados a las aplicaciones de red instaladas se
configuran en los servidores, para soportar los servicios implementados de
acuerdo con los manuales de instalacién y siguiendo las especificaciones
recibidas.
CR3.3 Los encaminadores y conmutadores se configuran, para que gestionen
protocolos y servicios segun especificaciones recibidas y procedimientos de
trabajo predefinidos.
CR3.4 Elsoftware de cifrado se instala y configura en los nodos de la red que se
determine, segun las especificaciones recibidas y procedimientos establecidos
para crear redes privadas virtuales.
CR3.5 Las pruebas funcionales de la configuracion de los dispositivos de
comunicaciones, se realizan para asegurar la conformidad de la misma con
respecto a los requerimientos establecidos en la especificacion operativa de la
organizacion.
CR3.6 La configuracion de protocolos se documenta para su registro, utilizando
los formatos indicados por la organizacion segun el procedimiento establecido.

RP4: Gestionar las incidencias detectadas en los dispositivos de la red para corregirlas
o informar de ellas, segun los protocolos establecidos y los procedimientos de actuacion
predefinidos.
CR4.1 Los sistemas de notificacion de incidencias se observan, para atender
posibles alarmas segun los procedimientos operativos y de seguridad de la
organizacion.
CR4.2 Lalocalizacion del elemento en el que se ha producido la incidencia, se
realiza mediante la interpretacion de la informacion recibida y la documentacion
técnica, para aislar el problema fisico y légico, segun la documentacion técnica y
los protocolos de actuacion de la organizacién ante contingencias.
CR4.3 Los sintomas reportados por el usuario o por los sistemas de gestién
de incidencias, se verifican para obtener un diagndstico del problema segun la
documentacién técnica.
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CR4.4 Laincidencia detectaday aislada se diagnostica y se plantea su solucion,
para rehabilitar los servicios interrumpidos o deteriorados, segun la normativa de
calidad y los planes de contingencia.

CR4.5 La incidencia que no se ha conseguido aislar se reporta al nivel de
responsabilidad superior para su gestién segun los protocolos y procedimientos
de actuacion ante contingencias de la organizacién.

CR4.6 Lareparacion de laincidencia se realiza con las herramientas adecuadas
y respetando las normas de seguridad establecidas por la organizacion.

CR4.7 Ladocumentacion de la deteccion, diagnéstico y solucion de la incidencia
se confecciona para realizar el registro de la misma segun los protocolos de la
organizacion.

CR4.8 La informacion del estado de la incidencia se transmite al usuario final
para cumplimentar el proceso de su gestion segun la normativa de la organizacion.

Contexto profesional

Medios de producciéon

Analizadores de red. Certificadores de cableado. Herramientas manuales para
trabajos eléctricos y mecanicos. Herramientas software para pruebas de conectividad.
Herramientas software para control de inventario de elementos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores,
encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestidon de red. Software propietario de los dispositivos de red.
Herramientas ofimaticas. Mapa de la red.

Productos y resultados

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y
configurada segun especificaciones. Inventario y registro descriptivo de los dispositivos
fisicos de comunicaciones de la red y de su configuracion.

Informacion utilizada o generada

Mapa de la red. Inventario del hardware de la organizacién. Ordenes de trabajo.
Documentacién de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Normas y criterios de calidad de la organizacion. Plan de seguridad.
Plan de mantenimiento. Normativa medioambiental. Normativa de seguridad e higiene
en el trabajo. Documentacion de red fiable y actualizada.

Unidad de competencia 2

Denominacién: MONITORIZAR LOS PROCESOS DE COMUNICACIONES DE LA
RED LOCAL.

Nivel: 2
Cédigo: UC0955 2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar los procesos de monitorizacién de la red local y verificacion de los
parametros de comunicaciones dentro de los limites funcionales establecidos, para
asegurar la ausencia de congestiones de trafico de red, segun procedimientos de
administracion de la red y controles de calidad de servicio de la organizacion.
CR1.1 Las sondas de monitorizacion remota se instalan y configuran en los
puntos de la red indicados, para que proporcionen informacion a una plataforma
de gestidn centralizada, segun los procedimientos establecidos.
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CR1.2 Los agentes del software de red se instalan en los nodos a gestionar,
para que proporcionen informacién a una plataforma de gestion centralizada,
segun los procedimientos establecidos.

CR1.3 Los ficheros de registro de actividad de los diferentes servicios se
recogen, con objeto de mantener los recursos de almacenamiento y gestion
en condiciones adecuadas de proceso, segun las especificaciones de la
organizacion.

CR1.4 Lainterfaz de la herramienta de gestion de red y los filiros de seleccién
de alarmas y alertas, se configuran para optimizar los procesos de notificacion y
gestion de incidencias, segun los procedimientos de seguridad establecidos en
la organizacion.

RP2: Aplicar los procesos de mantenimiento periddico y preventivo de los dispositivos
de la red local, con el fin de garantizar los servicios de comunicaciones dentro de los
parametros recogidos en los requisitos de comunicaciones de la organizacion.
CR2.1 El mapa de la red se actualiza lanzando tareas de descubrimiento de
equipos desde la plataforma de gestion, para disponer una imagen real de la red,
segun las especificaciones recibidas.
CR2.2 Los dispositivos de la red, tanto activos como pasivos, se comprueban
para observar posibles deterioros o alteraciones segun los procedimientos
establecidos.
CR2.3 Las deficiencias detectadas, localizadas mediante procesos de
inspeccién, se subsanan poniendo en marcha las medidas oportunas para
su solucién segun los procedimientos establecidos y las normas de calidad y
servicio de la organizacion.
CR2.4 Las causas del comportamiento anémalo de los dispositivos de lared se
identifican, para proceder a su solucién aplicando la metodologia de diagnoéstico
establecida, utilizando las herramientas hardware y software indicadas vy
consultando la documentacion técnica segun los procedimientos establecidos.
CR2.5 Las pruebas establecidas se realizan utilizando las herramientas
indicadas, para comprobar que la seguridad y configuracion de la red son las de
acuerdo a las politicas y normas establecidas.
CR2.6 Losresultados de las pruebas se recogen y documentan para su registro,
utilizando los formatos indicados por la organizacion segun el procedimiento
establecido.

RP3: Actualizar los componentes hardware y software de los dispositivos de
comunicaciones de la red local, para adecuar su funcionalidad a los cambios en las
tecnologias segun planes de la organizacién.
CR3.1 EIl software de los equipos de comunicaciones se actualiza para
adaptarlo a nuevas funcionalidades, segun especificaciones recibidas y siguiendo
el procedimiento establecido.
CR3.2 Las configuraciones de los equipos de comunicaciones se modifican
para cambiarles la funcionalidad o adaptarlos a los nuevos equipos introducidos,
siguiendo los procedimientos establecidos por los planes de la organizacion.
CR3.3 Las actuaciones realizadas sobre los dispositivos se documentan, para
facilitar su seguimiento utilizando los formatos indicados por la organizacion,
segun el procedimiento establecido.

RP4: Aplicar los procedimientos de seguridad légica y fisica concernientes a los
dispositivos de comunicaciones de la red local, para asegurar el acceso a los servicios
a usuarios autorizados segun la normativa de seguridad de la organizacion.
CR4.1 Las notificaciones de las alertas de seguridad se atienden, para detectar
la aparicion de incidencias de seguridad segun las especificaciones recibidas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

1%

rE

) ®
g\u

Miércoles 14 de diciembre de 2011 Sec. I.

Pag. 135440

CR4.2 Los dispositivos de comunicaciones se revisan, para asegurar que
su acceso fisico y légico esta controlado de acuerdo a las especificaciones de
seguridad dadas.

CR4.3 Los ficheros de auditoria de los dispositivos de comunicaciones se
recogen, para detectar posibles accesos indebidos siguiendo las indicaciones de
los procedimientos de seguridad.

CR4.4 El «analisis de la red» o de alguno de sus tramos se realiza
periddicamente o ante incidencias, para observar el trafico de la red utilizando
equipos y herramientas especializados, de acuerdo a los procedimientos de
seguridad establecidos.

CR4.5 Las actuaciones realizadas se documentan, para facilitar su seguimiento,
utilizando los formatos indicados por la organizacion, segun el procedimiento
establecido.

Contexto profesional

Medios de producciéon

Analizadores de red (sniffers). Certificadores de cableado. Herramientas manuales
para trabajos eléctricos y mecanicos. Herramientas software para pruebas de
conectividad. Herramientas software de inventario de equipos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores
y encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestion de red. Software de monitorizacion de red. Sondas de
monitorizaciéon remota (RMON). Software propietario de los dispositivos de red.
Herramientas ofimaticas. Herramientas de auditoria. Mapa de la red.

Productos y resultados

Red local instalada y configurada segun especificaciones. Red local monitorizada.
Mapa de la red actualizado. Inventario actualizado y registro descriptivo de los
dispositivos fisicos de comunicaciones de la red y de su configuracion.

Informacion utilizada o generada

Mapa de la red. Inventario hardware y de configuracion de la red. Ordenes de trabajo.
Documentacién de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Plan de mantenimiento. Plan de seguridad. Normativas
medioambientales y de seguridad e higiene en el trabajo. Documentacién de red
fiable y actualizada.

Unidad de competencia 3

Denominacién: REALIZAR LOS PROCESOS DE CONEXION ENTRE REDES
PRIVADAS Y REDES PUBLICAS.

Nivel: 2
Cédigo: UC0956 2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los nodos de interconexion de redes publicas y privadas para habilitar la
comunicacién entre ambas, segun indicaciones de la organizacion.
CR1.1 Los requisitos de implantacién del dispositivo, asi como las lineas de
comunicaciones con sus correspondientes interfaces, se comprueban para que
se cumplan las condiciones de compatibilidad segun la documentacion técnica
de los mismos.
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CR1.2 Los interfaces y médulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexiéon segun los requisitos
de implantacién del dispositivo de comunicaciones.

CR1.3 Eldispositivoseinstalayse compruebanlos parametros correspondientes
a la alimentacién eléctrica, sujeciébn mecéanica y otros, para asegurar la prestacién
del servicio de comunicaciones, segun las especificaciones recibidas.

CR1.4 Las conexiones entre las lineas de comunicaciones y el dispositivo se
realizan, para asegurar la comunicacion entre la red publica y privada, segun las
especificaciones técnicas y las indicaciones que se relacionan en la orden de
trabajo.

CR1.5 El trabajo de instalacion realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacién segun los protocolos
especificados.

CR1.6 La documentacion técnica especifica asociada a los dispositivos, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Configurar los protocolos de comunicaciones en los dispositivos de interconexion
de red para asegurar la conectividad entre la red publica y privada, segun
especificaciones de la organizacion.
CR2.1 La configuracion de los equipos activos de comunicaciones se crea y
modifica, para permitir la coexistencia y/o interconexion de redes locales virtuales
a través de redes publicas.
CR2.2 La configuracién fisica y légica de los encaminadores de conexion
con redes externas se comprueba, utilizando las herramientas adecuadas para
averiguar si estan preparados para la conexién o les falta algin componente
hardware o software, segun procedimientos establecidos.
CR2.3 Los interfaces externos de los encaminadores se configuran, para
proporcionar conectividad con el exterior segun las indicaciones de la empresa
operadora de comunicaciones.
CR2.4 Los dispositivos de interconexién se verifican mediante pruebas de los
servicios, para asegurar su funcionalidad, segun los criterios de calidad y el plan
de comunicaciones de la organizacion.
CR2.5 Las tareas realizadas se documentan para cubrir las necesidades de
registro, segun los protocolos de la organizacion.

RP3: Mantener los dispositivos de interconexion de red para asegurar la continuidad
del servicio, segun el plan de comunicaciones de la organizacion.
CR3.1 Los servicios de comunicaciones se comprueban periédicamente para
verificar su continuidad y su rendimiento, utilizando herramientas de gestion de
red segun especificaciones técnicas y criterios de calidad de la organizacion.
CR3.2 Los sistemas de alertas y alarmas se comprueban periddicamente, para
asegurar la prestacion de los servicios de comunicaciones, segun el plan de
comunicaciones de la organizacion.
CR3.3 La conectividad de los dispositivos con otras redes se comprueba
realizando pruebas funcionales, para verificar la funcionalidad de los mismos,
segun los procedimientos establecidos en la especificacion operativa de la
organizacion.
CR3.4 Lastareasrealizadas enlosdispositivos de interconexién se documentan,
para cubrir las necesidades de registro segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y alertas en los elementos de conectividad de la
red privada, para mantener la conexion con la red publica segun especificaciones de
la organizacion.
CR4.1 Las solicitudes de resolucidon de incidencias y alertas detectadas se
recogen o redirigen al Centro de Atencién al Usuario, segun los procedimientos
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establecidos, para tener constancia de ellas y poder realizar su seguimiento,
estudio y andlisis.

CR4.2 Los sintomas recogidos en el parte de incidencias y alertas, se
comprueban realizando pruebas iniciales para diagnosticar y localizar la
naturaleza de la misma utilizando la correspondiente guia de resolucion de
problemas segun el procedimiento de actuacion establecido.

CR4.3 El diagnéstico y localizaciéon de la incidencia y alerta y su resolucion,
se realiza para mantener la conexién utilizando la correspondiente guia de
resolucién de problemas.

CR4.4 Las incidencias solucionadas y alertas atendidas se cumplimentan y se
cierran en las aplicaciones de gestion de incidencias, para que continten el flujo
de resolucion y se notifican al usuario siguiendo los procedimientos establecidos.
CR4.5 El informe de final de incidencia o alerta se realiza en el formato
normalizado, recopilando la informacion suficiente para actualizar el histérico de
incidencias.

Contexto profesional

Medios de producciéon

Elementos activos de red. Analizadores de cableado. Herramientas de gestién
de red. Herramientas de control de lineas publicas de comunicaciones. Sniffers.
Herramientas manuales para trabajos eléctricos y mecanicos. Herramientas software
para pruebas de conectividad. Herramientas ofimaticas. Herramientas de diagnéstico.
Actualizaciones de firmware. Aplicaciones de gestion de incidencias. Mapa de la red
privada.

Productos y resultados

Encaminadores, conmutadores y puentes instalados correctamente segun
especificaciones. Incidencias solucionadas. Alertas generadas por los sistemas de
monitorizacién de red tratadas y gestionadas. Elementos de interconexion de redes
publicas y privadas mantenidos y operativos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Guias de resolucién de problemas.
Informes historicos de incidencias. Manual de calidad. Normas y criterios de calidad
definidos por la organizacion. Informes técnicos de puesta en servicio.

lll. FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1
Denominacién: IMPLANTACION DE LOS ELEMENTOS DE LA RED LOCAL.
Caodigo: MF0220_2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0220_2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos

Duracion: 160 horas
UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE UNA RED
DE AREA LOCAL.
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Caodigo: UF0854

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP3.
Capacidades y criterios de evaluacion

C1: Clasificar los elementos de comunicaciones que conforman una red local, para
identificar los componentes que constituyen el mapa fisico.
CE1.1 Explicarlastopologias de unared local teniendo en cuentalas arquitecturas
y tecnologias existentes.
CE1.2 Enumerar los elementos que pueden encontrarse en el mapa fisico de
una red local en funcién del ambito de aplicacién y las infraestructuras de red
utilizadas.
CE1.3 Describir cada uno de los elementos integrantes de una red local teniendo
en cuenta sus caracteristicas y funcionalidades asociadas.
CE1.4 En un caso practico de una red local ya instalada elaborar su mapa fisico
y légico segun unas especificaciones recibidas.
CE1.5 Identificar la normativa legal y técnica que afecta a la implantacién de las
redes locales en funcién de los procedimientos dados.
CE1.6 Interpretar la documentacion técnica asociada a los elementos de
comunicacion, incluso si esta editada en la lengua extranjera de uso mas frecuente
en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de instalaciéon y configuraciéon de los nodos de la red
local, asi como los gestores de protocolos y otros programas que soportan servicios
de comunicaciones.
CE2.1 Enumerary explicar las caracteristicas de los protocolos que se configuran
en una red local teniendo en cuenta la tecnologia y estandares utilizados
CE2.2 Explicar el sistema de direccionamiento de los nodos que se utiliza en la
red local en funcién de las tecnologias de red usadas.
CE2.3 En un caso practico de instalacion y configuracion de los nodos de
una red para implementar servicios de comunicaciones internas, segun unas
especificaciones recibidas:
Interpretar la documentacion técnica identificando los elementos que conforman
la instalacion.
— ldentificar las diferentes tomas de red de los nodos y su representacioén en el
armario de conexiones.
— Seleccionar las herramientas adecuadas para realizar la instalacion.
— Instalar los adaptadores de red junto con sus correspondientes controladores.
— Instalar y configurar los protocolos de red a utilizar segun las especificaciones
recibidas.
— Instalar y configurar los diferentes servicios de red segun las especificaciones
recibidas.
— Documentar las actividades realizadas.
CE2.4 Aplicarlaconfiguraciénespecificadaalos elementos activos (conmutadores
y encaminadores), haciendo uso de unos procedimientos especificados
CE2.5 Identificar la normativa legal y técnica que afecta a la implantacién de las
redes locales en funcion de unas especificaciones dadas.

C3: Establecer la configuracion de los parametros de los protocolos de comunicaciones
en los nodos de la red, para su integracidon en la propia red, siguiendo unos
procedimientos dados.
CE3.1 Identificar los parametros de los protocolos de comunicaciones a
configurar, su funcién y su rango de valores permitido.
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CE3.2 Interpretar las especificaciones de una configuracion de protocolos de
comunicaciones determinada, teniendo en cuenta las necesidades de integracion
del nodo en la red y la implementacion de los servicios correspondientes.

CE3.3 Enumerar el procedimiento a seguir para aplicar una configuracion
predeterminada a un nodo de red.

CE3.4 Configurar los diferentes protocolos de comunicaciones segun unas
especificaciones técnicas dadas.

CE3.5 Identificar los parametros de configuracion de los protocolos con
caracteristicas de seguridad de transmision y cifrado, para su integracion en redes
seguras teniendo en cuenta los criterios de seguridad dados.

CE3.6 Documentar los procesos a realizar en la configuracion de los protocolos
en los nodos de la red local de acuerdo a unas especificaciones dadas.

Contenidos

1.

Arquitectura de redes de area local.
— Clasificacion de las redes en funcion del territorio que abarcan.
— Caracteristicas de una red local.
— Arquitectura de redes de area local.
— Topologias basicas.
Topologia logica vy fisica.
Método de acceso al cable.
Protocolos de comunicaciones.
— Arquitecturas de redes de area local mas usadas.
— Normativa.
— Comités de estandarizacion.
— Estandares de redes de area local.
— Infraestructuras Comunes de Telecomunicacion.

. Elementos de una red de area local.

— Caracteristicas y funciones
— Estaciones de trabajo.
— Servidores.
— Tarjetas de red.
— Equipos de conectividad.
— Repetidores.
— Concentradores (Hubs).
— Conmutadores (Switches).
— Encaminadores (Routers).
— Pasarelas (Gateways).
— Puentes (Bridges).
— Dispositivos inalambricos.
— Sistemas operativos de red.
— Medios de transmision.
— Medios de cobre: Cables de para trenzado y coaxial.
— Medios 6pticos: Cables de fibra optica.
— Comunicaciones inalambricas.
— El cableado estructurado.
— Subsistemas de cableado estructurado.
— Estandares TIA/EIA sobre cableado estructurado.
— Estandares de Cable UTP/STP.
El mapa fisico y l6gico de una red de area local.

. Protocolos de una red de area local.

— Introduccién a los protocolos.
— Modelo de Interconexion de Sistemas Abiertos (OSI).
— El nivel fisico.
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Protocolos del nivel de enlace.
— Protocolos de control de enlace logico (LLC).
— Protocolos de control de acceso al medio (MAC).
— Protocolos de contienda.
— Protocolos de paso de testigo.
— Ofros.
Ethernet.
— Introduccién a Ethernet.
Ethernet y el modelo OSI.
Direccionamiento MAC.
Trama Ethernet.
Tecnologias Ethernet.
Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.
Protocolos de nivel de red.
— Protocolo de Internet (IP).
— Introduccién a IP
— Direccion IP.
— Asignacion de direcciones.
— Enrutamiento
— Otros Protocolos de nivel de red (IPX, etc)
Direcciones fisicas y logicas.

. Instalacién y configuracion de los nodos de la red de area local.

El armario de comunicaciones.
— Elementos del armario de comunicaciones.
— Representacion en el armario de la tomas de red de los nodos.
Instalacién de adaptadores de red y controladores.
Instalacion y configuracion de protocolos de red mas habituales.
— Parametros caracteristicos.
— Configuracion del protocolo TCP/IP.
— Elementos de configuracion de TCP/IP.
— Direccion IP.
— Mascara de subred.
— Puerta de enlace.
— Servidor DNS.
— Servidor WINS.
— Configuracion de NetBIOS.
— Asignacion a un grupo de trabajo.
— Procedimiento de configuracion de otros protocolos: SPX/IPX, etc.
— Configuracion de la seguridad
— Autenticacion de identidad.
— Cifrado de datos.
— Procedimientos sistematicos de configuracion.
Instalacion y configuracion de servicios de red.
— Servicios de acceso a la red.
Servicio de ficheros.
Servicios de impresion.
Servicio de correos.
— Otros servicios.
Procedimiento de aplicacion de configuraciones a routers y switches.
— Las aplicaciones de emulacion de terminal.
— Configuracion de las aplicaciones de emulacién de terminal.
— Aplicacién de configuraciones a routers y switches.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO P
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135446

UNIDAD FORMATIVA 2

Denominacién: VERIFICACION Y RESOLUCION DE INCIDENCIAS EN UNA RED
DE AREA LOCAL.

Caodigo: UF0855
Duracion: 70 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP4.

Capacidades y criterios de evaluaciéon

C1: Aplicarlos procedimientos de prueba y verificacion de los elementos de conectividad
de la red y las herramientas para estos procesos.

CE1.1 Explicar las etapas de un proceso de verificacion de conectividad en una
red local.

CE1.2 Enumerar las herramientas utilizadas para verificar la conectividad en una
red local, segun las tecnologias implementadas en las redes locales.

CE1.3 Explicar el funcionamiento operativo de las herramientas de gestion de
red para comprobar el estado de los dispositivos de comunicaciones, teniendo en
cuenta las especificaciones técnicas de las herramientas.

CE1.4 Enun caso practico de una red local ya instalada, verificar las opciones de
conexion permitidas y prohibidas, asi como el acceso a los recursos compartidos,
siguiendo unos procedimientos dados.

CE1.5 En un caso practico de una red local ya instalada: documentar los
procesos de prueba y verificacion realizados, de acuerdo a unas especificaciones
técnicas.

C2: Atender las incidencias de los elementos de comunicaciones de la red local, y
proceder a su solucion siguiendo unas especificaciones dadas.

CE2.1 Describir las incidencias que se producen en los elementos de
comunicaciones de las redes locales, segun las tecnologias de comunicaciones
empleadas y los elementos involucrados con ellas.

CE2.2 Enumerar los procedimientos y herramientas utilizadas para la deteccion
de incidencias de los elementos de comunicaciones de la red local, segun
especificaciones de un plan de contingencias definido.

CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que han producido una incidencia reportada en la red,
segun se indica en el plan de contingencias.

CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias de
los elementos de comunicaciones de la red local, en funcion de los dispositivos en
los que se detectan las incidencias.

CE2.5 En casos practicos, debidamente caracterizados, resolver averias
simuladas dentro de una red local, para proceder a su solucién segun unas
especificaciones recibidas y siguiendo unos procedimientos dados:

Interpretar las alarmas generadas por el sistema de deteccion de incidencias.
Localizar el elemento causante de la incidencia.

Resolver la incidencia aplicando los procedimientos preestablecidos.
Registrar la incidencia en el documento adecuado.

Contenidos

1. Verificacién y prueba de elementos de conectividad de redes de area local.
— Herramientas de verificacion y prueba.
— Herramientas de verificacion y prueba de los sistemas operativos.
— Comandos TCP/IP.

cve: BOE-A-2011-19503
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— Obtencion de la Configuracion IP.
— Realizacion de pruebas de conexion.
— Interpretacion de respuestas.
— Procedimientos sistematicos de verificacion y prueba de elementos de
conectividad de redes locales.

2. Tipos de incidencias que se pueden producir en una red de area local.
— Incidencias a nivel de conectividad del enlace.
— Incidencias a nivel de red.

3. Deteccidn y diagnoéstico de incidencias en redes de area local.

— Herramientas de diagnéstico de dispositivos de comunicaciones en redes
locales.
— Procesos de gestion de incidencias en redes locales.

4. Comprobaciéon de cables de par trenzado y coaxial.
— Categorias de herramientas de comprobacion de cableado.
— Analizadores o comprobadores de cable.
— Caracteristicas.
— Procedimiento de comprobacion de cables de par trenzado.
— Circuito abierto.
— Cortocircuito.
— Hilos cruzados.
— Pares cruzados.
— Par dividido.
— Deteccion de voltajes telefénicos.
— Derivacion en puente.
— Deteccion de puertos Ethernet.

— Procedimiento de comprobacion de cables coaxiales.
— Procedimiento de deteccion de alimentacion por Ethernet.
— Procedimientos de localizacién de cables utilizando tonos.

5. Comprobacion y solucién de incidencias a nivel de red.
— Herramientas de comprobacion.
— Deteccion de problemas relacionados con:
— Tramas largas y cortas.
— Trafico excesivo.
— Netware.
— TCPI/IP.
— Configuracion del Host.
— Resolucion de nombres.
— NetBIOS.
— Conexidn al servidor http o proxy.
— Conexién al servidor de correos.
— Conexion al servidor de impresion.
— Ofros.

Orientaciones metodologicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . - . !
unidades formativas formacion a distancia
Unidad formativa 1- UF0854 90 50
Unidad formativa 2 — UF0855 70 40

cve: BOE-A-2011-19503
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Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos
Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.
MODULO FORMATIVO 2
Denominacién: MONITORIZACION DE LA RED LOCAL.
Codigo: MF0955_2
Nivel de cualificaciéon profesional: 2
Asociado a la Unidad de Competencia:
UCO0955_2: Monitorizar los procesos de comunicaciones de la red local.
Duracién: 180 horas
UNIDAD FORMATIVA 1
Denominacién: INSTALACION DE COMPONENTES Y MONITORIZACION DE LA
RED DE AREA LOCAL.
Codigo: UF1344
Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacion
C1: Describir las técnicas y procedimientos de monitorizaciéon de la red local segun
unas especificaciones dadas.
CE1.1 Identificar los parametros que identifican el rendimiento de una red local
teniendo en cuenta su arquitectura y la tecnologia de red de soporte.
CE1.2 Enumerar las herramientas hardware y software utilizadas en la
monitorizacion de una red local teniendo en cuenta sus especificaciones técnicas.
CE1.3 Explicar el funcionamiento de las herramientas de gestion de la red para
obtener informacién del trafico y rendimiento de las comunicaciones de la red
local, segun especificaciones técnicas de las propias herramientas.
CE1.4 Explicar el proceso a seguir para monitorizar el trafico de una red local en
funcion de las topologias y protocolos de red implementados.
Contenidos
1. La gestion de red.
— Definicion, objetivo y evolucién.
— Arquitectura y funcionamiento de un sistema de gestion de redes.
— Componentes de un sistema de gestion de red.
— Organizacional. Actividades basicas. o
— Técnico. 3
— Procedimientos basicos de actuacion: monitorizacion y control. =
— Caracteristicas de un sistema de gestién de red. §
- Fungional. uou
— Areas funcionales ISO de la gestion de red. @
— Herramientas software incluidas en los sistemas de gestion de red. g
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. La monitorizacion de red.
— Tipos de informacién de monitorizacion.
— Acceso a la informacion de gestion.
— Mecanismos de monitorizacion: sondeo y notificaciones.
— Gestion de prestaciones.
— Indicadores de prestaciones.
— Monitorizacion de indicadores de prestaciones.
— Principales tareas en la gestidon de prestaciones.
— Instalacion y configuracion de sondas de monitorizacién remota.
— Instalacion de agentes del software de red.
— Ficheros de gestion de actividad.
— Configuracion de la interfaz de la herramienta de gestion de red y de los filtros
de seleccién de alarmas y alertas

. Gestién y control en los protocolos de comunicaciones.
— Factores que determinan el rendimiento de una red local.

— Lineas de comunicaciones.

— Equipos de comunicaciones.

— Servidores.

— Caracteristicas del trafico.

— Fallos.

— Ofros factores.

— Meétricas.

— Retardo.

— «Throughput» o capacidad.

— Longitud paquete / mensaje.

— Numero de nodos.

— Carga.

— Velocidad.

— Conectividad.

— Disponibilidad.

— Fiabilidad.

— Nivel de redundancia

— Herramientas de medida.

— Caracteristicas y funcionamiento de la principales herramientas
utilizadas en redes locales: hardware, software y de diagndstico y
monitorizacion.

— Protocolos de gestion.

— Definicion.

— Estandares (TMN — «Telecomunications Management Network»).

— Comparacion y caracteristicas de protocolos:

— CMIP (Common Managemente Information Protocol)
— SNMP (Simple Network Management Protocol)

. Procedimientos de Analisis de protocolos de comunicaciones en redes
locales.
— Analizadores de protocolos.
— Definicién, usos vy tipos.
— Analizadores de protocolos comerciales y de libre distribucion.
— El interface de usuario.
— Aplicacion de filtros para captura de trafico.
— Filtros de captura
— Filtros de visualizacién.
— Analisis de trafico a nivel de red.
— Captura.
— Interpretacion.

cve: BOE-A-2011-19503
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— Sondas de monitorizacion remota y deteccion de intrusos.
— Definicion y tipos.
— Monitorizacion.
— Sondas SNMP
— Sondas RMON
— Deteccion de intrusos (IDS). Definicion.

UNIDAD FORMATIVA 2

Denominacién: MANTENIMIENTO DE LA RED LOCAL Y ACTUALIZACION DE
COMPONENTES.

Cadigo: UF1345

Duracién: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3.
Capacidades y criterios de evaluacién

C1: Identificar comportamientos anémalos de los dispositivos de la red local, y proceder

a su atencioén y resolucién siguiendo unos procedimientos dados.
CE1.1 Identificar las notificaciones de alarma que informan sobre incidencias
y comportamientos anémalos segun unos planes de mantenimiento preventivo
dados.
CE1.2 Describir las funciones y propiedades de las herramientas de diagndstico
y monitorizacion, utilizadas para aislar la causa de la incidencia segun las
especificaciones de las propias herramientas.
CE1.3 Describir los procedimientos de resolucion de incidencias segun el plan
de mantenimiento preventivo y periddico.
CE1.4 Describirlos procedimientos de documentacion de las acciones correctivas
realizadas de acuerdo a especificaciones recibidas.
CE1.5 Enunared local en la que se han caracterizado averias simuladas en los
dispositivos de la red, para proceder a su solucion segun unos procedimientos
dados:
— Identificar los sintomas del funcionamiento anémalo.
— Caracterizarlo en funcién de los efectos producidos.
— Formular una hipétesis de la posible causa de la disfuncion.
— Describir el plan de intervencion para resolver la anomalia.
— Aplicar el plan descrito y subsanar el mal funcionamiento detectado.
— Documentar las actividades realizadas.

C2: Describir y realizar los procesos de actualizacion del hardware y software de los
dispositivos de comunicaciones, para asegurar su integridad y fiabilidad.
CE2.1 Enumerar los componentes actualizables de los dispositivos de
comunicaciones describiendo sus caracteristicas.
CE2.2 Identificar los parametros de compatibilidad de los componentes a
actualizar para asegurar la efectividad en los procesos segun especificaciones
técnicas de dichos componentes.
CE2.3 Describir los pasos a seguir para la actualizacion software de dispositivos
de comunicaciones, detallando las acciones realizadas en cada paso y las
herramientas software utilizadas.
CE2.4 Realizar la sustitucion de componentes de dispositivos de comunicaciones
para lograr una configuracién dada, siguiendo unos procedimientos definidos.
CE2.5 Realizar la actualizacién software de dispositivos de comunicaciones para
lograr una configuraciéon dada, siguiendo unos procedimientos definidos.

cve: BOE-A-2011-19503
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Contenidos

1.

Gestion de la configuracion.
— Objetivo de la gestion de la configuracion.
— Gestion de inventario.
— Herramientas de autodescubrimiento.
— Combinacién con herramientas CAD de gestion de cableado.
— Base de datos.
— Gestion de la topologia.
— Gestion de incidencias: TTS (Trouble Ticket Systems).
— Gestion de proveedores externos.
— Gestion de cambios.
— Otros tipos de gestion de la configuracion.

. Gestion de fallos.

— Objetivo.
— Funciones.
— Gestion proactiva
— Gestion de pruebas preventiva. Tipos de pruebas.
— Gestion reactiva: Gestion del ciclo de vida de la incidencia.
— Herramientas de monitorizacion y diagndstico.
— Utilidades comunes.
— Sistemas de monitorizacion.

. Procedimientos de diagnéstico en redes locales.

— Herramientas de diagnéstico, incluidas en el sistema operativo.
— Ping.
— lpconfig.
— Nbstat.
— Netstat.
— Net.
— Nslookup.
— Netsh.
— Traceroute.
— Ete.
— Herramientas de diagnéstico especializadas.
— Analizadores légicos.
— Analizadores de cableado.
— Herramientas de gestion de red.
— Caracteristicas Generales de un sistema de gestion de red.
— Herramientas software incluidas en los sistemas de gestién de red.
— Herramientas/ sistemas de Gestion de red mas utilizados.

. Actualizacion de los dispositivos de comunicaciones de la red de area local.

— El armario de comunicaciones.
— Dispositivos de comunicaciones.

— Procedimientos de actualizacion hardware y software de routers y switches.
— Componentes hardware actualizables.
— Actualizaciéon de configuraciones de routers y switches.

. Herramientas de disefio grafico y documentacion para redes.

— Tipos y funciones de herramientas de disefio grafico y documentacion para
redes locales.
— Necesidad de documentacién de la red.
— Problemas con la documentacion.
— Herramientas genéricas (ofimaticas).
— Herramientas especializadas.

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 3
Denominacién: GESTION DE LA SEGURIDAD EN LA RED DE AREA LOCAL.
Cédigo: UF1346

Duracién: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Identificar las alertas de seguridad recogidas utilizando herramientas de gestion o
inspeccionado las instalaciones.
CE1.1 Describir las funciones de una herramienta de gestion de red segun las
especificaciones, de la propia herramienta y las arquitecturas y tecnologias de red
implementadas.
CE1.2 Enumerar las alertas de seguridad que pueden aparecer en una red local,
describiendo sus manifestaciones.
CE1.3 Describir las caracteristicas de las alertas dadas de alta en herramientas
de gestion y los limites establecidos, para que se muestren en dichas herramientas
segun especificaciones técnicas de la herramienta.
CE1.4 Localizar el componente y la causa que ha disparado una alerta de
seguridad en una herramienta de gestién, observando dicha herramienta y los
equipos afectados siguiendo unos procedimientos definidos.
CE1.5 Describir los tipos de alarmas y su gravedad que se pueden detectar con
una herramienta de gestion, teniendo en cuenta la informacion suministrada por la
herramienta y unos planes de contingencias dados.

Contenidos

1. Gestion de la seguridad.
— Funciones de la gestion de la seguridad.
— Ciclo de seguridad.
— Activos.
— Amenazas.
— Vulnerabilidades e impactos.
— Analisis de riesgos.
— Costes de la seguridad.
— Politica de seguridad.

2. Implantacion de servicios de seguridad.
— Control de acceso fisico.
— Control de acceso logico.
— Proteccién de la informacién en transito.

3. Gestion de la seguridad de la red local.
— Factores de seguridad en la red local.
— Procedimientos de seguridad en redes locales.
— Gestion de riesgos en la red local.
— Planes de contingencia.
— Sondas de monitorizacion remota y deteccién de intrusos.
— Sistemas de deteccion de intrusos (IDS).
— Tipos.
— Deteccion (pasivos) / prevencion (activos).
— Intrusién en la red o en los servidores.
— Herramientas de deteccion de intrusos (IDS).
— Herramientas de notificacion de alertas y alarmas en redes locales.
— Consolas de monitorizacion.
— Vias de notificacion.

cve: BOE-A-2011-19503
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Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles de
Unidades formativas ; ) - . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1344 90 50
Unidad formativa 2— UF1345 50 30
Unidad formativa 3— UF1346 40 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacién:  INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS.
Cadigo: MF0956_2

Nivel de cualificacién profesional: 2

Asociado a la Unidad de Competencia:

UC0956_ 2 Realizar los procesos de conexion entre redes privadas y redes publicas.
Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE
INTERCONEXION DE REDES PRIVADAS CON PUBLICAS.

Cédigo: UF1347

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1 y
RP2.

Capacidades y criterios de evaluaciéon

C1: Identificar las caracteristicas de los dispositivos de interconexion de redes publicas
y privadas segun estandares de las tecnologias de comunicaciones.
CE1.1 Explicar las caracteristicas de los dispositivos de interconexion de las
redes privadas con las redes publicas para identificar sus funcionalidades segun
las tecnologias y arquitecturas de comunicaciones utilizadas.
CE1.2 Enumerar las tecnologias empleadas en la interconexion de redes,
describiendo sus caracteristicas para identificar las caracteristicas de la integracion
de tecnologias de comunicaciones en funcion de sus especificaciones técnicas.
CE1.3 Identificar los servicios de conexion, asi como su interrelacion y forma de
implementarlos en los equipos de la red local para la prestaciéon de servicios de
comunicaciones, segun las tecnologias utilizadas.
CE1.4 Identificar los servicios de interconexion que soportan los proveedores
de servicios de comunicaciones a los que se conecta la red privada, describiendo
los perfiles de los servicios que se ofrecen para evaluar la adecuacion de estos
servicios teniendo en cuenta las especificaciones funcionales que se deben
atender.

cve: BOE-A-2011-19503
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C2: Aplicar procedimientos de instalacion y verificacion de los dispositivos de
interconexion de redes privadas y publicas siguiendo unas especificaciones dadas.

CE2.1 Identificar los parametros que conforman los servicios de interconexion

con la red publica segun las caracteristicas técnicas del propio servicio y del

dispositivo de interconexion.

CE2.2 Identificar, en la norma de calidad en vigor, los requerimientos

correspondientes a la interconexién con la red publica.

CE2.3 Describir las interfaces que se utilizan en la conexién de redes privadas

a redes publicas en funcion de la tipologia de las redes utilizadas (dispositivos de

conexion y lineas de comunicaciones, entre otros).

CE2.4 Explicar las normativas de seguridad aplicables a la instalacion de un

dispositivo de interconexién de redes privadas y publicas segun las caracteristicas

técnicas de los dispositivos a instalar y las condiciones ambientales de la propia
instalacion.

CE2.5 Interpretar la documentacion técnica asociada, incluso si esta editada en

la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la

instalacion y verificacion.

CE2.6 Instalar un dispositivo de interconexion de redes privadas y publicas para

soportar servicios de comunicaciones, siguiendo unas especificaciones dadas:

— Interpretar la documentacion técnica del equipo para verificar el cumplimiento
de los requisitos previos a la instalacion.

— Instalar y conectar los médulos de adaptacién requeridos haciendo uso de
herramientas y siguiendo las instrucciones indicadas en la documentacién
técnica correspondiente.

— Realizar pruebas para verificar la funcionalidad de los dispositivos instalados.

— Registrar en la documentacién del equipo las actividades realizadas.

C3: Configurar los protocolos y los pardametros de interconexion de los dispositivos de

enlace entre redes privadas y publicas, siguiendo unas instrucciones especificadas.
CE3.1 Identificar los parametros de configuracién y gestién de interconexion
de redes privadas virtuales, en los dispositivos de enlace de acuerdo a unas
especificaciones de configuracién dadas.
CE3.2 Clasificar, segun sus funciones, los protocolos utilizados en los dispositivos
de interconexion entre redes privadas y publicas e identificar los servicios que
seran soportados por ellos.
CE3.3 Describir los procedimientos y herramientas utilizadas para implantar
configuraciones en los dispositivos de interconexién de redes privadas con redes
publicas, para que se soporten los servicios de comunicaciones.
CE3.4 Explicar la funcién y los valores de cada uno de los parametros que
intervienen en la configuracion de un dispositivo de enlace segun especificaciones
técnicas del dispositivo.
CE3.5 Implantar una configuracion en un dispositivo de interconexién para
soportar servicios de comunicaciones, siguiendo unas especificaciones recibidas:
— Interpretar la orden de trabajo para seleccionar, la configuracién a implantar.
— Cargar la configuracion seleccionada utilizando los medios especificados.
— Verificar que los servicios de comunicacién entre las redes interconectadas

estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Interconexién de redes.
— Conceptos basicos sobre redes publicas.
— Servicios de interconexion con la red publica.
— Parametros: alimentacion eléctrica, sujecién mecanica, otros.
— Requerimientos de interconexion. Normativa de calidad.

cve: BOE-A-2011-19503
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— Interfaces en funcion de la tipologia de red.
— Normativas de seguridad.
— Arquitectura de un dispositivo de interconexion de redes.
— Interfaces.
— Modulos.
— Cables.
— Conceptos de encaminamiento.
— Segmentacion de redes.
— Algoritmos de encaminamiento.

2. Dispositivos de interconexion de redes.
— Interfaces mas habituales de interconexion de redes.
— Interconexién de area local (RAL-RAL)
— Interconexién de area extensa (RAL-MAN o RAL-WAN)
— Caracteristicas de los servicios de interconexion de redes.
— Tecnologias empleadas.
— Identificacion de los servicios de conexion.
— Interrelacion de los servicios.
— Implementacion en los equipos de la red local.
— Los proveedores de servicios de comunicaciones.
— Servicios de interconexion.
— Perfiles de los servicios.

3. Protocolos de interconexion de redes.
— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacién segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccion.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.
— Descripcion.
— Usos.
— Tipos.
— Implementaciones.
— Parametros de configuracién y gestion de interconexion de redes privadas
virtuales.
— Mecanismos de seguridad.
— Enmascaramiento y redireccion.
— Filtrado de paquetes.
— Caracteristicas.
— Criterios.
— Ventajas.

4. Procedimientos de instalaciéon y prueba de dispositivos de interconexion de
redes.

— Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de
interconexién de redes.
— Lista de las principales normas.
— Caracteristicas destacadas de cada una.

— Procedimientos de carga de configuracion en dispositivos de interconexion de
redes.
— Carga mediante ficheros.
— Modificaciéon de parametros.
— Actualizacién de firmware.
— Conexiones locales y remotas para configuracion.

— Procedimientos de verificacion de los servicios de comunicacion.

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y RESOLUCION DE INCIDENCIAS EN LA
INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS.

Cédigo: UF1348
Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

Capacidades y criterios de evaluaciéon

C1: Monitorizar y verificar el funcionamiento de los equipos de interconexion con redes
externas mediante herramientas software especificas.
CE1.1 Identificar las funcionalidades y campo de utilizacién de las herramientas
y aplicaciones de supervision y monitorizacion, en funcion de las caracteristicas
de los equipos de interconexion.
CE1.2 Explicar los procedimientos de operacion de las herramientas de
monitorizacién en funcién de los equipos de interconexiéon a monitorizar.
CE1.3 Seleccionar la herramienta de monitorizaciéon en funcién de la prueba a
realizar y explicar la forma de conectarla siguiendo unas especificaciones dadas.
CE1.4 Describirlos procedimientos de monitorizacién establecidos para asegurar
la prestacion de los servicios segun especificaciones operativas recibidas.
CE1.5 En un supuesto practico de monitorizar equipos de interconexion, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Seleccionar la herramienta de monitorizacion.
— Conectar la herramienta al equipo y configurarla.
— Monitorizar el equipo para detectar congestiones de trafico y anomalias en el
servicio.
— Redactar un informe con las actividades realizadas y los resultados obtenidos.

C2: Resolver las incidencias detectadas en los dispositivos de interconexién de redes

privadas y publicas, siguiendo unas instrucciones dadas.
CE2.1 Describir las incidencias que se producen en los dispositivos de
interconexiéon de las redes privadas con las redes publicas de comunicaciones,
segun informaciones recibidas de herramientas de notificacion u otros medios.
CE2.2 Identificar los procedimientos y herramientas empleados para la deteccion
de incidencias, en funcion de los dispositivos de interconexién de redes privadas
y publicas.
CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que producen incidencias, en dispositivos de interconexion
de redes privadas y publicas segun unos procedimientos y especificaciones dados.
CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias en
funcién de las especificaciones de unos planes de contingencia dados.
CE2.5 Ensupuestos practicos, debidamente caracterizados, interpretary resolver
las incidencias en dispositivos de interconexion con disfunciones simuladas, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Interpretar las alarmas generadas por el sistema de deteccién de incidencias.
— Localizar el elemento causante de la incidencia.
— Resolver la incidencia aplicando los procedimientos especificados.
— Registrar la incidencia en la documentacion especificada.

Contenidos

1. Procedimientos de monitorizacion en dispositivos de interconexién de redes.
— Herramientas de monitorizacién en dispositivos de interconexién de redes.
— Descripcion.
— Uso.
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— Funciones principales.
— Herramientas y aplicaciones utilizadas. Caracteristicas.
— Pruebas de monitorizacion.
— Tipos de prueba.
— Seleccidn, conexion y configuracion de la herramienta.
— Procedimientos sistematicos de monitorizacion de equipos de
interconexion de redes.
— Elementos a monitorizar.
— Herramientas a utilizar.
— Pasos a seguir.
— Resultados del proceso.
— Listas de comprobacién.

2. Procedimientos de diagnostico de averias en dispositivos de interconexion
de redes.
— Tipos de incidencias en la interconexion de redes publicas y privadas.
— Clasificaciones.
— Locales, remotas.
Equipos afectados.
Impacto en los servicios.
Servicios afectados.
— Etc.
— Ejemplos.
— Herramientas de diagnostico y notificacion de incidencias en dispositivos de
interconexién de redes.
— Analizadores de protocolos.
— Herramientas «help-desk».
— Procedimientos de gestion de incidencias.
— Aislamiento y diagndstico de incidencias.
— Técnicas utilizadas.
— Herramientas.
— Los planes de contingencia.
— Procedimientos sistematicos de resolucién de incidencias.
— Gestion de incidencias en ITIL.
— Organizacion de un centro de atencién al usuario.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles de
Unidades formativas ; . - . ;
unidades formativas formacion a distancia
Unidad formativa 1- UF1347 90 50
Unidad formativa 2— UF1348 60 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.
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MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
DE REDES DEPARTAMENTALES.

Codigo: MP0285
Duracion: 40 horas

Capacidades y criterios de evaluacion

C1: Participar, de acuerdo con las instrucciones recibidas, en la instalacion,
configuracion, puesta en marcha, y mantenimiento de una red de area local de acuerdo
con los procedimientos establecidos en la empresa.
CE1.1 Interpretar la documentacién técnica asociada a los elementos de
comunicacion.
CE1.2 Instalar y configurar los nodos de la red local, asi como los gestores
de protocolos y otros programas que soportan servicios de comunicaciones de
acuerdo con los procedimientos establecidos.
CE1.3 Aplicar los procedimientos de prueba y verificacion de los elementos de
conectividad de la red utilizando las herramientas hardware y software necesarias.
CE1.4 Participar en la resolucion de averias en la red local, utilizando las
herramientas y procedimientos establecidos por la empresa.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Colaborar en la monitorizacion e interconexion de la red local con las redes
publicas, siguiendo las indicaciones del administrador de red y los procedimientos
empresariales establecidos.
CE2.1 Colaborar en la instalacion de las sondas de monitorizacion remota y los
agentes del software de red, asi como, en la configuracién de la interfaz de la
herramienta de gestion de red, de acuerdo con las indicaciones del administrador
de red.
CE2.2 Participar en los procesos de mantenimiento periddico y preventivo, la
interconexién con redes publicas, asi como, en la actualizacién de los componentes
hardware y software de los dispositivos de comunicaciones de la red local.
CE2.3 Colaborar en el mantenimiento de los dispositivos de interconexién de
red, atendiendo y gestionando incidencias de acuerdo con los procedimientos
empresariales y las indicaciones del administrador de la red.
CE2.4 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccion del centro de trabajo.
CE3.5 Utilizar los canales de comunicacion establecidos.
CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos
1. Conectividad de las redes departamentales de la empresa.

— Elinventario hardware de la organizacion.
— Especificaciones operativas de la organizacion.
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2. |Inte

Los partes de trabajo y otra documentacién empresarial.

El plan de mantenimiento.

Criterios y procedimientos de calidad en la organizacion.

Herramientas utilizadas en los distintos procedimientos empresariales.
Procedimientos de implantacion de redes locales en la empresa.
Procedimientos empresariales de monitorizacion de los procesos de
comunicacion.

Procedimientos de conexién de las redes departamentales a redes publicas.

gracion y comunicacion en el centro de trabajo

Comportamiento responsable en el centro de trabajo.

Respeto a los procedimientos y normas del centro de trabajo.

Interpretacion y ejecucion con diligencia las instrucciones recibidas.
Reconocimiento de los canales de comunicacién establecidos en el centro de
trabajo.

Adecuacion al ritmo de trabajo de la empresa.

Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
requerida en el ambito de la

Médu!os Acreditacion requerida Unidad de competencia
Formativos
C_on .. | Sin acreditacién
acreditacion
MF0220_2: e Licenciado, Ingeniero, Arquitecto o el titulo de 1 afio 3 afos
Implantacién grado correspondiente u otros titulos equivalentes
de los e Diplomado, Ingeniero Técnico, Arquitecto
elementos de Técnico o el titulo de grado correspondiente u
la red local. otros titulos equivalentes
e Técnico Superior en la familia de Informatica y
comunicaciones
e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica
MF0955_2: e Licenciado, Ingeniero, Arquitecto o el titulo de| 2 afios 4 afios

Monitorizacion | grado correspondiente u otros titulos equivalentes
delaredlocal. [e Diplomado, Ingeniero Técnico, Arquitecto

Técnico o el titulo de grado correspondiente u
otros titulos equivalentes

e Técnico Superior en la familia de Informatica y
comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y

telematica
MF0956_2: e Licenciado, Ingeniero, Arquitecto o el titulo de| 2 afos 4 afos
Interconexion grado correspondiente u otros titulos equivalentes
de redes e Diplomado, Ingeniero Técnico, Arquitecto
privadas y Técnico o el titulo de grado correspondiente u
redes otros titulos equivalentes
publicas. e Técnico Superior en la familia de Informatica y

comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica

*

En los ultimos cinco, excepto MF0219_2 que sera en los Ultimos tres afios.
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V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aulade Informatica. ... .......... .. ... ... 60 75
Espacio Formativo M1 M2 M3 M4
Aula de Informatica X X X X
Espacio Formativo Equipamiento
Aula de Informatica — PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado y dispositivos de
conexion a red: concentradores, conmutadores y encaminadores.

— Software de base y de red.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Analizadores de red.

— Analizadores/ Certificadores de cableado.

— Herramientas software para pruebas de conectividad.

— Herramientas software de control de inventario de elementos de red.

— Impresora y periféricos.

— Software de gestion de red.

— Software de monitorizacion de red.

— Sondas de monitorizacion remota (RMON).

— Herramientas de auditoria.

— Herramientas de control de lineas publicas de comunicaciones.

— Aplicaciones de gestion de incidencias.

— Cafdén de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar
actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
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ANEXO IV
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Operacién en sistemas de comunicaciones de voz y datos.
Codigo: IFCM0110

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Comunicaciones.

Nivel de cualificaciéon profesional: 2

Cualificacion profesional de referencia:

IFC301_2 Operacioén en Sistemas de Comunicaciones de Voz y Datos (Real Decreto
1201/2007, de 14 de septiembre).

Relacién de unidades de competencia que configuran el certificado de
profesionalidad:

UC0960_2: Instalar, configurar y verificar equipos de acceso a redes publicas.
UC0961_2: Configurar y mantener servicios en equipos privados de conmutacion
telefénica.

UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.

Competencia general:

Instalar, configurar parametros funcionales y aplicar los procesos de mantenimiento
y las pruebas operativas de equipos de comunicaciones, realizando las conexiones
entre las lineas de comunicaciones y los sistemas que gestionan el trafico de
informacion, para verificar los parametros de rendimiento y calidad de los servicios de
comunicaciones, siguiendo procedimientos especificados.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de conexion a redes publicas
de transporte y transmisién de datos, en el departamento de redes y comunicaciones.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: organismos publicos y empresas de cualquier sector productivo que por su
tamanio y organizacién necesiten gestionar redes de voz y datos.

Ocupaciones y puestos de trabajo relevantes:

Operador de comunicaciones.
Técnico de campo en comunicaciones.
Operador de equipos de telefonia.

Duracion de la formacién asociada: 550 horas

Relacion de médulos formativos y de unidades formativas.

MF0960_2: Implementacién de equipos de acceso a redes de comunicaciones. (210

horas)

e UF1863: Instalacion y configuracion de dispositivos y servicios de conectividad
asociados (90 horas)
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e UF1864: Pruebas y verificacion de los dispositivos de transporte y transmision y de
los servicios de conectividad asociados. (70 horas)
e UF1865: Operacion y supervision de los equipos y servicios. (50 horas)

MF0961_2: Mantenimiento de servicios de telefonia. (150 horas)

e UF1866: Instalacion y configuracion de servicios en equipos de telefonia. (60
horas)

e UF1867: Mantenimiento preventivo de los equipos y servicios del equipo de
conmutacion telefonica. (50 horas)

e UF1868: Operacion y supervision de los equipos de conmutacion telefonica. (40
horas)

MFQ0956_2: (Transversal) Interconexion de redes privadas y redes publicas. (150
horas)

e UF1347: Instalacién y configuracion de los nodos de interconexion de redes
privadas con publicas (90 horas)

e UF1348: Monitorizacion y resolucion de incidencias en la interconexion de redes
privadas con redes publicas (60 horas)

MP0394: Modulo de practicas profesionales no laborales de Operacién en sistemas de
comunicaciones de voz y datos (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominaciéon: INSTALAR, CONFIGURAR Y VERIFICAR EQUIPOS DE ACCESO A
REDES PUBLICAS.

Nivel: 2
Cédigo: UC0960_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los dispositivos de transporte y transmision de datos, para acceder a
redes publicas de comunicaciones para habilitar recursos de conectividad, segun las
especificaciones técnicas y normativa de seguridad.
CR1.1 Los requisitos de instalacién se verifican de forma previa para asegurar
el funcionamiento del dispositivo de comunicaciones, segun las especificaciones
de la documentacion técnica y las 6rdenes de trabajo recibidas.
CR1.2 La normativa de seguridad se aplica en el proceso de instalacion
del dispositivo para eliminar riesgos personales y asegurar el resultado de la
instalacién, segun las especificaciones de la organizacion.
CR1.3 Los interfaces y modulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexion segun los requisitos
de implantacién del dispositivo de comunicaciones.
CR1.4 Eldispositivoseinstalay se compruebanlos parametros correspondientes
a la alimentacion eléctrica, sujecion mecanica y otros, para que aseguren la
prestacion del servicio de comunicaciones segun las especificaciones recibidas.
CR1.5 Las conexiones entre las lineas de comunicaciones y el dispositivo, se
realizan para asegurar su funcionalidad segun las especificaciones técnicas y las
indicaciones que se relacionan en la orden de trabajo.
CR1.6 El trabajo de instalacién realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacién segun los protocolos
especificados.
CR1.7 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.
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RP2: Configurar los dispositivos de comunicaciones para ajustar los servicios de
conectividad a los requerimientos dados, seguin las especificaciones operativas
suministradas.
CR2.1 La configuracién del equipo de comunicaciones se realiza, para habilitar
los servicios de conectividad segun las especificaciones de la orden de trabajo.
CR2.2 La configuracion se carga en el dispositivo, para definir sus parametros
funcionales segun las especificaciones técnicas y las o6rdenes de trabajos
recibidas.
CR2.3 Las herramientas de gestion remota de dispositivos de comunicaciones,
se utilizan para cargar y modificar los parametros de configuracién segun
necesidades operativas de la organizacion.
CR2.4 Las pruebas finales del dispositivo, se realizan para verificar que los
servicios y los parametros de funcionamiento son los requeridos, segun los
criterios de calidad de servicio de la organizacion.
CR2.5 Los procesos de configuracion y de prueba del dispositivo de
comunicaciones, se documentan para registrar las actividades segun los
protocolos definidos por la organizacion.

RP3: Realizar los procedimientos de verificacién de los dispositivos de transporte y
transmision de datos, para asegurar la continuidad en la prestacién de los servicios de
comunicaciones segun procedimientos establecidos.

CR3.1 La conectividad y el estado de los equipos se verifican, para asegurar la
prestacion de los servicios segun la normativa de calidad de la organizacién y los
parametros de prestacion del servicio contratados con le usuario.

CR3.2 Las rutas alternativas y los elementos redundantes se comprueban,
para verificar la disponibilidad de las mismas segun los planes de contingencias
de la organizacion.

CR3.3 La capacidad de las lineas y los parametros funcionales de los servicios
se comprueban, para mantenerlos dentro de los niveles prefijados segun la
normativa de calidad y servicio de la organizacion.

CR3.4 Los parametros de seguridad fisica y las restricciones de acceso
se verifican, para evitar el mal uso de los recursos proporcionados por los
dispositivos de comunicaciones segun el plan de seguridad de la organizacion.
CR3.5 Los procesos de comprobacién y verificacidon se documentan con el fin
de registrar las tareas realizadas, segun los protocolos de la organizacion.

RP4: Gestionar y atender las incidencias en el servicio de los dispositivos de acceso
a redes externas a la organizacioén, para corregirlas o informar de ellas segun los
protocolos establecidos y los procedimientos de actuacién predefinidos.

CR4.1 Los sistemas de notificacion de incidencias se observan para detectar
posibles alarmas, segun los procedimientos operativos y de seguridad de la
organizacion.

CR4.2 Lalocalizacién del dispositivo en el que se ha producido la incidencia se
realiza, mediante la interpretacion de la informacion recibida y la documentacion
técnica para aislar el problema fisico y logico, teniendo en cuenta los protocolos
de actuacion ante contingencias de la organizacion.

CR4.3 Los sintomas reportados por el usuario o por las herramientas de
gestion, se verifican para obtener un diagndstico preciso del problema segun la
documentacion técnica.

CR4.4 Laincidenciadetectaday aislada se diagnosticay se plantea su solucion,
bajo la supervision de un superior, para rehabilitar los servicios interrumpidos o
deteriorados, segun la normativa de calidad y los planes de contingencia.
CR4.5 La incidencia que no se ha conseguido aislar se reporta al nivel de
responsabilidad superior para su gestion segun los protocolos y procedimientos
de actuacion ante contingencias de la organizacion.
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CR4.6 Lareparacion de laincidencia para rehabilitar los servicios se realiza con
las herramientas especificas y respetando las normas de seguridad establecidas
por la organizacion.

CR4.7 Ladocumentacion de la deteccion, diagnéstico y solucion de la incidencia
se confecciona, para realizar el registro de la misma segun los protocolos de la
organizacion.

Contexto profesional

Medios de producciéon

Equipos Informaticos. Equipos de comunicaciones (médems, encaminadores y FRAD
(Frame Relay Access Device), entre otros). Equipos de transporte y transmision de
datos. Instrumentos informatizados para pruebas de conectividad. Herramientas
ofimaticas. Herramientas manuales para trabajos eléctricos y mecanicos.

Productos y resultados

Dispositivos de conexion a redes externas instalados. Parametros funcionales en
dispositivos de conexion a redes externas configurados. Dispositivos de conexién a
redes externas mantenidos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Documentacion técnica de dispositivos de
conexion a redes externas. Informes histéricos de incidencias. Planes de verificacion
funcional. Planes de mantenimiento. Manuales de calidad. Normas y criterios de
calidad definidos por la organizaciéon. Normativas de seguridad en instalaciones de
equipos electrénicos. Documentacion técnica de configuracion. Informes técnicos de
puesta en servicio.

Unidad de competencia 2

Denominacion: CONFIGURARY MANTENER SERVICIOS EN EQUIPOS PRIVADOS
DE CONMUTACION TELEFONICA.

Nivel: 2
Cédigo: UC0961_2

Realizaciones profesionales y criterios de realizacion

RP1: Implementar servicios en el equipo de telefonia para habilitar funcionalidades en
la organizacién segun especificaciones recibidas.
CR1.1 Los croquis y diagramas del sistema telefénico se interpretan, para
identificar la estructura del mismo y los elementos que lo integran segun el
disefo de red telefénica especificado.
CR1.2 Los servicios de telefonia se implementan, para dar soporte funcional a
las necesidades planteadas segun especificaciones técnicas y de la organizacion.
CR1.3 Los componentes que se utilizan para la habilitacién de los servicios
se instalan, para soportar las nuevas funcionalidades teniendo en cuenta la
normativa de seguridad implicada.
CR1.4 La verificacién de la instalacion de los componentes se realiza,
para asegurar la continuidad y la calidad en el servicio implantado segun
especificaciones de calidad de la organizacion.
CR1.5 La documentacion relativa a las actividades realizadas se cumplimenta
para su posterior registro, segun los protocolos de la organizacion.
CR1.6 La documentacién técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.
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RP2: Configurar los parametros operativos de los servicios en el equipo de conmutacion
telefénica, para asegurar la efectividad y funcionalidad en la prestacion de los mismos
segun procedimientos establecidos.
CR2.1 La documentacion técnica del equipo de conmutacién se interpreta,
para identificar los parametros de configuracion susceptibles de manipulacién
segun especificaciones técnicas.
CR2.2 La configuracion del equipo de conmutacion telefonica se realiza, para
asegurar la prestacion de los servicios dispuestos segun los requerimientos de
comunicaciones de la organizacion.
CR2.3 Las pruebas operativas de los servicios prestados por el equipo de
conmutacion telefénica se realizan, para verificar los parametros de prestacion
de servicios segun la normativa de calidad y las necesidades de comunicaciones
de la organizacion.
CR2.4 La documentacion relativa a las actividades realizadas se cumplimenta
para su posterior registro, segun los protocolos de la organizacion.

RP3: Atender y gestionar incidencias en el equipo de conmutacion telefénica, para
que las interrupciones en la prestacion de los servicios no se produzcan o sean las
minimas posibles, segun procedimientos y protocolos de actuacion establecidos.
CR3.1 Los procesos de mantenimiento y supervision periodica de los registros
histéricos de operaciones, se realizan para asegurar el funcionamiento de los
equipos segun las necesidades de comunicaciones de la organizacion.
CR3.2 Los procesos para verificar la seguridad y las restricciones previstas
se realizan, para evitar usos inadecuados de los recursos de telefonia segun
especificaciones de la organizacion.
CR3.3 Los canales de notificacion de incidencias (comunicacion de usuarios,
herramientas de gestion y sistemas de alarmas, entre otros), se habilitan para
realizar la recogida de informacién segun las especificaciones de seguridad y
calidad de la organizacién.
CR3.4 La incidencia reportada se confirma para proceder a su solucion
mediante la realizacion de simulaciones y pruebas de los dispositivos afectados,
segun los protocolos de actuacion ante contingencias.
CR 3.5 Los procesos de diagnéstico, se ejecutan para aislar la causa que
ha producido la incidencia reportada, segun los protocolos de actuaciéon ante
contingencias de la organizacion.
CR3.6 Las incidencias cuya causa no se aisla o no se diagnostican se reportan
a los niveles técnicos superiores para su tratamiento segun los protocolos de
actuacion ante contingencias de la organizacion.
CR3.7 La reparaciéon o sustitucion de los componentes o elementos que
producen la incidencia, se realiza teniendo en cuenta las normas de seguridad y
calidad de la organizacion, para recuperar los parametros de funcionamiento de
los servicios de telefonia.
CR3.8 La documentacion relativa a las actividades realizadas, se cumplimenta
para su posterior registro segun los protocolos de la organizacion.

Contexto profesional

Medios de produccion

Equipos de conmutacion telefénica. Instrumentos informatizados para programar
centralitas telefonicas. Herramientas ofimaticas.

Productos y resultados

Equipos de conmutacion telefénica instalados. Parametros funcionales en equipos de
conmutacion telefénica configurados. Centralitas telefénicas operativas y mantenidas.
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Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Documentacién técnica de equipos de
conmutacion telefénica. Informes histéricos de incidencias. Planes de verificacion
funcional. Planes de mantenimiento. Manuales de Calidad. Normas y criterios de
calidad definidos por la organizacion. Escalado de comunicacion de resultados y/o
imprevistos encontrados. Informacién de configuracién de la red firmada por los
equipos de telefonia.

Documentacion técnica de configuracion. Informes técnicos de puesta en servicio.

Unidad de competencia 3

Denominacién: REALIZAR LOS PROCESOS DE CONEXION ENTRE REDES
PRIVADAS Y REDES PUBLICAS.

Nivel: 2
Cédigo: UC0956 2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los nodos de interconexidn de redes publicas y privadas para habilitar la

comunicacién entre ambas, segun indicaciones de la organizacion.
CR1.1 Los requisitos de implantacién del dispositivo, asi como las lineas de
comunicaciones con sus correspondientes interfaces, se comprueban para que
se cumplan las condiciones de compatibilidad segun la documentacion técnica
de los mismos.
CR1.2 Los interfaces y mddulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexion segun los requisitos
de implantacién del dispositivo de comunicaciones.
CR1.3 Eldispositivoseinstalay se compruebanlos parametros correspondientes
a la alimentacién eléctrica, sujeciébn mecénica y otros, para asegurar la prestacién
del servicio de comunicaciones, segun las especificaciones recibidas.
CR1.4 Las conexiones entre las lineas de comunicaciones y el dispositivo se
realizan, para asegurar la comunicacion entre la red publica y privada, segun las
especificaciones técnicas y las indicaciones que se relacionan en la orden de
trabajo.
CR1.5 El trabajo de instalacion realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacién segun los protocolos
especificados.
CR1.6 La documentacién técnica especifica asociada a los dispositivos, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Configurar los protocolos de comunicaciones en los dispositivos de interconexion
de red para asegurar la conectividad entre la red publica y privada, segun
especificaciones de la organizacion.
CR2.1 La configuracion de los equipos activos de comunicaciones se crea y
modifica, para permitir la coexistencia y/o interconexion de redes locales virtuales
a través de redes publicas.
CR2.2 La configuracion fisica y logica de los encaminadores de conexion
con redes externas se comprueba, utilizando las herramientas adecuadas para
averiguar si estan preparados para la conexion o les falta algin componente
hardware o software, segun procedimientos establecidos.
CR2.3 Los interfaces externos de los encaminadores se configuran, para
proporcionar conectividad con el exterior segun las indicaciones de la empresa
operadora de comunicaciones.
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CR2.4 Los dispositivos de interconexién se verifican mediante pruebas de los
servicios, para asegurar su funcionalidad, segun los criterios de calidad y el plan
de comunicaciones de la organizacion.

CR2.5 Las tareas realizadas se documentan para cubrir las necesidades de
registro, segun los protocolos de la organizacion.

RP3: Mantener los dispositivos de interconexion de red para asegurar la continuidad
del servicio, segun el plan de comunicaciones de la organizacion.
CR3.1 Los servicios de comunicaciones se comprueban periédicamente para
verificar su continuidad y su rendimiento, utilizando herramientas de gestion de
red segun especificaciones técnicas y criterios de calidad de la organizacion.
CR3.2 Los sistemas de alertas y alarmas se comprueban periddicamente, para
asegurar la prestacion de los servicios de comunicaciones, segun el plan de
comunicaciones de la organizacion.
CR3.3 La conectividad de los dispositivos con otras redes se comprueba
realizando pruebas funcionales, para verificar la funcionalidad de los mismos,
segun los procedimientos establecidos en la especificacion operativa de la
organizacion.
CR3.4 Lastareasrealizadas enlos dispositivos de interconexién se documentan,
para cubrir las necesidades de registro segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y alertas en los elementos de conectividad de la
red privada, para mantener la conexion con la red publica segun especificaciones de
la organizacion.

CR4.1 Las solicitudes de resolucion de incidencias y alertas detectadas se
recogen o redirigen al Centro de Atencién al Usuario, segun los procedimientos
establecidos, para tener constancia de ellas y poder realizar su seguimiento,
estudio y analisis.

CR4.2 Los sintomas recogidos en el parte de incidencias y alertas, se
comprueban realizando pruebas iniciales para diagnosticar y localizar la
naturaleza de la misma utilizando la correspondiente guia de resolucion de
problemas segun el procedimiento de actuacion establecido.

CR4.3 El diagnéstico y localizacion de la incidencia y alerta y su resolucion,
se realiza para mantener la conexion utilizando la correspondiente guia de
resolucion de problemas.

CR4.4 Las incidencias solucionadas y alertas atendidas se cumplimentan y se
cierran en las aplicaciones de gestion de incidencias, para que continten el flujo
de resolucion y se notifican al usuario siguiendo los procedimientos establecidos.
CR4.5 EIl informe de final de incidencia o alerta se realiza en el formato
normalizado, recopilando la informacién suficiente para actualizar el historico de
incidencias.

Contexto profesional

Medios de produccioén

Elementos activos de red. Analizadores de cableado. Herramientas de gestién
de red. Herramientas de control de lineas publicas de comunicaciones. Shiffers.
Herramientas manuales para trabajos eléctricos y mecanicos. Herramientas software
para pruebas de conectividad. Herramientas ofimaticas. Herramientas de diagnéstico.
Actualizaciones de firmware. Aplicaciones de gestion de incidencias. Mapa de la red
privada.

Productos y resultados

Encaminadores, conmutadores y puentes instalados correctamente segun
especificaciones. Incidencias solucionadas. Alertas generadas por los sistemas de
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monitorizacién de red tratadas y gestionadas. Elementos de interconexion de redes
publicas y privadas mantenidos y operativos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Guias de resolucién de problemas.
Informes historicos de incidencias. Manual de calidad. Normas y criterios de calidad
definidos por la organizacion. Informes técnicos de puesta en servicio.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacion: IMPLEMENTACION DE EQUIPOS DE ACCESO A REDES DE
COMUNICACIONES.

Cédigo: MF0960_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0960_2: Instalar, configurar y verificar equipos de acceso a redes publicas.

Duracion: 210 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE DISPOSITIVOS Y
SERVICIOS DE CONECTIVIDAD ASOCIADOS.

Cédigo: UF1863

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2.

Capacidades y criterios de evaluaciéon

C1:

Identificar los dispositivos de transporte y transmision de datos, asi como los

modulos e interfaces de conexion con las lineas publicas de comunicaciones de voz
y datos.

C2:

CE1.1 Explicar las funciones de los dispositivos de transporte y transmision de
datos e interfaces de conexién que se utilizan para la conexién a redes publicas,
segun especificaciones técnicas de los dispositivos.

CE1.2 Enumerar las tecnologias empleadas en el transporte y transmisiéon de
datos, teniendo en cuenta los estdndares y protocolos asociados.

CE1.3 Citarlos protocolos que se utilizan en la transmisién de datos, teniendo en
cuenta las lineas y las tecnologias utilizadas en la conexion.

CE1.4 Enumerar los estandares aplicables a las interfaces de conexién con las
redes publicas de comunicaciones de voz y datos, explicando sus caracteristicas
mecanicas, eléctricas, funcionales y de procedimiento segun especificaciones
técnicas de los elementos utilizados en dichas redes.

CE1.5 Explicar las caracteristicas de los medios de transmisién que pueden
encontrarse en las redes publicas de comunicaciones de voz y datos, teniendo en
cuenta las tecnologias actuales.

Identificar los procesos de instalacion, configuracion e implantacion de

configuraciones en dispositivos de comunicaciones de voz y datos, y aplicarlos para
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integrar los dispositivos en redes publicas de comunicaciones de acuerdo a unas
especificaciones dadas.

CE2.1 Explicar las normativas de seguridad aplicables a la instalacion de un

dispositivo de comunicaciones de voz y datos, segun especificaciones técnicas

del propio dispositivo.

CE2.2 Describir los procedimientos para implantar configuraciones en los

dispositivos de comunicaciones de voz y datos.

CE2.3 Explicar la funcién y los valores de cada uno de los parametros que

intervienen en la configuracion de un dispositivo de comunicaciones de voz y

datos, teniendo en cuenta las especificaciones técnicas de los mismos.

CE2.4 Instalar dispositivos de comunicaciones de voz y datos, para la prestacion

de servicios de comunicaciones, de acuerdo a unas especificaciones dadas:

— Interpretar la documentacion técnica del equipo, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en
la instalacion.

— Verificar el cumplimiento de los requisitos previos a la instalacion.

— Instalar y conectar los mddulos de adaptacion requeridos haciendo uso
de herramientas especificas y siguiendo las instrucciones indicadas en la
documentacion técnica correspondiente.

— Realizar pruebas para verificar que los dispositivos instalados funcionan.

— Registrar en la documentacién del equipo las actividades realizadas.

CE2.5 Realizar la configuracion en un dispositivo de comunicaciones, para la

implantacion de un servicio de comunicaciones, siguiendo unas especificaciones

recibidas:

— Interpretar la orden de trabajo para seleccionar la configuracién a implantar
utilizando los medios y herramientas de gestion remota.

— Verificar que los servicios de comunicacion requeridos estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Protocolos de interconexién de redes.
— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacion segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccion.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.

2. Redes publicas de voz y datos.
— Caracteristicas.
— Topologias redes de voz: Malla, estrella...

Jerarquia redes de voz: Interno, Local, Transito, Internacional.
Jerarquia/arquitectura redes de datos. Internet.
Diferencias entre redes publicas y redes privadas.
Convergencia voz/datos. IMS, VolIP.
— Conmutacion de circuitos y conmutacion de paquetes.

— Descripcion general.

— Aplicaciones actuales y futuras.

— Convergencia.
— Arquitecturas y topologias de redes de transmisién y transporte.

— Redundancia y proteccién de rutas. Anillos.

— Tecnologias de transmision: PDH, SDH, DWDM...

— Medios de transmision: guiados (eléctricos, opticos), no guiados.
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3. Transmisién de datos.
— Datos y sefales.
— Transmisién de datos nativos.
— Digitalizacién de voz: procedimiento y codecs mas habituales (PCM, G.
— Unidades de medida.
— Definicion de unidades habituales: Baudios, bps, concepto de Erlang.

— Medios de transmisién.
— No guiados (inalambricos): transmision radio.
— Guiados:
— Cableado eléctrico. Caracteristicas.
— Fibras 6pticas. Principales caracteristicas y principios técnicos de
transmision optica.
— Efectos no deseados.
— Introducidos por el medio: atenuacion, ruido, interferencias.
— Introducidos por el sistema: Jitter, delay, wander.

4. Equipos de transmision.

— Modems. Multiplexores. Concentradores.
— Descripcion general de funciones y bloques componentes elementales.
— Secciones de la red donde se despliegan.
— Interfaces soportadas: operacionales y de gestion.

— Oftros dispositivos (Procesadores de comunicaciones, Convertidores de
protocolos).
— Descripcion general de funciones y bloques componentes elementales.
— Secciones de la red donde se despliegan.
— Interfaces soportadas: operacionales y de gestion.

5. Instalacion de los equipos de transmision.
— Instalacion fisica y mecanica de equipos (armarios, fijaciones, distribucion de
cableado y condiciones ambientales, entre otros).
— Instalaciéon de armazones, armarios y racks.
— Normas generales y manuales de suministradores.
— Comprobacion de condiciones ambientales, segin especificaciones
operacionales del sistema.
— Alimentacién y procedimientos de seguridad asociados.
— Elementos auxiliares (sistemas de alimentacion ininterrumpida, aire
acondicionado vy baterias, entre otros).
— Rectificadores. Funciones y bloques componentes. Dimensionado.
— SAls. Funciones y bloques componentes. Dimensionado.
— Baterias. Funciones y bloques componentes. Dimensionado.
— Aire acondicionado. Carga térmica y dimensionado.
— Normativas de seguridad en instalaciones de equipos electrénicos.

6. Configuracion de los equipos de comunicaciones.
— Pruebas funcionales de unidad y sistema.
— Configuracion de interfaces y servicios de transporte:
— Tipos de interfaces posibles: E1/T1, E2/T2,..., STM1, STM-4, STM-16,...,
eléctricos y opticos
— Servicios de transporte.
— Proteccién/redundancia.
— Parametros de configuracién para interfaces y servicios soportados por
los equipos.
— Herramientas de gestion remota: caracteristicas funcionales y de operacion.
— Descripcion general y funciones.
— Protocolos/interfaces soportados: SNMP, CMIP.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec. I.

Pag. 135471

— Interfaz grafica de usuario. Funciones que soporta y descripcion de la
interfaz.
— Otros métodos de operacién. Linea de comando.

UNIDAD FORMATIVA 2

Denominacién: PRUEBAS Y VERIFICACION DE LOS DISPOSITIVOS DE
TRANSPORTE Y TRANSMISION Y DE LOS SERVICIOS DE CONECTIVIDAD
ASOCIADOS.

Caodigo: UF1864

Duracién: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Aplicar procedimientos de prueba de dispositivos de transporte y transmision de
datos, utilizando técnicas y herramientas especificas.
CE1.1 lIdentificar los parametros a probar, segun la implementacion particular de
los dispositivos de transmision y transporte de datos utilizados.
CE1.2 Describir las técnicas y herramientas de prueba que se utilizan para
verificar los dispositivos de comunicaciones implantados, teniendo en cuenta las
caracteristicas de los mismos.
CE1.3 Clasificar los procedimientos de prueba a aplicar, teniendo en cuenta la
aplicacion particular y los equipos involucrados.
CE1.4 Realizar la implantaciéon de dispositivos de transmision y transporte de
comunicaciones, segun unas instrucciones especificadas:
— ldentificar los equipos involucrados en la configuracion practica.
Identificar las caracteristicas de los equipos instalados a partir de sus
especificaciones, asi como los procedimientos de prueba aplicables.
Discriminar los parametros y procedimientos de prueba, asi como el orden de
realizacion.
Interpretar los resultados obtenidos y razonarlos.
Documentar las actividades realizadas.

Contenidos

1. Pruebas de instalacion de equipos de transmision.
— Procedimientos de prueba de seguridad mecanica.
— Pruebas de estabilidad y nivelacién.
— Pruebas de nivel de refrigeracién/disipacion.
— Resistencia a vibraciones.
— Procedimientos de prueba de cableado, alimentacion, seguridad eléctrica y
EMC (compatibilidad electromagnética).
— Verificaciéon de continuidad y distribucion eléctrica.
— Verificacién de estado de seguridad eléctrica. Tierras.
— Compatibilidad electromagnética (normativa IEC y normas de producto).
— Procedimientos de pruebas de sefales de sincronismo.
— Verificaciéon de la generacidn/recepcion de sefiales de sincronismo.
— Verificacién de continuidad y distribucion de la sefal de sincronismo.
— Pruebas funcionales de unidad y sistema.
— Pruebas funcionales de alimentacién interna y externa. Nivel de unidad
funcional y global.
— Pruebas de sincronismo y distribucion de sefial de reloj. Nivel de unidad
funcional y global.
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— Pruebas de conectividad interna (unidad funcional) y externa (nivel
sistema) y operatividad.

UNIDAD FORMATIVA 3
Denominacién: OPERACION Y SUPERVISION DE LOS EQUIPOS Y SERVICIOS.
Cédigo: UF1865

Duracion: 50 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacion

C1: Resolver las incidencias detectadas en dispositivos de acceso a redes publicas de
comunicaciones, siguiendo unas especificaciones dadas.
CE1.1 Identificar el equipo que presenta problemas y la fuente de informacién de
acuerdo a unas especificaciones dadas.
CE1.2 Aplicar técnicas de recogida de informacién y analisis de ésta, para
identificar con precision la incidencia segun unas especificaciones recibidas.
CE1.3 Describir las incidencias que se producen en la instalacién y configuracion
de los dispositivos de acceso a las redes publicas de comunicaciones, para
identificar los procedimientos de respuesta en cada caso segun lo estipulado en
planes de contingencias dados.
CE1.4 Clasificar las herramientas de notificacion de incidencias y monitorizacion
del sistema, teniendo en cuenta su funcion, tipologia y ambito de supervision para
su uso en la gestién de incidencias, segun lo descrito en planes de contingencias
y de gestion de incidencias.
CE1.5 Describir las técnicas utilizadas para, a partir de una incidencia notificada,
localizar el dispositivo averiado, segun planes de contingencias y de respuesta
ante incidencias dados.
CE1.6 Explicar los procedimientos sistematicos de resolucion de incidencias para
recuperar situaciones de interrupcion de servicios de comunicaciones, siguiendo
unas especificaciones recibidas.
CE1.7 Resolver averias simuladas en dispositivos de acceso a redes
publicas, para asegurar la continuidad y calidad en la prestacion de servicios de
comunicaciones, segun unas especificaciones dadas:
— Interpretar las alarmas generadas por el sistema de notificacion de incidencias.
— Enumerar diversos dispositivos empleados para la notificaciéon de incidencias.
Localizar el dispositivo causante de la incidencia.
Resolver la incidencia aplicando los protocolos indicados.
Registrar la incidencia en el documento adecuado.

Contenidos

1. Incidencias en dispositivo de acceso a redes publicas.
— Incidencias habituales.
— Incidencias internas.
— Fallos HW.
— Fallos SW.
— Fallos de configuracion interna/interfaces de interconexion.
— Incidencias externas (atribuibles al Proveedor de servicios).
— Caidas de servicios por parte del Proveedor de servicios.
— Gestion de incidencias en equipos de acceso a redes publicas.
— Sistemas de gestion/monitorizacion de equipos.
— Descripcion general. Principios de funcionamiento. Alarmas.
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— Bloques funcionales. Procedimientos de analisis e identificacion de
fallos.
— Procedimientos de recuperacion de fallos. Ejemplos y casos practicos.
— Escalados. Eventuales planes de contingencia/business continuity.
— Herramientas de gestion de incidencias.
— Descripcion general. Funcionalidades.
— Procedimientos de gestion/documentacion de incidencias.
— Notificaciones y escalados (internos y/o a Proveedor de servicios).
— Procedimiento de escalado (y seguimiento) de problemas no resueltos.
Documentacion y seguimiento.
— Herramientas de monitorizacion de equipos para la localizacién y notificacion
de incidencias.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . . . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1863 90 50
Unidad formativa 2—- UF1864 70 40
Unidad formativa 3— UF1865 50 20

Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

MODULO FORMATIVO 2

Denominacién:  MANTENIMIENTO DE SERVICIOS DE TELEFONIA.
Caodigo: MF0961_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UC0961_2: Configurar y mantener servicios en equipos privados de conmutacion
telefonica.

Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE SERVICIOS EN EQUIPOS
DE TELEFONIA.

Codigo: UF1866
Duracion: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
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Capacidades y criterios de evaluacion

C1: Describir las caracteristicas de los equipos de telefonia para identificar los servicios
soportados por ellos, segun unas especificaciones funcionales dadas.
CE1.1 Describir la estructura jerarquica y funcional de las redes de telefonia,
en funcion del ambito de aplicacion y las infraestructuras de comunicaciones
utilizadas.
CE1.2 Explicar las caracteristicas de un sistema de telefonia y los elementos de
que consta, segun las tecnologias existentes en el mercado.
CE1.3 Describir las funciones de sefalizaciéon en redes de telefonia, segun los
estandares y sistemas normalizados existentes.
CE1.4 Enumerar los tipos de subsistemas de conmutacién y explicar su
funcionamiento, para identificar los soportes de los servicios a implementar segun
especificaciones funcionales dadas.
CE1.5 Describir los servicios que puede suministrar un sistema de telefonia en
funcion de las tecnologias existentes.
CE1.6 Explicar las tecnologias implicadas en la prestacién de servicios de
telefonia en funcion de la infraestructura de comunicaciones a utilizar.
CE1.7 Citar los criterios utilizados en la seleccion de un sistema de telefonia a
partir de especificaciones funcionales de prestacion de servicios dadas.

C2: Instalar servicios de telefonia en los equipos del sistema telefénico de acuerdo a
unas especificaciones técnicas y funcionales dadas.
CE2.1 Interpretar un esquema de un sistema telefénico, identificando los
elementos que lo integran segun las tecnologias y los medios de comunicacion
(elementos y lineas) existentes.
CE2.2 Describir los procedimientos para incorporar nuevos servicios de telefonia
en un sistema ya existente, a partir de unas especificaciones dadas.
CE2.3 Instalar servicios de telefonia en un equipo de telefonia, a partir de
especificaciones funcionales dadas:

— Interpretar la documentacion técnica del equipo, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en
la instalacion.

— Verificar el cumplimiento de los requisitos previos a la instalacion.

— Instalar y conectar los mddulos requeridos haciendo uso de herramientas
especificas y siguiendo las instrucciones indicadas en la documentacion
técnica correspondiente.

— Realizar pruebas para verificar que los dispositivos instalados funcionan segun
las especificaciones dadas.

— Registrar en la documentacion del equipo las ampliaciones realizadas.

Contenidos

1. Redes de telefonia.
— Arquitecturas.

— Topologias: Malla, estrella...
— Niveles: Interno, Local, Transito, Internacional...
— Tipos de redes: Privadas (mono/multisite), virtuales (Centrex), Publicas...

— El subsistema de conmutacion.
— Tecnologias: TDM, IP, Mixtas, IMS...
— Elementos: Acceso, Conmutacion, Call Handling, Tarificacion,
Administracion...
— Servicios: Suplementarios, Basicos, Tarificacion, Valor Afiadido (Red
Inteligente).
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— El subsistema de sefalizacion.
— Protocolos de sefializacion TDM: Red (N7), usuario (Q931...).
— Protocolos de senalizacion IP/IMS: SIP, H.323....

2. Equipos de telefonia.
— Terminales.
— TDM: Descripcién y servicios.
— Proporcionados por el Terminal.
— Proporcionados por la red.
— IMS: Descripcion y servicios.
— Proporcionados por el Terminal.
— Proporcionados por la red.
— Conmutadores/Call Servers.
— Centrales TDM.
— Centralitas (IP/TDM).
— Descripcion del concepto IMS.
— Sistemas multilinea.
— Pasarelas.
— Conmutadores.

3. Servicios de telefonia.
— Definicion y atributos del servicio basico.
— Descripcion.
— Escenario(s) genérico(s) de llamadas.
— Servicios suplementarios y de tarificacion.
— Genéricos (TDM).
— Especificos/adicionales (IMS: presencia, movilidad, multimedia,...).
— Indicadores de calidad del servicio (QoS).
— Contadores estadisticos.
— Tratamiento y reporting de estadisticas.
— Feedback-> Mantenimiento Preventivo.

4. Procedimientos de configuracion de equipos privados de conmutacion
telefonica.
— Configuracion de centralitas privadas de conmutacion.
— Planes de numeracion: interno, externo, emergencia, etc.
— Listado y descripcién de servicios disponibles.
— Configuracién y parametros correspondientes a los servicios disponibles.
— Nociones de comunicaciones via comando Hombre-maquina/GUI
(Graphical User Interface).
— Configuracion de conmutadores de paquetes de voz.
— Procedimientos y diagnéstico y gestion de averias e incidencias.

UNIDAD FORMATIVA 2

Denominaciéon: MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS Y SERVICIOS
DEL EQUIPOS DE CONMUTACION TELEFONICA

Codigo: UF1867
Duracion: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
relativo al mantenimiento.

Capacidades y criterios de evaluacion

C1: Aplicar los procedimientos de configuracion y mantenimiento de los servicios de
telefonia segun especificaciones técnicas.
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CE1.1 Explicarlos procedimientos para la configuracion de servicios identificando

los parametros operativos de estos.

CE1.2 Distinguir los parametros utilizados en los servicios de telefonia para

realizar los procesos de tarificacion del uso de dichos servicios, segun unas

especificaciones dadas.

CE1.3 Realizar la verificacion de la configuracion de los servicios y comprobar

posibles interacciones e incompatibilidades, siguiendo unas especificaciones

dadas.

CE1.4 Configurar un nuevo servicio de telefonia:

— Identificar las modificaciones a realizar en la programacion del subsistema de
conmutacion telefénica, a partir de las peticiones recibidas.

— Reprogramar el subsistema de conmutacién telefénica utilizando los
procedimientos indicados en su documentacion técnica.

— Realizar pruebas operativas del nuevo servicio configurado segun
procedimientos establecidos.

— Reqgistrar las operaciones realizadas en la documentacién técnica del equipo
segun procedimientos de la organizacion.

Contenidos

1. Procedimientos de configuracion de equipos privados de conmutacion
telefénica.
— Configuracion/personalizacion de servicios.
— Configuracion/personalizacion de servicios.
— Procedimiento de configuracion (por servicio). Comandos asociados.
— Procedimientos de verificacion de activacion/configuracion.
— Ejemplos.
— Mantenimiento preventivo.
— Descripcion detalladas de contadores estadisticos.
— Analisis de contadores estadisticos e informes asociados.
— Pruebas correspondientes.
— Cambios/modificaciones de la configuracion de los servicios.

UNIDAD FORMATIVA 3

Denominacién: OPERACION Y SUPERVISION DE LOS EQUIPOS Y SERVICIOS
DE CONMUTACION TELEFONICA.

Cédigo: UF1868

Duraciéon: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
relativo a la gestion de incidencias.

Capacidades y criterios de evaluacion

C1: Resolver las incidencias detectadas en servicios de telefonia siguiendo unas
especificaciones recibidas.
CE1.1 Describir las incidencias que se producen en los sistemas de telefonia
teniendo en cuenta los servicios que ofrecen.
CE1.2 Clasificar las herramientas de deteccidn y notificacion de incidencias
y de monitorizacion de los servicios de telefonia, en funcién de su ambito de
supervision, servicios y parametros observados.
CE1.3 Describir las técnicas utilizadas para aislar y diagnosticar las posibles
causas que originan incidencias en los servicios de telefonia segun el tipo de la
misma.
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CE1.4 Explicar los procedimientos sistematicos de resoluciéon de incidencias en
funcién del tipo de incidencia y del servicio al que afecta.

CE1.5 Resolver averias simuladas en sistemas de telefonia, siguiendo unas
especificaciones recibidas:

Interpretar la incidencia reportada.

Localizar el elemento causante de la incidencia.

Resolver la incidencia aplicando los protocolos indicados.

Registrar la incidencia en la documentacién indicada.

Contenidos

1. Procedimientos de gestion en el subsistema de conmutacion telefonica.
Procedimientos de prueba y verificacion del subsistema de conmutacién
telefénica.
Procedimientos y herramientas de diagnostico y gestiéon de averias e
incidencias.
Procedimientos de diagndstico y gestidon de averias e incidencias.
— Funcién Alarm Surveillance: Conceptos y elementos relacionados.
— Analisis y diagnéstico de informacion de alarma.
— Documentacién y seguimiento de incidencias: procedimientos vy
herramientas de trouble ticketing.
— Casos practicos y ejemplos.
Procedimientos de resolucion, verificacion y prueba de averias e incidencias.
— Implementacién de procedimientos de resolucion de incidencias.
— Pruebas, verificacion y resolucion final. Documentacion y seguimiento.
— Procedimiento de escalado y seguimiento de problemas no resueltos.
Documentacion y seguimiento.

Orientaciones metodologicas

Formacion a distancia:

Uni . Duracién total en horas de las | N.° de horas maximas susceptibles de
nidades formativas . ) e ; .
unidades formativas formacion a distancia
Unidad formativa 1—- UF1866 60 30
Unidad formativa 2— UF1867 50 20
Unidad formativa 3— UF1868 40 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

MODULO FORMATIVO 3
Denominacién: INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS.
Cédigo: MF0956_2

Nivel de cualificacion profesional: 2

cve: BOE-A-2011-19503
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Asociado a la Unidad de Competencia:
UC0956 2 Realizar los procesos de conexion entre redes privadas y redes publicas.
Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE
INTERCONEXION DE REDES PRIVADAS CON PUBLICAS.

Codigo: UF1347
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1 y
RP2.

Capacidades y criterios de evaluacion

C1: Identificar las caracteristicas de los dispositivos de interconexion de redes publicas
y privadas segun estandares de las tecnologias de comunicaciones.
CE1.1 Explicar las caracteristicas de los dispositivos de interconexion de las
redes privadas con las redes publicas para identificar sus funcionalidades segun
las tecnologias y arquitecturas de comunicaciones utilizadas.
CE1.2 Enumerar las tecnologias empleadas en la interconexion de redes,
describiendo sus caracteristicas para identificar las caracteristicas de la integracion
de tecnologias de comunicaciones en funcion de sus especificaciones técnicas.
CE1.3 Identificar los servicios de conexion, asi como su interrelacion y forma de
implementarlos en los equipos de la red local para la prestacion de servicios de
comunicaciones, segun las tecnologias utilizadas.
CE1.4 Identificar los servicios de interconexion que soportan los proveedores
de servicios de comunicaciones a los que se conecta la red privada, describiendo
los perfiles de los servicios que se ofrecen para evaluar la adecuacion de estos
servicios teniendo en cuenta las especificaciones funcionales que se deben
atender.

C2: Aplicar procedimientos de instalacion y verificacion de los dispositivos de

interconexién de redes privadas y publicas siguiendo unas especificaciones dadas.
CE2.1 Identificar los parametros que conforman los servicios de interconexion
con la red publica segun las caracteristicas técnicas del propio servicio y del
dispositivo de interconexion.
CE2.2 Identificar, en la norma de calidad en vigor, los requerimientos
correspondientes a la interconexién con la red publica.
CE2.3 Describir las interfaces que se utilizan en la conexién de redes privadas
a redes publicas en funcioén de la tipologia de las redes utilizadas (dispositivos de
conexion y lineas de comunicaciones, entre otros).
CE2.4 Explicar las normativas de seguridad aplicables a la instalacion de un
dispositivo de interconexion de redes privadas y publicas segun las caracteristicas
técnicas de los dispositivos a instalar y las condiciones ambientales de la propia
instalacion.
CE2.5 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
instalacion y verificacion.
CE2.6 Instalar un dispositivo de interconexién de redes privadas y publicas para
soportar servicios de comunicaciones, siguiendo unas especificaciones dadas:
— Interpretar la documentacion técnica del equipo para verificar el cumplimiento

de los requisitos previos a la instalacién.
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— Instalar y conectar los médulos de adaptacién requeridos haciendo uso de
herramientas y siguiendo las instrucciones indicadas en la documentacién
técnica correspondiente.

— Realizar pruebas para verificar la funcionalidad de los dispositivos instalados.

— Registrar en la documentacién del equipo las actividades realizadas.

C3: Configurar los protocolos y los parametros de interconexion de los dispositivos de

enlace entre redes privadas y publicas, siguiendo unas instrucciones especificadas.
CE3.1 Identificar los parametros de configuracion y gestién de interconexion
de redes privadas virtuales, en los dispositivos de enlace de acuerdo a unas
especificaciones de configuraciéon dadas.
CE3.2 Clasificar, segun sus funciones, los protocolos utilizados en los dispositivos
de interconexion entre redes privadas y publicas e identificar los servicios que
seran soportados por ellos.
CE3.3 Describir los procedimientos y herramientas utilizadas para implantar
configuraciones en los dispositivos de interconexion de redes privadas con redes
publicas, para que se soporten los servicios de comunicaciones.
CE3.4 Explicar la funcién y los valores de cada uno de los parametros que
intervienen en la configuracién de un dispositivo de enlace segun especificaciones
técnicas del dispositivo.
CE3.5 Implantar una configuracion en un dispositivo de interconexion para
soportar servicios de comunicaciones, siguiendo unas especificaciones recibidas:
— Interpretar la orden de trabajo para seleccionar, la configuracion a implantar.
— Cargar la configuracion seleccionada utilizando los medios especificados.
— Verificar que los servicios de comunicacién entre las redes interconectadas

estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Procedimientos de gestion en el subsistema de conmutacion telefénica.

— Procedimientos de prueba y verificacién del subsistema de conmutacion
telefénica.

— Procedimientos y herramientas de diagnéstico y gestion de averias e
incidencias.

— Procedimientos de diagndstico y gestion de averias e incidencias.
— Funcién Alarm Surveillance: Conceptos y elementos relacionados.
— Analisis y diagnéstico de informacion de alarma.
— Documentacién y seguimiento de incidencias: procedimientos vy

herramientas de trouble ticketing.

— Casos practicos y ejemplos.

2. Interconexion de redes.
Conceptos basicos sobre redes publicas.
Servicios de interconexién con la red publica.
— Parametros: alimentacion eléctrica, sujecién mecanica, otros.
— Requerimientos de interconexion. Normativa de calidad.
— Interfaces en funcién de la tipologia de red.
— Normativas de seguridad.
Arquitectura de un dispositivo de interconexién de redes.
— Interfaces.
— Mddulos.
— Cabiles.
Conceptos de encaminamiento.
— Segmentacion de redes.
— Algoritmos de encaminamiento.
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3. Dispositivos de interconexién de redes.
— Interfaces mas habituales de interconexién de redes.
— Interconexion de area local (RAL-RAL).
— Interconexion de area extensa (RAL-MAN o RAL-WAN).
— Caracteristicas de los servicios de interconexion de redes.
— Tecnologias empleadas.
— ldentificacién de los servicios de conexion.
— Interrelacion de los servicios.
— Implementacion en los equipos de la red local.
— Los proveedores de servicios de comunicaciones.
— Servicios de interconexion.
— Perfiles de los servicios.

4. Protocolos de interconexion de redes.
— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacion segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccién.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.
— Descripcion.
— Usos.
— Tipos.
— Implementaciones.
— Parametros de configuracion y gestion de interconexion de redes privadas
virtuales.
— Mecanismos de seguridad.
— Enmascaramiento y redireccion.
— Filtrado de paquetes.
— Caracteristicas.
— Criterios.
— Ventajas.

5. Procedimientos de instalacion y prueba de dispositivos de interconexion de
redes.

— Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de
interconexién de redes.
— Lista de las principales normas.
— Caracteristicas destacadas de cada una.

— Procedimientos de carga de configuracion en dispositivos de interconexion de
redes.
— Carga mediante ficheros.
— Modificacién de parametros.
— Actualizacion de firmware.
— Conexiones locales y remotas para configuracion.

— Procedimientos de verificacion de los servicios de comunicacion.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y RESOLUCION DE INCIDENCIAS EN LA
INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS.

Cédigo: UF1348

Duracion: 60 horas
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Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

Capacidades y criterios de evaluaciéon

C1: Monitorizar y verificar el funcionamiento de los equipos de interconexion con
redes externas mediante herramientas software especificas.
CE1.1 Identificar las funcionalidades y campo de utilizaciéon de las herramientas
y aplicaciones de supervision y monitorizacién, en funcion de las caracteristicas
de los equipos de interconexion.
CE1.2 Explicar los procedimientos de operacion de las herramientas de
monitorizacion en funcion de los equipos de interconexién a monitorizar.
CE1.3 Seleccionar la herramienta de monitorizacion en funcién de la prueba a
realizar y explicar la forma de conectarla siguiendo unas especificaciones dadas.
CE1.4 Describirlos procedimientos de monitorizacién establecidos para asegurar
la prestacién de los servicios segun especificaciones operativas recibidas.
CE1.5 Monitorizar equipos de interconexion, segun unas especificaciones
recibidas y siguiendo unas instrucciones dadas:
— Seleccionar la herramienta de monitorizacion.
— Conectar la herramienta al equipo y configurarla.
— Monitorizar el equipo para detectar congestiones de trafico y anomalias en el
servicio.
— Redactar un informe con las actividades realizadas y los resultados obtenidos.

C2: Resolver las incidencias detectadas en los dispositivos de interconexion de redes

privadas y publicas, siguiendo unas instrucciones dadas.
CE2.1 Describir las incidencias que se producen en los dispositivos de
interconexién de las redes privadas con las redes publicas de comunicaciones,
segun informaciones recibidas de herramientas de notificacion u otros medios.
CE2.2 Identificar los procedimientos y herramientas empleados para la deteccion
de incidencias, en funcion de los dispositivos de interconexién de redes privadas
y publicas.
CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que producen incidencias, en dispositivos de interconexion
de redes privadas y publicas segun unos procedimientos y especificaciones dados.
CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias en
funcion de las especificaciones de unos planes de contingencia dados.
CE2.5 Interpretar y resolver las incidencias en dispositivos de interconexion con
disfunciones simuladas, segun unas especificaciones recibidas y siguiendo unas
instrucciones dadas:
— Interpretar las alarmas generadas por el sistema de deteccion de incidencias.
— Localizar el elemento causante de la incidencia.
— Resolver la incidencia aplicando los procedimientos especificados.
— Registrar la incidencia en la documentacion especificada.

Contenidos

1. Procedimientos de monitorizacion en dispositivos de interconexién de redes.
— Herramientas de monitorizacion en dispositivos de interconexion de redes.
Descripcion.
— Uso.
Funciones principales.
Herramientas y aplicaciones utilizadas. Caracteristicas.
— Pruebas de monitorizacién.
— Tipos de prueba.
— Seleccidn, conexion y configuracion de la herramienta.
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— Procedimientos sistematicos de monitorizacién de equipos de interconexion
de redes.

Elementos a monitorizar.

Herramientas a utilizar.

Pasos a seguir.

Resultados del proceso.

Listas de comprobacion.

2. Procedimientos de diagnostico de averias en dispositivos de interconexion
de redes.
— Tipos de incidencias en la interconexion de redes publicas y privadas.
— Clasificaciones.
— Locales, remotas.
Equipos afectados.
Impacto en los servicios.
Servicios afectados.
— Etc.
— Ejemplos.
— Herramientas de diagnostico y notificacion de incidencias en dispositivos de
interconexién de redes.
— Analizadores de protocolos.
— Herramientas «help-desk».
— Procedimientos de gestion de incidencias.
— Aislamiento y diagnéstico de incidencias.
— Técnicas utilizadas.
— Herramientas.
— Los planes de contingencia.
— Procedimientos sistematicos de resolucion de incidencias.
— Gestion de incidencias en ITIL.
— Organizacion de un centro de atencion al usuario.

Orientaciones metodologicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . . . .
unidades formativas formacioén a distancia
Unidad formativa 1— UF1347 90 50
Unidad formativa 2— UF1348 60 40

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de

profesionalidad de la familia profesional al que acompafia este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
EN SISTEMAS DE COMUNICACIONES DE VOZ Y DATOS.

Cédigo: MP0394

Duracion: 40 horas

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO P
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135483

Capacidades y criterios de evaluacion

C1: Participar en la instalacion, configuracion, y verificacion de equipos de acceso a
redes publica, de equipos privados de conmutacion telefénica, asi como, la interconexion
de redes privadas con redes publicas, de acuerdo con los procedimientos establecidos
en la empresa.
CE1.1 Interpretar la documentacion técnica asociada a los equipos de acceso a
redes publicas y de los equipos privados de conmutacion telefénica.
CE1.2 Colaborar en la instalacion, configuracion y verificacion de los dispositivos
de comunicaciones de acceso a redes publicas y de conmutacion telefénica, de
acuerdo con los procedimientos empresariales.
CE1.3 Participar en los procesos de conexion de redes publicas y privadas,
instalando, configurando y manteniendo los dispositivos de interconexion, de
acuerdo con los planes de la organizacion.
CE1.4 Gestionar y atender las incidencias del servicio de acuerdo con los
procedimientos y protocolos de actuacion definidos por la empresa.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE2.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE2.2 Respetar los procedimientos y normas del centro de trabajo.
CE2.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE2.4 Integrarse en los procesos de produccion del centro de trabajo.
CE2.5 Utilizar los canales de comunicacion establecidos.
CE2.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Conectividad de las redes de voz y datos departamentales de la empresa a
redes publicas.
— Elinventario hardware de la organizacion.
— Especificaciones operativas de la organizacion.
— Los partes de trabajo y otra documentacion empresarial.
— El plan de mantenimiento.
— Configuracion de la red de equipos de telefonia.
— Criterios y procedimientos de calidad en la organizacion.
— Herramientas utilizadas en los distintos procedimientos empresariales.
— Procedimientos empresariales de implementacién de equipos de acceso a redes
de publicas.
— Procedimientos empresariales de configuracion y mantenimiento de servicios en
equipos empresariales de conmutacion telefénica.
— Procedimientos de conexion de las redes departamentales a redes publicas.

2. Integracion y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacion y ejecucion con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

— Adecuacién al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos, salud laboral y proteccién
del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional requerida en
el ambito de la Unidad de

FMOdUI.OS Acreditaciéon requerida competencia
ormativos
Con Sin
acreditacion acreditacion
e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes
e Diplomado, Ingeniero Técnico,
MF0960_2: Arquitecto Técnico o el titulo de grado

Implementacion
de equipos de
acceso a redes
publicas.

correspondiente u otros titulos

equivalentes
e Técnico Superior de la familia
profesional de Informatica vy
Comunicaciones.

Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

2 anos

4 anos

MF0961_2:
Mantenimiento de
servicios de
telefonia.

e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de grado
correspondiente u otros titulos
equivalentes

e Técnico Superior de la familia

profesional de Informatica vy

Comunicaciones.

Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

2 anos

4 anos

MF0956_2:
Interconexion de
redes privadas y
redes publicas.

e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de grado
correspondiente u otros titulos
equivalentes

e Técnico Superior de la familia
profesional de Informatica vy
Comunicaciones.

e Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

2 anos

4 anos

* En los ultimos cinco.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

Espacio Formativo

Superficie m?
15 alumnos

Superficie m?
25 alumnos

Aula de Informatica

60

75

cve: BOE-A-2011-19503
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Espacio Formativo M1 M2 M3
Aula de Informatica X X X
Espacio Formativo Equipamiento

— PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado y
dispositivos de conexion a redes departamentales y de
acceso a redes publicas.

— Software de base y de red.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Equipos de comunicaciones (médems, encaminadores y
FRAD (Frame Relay Access Device), entre otros).

— Equipos de transporte y transmisién de datos.

— Instrumentos informatizados para pruebas de
conectividad.

— Equipos de conmutacion telefonica.

— Instrumentos informatizados para programar centralitas
telefénicas.

— Elementos activos de red.

— Analizadores de cableado.

— Herramientas de gestion de red.

— Herramientas de control de lineas publicas de
comunicaciones.

— Sniffers.

— Herramientas software para pruebas de conectividad.

— Herramientas de diagnéstico.

— Aplicaciones de gestion de incidencias.

— Cafidn de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

Aula de Informatica

* El equipamiento y el software correspondiente deberan
estar actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a niumero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

cve: BOE-A-2011-19503
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ANEXO V
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Mantenimiento de primer nivel en sistemas de radiocomunicaciones.
Codigo: IFCM0210

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Comunicaciones.

Nivel de cualificaciéon profesional: 2

Cualificacion profesional de referencia:

IFC362_2 Mantenimiento de primer nivel en sistemas de radiocomunicaciones. (Real
Decreto 1701/2007, de 14 de diciembre).

Relacién de unidades de competencia que configuran el certificado de
profesionalidad:

UC1210_2: Poner en servicio y mantener redes inalambricas de area local y
metropolitanas.

UC1211_2: Configurar y poner en servicio equipos de radiocomunicaciones de redes
fijas y moviles.

UC1212_2: Mantener y resolver incidencias de primer nivel en sistemas de
radiocomunicaciones de redes fijas y moviles.

Competencia general:

Realizar los procesos de implementacion de redes inalambricas de area local y
metropolitana, y efectuar la instalacion del software, la configuracion y puesta en
servicio de los equipos de radiocomunicaciones de redes fijas y moviles, realizando el
mantenimiento preventivo y la resolucion de incidencias de primer nivel, siguiendo los
procedimientos establecidos.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional en empresas o entidades publicas o privadas, de
cualquier tamafo, tanto por cuenta propia como por cuenta ajena, que dispongan de
infraestructura de red de comunicaciones y ofrezcan servicios de comunicaciones.

Sectores productivos:

Se ubica fundamentalmente en el sector comunicaciones, y principalmente en
los siguientes tipos de empresas: Organismos publicos y empresas de cualquier
sector productivo que por su tamafio y organizacién necesiten gestionar redes de
radiocomunicaciones. Empresas que prestan servicios de instalacion, mantenimiento
y asistencia técnica a redes de radiocomunicaciones. Operadora de comunicaciones
y empresas que prestan servicios de comunicaciones.

Ocupaciones y puestos de trabajo relevantes:

Operador de mantenimiento de primer nivel en equipos de radiocomunicaciones.
Operador de mantenimiento de primer nivel en redes de comunicaciones inalambricas.

Duracion de la formacién asociada: 580 horas

cve: BOE-A-2011-19503
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Relacion de modulos formativos y de unidades formativas.
MF1210_2: Puesta en servicio y mantenimiento de redes inalambricas de area local y
metropolitanas. (180 horas).
e UF1847: Puesta en servicio de Redes Inalambricas de Area Local y Metropolitana.
(90 horas).
e UF1848: Supervision y mantenimiento de Redes Inaldmbricas de Area Local y
Metropolitanas. (90 horas).
MF1211_2: Configuracién y puesta en servicio de equipos de radiocomunicaciones de
redes fijas y méviles. (150 horas).
e UF1849: Puesta en servicio de los dispositivos y equipos de radiocomunicaciones
de Redes Fijas y Moviles. (90 horas).
e UF1850: Verificacion de la conexiéon de los dispositivos y equipos de
radiocomunicaciones fijas y moviles. (60 horas).
MF1212_2: Mantenimiento de primer nivel de equipos de radiocomunicaciones de
redes fijas y méviles. (210 horas).
e UF1851: Mantenimiento de los dispositivos y equipos de radiocomunicaciones de
redes fijas y méviles. (80 horas).
e UF1852: Gestion de alarmas de dispositivos y equipos de radiocomunicaciones de
redes fijas y méviles. (50 horas).
e UF1853: Reparacion de averias de dispositivos y equipos de radiocomunicaciones
fijas y méviles. (80 horas).
MP0392: Médulo de practicas profesionales no laborales de Mantenimiento de primer
nivel en sistemas de radiocomunicaciones (40 horas).
ll. PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1
Denominacién: PONER EN SERVICIO Y MANTENER REDES INALAMBRICAS DE
AREA LOCAL Y METROPOLITANA.
Nivel: 2
Cédigo: UC1210_2
Realizaciones profesionales y criterios de realizacion
RP1: Configurar los dispositivos y equipos que forman parte de la red inalambrica
de area local o metropolitana, para conseguir una Optima cobertura, siguiendo
especificaciones recibidas y cumpliendo las normas de seguridad establecidas.
CR1.1 Los dispositivos y equipos de la red inalambrica de area local se colocan
y orientan para conseguir una 6ptima cobertura, partiendo de la infraestructura
base, siguiendo especificaciones recibidas y cumpliendo normas de seguridad.
CR1.2 Los adaptadores de red inalambricos se ensamblan y conectan en los
dispositivos y equipos de la red inalambrica, utilizando drivers reconocidos para
cada sistema operativo y garantizando la no existencia de conflictos, siguiendo
los procedimientos y cumpliendo las normas de seguridad establecidas.
CR1.3 La configuracién de parametros en puntos de acceso se realiza para
habilitar la comunicacion entre los dispositivos y equipos de la red inalambrica y
las redes de area local, siguiendo los procedimientos establecidos. o
CR1.4 La introduccion de parametros en la unidad interior de abonado de un 3
enlace fijo en redes de area metropolitana se realiza utilizando sus herramientas <
de configuracion, siguiendo las instrucciones y especificaciones reflejadas en la §
orden de alta. uoh
CR1.5 Los inventarios de los dispositivos y equipos, de sus configuraciones y @
del software que forman las redes inalambricas de area local y metropolitana se g
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elaboran y mantienen para garantizar su localizacion y disponibilidad, siguiendo
las normas de la organizacion.

CR1.6 Las pruebas de configuracion de los dispositivos y equipos se realizan
para verificar la conexién a los puntos de acceso o a las estaciones base de
la red metropolitana, siguiendo procedimientos establecidos y cumpliendo las
normas de seguridad.

CR1.7 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

CR1.8 La documentacién técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar los procedimientos de pruebas y verificacion de los dispositivos y equipos
de la red inalambrica de area local y metropolitana para asegurar la funcionalidad de
la red y la calidad del servicio, siguiendo procedimientos establecidos y cumpliendo
normas de seguridad.
CR2.1 Los puntos de acceso y antenas, en procedimientos de inspeccion
previos a la implantaciéon de la red, se sitian en las ubicaciones de prueba
sefaladas por el proyecto, suministrando energia eléctrica a los mismos y
configurando los parametros basicos indicados, siguiendo el procedimiento
establecido y cumpliendo las normas de seguridad.
CR2.2 Los procesos de prueba y verificacion que puedan implicar alteraciones
en el servicio se efectlan en los horarios y del modo que minimicen el impacto
en el servicio, siguiendo procedimientos establecidos.
CR2.3 La conectividad y el estado de los dispositivos y equipos de la red
inalambrica se verifican para asegurar la prestacion de los servicios, siguiendo
los procedimientos establecidos y cumpliendo la normativa de calidad de la
organizacion.
CR2.4 Los sistemas de seguridad fisica y restricciones de acceso a los equipos
instalados se comprueban, para evitar manipulaciones no autorizadas que puedan
alterar los parametros de prestacién del servicio, siguiendo procedimientos
establecidos.
CR2.5 Las medidas de exploracion en las areas de cobertura estimadas se
realizan con la instrumentacion y equipos especificos, para comprobar que
tienen la calidad del servicio requerida y cumplen con las normas de seguridad
establecidas, siguiendo procedimientos establecidos y teniendo en cuenta la
existencia de canales de radio tanto deseados como interferentes.
CR.6 Los valores de las muestras tomadas se registran junto con ofras
informaciones que permitan determinar con exactitud el punto y el momento en
el que se han realizado, siguiendo especificaciones de la orden de trabajo.
CR2.7 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacién.

RP3: Atender y resolver las incidencias de primer nivel producidas en los dispositivos
y equipos de la red inaldmbrica de area local y metropolitana para mantener la
funcionalidad, siguiendo protocolos de actuacion establecidos.
CR3.1 Los sistemas de notificacion de incidencias se observan para detectar
posibles alarmas segun los procedimientos operativos y de seguridad de la
organizacion.
CR3.2 La localizacion del dispositivo y equipo de radio frecuencia en el que
se produce una incidencia y la naturaleza de ésta se identifica interpretando
la informacion obtenida a través del usuario, mediante pruebas funcionales y
utilizando la instrumentacién de medida y diagndstico.
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CR3.3 Las medidas de intensidad de sefial en el entorno inalambrico en el que
se registran incidencias se realizan en modo pasivo (solo recepcion) empleando
la instrumentacién o aplicaciones mas adecuadas a cada caso y aplicando las
normas de seguridad establecidas.

CR3.4 La configuracion de los dispositivos y equipos fijos y/o méviles con
problemas para asociarse a la red inalambrica se verifica para comprobar que
cumple con los parametros establecidos.

CR3.5 Laincidencia detectada y aislada se diagnostica y se plantea su solucién
determinando su localizacién exacta para rehabilitar los servicios interrumpidos y
siguiendo el protocolo de actuacion establecido.

CR3.6 La incidencia que no se ha conseguido aislar o solucionar se reporta
al nivel de responsabilidad superior para su gestion segun los protocolos y
procedimientos de actuacién ante contingencias de la organizacion.

CR3.7 Lareparacion de laincidencia para rehabilitar los servicios se realiza con
las herramientas especificas y aplicando las normas de seguridad establecidas.
CR3.8 Las actividades realizadas, se documentan segun los modelos internos
establecidos por la organizacion, con objeto de registrar la informacion para su
uso posterior.

Contexto profesional

Medios de produccién

Equipos Informaticos. Equipos y dispositivos inalambricos de comunicaciones.
Medidor de campo. Instrumentos informatizados para pruebas de conectividad.
Herramientas ofimaticas. Adaptadores de red inalambricos. Herramientas de
instalacion. Antenas, cables, conectores y accesorios. Ordenador portatil con software
de propdsito especifico para todas las bandas de frecuencia implicadas. Posicionador
GPS, camara de fotos digital. Puntos de acceso, electrénica de red y estaciones base
de redes metropolitanas. Unidades de abonado fijas interiores y exteriores de redes
metropolitanas. Dispositivos moviles. Comprobadores portatiles de redes inalambricas
y cableadas. Elementos de proteccién y seguridad. Medidores de potencia RF.

Productos y resultados

Dispositivos de la red inaldambrica configurados adecuadamente. Parametros
funcionales en dispositivos de conexion a redes externas configurados. Equipos y
dispositivos de la red inalambrica de area local y metropolitana verificados. Redes
de datos inalambricas con cobertura extendida al interior de edificios. Redes Wi-Fi
de acceso publico (hotspot) en interiores y exteriores. Redes inalambricas malladas
en areas locales y metropolitanas. Enlaces inalambricos punto apunto (backhaul) en
redes de area local y metropolitana.

Medidas de exploracién en campos electromagnéticos. Soporte de primer nivel para
servicios de red y dispositivos de usuarios.

Informacion utilizada o generada

Documentacioén técnica de configuracion e informes técnicos de prueba de equipos
elaborados. Ordenes de trabajo. Partes de Incidencias. Documentacion técnica de
dispositivos. Informes histéricos de incidencias. Planes de verificacion funcional.
Protocolos de pruebas. Manuales de calidad. Normas vy criterios de calidad definidos
por la organizacién. Normativas de seguridad en instalaciones de equipos electronicos.
Informes de comprobacion y verificacion. Procedimientos descritos de instalacion y
configuracion basica de parametros. Estandares IEEE 802.11, 802.15, 802.16 y 802.20.
Manuales de instalacion de puntos de acceso y estaciones base. Informacién sobre
la instalacién de equipos y software de comunicaciones. Normativa, reglamentacion
y estandares (ISO, EIA, UIT-T, ETSI). Documentaciéon sobre normas de seguridad y
prevencion de riesgos laborales. Documentacién sobre protocolos de seguridad WIFI.
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Unidad de competencia 2

Denominaciéon: CONFIGURAR Y PONER EN SERVICIO EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Nivel: 2
Codigo: UC1211_2

Realizaciones profesionales y criterios de realizacion

RP1: Comprobar la instalacion de los dispositivos y equipos de radiocomunicaciones
de redes fijas y moviles, asi como su conexion al sistema radiante asociado, con
objeto de verificar si se ajusta a las especificaciones recibidas.
CR1.1 Las especificaciones y documentacion técnica de los equipos y
dispositivos de radiocomunicaciones a poner en servicio se reconocen e
interpretan con objeto de identificar los equipos y dispositivos a verificar.
CR1.2 La instalacion del transceptor y el sistema radiante se comprueba con
objeto de preservarlos ante posibles fallos de instalacién, utilizando herramientas
y utiles especificos, siguiendo procedimientos establecidos y cumpliendo las
normas de seguridad.
CR1.3 Las conexiones de los distintos dispositivos y equipos de
radiocomunicaciones con el sistema radiante se verifican para asegurar su
instalacion y posterior funcionamiento, utilizando herramientas especificas,
siguiendo procedimientos establecidos y cumpliendo las normas de seguridad.
CR1.4 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacién.

RP2: Instalar el software de los dispositivos y equipos de radiocomunicaciones de redes
fijas y moviles para su puesta en servicio, siguiendo los procedimientos establecidos.
CR2.1 El software de los dispositivos y equipos de radiocomunicaciones se
instala para su funcionamiento utilizando herramientas especificas, siguiendo el
procedimiento establecido.
CR2.2 Lafuncionalidad de los distintos componentes hardware de los equipos
de radiocomunicaciones se verifica utilizando herramientas software especificas,
siguiendo procedimientos establecidos.
CR2.3 La version de software de los dispositivos y equipos de
radiocomunicaciones se registra siguiendo el procedimiento establecido, para
mantener la informacién de la versién utilizada en todos los dispositivos.
CR2.4 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para mantener registro y seguimiento de
trabajos, siguiendo el procedimiento establecido por la organizacion.
CR2.5 La documentacién técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Configurar los dispositivos y equipos de radiocomunicaciones de redes
fijas y moviles con objeto de habilitar el enlace de comunicaciones, siguiendo los
procedimientos establecidos.
CR3.1 Las especificaciones y documentacion técnica de los equipos y
dispositivos de radiocomunicaciones, se interpretan y consultan, para su
posterior configuracion y puesta en servicio, teniendo en cuenta la funcionalidad
de cada uno.
CR3.2 Los parametros especificos de los dispositivos y equipos de
radiocomunicaciones de la red fija y moévil se configuran para habilitar el enlace de
comunicaciones, utilizando las herramientas software especificas para la carga
de parametros, siguiendo las instrucciones indicadas en la orden de trabajo.
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CR3.3 La configuracion de los dispositivos se verifica utilizando las
herramientas y utiles especificados, para comprobar su funcionalidad, siguiendo
las instrucciones indicadas en la orden de trabajo, reinicializando el dispositivo
para cargar la configuracion si fuese necesario.

CR3.4 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

CR3.5 La documentacién técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP4: Realizar los procedimientos de verificacién de la conexién de los dispositivos y
equipos de radiocomunicaciones fijas y moviles, para asegurar la funcionalidad de la
red, siguiendo instrucciones especificadas en el protocolo de pruebas.
CR4.1 La comunicacién entre dispositivos de radiocomunicaciones fijas se
verifica, siguiendo los procedimientos establecidos por la organizacion, utilizando
las herramientas y utiles apropiados, y cumpliendo las normas de seguridad
establecidas.
CR4.2 La comunicacion entre dispositivos de radiocomunicaciones méviles se
verifica, siguiendo los procedimientos establecidos por la organizacion, utilizando
las herramientas y utiles apropiados, y cumpliendo las normas de seguridad
establecidas.
CR4.3 Las medidas de exposicién se realizan para comprobar que la radiacion
no es excesiva, utilizando la instrumentacion y equipos adecuados, siguiendo
el procedimiento establecido por la organizacion y cumpliendo las normas de
seguridad establecidas.
CR4.4 Las medidas para la comprobacion del area de cobertura de la estacion
base se realizan para verificar las estimaciones realizadas en el proyecto y las
areas en las que se da servicio, siguiendo el procedimiento establecido por la
organizacion y cumpliendo las normas de seguridad establecidas.
CR4.5 Las pruebas de integracién de los dispositivos y equipos en la red
de radiocomunicaciones se realizan para verificar su funcionalidad, siguiendo
procedimientos establecidos y teniendo en cuenta los criterios de calidad de la
organizacion.
CR4.6 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

Contexto profesional
Medios de produccion

Equipos de radiocomunicaciones de redes fijas y méviles. Equipos para la medicion
de parametros especificos de radiocomunicaciones de redes fijas y moviles.
Herramientas software especificas para la medicion y carga de parametros en los
equipos y en el sistema. Herramientas de uso interno para la documentacién de los
procesos realizados. Herramientas de instalacion de software. Herramientas software
de gestién de red y servicios. Herramientas ofimaticas. Instrumentacion y equipos de
medida de exposicion. Elementos de proteccion y seguridad. Ordenadores portatiles.
Analizadores de espectro.

Productos y resultados

Instalacion de los dispositivos y equipos de radiocomunicaciones verificada. Equipos
de radiocomunicaciones de redes fijas y moviles con su software instalado. Equipos
de radiocomunicaciones de redes fijas y moviles configurados y verificados.

Informacion utilizada o generada
Proyecto (o parte del proyecto) del sistema de radiocomunicaciones. Especificaciones
y requisitos de instalacion de los equipos de radiocomunicaciones. Normativa y
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estandares. Criterios de calidad de la organizacion. Procedimientos de configuracion.
Procedimientos de instalacion. Protocolo de pruebas. Documentacion sobre normas
de seguridad y prevencion de riesgos laborales. Normativas de seguridad en
instalaciones de equipos electronicos. Manuales y especificaciones técnicas de los
equipos de radiocomunicaciones. Informes de instalacion y verificacion. Informes
de pruebas y errores. Informes de mediciones. Documentacion sobre protocolos de
seguridad en redes fijas y moviles.

Unidad de competencia 3

Denominacion: MANTENER Y RESOLVER INCIDENCIAS DE PRIMER NIVEL EN
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

Nivel: 2
Cédigo: UC1212_2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar el mantenimiento periodico de los dispositivos y equipos de
radiocomunicaciones de redes fijas y moviles, con el fin de garantizar los servicios
de comunicaciones dentro de los parametros de calidad exigidos por la organizacion,
siguiendo los procedimientos establecidos.
CR1.1 Los procedimientos de mantenimiento preventivo de los distintos
elementos y equipos del sistema de radiocomunicaciones se interpretan, para
identificar las tareas necesarias para mantener la funcionalidad del sistema,
teniendo en cuenta las especificaciones técnicas de los mismos.
CR1.2 Los indicadores visuales de resumen de alarmas que presenta el
hardware de los equipos de radiocomunicaciones se inspeccionan para
comprobar el correcto funcionamiento de los mismos, siguiendo el procedimiento
establecido.
CR1.3 El cableado entre los equipos de radiocomunicaciones y otros sistemas
de transmision, entre los mismos y los sistemas de alimentacion, asi como el
sistema radiante asociado se inspeccionan visualmente para comprobar que
no han sufrido deterioros que puedan llegar a provocar fallos en el sistema,
siguiendo el procedimiento establecido y cumpliendo la normativa de seguridad.
CR1.4 La inspeccion visual de la instalacion se realiza para determinar si ha
habido modificaciones en el entorno de la misma que hayan dado lugar a la
aparicion de posibles obstaculos que puedan perturbar la intensidad de la sefal,
siguiendo el procedimiento establecido.
CR1.5 Las aplicaciones software de gestion local de los equipos de
radiocomunicaciones se utilizan para realizar las mediciones de campo,
comprobando si hay variaciones significativas respecto a los valores reflejados
en el documento de pruebas de aceptacion del equipo en cuestion, que pudieran
dar indicios de un mal funcionamiento de algun mdédulo de los equipos de
radiocomunicaciones.
CR1.6 Las unidades de ventilacion de los equipos de radiocomunicaciones
se limpian o se sustituyen para garantizar el funcionamiento de los equipos
en las condiciones climaticas adecuadas para su funcionamiento, siguiendo el
procedimiento establecido y cumpliendo la normativa de seguridad.
CR1.7 Las baterias de los equipos de los equipos de radiocomunicaciones
y de los sistemas de alimentacién asociados se verifican o se sustituyen para
mantener su funcionamiento, siguiendo los procedimientos establecidos y
cumpliendo la normativa de seguridad.
CR1.8 Las actualizaciones de software de los equipos de radiocomunicaciones
se realizan para corregir errores o anadir nuevas funcionalidades, siguiendo los
procedimientos establecidos.
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CR1.9 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.
RP2: Atender las alarmas presentadas por el hardware de los dispositivos y equipos
de radiocomunicaciones de redes fijas y moviles, y por el software de gestion local
de los mismos, para detectar el origen de la anomalia, siguiendo especificaciones
recibidas.
CR2.1 El diagnéstico de la incidencia se realiza en un tiempo adecuado,
utilizando herramientas e instrumentos especificos, siguiendo los procedimientos
establecidos, cumpliendo las normas de seguridad y teniendo en cuenta la
documentacion técnica de cada equipo.
CR2.2 Los indicadores visuales de alarmas que presentan cada modulo
hardware de los equipos de radiocomunicaciones, se inspeccionan para intentar
acotar los médulos que pueden estar averiados, teniendo en cuenta los aspectos
criticos de la alarma que presentan.
CR2.3 Las aplicaciones de software de gestion local de los equipos de
radiocomunicaciones de redes fijas y moviles se utilizan, para obtener informacion
adicional sobre las incidencias que presentan las distintas unidades que forman
los equipos, y que muestran una indicacion de averia o mal funcionamiento,
siguiendo especificaciones recibidas.
CR2.4 Las aplicaciones de software de gestion local de los equipos de
radiocomunicaciones de redes fijas y méviles se utilizan, para realizar registros
de campo que permitan comprobar si la incidencia presentada por el equipo
de radiocomunicaciones corresponde con la averia real de una unidad, o se
produce por una condicién andmala de propagacion.
CR2.5 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, recogiendo la
informacion para la actualizacion del histérico de incidencias, siguiendo el
procedimiento establecido por la organizacion.
CR2.6 La documentacién técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Reparar averias de los dispositivos y equipos de radiocomunicaciones fijas
y moviles para mantener la funcionalidad de la red, siguiendo procedimientos vy
protocolos de actuacién establecidos.
CR3.1 El cableado asociado a una unidad del equipo de radiocomunicaciones
se comprueba que esta correctamente etiquetado, y en caso necesario se
etiqueta, con objeto de que durante la sustitucion de la unidad averiada no haya
errores de conexionado, siguiendo el procedimiento establecido y cumpliendo
las normas de seguridad establecidas.
CR3.2 Los dispositivos y equipos de radiocomunicaciones que presentan
mal funcionamiento se ajustan utilizando herramientas especificas para
devolverlos a su 6ptimo funcionamiento, con la precisién requerida, siguiendo
los procedimientos establecidos y cumpliendo las normas de seguridad.
CR3.3 El cédigo de las unidades de repuesto se identifica para comprobar que
es el mismo o que es compatible con el de la unidad que se va a sustituir, segun
indicaciones de la documentacion técnica de los equipos.
CR3.4 La configuracion hardware de la unidad averiada se consulta por si
requiere ser copiada a la unidad de repuesto, siguiendo los procedimientos
establecidos.
CR3.5 Las unidades averiadas se sustituyen utilizando herramientas
especificas que eviten el deterioro de las mismas en el proceso de sustitucion,
siguiendo el procedimiento establecido y cumpliendo las normas de seguridad.
CR3.6 EI funcionamiento del equipo de radiocomunicaciones, después
de la reparacion de la averia, se comprueba y se verifica que se ajusta a las
condiciones reflejadas en las pruebas de aceptacion del equipo especifico,
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utilizando para ello los indicadores de alarmas que presenta el hardware del
equipo y las aplicaciones software de gestion local, siguiendo el procedimiento
establecido.

CR3.7 El inventario de las unidades existentes se mantiene actualizado
después de una averia, utilizando las aplicaciones software de gestion local de
los equipos de radiocomunicaciones, siguiendo el procedimiento establecido.
CR3.8 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, recogiendo la
informacion para la actualizacion del histérico de averias del equipo, siguiendo
el procedimiento establecido por la organizacion.

Contexto profesional

Medios de produccion

Herramientas para trabajos eléctricos y mecanicos. Instrumentos de medida de
magnitudes eléctricas. Software y Hardware de diagnostico. Medidor de potencia.
Software de instalacion y utilidades de equipos de radiocomunicacion. Ordenadores
y periféricos. Equipos multiprueba. Camaras de fotos. Software con los programas
especificos de gestion local de equipos de radiocomunicacion Frecuencimetro.
Herramientas especificas de instalaciéon. Cables de cobre, cables de fibra optica,
cables coaxiales y guiaondas. Elementos de proteccion y seguridad. Ordenadores
portatiles.

Productos y resultados

Equipos de radiocomunicaciones fijos y méviles mantenidos. Informes de unidades
averiadas. Ficheros de inventarios de unidades instaladas. Ficheros de back-up de
las configuraciones de los equipos de radiocomunicacion.

Informacion utilizada o generada

Ordenes de trabajo. Partes de descripcién de averias. Informacién técnica de
dispositivos. Manuales técnicos de servicio de los equipos que se van a mantener y
reparar. Hojas de servicio internas sobre estadisticas de averias por equipo. Historicos
de incidencias. Normas de seguridad personal y de los materiales y equipos.
Manuales de procedimientos. Planes de mantenimiento. Documentacion técnica de
los fabricantes de los equipos de radiocomunicaciones y de los sistemas radiantes.
Documento de resultados del protocolo de pruebas de aceptacion de la estaciéon de
radiocomunicaciones. Documento de procedimiento de actualizacién de software.
Documentacién técnica de los equipos de radiocomunicacién. Documentacion técnica
de los sistemas de alimentacién asociados a los equipos de radiocomunicacion.
Manuales de instalacién de los equipos de radiocomunicacién. Manuales de los
programas de gestion local de los equipos de radiocomunicacion. Normativa,
reglamentacion y estandares (UIT-R, UIT-T, Cuadro Nacional de Atfribucién de
Frecuencias, Riesgos laborales, Radiaciéon ICNIRP, ETSI, ISO, CE). Documentacion
sobre protocolos de seguridad en redes fijas y moviles.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominaciéon: PUESTA EN SERVICIO Y MANTENIMIENTO DE REDES
INALAMBRICAS DE AREA LOCAL Y METROPOLITANAS.

Codigo: MF1210_2
Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UC1210_2: Poner en servicio y mantener redes inalambricas de area local y
metropolitanas.
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Duracion: 150 horas
UNIDAD FORMATIVA 1

Denominacién: PUESTA EN SERVICIO DE REDES INALAMBRICAS DE AREA
LOCALY METROPOLITANA.

Cadigo: UF1847

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacion

C1: Identificar las funciones y caracteristicas de los dispositivos y equipos en una red

inalambrica de area local y metropolitana para su posterior configuracion.
CE1.1 Describir las principales caracteristicas de los estandares de referencia
de tecnologias inaldmbricas en funcién de la tasa de transferencia de datos, el
alcance del area de cobertura y su aplicacion tipica.
CE1.2 Definir las funciones y caracteristicas de los dispositivos y/o equipos en
una red inalambrica de area local o metropolitana: punto de acceso, antenas,
adaptador de red, unidad interior de abonado, encaminador, entre otros, para su
puesta en servicio.
CE1.3 Explicar las técnicas basicas de colocacion y orientacion de los
dispositivos y equipos de una red inalambrica de &rea local para conseguir una
6ptima cobertura.
CE1.4 Describir las técnicas de alimentacion eléctrica sobre par trenzado (PoE)
para puntos de acceso y reconocer las limitaciones impuestas por este medio.
CE1.5 Describir las técnicas y herramientas de inventario utilizadas en la red
para realizar el registro de dispositivos y equipos que la forman asi como de sus
configuraciones y los cambios producidos.
CE1.6 Realizar la identificacion de los dispositivos y equipos que forman una
red de area local y metropolitana para clasificarlos y describir su funcionalidad,
siguiendo especificaciones técnicas dadas:

— Clasificar los dispositivos segun su tipologia y funcionalidad.

— Reconocer los indicadores y el estado de funcionamiento de los dispositivos
segun indicaciones del manual técnico.

— Comprobar el registro de los dispositivos en el inventario.

— ldentificar las conexiones entre los dispositivos y equipos.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de configuracion de los equipos y dispositivos de redes
inaldmbricas de area local y metropolitana para su puesta en servicio, siguiendo
especificaciones técnicas.
CE2.1 Describir los parametros configurables de los equipos y dispositivos en
una red inaldmbrica de area local y metropolitana.
CE2.2 Interpretar los procedimientos de configuracion de los equipos vy
dispositivos en una red inaldmbrica de area local y metropolitana.
CE2.3 Utilizar herramientas software y asistentes para la configuracion de los
dispositivos y equipos en funcion de las especificaciones técnicas y funcionales.
CE2.4 Configurar una red inalambrica con un unico punto de acceso y cobertura
local en el interior de un edificio para habilitar la comunicacién en la misma,
siguiendo especificaciones dadas:
— Localizar los elementos en el mapa de la red e identificar las funciones que
desemperian.
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Comprobar que la ubicacién del punto de acceso y que los cableados de red y

alimentacion cumplen con los requisitos establecidos.

— Determinar a partir de la informacién especificada en la orden de trabajo y en
la documentacion técnica del punto de acceso, como establecer una sesién de
configuracion desde un ordenador portatil.

— Establecida la sesion de configuracion introducir los parametros basicos de
configuracion (SSID, canal de radio, claves y tipo de cifrado), priorizando en
esta labor la utilizacion de menus asistidos (Wizard).

— Salvar la configuracion y reiniciar el punto de acceso.

— Crear en un ordenador con adaptador de red inalambrico, una conexién de red
con el SSID del punto de acceso configurado, introducir la clave y el tipo de
cifrado de seguridad, verificar que se produce la asociacion.

— Registrar las configuraciones de los equipos en el inventario.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.
CE2.5 Realizar la integraciéon de equipos informaticos y de comunicaciones en
una red inalambrica en el interior de un edificio con varios puntos de acceso ya
configurados e instalados para habilitar la comunicacion entre los equipos y la red,

siguiendo especificaciones dadas:

— Localizar los elementos en el mapa de la red e identificar las funciones que
desempenian.

— Clasificar los adaptadores de red disponibles (PCI, PCMCIA, USB y MiniPCl,
entre otros) adecuando cada uno a los requerimientos de la instalacion y de los
equipos a integrar en la red inalambrica.

— Recopilar toda la informacién disponible de los adaptadores de red y los drivers
necesarios para cada sistema operativo, asi como de las utilidades software
que se requieran para su instalacion.

— Instalar el adaptador de red inalambrico, observando los medios de seguridad y
proteccion establecidos y utilizando las herramientas adecuadas en cada caso.

— Introducir mediante las herramientas software del adaptador de red instalado
o del sistema operativo los parametros que permitan la asociacién al punto de
acceso adecuado y que se encuentren reflejados en la orden de trabajo.

— Aplicar los procedimientos de prueba funcional y operativa del dispositivo
instalado, verificando que el equipo se asocia correctamente con la red
inaldmbrica.

— Registrar las configuraciones realizadas y el software de configuracion en el
inventario.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del

procedimiento.

C3: Aplicar los procedimientos de prueba y verificacion para determinar la conectividad
de los dispositivos y equipos de la red inalambrica de area local y metropolitana,
siguiendo especificaciones dadas.
CE3.1 Describir los procedimientos de prueba y verificacion aplicables a cada
dispositivo y equipo de la red inalambrica, en funciéon de las especificaciones
técnicas de los mismos.
CE3.2 Distinguir los sistemas de seguridad fisica y restricciones de acceso a
los dispositivos y equipos de la red para su aplicacion en los procedimientos de
prueba y verificacion.
CE3.3 Realizar medidas de exploracion durante un proceso de inspeccion
previa a la implementacién de una red de area local o metropolitana, siguiendo
especificaciones dadas:
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— Identificar las herramientas necesarias para realizar las medidas: ordenador
portatil con adaptador de red inalambrico, software de supervision de redes y
punto de acceso de prueba, entre otros.
— Emplazar el punto de acceso configurado para las medidas de exploracion en
la ubicacion requerida, siguiendo los procedimientos normalizados.
— Recorrer las zonas definidas de usuarios y anotar los niveles de sefal asi
como la relacion seial / ruido para cada punto indicado.
— Detectar durante las medidas de exploracion la posible existencia de canales
activos empleados por puntos de acceso colindantes distintos al de prueba
anotando el canal ocupado y su nivel de sefial para su posterior analisis.
— Determinar los limites aproximados del area de cobertura para el punto de
acceso bajo prueba, de acuerdo con el estandar empleado y las especificaciones
de la orden de trabajo.
— Localizar, realizando, si fuera preciso fotografias de los mismos, los elementos
constructivos o de mobiliario que puedan suponer un potencial impedimento
en la propagacion de las sefales de radio y que no estén contemplados en las
instrucciones indicadas es el proceso de inspeccion.
— Registrar los valores en el orden y formato descrito por las instrucciones del
proceso de inspeccion.
CE3.4 \Verificar la conectividad de equipos y dispositivos de una red inalambrica
ya implementada de area local o metropolitana para asegurar su funcionalidad,
siguiendo especificaciones dadas:
— Identificar los equipos y dispositivos de la red a verificar.
— Reconocer el procedimiento de prueba y verificacion aplicable a cada
dispositivo y equipo.
— ldentificar el impacto en el servicio del procedimiento de verificacion a aplicar.
— Realizar la prueba con los equipos adecuados.
— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.
Contenidos
1. Estandares y componentes de las redes inalambricas de area local y
metropolitana.
— Conceptos fundamentales de propagacion y radiofrecuencia.
— Redes de Datos.
— Tipos de Redes segun el ambito geografico
— Ambito de Aplicacion de las Redes de Area Local y Metropolitanas.
— Topologias de Red.
— Protocolos de Acceso.
— Redes inalambricas frente a Redes cableadas.
— Redes inalambricas de area local.
— Clasificacion, estandares de referencia.
— Estandar 802.11: arquitectura, evolucién, seguridad.
— Dispositivos y equipos de redes de area local, HW y SW:
— Adaptadores de red. Clasificacion: PCI, PCMCIA, USB y MiniPCl, otros.
— Puntos de acceso, antenas, entre otros.
— Alimentacion eléctrica sobre par trenzado (PoE). Limitaciones.
— Redes inalambricas de area metropolitana.
— Clasificacion, estandares de referencia.
— Estandar 802.16. 3
— Dispositivos y equipos de redes inalambricas de area metropolitana: 3
— Unidad de abonado. =
— Estaciones base. §
— Antenas. uo'J
— Alimentacion. ﬁ
— Técnicas y herramientas de inventario. 3
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2. Integracion y configuracion de equipos en redes inalambricas de area local
y metropolitana.
— El emplazamiento.
— Requisitos de instalacion.
— Ubicacién de los puntos de acceso
— Ubicacion de los elementos de la red
— Ubicacion de las fuentes de energia.
— Configuracion de redes inalambricas de area local.
— Configuraciéon de Parametros en el Punto de Acceso
— Herramientas de configuracion.
— Configuracion de los protocolos y claves de seguridad.
— Comprobacién de la conectividad del Punto de Acceso.
— Integracion de equipos informaticos y de comunicaciones.
— Procesos de instalacién de adaptadores y drivers.
— Herramientas de configuracion de los parametros del adaptador de red.
— Procedimiento de prueba de los dispositivos instalados.
— Integracion de equipos en una red existente.
— Configuracion de redes inalambricas metropolitanas.
— Configuraciéon de Parametros de los equipos de una red metropolitana.
— Herramientas de configuracion.
— Pruebas de los equipos.
— Pruebas de las conexiones de red.
— Ubicacion y orientacion de las antenas.
— Resolucioén de conflictos.
Particularidades de configuracion para distintos sistemas operativos.

3. Operaciones de prueba y verificacion en redes inalambricas de area local y
metropolitana
— Mapa de cobertura.
— Procedimientos basicos de medidas de exploracién y cobertura.
— Pruebas de conectividad entre dispositivos y equipos.
— Pruebas de seguridad de la red.
— Supervision y Monitorizacion de la red.
— Manejo de utilidades e instrumentacion especifica.
— Identificacion de obstaculos o elementos que afectan a la propagacion.
— Documentacion de las medidas realizadas y resultados obtenidos.

UNIDAD FORMATIVA 2

Denominacién: SUPERVISION Y MANTENIMIENTO DE REDES INALAMBRICAS
DE AREA LOCAL Y METROPOLITANAS.

Caodigo: UF1848
Duracion: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacion

C1: Describir los tipos y caracteristicas de las incidencias de los dispositivos y equipos
de las redes inalambricas de area local y metropolitana, y proceder a su solucion
siguiendo unas especificaciones dadas.
CE1.1 Definir el significado de las alarmas y alertas de los dispositivos y
equipos que forman la red inalambrica de area local y metropolitana y los tipos de
incidencias que se producen en ellos, para asegurar la prestacion de los servicios.
CE1.2 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que han producido una incidencia, teniendo en cuenta los
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sintomas detectados en la red de inalambrica y la informacién reportada por los

usuarios para proceder a su solucion.

CE1.3 Seleccionar y aplicar los procedimientos de diagnéstico y reparacion de

la incidencia en la red inalambrica en funcién del dispositivo y equipo afectado.

CE1.4 Solucionar una incidencia en la que un equipo de usuario no puede

asociarse a una red inalambrica, siguiendo unas especificaciones dadas:

— Comprobar desde otro equipo de referencia si es posible realizar la asociacion
para determinar si la anomalia se produce en el extremo de usuario o en el del
punto de acceso.

— Revisar los parametros basicos de configuracion para la conexion de red
seleccionada en el equipo de usuario.

— Comprobar que el sistema operativo reconoce correctamente el adaptador
inalambrico y que no existen conflictos con otros dispositivos hardware.

— Verificar que la conexién de red seleccionada por el usuario es la adecuada y
gue no existan otros puntos de acceso o redes colindantes que interfieran con
la misma.

— Comprobar que los indicadores luminosos del punto de acceso se encuentran
en el estado adecuado y que la unidad estd debidamente alimentada por la
fuente de suministro eléctrico.

— Comprobar que la orientacion de las antenas es la adecuada y que se
encuentran en buen estado.

— Establecer una sesion de configuracion empleando una conexion cableada
directa y verificar los parametros basicos de configuracion del punto de acceso.

— Reiniciar el punto de acceso antes de volver a realizar nuevas pruebas de
asociacién con el mismo.

— Anotar los sintomas y registrar el procedimiento utilizado.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.

Contenidos

1. Diagnéstico y resolucion de averias en incidencias de primer nivel en redes
inalambricas de area local y metropolitana.

— Procedimientos de diagnéstico, localizacion y reparacion de averias de primer
nivel.

— Herramientas de diagnostico.

— Tipos de averias en redes de area local y metropolitana.
— Alarmas y alertas.
— Asociacion.
— Alimentacion.
— Orientacién de antenas.
— Conexionado de equipos.
— Conflictos entre dispositivos
— Interferencias.

— Medidas de proteccién y seguridad.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . ) . . .
unidades formativas formacion a distancia
Unidad formativa 1—- UF1847 90 50
Unidad formativa 2— UF1848 90 40
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Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 2

Denominacién: CONFIGURACION Y PUESTA EN SERVICIO DE EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: MF1211_2
Nivel de cualificacidon profesional: 2
Asociado a la Unidad de Competencia:

UC1211_2: Configurar y poner en servicio equipos de radiocomunicaciones de redes
fijas y moviles.

Duracion: 150 horas.

UNIDAD FORMATIVA 1

Denominacién: PUESTA EN SERVICIO DE LOS DISPOSITIVOS Y EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: UF1849
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP3

Capacidades y criterios de evaluacion

C1: Distinguir las funciones de los dispositivos y equipos de radiocomunicaciones de
redes fijas y moéviles asi como sus conexiones, y realizar la verificacion de la instalaciéon
siguiendo las especificaciones técnicas dadas.
CE1.1 Enumerar las tecnologias radio empleadas en las redes de
radiocomunicaciones fijas y moviles, teniendo en cuenta los estandares y
protocolos asociados.
CE1.2 Explicarlasfunciones delos dispositivos y equipos de radiocomunicaciones
de redes fijas y moviles, asi como las interfaces que se utilizan para la conexion
entre ellos, y de los mismos a la red troncal.
CE1.3 Citar los protocolos que se utilizan en las redes de radiocomunicaciones
fijas y moviles, de acuerdo a las tecnologias utilizadas en la conexion.
CE1.4 Enumerar los estandares aplicables a las interfaces de conexion de los
dispositivos de radio, entre ellos y con la red troncal, explicando sus caracteristicas
de velocidad de datos y funcionales.
CE1.5 Describir las técnicas y herramientas que se utilizan en los procesos
de verificacidon de la instalacion de los dispositivos y equipos de la red de
radiocomunicaciones fijas y moviles.
CE1.6 Verificarlainstalaciéndelosequiposde unsistemaderadiocomunicaciones,
siguiendo especificaciones dadas:
— ldentificar los equipos y dispositivos que forman el sistema a verificar.
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— Identificar las normas de seguridad a cumplir en la verificacion.

— Comprobar la instalacién del transceptor y del sistema radiante utilizando utiles
y herramientas especificas.

— Comprobar la conexion entre los dispositivos y equipos y el sistema radiante
utilizando herramientas especificas.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

C2: Aplicar procedimientos de instalacion del software y de configuracion de los
dispositivos y equipos de radiocomunicaciones de redes fijas y moéviles, para su puesta
en servicio siguiendo especificaciones dadas.

CE2.1 Describir los procedimientos para implantar el software y cargar las

configuraciones en los dispositivos de radiocomunicaciones de redes fijas y

moviles.

CE2.2 Explicar la funcion y los valores de los parametros principales que

intervienen en la configuracion de los dispositivos de radiocomunicaciones de

redes fijas y moviles, teniendo en cuenta las especificaciones técnicas de los

mismos.

CE2.3 Instalar el software de los dispositivos de radiocomunicaciones de redes

fijas y moviles para su posterior configuracion, segun unas especificaciones dadas

y siguiendo los procedimientos establecidos:

— Identificar el software a instalar y el equipo correspondiente.

— Instalar el software siguiendo el procedimiento establecido utilizando las
herramientas especificadas.

— Registrar la version del software para mantener actualizado el registro del
equipo.

— Verificar la funcionalidad del equipo con el nuevo software instalado.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

CE2.4 Realizar la configuracion en un dispositivo de radiocomunicaciones de

redes fijas y moviles para la implantacion de un servicio de comunicaciones, segun

unas especificaciones dadas y siguiendo los procedimientos establecidos:

— Identificar el equipo de la red radio a configurar.

— Seleccionar la configuracion a implantar utilizando los medios y herramientas
especificadas.

— Realizar la configuracion siguiendo el procedimiento establecido.

— Verificar que los servicios de comunicacion requeridos estan habilitados.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

Contenidos

1.

Redes de radiocomunicaciones fijas y méviles.
— Elementos y tecnologias empleadas en los sistemas de radiocomunicaciones.
— Redes moviles privadas. Estandares.
— Redes de telefonia maovil, protocolos, servicios y tecnologias.
— Redes de acceso via radio en sistemas fijos terrestres, clasificacion y
tecnologias.
— Conceptos relacionados.
— Canal ascendente y descendente.
— Cobertura.
— Traspaso.
— ltinerancia.
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2. Componentes de las redes de radiocomunicaciones fijas y moviles.
— Arquitectura de redes de radio fijas.
— Equipos y dispositivos de redes de radio fijas.
— Tipos.
— Caracteristicas.
— Funcionamiento.
— Conexiones.
— Arquitectura de redes de radio mdviles.
— Equipos y dispositivos de redes de radio mdéviles.
— Tipos.
— Caracteristicas.
— Funcionamiento.
— Conexiones.

3. Puesta en servicio de equipos en redes de radiocomunicaciones fijas y
moviles.
— Procedimientos de puesta en servicio.
— Instalacion del software en los equipos.
— Actualizacion del inventario de software.
— Documentacion de tareas, incidencias y resultados de las pruebas.

4. Configuracion de los equipos en redes de radiocomunicaciones fijas y

moviles.

— Parametros y herramientas de configuracion en redes fijas, funcionamiento y
caracteristicas. Pruebas de funcionalidad.

— Parametros y herramientas de configuracion en redes maoviles, funcionamiento
y caracteristicas. Pruebas de funcionalidad.

— Documentar en el formato especificado las tareas realizadas, de las incidencias
producidas y de los resultados de las pruebas.

5. Normas de seguridad aplicables a la puesta en servicio de equipos de
radiocomunicaciones fijas y moviles.
— Medidas de proteccién y seguridad.
— Normas de seguridad personal en el trabajo.
— Normativa y recomendaciones relativas a la exposicion a radiaciones.

UNIDAD FORMATIVA 2

Denominacién: VERIFICACION DE LA CONEXION DE LOS DISPOSITIVOS Y
EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: UF1850
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacion

C1: Aplicar procedimientos de prueba y verificacion en los dispositivos y equipos de
radiocomunicaciones de redes fijas y moviles para asegurar la funcionalidad de los
mismos, siguiendo especificaciones dadas.
CE1.1 Identificar los parametros a probar, de acuerdo a la implementacion
particular de los dispositivos de radiocomunicaciones de redes fijas y moviles
utilizados.
CE1.2 Citar las técnicas y herramientas de prueba que se utilizan para verificar
los dispositivos de radiocomunicaciones de redes fijas y moviles implantados.
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CE1.3 Clasificar los procedimientos de prueba a aplicar para verificar la

comunicaciéon entre los dispositivos de la red de radiocomunicaciones, teniendo

en cuenta los equipos involucrados y sus caracteristicas.

CE1.4 Describir los procesos y las herramientas que se utilizan para la toma de

medidas tanto de exposicidon como de exploracion del area de cobertura.

CE1.5 Citarlanormativay recomendaciones de seguridad respecto a las medidas

de exposicion a radiaciones en sistemas de radiocomunicaciones a cumplir en el

entorno de trabajo.

CE1.6 Verificar la puesta en servicio de dispositivos de radiocomunicaciones

de redes fijas y moéviles, segun unas especificaciones dadas y siguiendo los

procedimientos establecidos:

— Identificar los equipos involucrados en la configuracion practica.

— Identificar las caracteristicas de los equipos instalados a partir de sus
especificaciones, asi como los procedimientos de prueba aplicables

— Discriminar los parametros y procedimientos de prueba, asi como el orden de
realizacion.

— Aplicar la normativa de seguridad en el trabajo.

— Realizar las pruebas.

— Interpretar los resultados obtenidos.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE1.7 Realizar las mediciones de exposicidon siguiendo unas especificaciones

recibidas:

— Seleccionar los elementos de medida a utilizar.

— lIdentificar y aplicar las medidas de seguridad en el trabajo, asi como de
exposicién a campos electromagnéticos.

— Realizar las medidas de exposicion.

— Registrar los resultados de las medidas y escalarlos al nivel superior.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE1.8 Realizar las mediciones de exploracion de area de cobertura siguiendo

unas especificaciones recibidas:

— Seleccionar lo elementos de medida a utilizar.

— Identificar y aplicar las medidas de seguridad tanto en el trabajo como de
exposicion.

— Realizar las medidas de exploracion del area de cobertura.

— Registrar los resultados de las medidas y escalarlos al nivel superior.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

Contenidos

1. O