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. DISPOSICIONS XERAIS

MINISTERIO DO INTERIOR

8849 Real decreto 704/2011, do 20 de maio, polo que se aproba o Regulamento de
proteccion das infraestruturas criticas.

A Lei 8/2011, do 28 de abril, pola que se establecen medidas para a proteccion das
infraestruturas criticas habilita o Goberno, na sua disposicion derradeira cuarta, para ditar
o regulamento de execucion de desenvolvemento da mencionada lei.

En cumprimento deste mandato, o presente real decreto aprébase, en primeiro lugar,
coa finalidade de desenvolver, concretar e ampliar os aspectos recollidos na citada lei,
maxime cando do seu teor se desprende non s6 a articulaciéon dun complexo sistema de
caracter interdepartamental para a proteccién das infraestruturas criticas, composto por
organos e entidades tanto das administraciéons publicas como do sector privado, senén o
desefio de todo un planeamento orientado a previr e protexer as denominadas infraestruturas
criticas das ameazas ou actos intencionados provenientes de figuras delituosas como o
terrorismo, potenciados a través das tecnoloxias da comunicacion.

En segundo lugar, este texto normativo non s6 é coherente co marco legal de que
deriva, sendn que ademais serve aos fins do Sistema Nacional de Xestion de Situaciéns
de Crise e cumpre coa transposicién obrigatoria da Directiva 2008/114/CE, do Consello da
Unién Europea, do 8 de decembro, en vigor desde o 12 de xaneiro de 2009, sobre a
identificacion e designacion de infraestruturas criticas europeas e a avaliacién da
necesidade de mellorar a sta proteccién. A isto obedecen as amplas previsidons que o
texto recolle no ambito dos diferentes plans que deben elaborar tanto as administracions
publicas —no caso do Plan Nacional de Proteccién das Infraestruturas Criticas, os plans
estratéxicos sectoriais e os plans de apoio operativo— como as empresas, organizacions
ou instituciéns clasificadas como operadores criticos, aos cales a lei asigna unha serie de
obrigas, entre as cales se encontran a elaboracion de cadanseu instrumento de planificacion:
os plans de seguridade do operador e os plans de proteccion especificos.

Asi mesmo, a lei prevé que os operadores criticos designen un responsable de
seguridade e enlace —a quen se lle exixe a habilitacion de director de seguridade que
concede o Ministerio do Interior ao persoal de seguridade das empresas de seguridade
privada en virtude do disposto no Real decreto 2364/1994, do 9 de decembro, polo que se
aproba o Regulamento de seguridade privada, ou habilitaciéon equivalente, segundo a sua
normativa especifica—. Igualmente, recéllese a designacion dun delegado de seguridade
por cada unha das infraestruturas criticas identificadas.

No que ao seu contido se refire, este real decreto consta dun artigo uUnico, unha
disposicion transitoria Unica e duas disposicions derradeiras. Pola sua parte, o regulamento
consta de 36 artigos estruturados en catro titulos. O titulo | contén as cuestions xerais
relativas ao seu obxecto e ambito de aplicacion, e dedica un artigo a figura do Catalogo
nacional de infraestruturas estratéxicas, como instrumento da Secretaria de Estado de
Seguridade do Ministerio do Interior que debe aglutinar todos os datos e a valoracién da
criticidade das citadas infraestruturas e que sera empregado como base para planificar as
actuacions necesarias en materia de seguridade e proteccion destas, ao se nutrir das
achegas dos propios operadores. O titulo Il esta plenamente dedicado ao Sistema de
Proteccion de Infraestruturas Criticas, e desenvolve, entre outras, as previsions legais
relativas aos érganos creados pola lei, isto €, o Centro Nacional para a Proteccion das
Infraestruturas Criticas (CNPIC), a Comision Nacional para a Proteccién das Infraestruturas
Criticas e o Grupo de Traballo Interdepartamental para a Proteccion das Infraestruturas
Criticas, e concreta a composicion, competencias e funcionamento de todos eles. O titulo
Il encargase da regulacion dos instrumentos de planificacion, e céntrase en cada un dos
plans antes citados, cuxo proceso de elaboracion, aprobacion e rexistro, asi como os seus
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contidos materiais, regula con maior detalle. Finalmente, o titulo IV esta consagrado a
seguridade das comunicacions e as figuras do responsable de seguridade e enlace e do
delegado de seguridade da infraestrutura critica.

A tramitacion deste real decreto foi froito dun intenso dialogo e colaboracién entre os
distintos departamentos ministeriais e organismos afectados, e conta tamén coa achega
das distintas comunidades autbnomas e do sector empresarial, tras o tramite de informacién
publica outorgado a todos eles, o que contribuiu a dotar o texto dun extenso e, por outro
lado, imprescindible, grao de consenso.

Na sua virtude, por proposta do vicepresidente primeiro do Goberno e ministro do
Interior, coa aprobacion previa do vicepresidente terceiro do Goberno e ministro de Politica
Territorial e Administracion Publica, co informe favorable da vicepresidenta segunda do
Goberno e ministra de Economia e Facenda, de acordo co Consello de Estado, e logo de
deliberacion do Consello de Ministros na sua reunién do dia 20 de maio de 2011,

DISPONO:

TITULO |

Artigo unico. Aprobacion do Regulamento de proteccion das infraestruturas criticas.

En desenvolvemento e execucion da Lei 8/2011, do 28 de abiril, pola que se establecen
medidas para a proteccion das infraestruturas criticas, aprébase o Regulamento de
proteccion das infraestruturas criticas, cuxo texto se insire a seguir.

Disposicion transitoria Unica. Unidades e postos de traballo con nivel organico inferior a
subdireccion xeral.

As unidades e postos de traballo con nivel organico inferior a subdireccion xeral do
Centro Nacional para a Proteccion das Infraestruturas Criticas continuaran subsistentes e
seran retribuidos con cargo aos mesmos créditos orzamentarios, ata que se aproben as
relaciéns de postos de traballo adaptadas a estrutura organizativa proxectada no ambito
da proteccion das infraestruturas criticas. Esta adaptacion en ningun caso podera xerar
incremento de gasto publico.

Disposicién derradeira primeira. Titulo competencial.

Este real decreto ditase ao abeiro da competencia atribuida ao Estado en materia de
seguridade publica no artigo 149.1.29.2 da Constitucion.

Disposicion derradeira segunda. Entrada en vigor.

Este real decreto entrara en vigor o dia seguinte ao da sua publicacién no «Boletin
Oficial del Estado».

Dado en Madrid o 20 de maio de 2011.
JUAN CARLOS R.

O vicepresidente primeiro do Goberno
e ministro do Interior,

ALFREDO PEREZ RUBALCABA
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REGULAMENTO DE PROTECCION DAS INFRAESTRUTURAS CRITICAS
TiTULO |

Disposicions xerais

CAPITULO |

Obxecto e ambito de aplicacién

Artigo 1. Obxecto.

1. O presente regulamento ten por obxecto desenvolver o marco previsto na
Lei 8/2011, do 28 de abril, pola que se establecen medidas para a proteccién das
infraestruturas criticas, co fin de concretar as actuacions dos distintos érganos integrantes
do Sistema de Proteccion de Infraestruturas Criticas (en diante, o Sistema) asi como os
diferentes instrumentos de planificaciéon deste.

2. Asimesmo, regula as especiais obrigas que deben asumir tanto o Estado como os
operadores daquelas infraestruturas que se determinen como criticas, segundo o disposto
no artigo 2, alineas e) e f) da citada lei.

Artigo 2. Ambito de aplicacion.

O ambito de aplicacion deste regulamento sera o previsto polo artigo 3 da Lei 8/2011,
do 28 de abril.

CAPITULO Il

O Catalogo nacional de infraestruturas estratéxicas

Artigo 3. O Catélogo nacional de infraestruturas estratéxicas.

1. O Catalogo nacional de infraestruturas estratéxicas (en diante, o Catalogo) é o
rexistro de caracter administrativo que contén informaciéon completa, actualizada e
contrastada de todas as infraestruturas estratéxicas situadas no territorio nacional,
incluindo as criticas asi como aquelas clasificadas como criticas europeas que afecten a
Espanfa, de acordo coa Directiva 2008/114/CE.

2. Afinalidade principal do Catalogo é valorar e xestionar os datos dispoiibles das
diferentes infraestruturas, co obxectivo de desefar os mecanismos de planificacion,
prevencion, proteccién e reaccién ante unha eventual ameaza contra aquelas e, en caso
de ser necesario, activar, conforme o previsto polo Plan Nacional de Proteccion das
Infraestruturas Criticas, unha resposta axil, oportuna e proporcionada, de acordo co nivel
e caracteristicas da ameaza de que se trate.

Artigo 4. Contido do Catalogo.

1. No Catalogo deberanse incorporar, entre outros datos, os relativos a descricion
das infraestruturas, a sua localizacion, titularidade e administracién, servizos que prestan,
medios de contacto, nivel de seguridade que precisan en funcién dos riscos avaliados asi
como a informacion obtida das forzas e corpos de seguridade.

2. O Catalogo nutrirase da informacién que lle faciliten ao Centro Nacional para a
Proteccion das Infraestruturas Criticas (en diante, CNPIC) os operadores das infraestruturas
asi como o resto de suxeitos responsables do Sistema relacionados no artigo 5 da Lei
8/2011, do 28 de abril.

3. O Catalogo nacional de infraestruturas estratéxicas ten, conforme o disposto na
lexislacion vixente en materia de segredos oficiais, a cualificacion de SEGREDO, conferida
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polo Acordo de Consello de Ministros do 2 de novembro de 2007, cualificacion que
comprende, ademais dos datos contidos no propio Catalogo, os equipamentos, aplicacions
informaticas e sistemas de comunicacions inherentes a este, asi como o nivel de habilitacion
das persoas que poden acceder a informacion nel contida.

Artigo 5. Xestion e actualizacion do Catalogo.

1. A custodia, xestibn e mantemento do Catalogo nacional de infraestruturas
estratéxicas corresponde ao Ministerio do Interior, a través da Secretaria de Estado de
Seguridade.

2. O Ministerio do Interior, a través da Secretaria de Estado de Seguridade, sera
responsable de clasificar unha infraestrutura como estratéxica e, se é o caso, como
infraestrutura critica ou infraestrutura critica europea, asi como de incluila por vez primeira
no Catalogo, logo de comprobar que cumpre un ou varios dos criterios horizontais de
criticidade previstos no artigo 2, alinea h) da Lei 8/2011, do 28 de abril.

3. O proceso de identificacion dunha infraestrutura como critica sera realizada polo
CNPIC, que podera solicitar a participacion e o asesoramento do interesado, asi como dos
axentes do Sistema competentes, aos cales informara posteriormente do resultado de tal
proceso.

4. Aclasificacion dunha infraestrutura como critica europea supora a obriga adicional
de comunicar a sua identidade a outros Estados membros que se poidan ver afectados de
forma significativa por aquela, de acordo co previsto pola Directiva 2008/114/CE. En tal
caso, as notificacidns, en reciprocidade con outros Estados membros, seran realizadas
polo CNPIC, de acordo coa clasificacion de seguridade que corresponda segundo a
normativa vixente.

5. Nos casos en que se produza unha modificacion relevante que afecte as
infraestruturas inscritas e que sexa de interese para os efectos previstos no presente
regulamento, os operadores criticos responsables destas facilitaran, a través dos medios
postos a sua disposicion polo Ministerio do Interior, os novos datos daquelas ao CNPIC,
que os debera validar con caracter previo a sua incorporacién ao Catalogo. En todo caso,
a actualizacion dos datos dispofiibles deberase facer con periodicidade anual.

TITULO Il

Os axentes do Sistema de Proteccion de Infraestruturas Criticas

Artigo 6. A Secretaria de Estado de Seguridade.

A Secretaria de Estado de Seguridade é o 6rgano superior do Ministerio do Interior
responsable do Sistema de Proteccion das Infraestruturas Criticas Nacionais, para o cal o
seu titular, ou érgano en quen delegue, exercera as seguintes funcions:

a) Desefar e dirixir a estratexia nacional de proteccion de infraestruturas criticas.

b) Aprobar o Plan Nacional de Proteccion das Infraestruturas Criticas e dirixir a sta
aplicacién, declarando, se é o caso, os niveis de seguridade que se deben establecer en
cada momento, conforme o contido do dito Plan e en coordinacién co Plan de Prevencion
e Proteccién Antiterrorista.

c) Aprobar os plans de seguridade dos operadores e as suas actualizaciéons por
proposta do CNPIC, tomando, se é o caso, como referencia as actuacions do érgano ou
organismo competente para outorgarlles a aqueles as autorizacions correspondentes en
virtude da sua normativa sectorial.

d) Aprobar os diferentes plans de proteccion especificos ou as eventuais propostas
de mellora destes por proposta do CNPIC, nos termos do disposto no artigo 26 deste
regulamento.

e) Aprobaros plans de apoio operativo, asi como supervisar e coordinar aimplantacion
destes e daqueloutras medidas de prevencion e proteccion que deban activar tanto as
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forzas e corpos de seguridade e as Forzas Armadas, de ser o caso, COmo 0S propios
responsables de seguridade dos operadores criticos.

f) Aprobar, co informe previo do CNPIC, a declaracidon dunha zona como critica, por
proposta das delegacions do Goberno nas comunidades auténomas e nas cidades con
estatuto de autonomia ou, se for o caso, das comunidades autbnomas con competencias
estatutariamente recofecidas para a proteccion de persoas e bens e para o mantemento
da orde publica.

g) Identificar os diferentes ambitos de responsabilidade na proteccion de
infraestruturas criticas e analizar os mecanismos de prevencion e resposta previstos por
cada un dos actores implicados.

h) Emitir as instruciéns e protocolos de colaboracion dirixidos tanto ao persoal e
organos alleos ao Ministerio do Interior como aos operadores das infraestruturas
estratéxicas, asi como fomentar a adopcién de boas practicas.

i) Responder do cumprimento das obrigas e compromisos asumidos por Espafia no
marco da Directiva 2008/114/CE, sen prexuizo das competencias que corresponden ao
Ministerio de Asuntos Exteriores e de Cooperacion.

j) Supervisar, dentro do ambito de aplicacion deste regulamento, os proxectos e
estudos de interese e coordinar a participacion en programas financeiros e subvencions
procedentes da Unién Europea.

k) Colaborar cos ministerios e organismos integrados no Sistema na elaboracién de
toda norma sectorial que se dite en desenvolvemento da Lei 8/2011, do 28 de abril, e deste
regulamento.

[) Calquera outra funcién que, eventualmente, poida acordar a Comision Delegada
do Goberno para Situaciéns de Crise.

Artigo 7. O Centro Nacional para a Proteccion das Infraestruturas Criticas.

O CNPIC do Ministerio do Interior, organicamente dependente da Secretaria de Estado
de Seguridade, tera o nivel organico que se determine na correspondente relaciéon de
postos de traballo, e desempefiara as seguintes funcions:

a) Asistir o secretario de Estado de Seguridade na execucion das suas funcions en
materia de proteccion de infraestruturas criticas, actuando como 6rgano de contacto e
coordinacion cos axentes do Sistema.

b) Executar e manter actualizado o Plan Nacional de Proteccidon das Infraestruturas
Criticas conforme o previsto no artigo 16 deste regulamento.

c) Determinar a criticidade das infraestruturas estratéxicas incluidas no Catéalogo.

d) Manter operativo e actualizado o Catalogo e establecer os procedementos de alta,
baixa e modificacion das infraestruturas, tanto nacionais como europeas, que nel se inclian
en virtude dos criterios horizontais e dos efectos de interdependencias sectoriais a partir
da informacion que lle subministren os operadores e o resto de axentes do Sistema, asi
como establecer a sua clasificacion interna.

e) Levar a cabo as seguintes funciéns respecto aos instrumentos de planificacién
previstos neste regulamento:

Dirixir e coordinar as analises de riscos que realicen os organismos especializados,
publicos ou privados, sobre cada un dos sectores estratéxicos no marco dos plans
estratéxicos sectoriais, para o seu estudo e deliberacion polo Grupo de Traballo
Interdepartamental para a Proteccién das Infraestruturas Criticas.

Establecer os contidos minimos dos plans de seguridade dos operadores, dos plans
de protecciéon especificos e dos plans de apoio operativo e supervisar o proceso de
elaboracioén destes, e recomendar, se for o caso, a orde de preferencia das contramedidas
e os procedementos que se adoptaran para garantir a sua proteccion ante ataques
deliberados.

Avaliar, tras a emision dos correspondentes informes técnicos especializados, os plans
de seguridade do operador e propolos, de ser o caso, para a sua aprobacion, ao secretario
de Estado de Seguridade, ou 6rgano en quen delegue.
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Analizar os plans de proteccion especificos facilitados polos operadores criticos
respecto as diferentes infraestruturas criticas ou infraestruturas criticas europeas da sua
titularidade e propolos, se for o caso, para a sGa aprobacion, ao secretario de Estado de
Seguridade, ou 6rgano en quen delegue.

Validar os plans de apoio operativo desefiados para cada unha das infraestruturas
criticas existentes no territorio nacional polo corpo policial estatal ou, de ser o caso,
autondmico competente, logo de informe, respectivamente, das delegacions do Goberno
nas comunidades auténomas ou das comunidades autdnomas que tefian competencias
estatutariamente recofecidas para a proteccion de persoas e bens e para o mantemento
da orde publica.

f) Elevar ao secretario de Estado de Seguridade, ou érgano en quen delegue, as
propostas para a declaracién dunha zona como critica que se efectuen.

g) Implantar, baixo o principio xeral de confidencialidade, mecanismos permanentes
de informacion, alerta e comunicacion con todos os axentes do Sistema.

h) Recompilar, analizar, integrar e valorar a informacion sobre infraestruturas
estratéxicas procedente de institucions publicas, servizos policiais, operadores e dos
diversos instrumentos de cooperacion internacional para a sta remisién ao Centro Nacional
de Coordinacidon Antiterrorista do Ministerio do Interior ou a outros organismos
autorizados.

i) Participar na realizacién de exercicios e simulacros no dmbito da proteccién das
infraestruturas criticas.

j) Coordinar os traballos e a participacion de expertos nos diferentes grupos de
traballo e reunions sobre proteccién de infraestruturas criticas, nos ambitos nacional e
internacional.

k) Ser, no ambito da protecciéon das infraestruturas criticas, o punto nacional de
contacto con organismos internacionais e coa Comision Europea, asi como elevar a esta,
con consulta previa ao Centro Nacional de Coordinacion Antiterrorista, os informes sobre
avaliacion de ameazas e tipos de vulnerabilidades e riscos encontrados en cada un dos
sectores en que se designasen infraestruturas criticas europeas, nos prazos e condicidns
marcados pola directiva.

I) Executar as accions derivadas do cumprimento da Directiva 2008/114/CE en
representacion da Secretaria de Estado de Seguridade.

Artigo 8. Os ministerios e organismos integrados no Sistema de Proteccion de
Infraestruturas Criticas.

Os ministerios e organismos do Sistema a que se refire o artigo 8 da Lei 8/2011, do 28
de abril, teran as seguintes competencias:

a) Participar, a través do Grupo de Traballo Interdepartamental para a Proteccion das
Infraestruturas Criticas, co apoio, se é o caso, dos operadores, na elaboracion dos plans
estratéxicos sectoriais, asi como revisalos e actualizalos nos termos previstos neste
regulamento.

b) Verificar, no ambito das stias competencias, o cumprimento dos plans estratéxicos
sectoriais e das actuacions derivadas destes, con excepcion das que se correspondan con
medidas de seguridade concretas establecidas en infraestruturas especificas, ou as que
deban ser realizadas por outros 6rganos da Administracion xeral do Estado, conforme a
sua lexislacion especifica.

c) Colaborar coa Secretaria de Estado de Seguridade tanto na designacién dos
operadores criticos como na elaboracion de toda norma sectorial que se dite en
desenvolvemento da Lei 8/2011, do 28 de abiril, asi como deste regulamento.

d) Proporcionar asesoramento técnico a Secretaria de Estado de Seguridade na
catalogacion das infraestruturas dentro do seu sector de competencia e p6r a disposicion
do CNPIC, se é o caso, a informacion técnica que axude a determinar a sua criticidade,
para a sua inclusion, exclusion ou modificacion no Catalogo.
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e) Custodiar, nos termos da normativa sobre materias clasificadas e segredos oficiais,
a informacion sensible sobre proteccion de infraestruturas estratéxicas de que dispofian
en calidade de axentes do Sistema.

f) Designar unha persoa para participar nos grupos de traballo sectoriais que,
eventualmente, se poidan crear no ambito da proteccion de infraestruturas criticas.

g) Participar, por solicitude do CNPIC ou por iniciativa propia, nos diferentes grupos
de traballo e reuniéns sobre proteccién de infraestruturas criticas relacionadas co seu
sector de coordinacién, nos ambitos nacional e internacional.

h) Colaborar coa Secretaria de Estado de Seguridade nas accions derivadas do
cumprimento da Directiva 2008/114/CE, conforme o disposto no artigo 7, alinea 1), deste
regulamento.

i) Participar no proceso de clasificacion dunha infraestrutura como critica, incluindo o
exercicio da facultade de proposta a tal fin.

Artigo 9. As delegacions do Goberno nas comunidades autbnomas e nas cidades con
estatuto de autonomia.

Baixo a autoridade do secretario de Estado de Seguridade, e no exercicio das suas
competencias, os delegados do Goberno nas comunidades autdnomas e nas cidades con
estatuto de autonomia teran, respecto das infraestruturas criticas localizadas no seu
territorio, as seguintes facultades:

a) Coordinar a actuacion das forzas e corpos de seguridade do Estado ante unha
alerta de seguridade, e velar pola aplicacién do Plan Nacional de Proteccion de
Infraestruturas Criticas en caso de activacion deste.

b) Colaborar, en funciéon do seu ambito territorial de actuacién, con outros 6rganos da
Administracién ou organismos publicos competentes conforme a sua lexislacion especifica,
asi como coas delegacions territoriais doutros ministerios e organismos do Sistema nas
accions que se desenvolvan para o cumprimento dos plans sectoriais vixentes en materia
de proteccién de infraestruturas criticas.

c) Participar na implantacion dos diferentes plans de proteccién especificos naquelas
infraestruturas criticas ou infraestruturas criticas europeas existentes no seu territorio, nos
termos en que se expresa o capitulo IV do titulo Ill deste regulamento.

d) Intervir, a través do corpo policial estatal competente, e en colaboracién co
responsable de seguridade da infraestrutura, na implantaciéon dos diferentes plans de
apoio operativo naquelas infraestruturas criticas ou infraestruturas criticas europeas
existentes no seu territorio, conforme o establecido no capitulo V do titulo Ill deste
regulamento.

e) Propor a Secretaria de Estado de Seguridade a través do CNPIC a declaracion de
zona critica sobre a base da existencia de varias infraestruturas criticas ou infraestruturas
criticas europeas nunha zona xeografica continua, co fin de lograr unha proteccién
coordinada entre os diferentes operadores titulares e as forzas e corpos de seguridade.

f) Custodiar a informacién sensible sobre proteccion de infraestruturas estratéxicas
de que dispofian en calidade de axentes do Sistema, en aplicacion da normativa vixente
sobre materias clasificadas e segredos oficiais.

Artigo 10. As comunidades auténomas e as cidades con estatuto de autonomia.

1. As comunidades auténomas con competencias estatutariamente reconecidas para
a proteccion de persoas € bens e para o mantemento da orde publica desenvolveran,
sobre as infraestruturas instaladas no seu territorio, as facultades previstas nas alineas c),
d, e) e f) do artigo anterior dada a existencia nelas de corpos policiais autonémicos, e sen
prexuizo de que as respectivas delegaciéns do Goberno nas ditas comunidades auténomas
tefan conecemento da informacion sensible e dos plans a que se refire o presente
regulamento.

2. En todo caso, a coordinacion das actuacions que se leven a cabo en materia de
proteccion das infraestruturas criticas entre as forzas e corpos de seguridade do Estado e
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os corpos policiais das comunidades auténomas con competencias en materia de
seguridade, rexerase polo estipulado nos acordos das xuntas de seguridade
correspondentes.

3. As comunidades autébnomas non incluidas no punto primeiro do presente artigo
participaran no Sistema e nos seus 6rganos colexiados de acordo coas competencias que
lles recofiezan os seus respectivos estatutos de autonomia.

4. De acordo co disposto nos seus estatutos de autonomia, as cidades de Ceuta e
Melilla, a través dos seus consellos de goberno e de acordo coa delegacion de Goberno
respectiva, poderan emitir os oportunos informes e propostas en relacion coa adopciéon de
medidas especificas sobre as infraestruturas criticas e criticas europeas situadas no seu
territorio.

Artigo 11. A Comisién Nacional para a Proteccion das Infraestruturas Criticas.

1. A Comision Nacional para a Proteccion das Infraestruturas Criticas (en diante, a
Comisiéon) desempenara as seguintes funcions:

a) Preservar, garantir e promover a existencia dunha cultura de seguridade das
infraestruturas criticas no ambito das administracions publicas.

b) Promover a aplicacion efectiva das disposicions da Lei 8/2011, do 28 de abril, pola
que se establecen medidas para a proteccién das infraestruturas criticas por parte de
todos os suxeitos responsables do sistema de proteccion de infraestruturas criticas, a
partir dos informes emitidos ao respecto por parte do Grupo de Traballo Interdepartamental
para a Proteccion das Infraestruturas Criticas.

c) Levar a cabo as seguintes actuaciéns por proposta do Grupo de Traballo:

Aprobar os plans estratéxicos sectoriais.

Designar os operadores criticos.

Aprobar a creacién, modificacion ou supresién de grupos de traballo sectoriais ou de
caracter técnico, e establecer os seus obxectivos e os seus marcos de actuacion.

d) Impulsar aqueloutras tarefas que se consideren precisas no marco da cooperacién
interministerial para a proteccion das infraestruturas criticas.

2. A Comisién sera presidida polo secretario de Estado de Seguridade, e os seus
membros seran:

a) En representacion do Ministerio do Interior:

O director xeral da Policia e da Garda Civil.
O director xeral de Proteccion Civil e Emerxencias.
O director do CNPIC, que exercera as funciéns de secretario da Comision.

b) En representaciéon do Ministerio de Defensa, o director xeral de Politica de
Defensa.

c) En representacion do Centro Nacional de Intelixencia, un director xeral designado
polo secretario de Estado-director daquel.

d) En representacion do Departamento de Infraestrutura e Seguimento para
Situacioéns de Crise, o seu director.

e) En representacion do Consello de Seguridade Nuclear, o director técnico de
Proteccion Radioldxica.

f) En representacion de cada un dos ministerios integrados no Sistema, unha persoa
con rango igual ou superior a director xeral, designada polo titular do departamento
ministerial correspondente en razén do sector de actividade material que corresponda.

3. Ademais dos membros mencionados no punto anterior, asistira as reuniéons da
Comision un representante con voz e voto por cada unha das comunidades auténomas
que tefan competencias estatutariamente reconecidas para a proteccién de persoas e
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bens e para o mantemento da orde publica. Tamén participara, igualmente con voz e voto,
un representante da asociacion de entidades locais de maior implantacién a nivel nacional
nas reunions.

Se for o caso, e cando a sUa presenza e criterio resulte imprescindible por razén dos
temas que se van tratar, poderan ser convocados, por decisién do seu presidente,
organismos, expertos ou outras administracions publicas.

4. A Comision reunirase polo menos unha vez ao ano, con caracter ordinario, e de
forma extraordinaria cando asi se considere oportuno logo de convocatoria do seu
presidente, quen determinara a orde do dia da reuniéon nos termos previstos para os
organos colexiados no capitulo Il do titulo Il da Lei 30/1992, do 26 de novembro, de réxime
xuridico das administracions publicas e do procedemento administrativo comun. A
secretaria da Comision radicara no director do CNPIC.

5. A Comisién sera asistida polo Grupo de Traballo Interdepartamental para a
Proteccién das Infraestruturas Criticas.

Artigo 12. O Grupo de Traballo Interdepartamental para a Proteccion das Infraestruturas
Criticas.

1. O Grupo de Traballo Interdepartamental para a Proteccion das Infraestruturas
Criticas (en diante, o Grupo de Traballo) desempefa as seguintes funcions:

a) Elaborar, coa colaboraciéon dos axentes do Sistema afectados e o asesoramento
técnico pertinente, os diferentes plans estratéxicos sectoriais para a sua presentacion a
Comision, conforme o previsto no titulo I, capitulo Il, deste regulamento.

b) Propor a Comision a designacion dos operadores criticos por cada un dos sectores
estratéxicos definidos.

c) Propor & Comisién a creacién, modificacion ou supresion de grupos de traballo
sectoriais ou de caracter técnico, supervisando, coordinando e efectuando o seguimento
destes e dos seus traballos e informando oportunamente dos resultados obtidos a
Comision.

d) Efectuar os estudos e traballos que, no marco deste regulamento, lle encomende
a Comision. Para isto podera contar, se & necesario, co apoio de persoal técnico
especializado.

2. O Grupo de Traballo estara presidido polo director do CNPIC, e estara composto
por:

a) Un representante de cada un dos ministerios do Sistema, designados polo titular
do departamento ministerial correspondente.

b) Un representante da Direccion Adxunta Operativa do Corpo Nacional de Policia,
designado polo titular desta.

c) Un representante da Direccién Adxunta Operativa da Garda Civil, designado polo
seu titular.

d) Un representante da Direccién Xeral de Proteccion Civil e Emerxencias do
Ministerio do Interior, designado polo titular desta.

e) Un representante do Estado Maior Conxunto da Defensa, designado polo xefe do
Estado Maior da Defensa.

f) Un representante do Centro Nacional de Intelixencia, designado polo secretario de
Estado director do dito Centro.

g) Unrepresentante do Departamento de Infraestrutura e Seguimento para Situacions
de Crise, designado polo titular do Ministerio da Presidencia ou érgano en quen delegue,
por proposta do director do Gabinete da Presidencia do Goberno.

h) Un representante do Consello de Seguridade Nuclear, designado polo presidente
do dito organismo.

i) Un representante do CNPIC, con funcions de secretario.
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3. Ademais dos membros mencionados no punto anterior, asistira as reunions do
Grupo de Traballo un representante, con voz e voto por cada unha das comunidades
auténomas con competencias estatutariamente recofiecidas para a proteccion de bens e
persoas e para 0 mantemento da orde publica. Asi mesmo, participara con voz e voto un
representante da asociacién de entidades locais de maior implantacion a nivel nacional
nas reunions.

Por decision do seu presidente, poderan asistir aqueloutras administracions publicas,
organismos ou expertos cuxo asesoramento técnico se considere preciso en razén dos
temas que se vaian tratar.

4. O Grupo de Traballo reunirase polo menos duas veces ao ano, con caracter
ordinario, e de forma extraordinaria cando asi se considere oportuno por convocatoria do
seu presidente, quen determinara a orde do dia da reunioén. A secretaria radicara nun dos
funcionarios que prestan servizos no CNPIC, por decisiéon do seu director.

5. Para o exercicio das competencias que este regulamento atrible ao Grupo de
Traballo, poderan constituirse outros grupos de traballo sectoriais para os sectores ou
subsectores incluidos no anexo da Lei 8/2011, do 28 de abril, nos cales poderan participar,
ademais do CNPIC e o correspondente ministerio ou organismo do Sistema, os operadores
criticos e outros axentes do Sistema.

Artigo 13. Operadores criticos.

1. Os operadores criticos seran os axentes integrantes do Sistema, que, procedentes
tanto do sector publico como do sector privado, reunan as condiciéns establecidas no
artigo 13 da Lei 8/2011, do 28 de abril.

2. En aplicacion do previsto na citada lei, corresponde aos operadores criticos:

a) Prestara sua colaboracion técnica & Secretaria de Estado de Seguridade, a través
do CNPIC, na valoracién das infraestruturas propias que se acheguen ao Catalogo. Por
isto, deberan actualizar os datos dispofibles cunha periodicidade anual e, en todo caso,
por requirimento ou validacién previa do CNPIC.

b) Colaborar, se é o caso, co Grupo de Traballo, na elaboracion dos plans estratéxicos
sectoriais e na realizacion das analises de riscos sobre os sectores estratéxicos onde se
encontren incluidos.

c) Elaborar o plan de seguridade do operador e proceder & sua actualizacién
periodicamente ou cando as circunstancias asi o exixan, conforme o que establece o
capitulo lll, titulo 1l do presente regulamento.

d) Elaborar un plan de proteccion especifico por cada unha das infraestruturas
consideradas como criticas no Catalogo asi como proceder a sua actualizacién
periodicamente ou cando as circunstancias asi o exixan, conforme o establecido no
capitulo IV, titulo Il do presente regulamento.

e) Designar un responsable de seguridade e enlace, en virtude do disposto no artigo
34 do presente regulamento.

f) Designar un delegado de seguridade por cada unha das suas infraestruturas
consideradas criticas ou criticas europeas pola Secretaria de Estado de Seguridade, e
comunicar a sua designacidon aos érganos correspondentes en virtude do disposto no
artigo 35 do presente regulamento.

g) Facilitar asinspeccions que as autoridades competentes leven a cabo para verificar
o cumprimento da normativa sectorial, no marco do establecido no titulo Il deste
regulamento.

Artigo 14. Designacion dos operadores criticos.

1. Paraadesignacién dunha empresa ou organismo como operador critico, abondara
con que polo menos unha das infraestruturas xestionadas por el relina a consideracion de
infraestrutura critica, en aplicacién dos criterios previstos no artigo 2, alinea h), da Lei
8/2011, do 28 de abril. En tal caso, o CNPIC elaborara unha proposta de resolucién e
notificaralla ao titular ou administrador daquelas.
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2. A citada proposta contera a intencién de designar o titular ou administrador da
instalacion ou instalacions como operador critico.

3. O interesado dispora dun prazo de quince dias contado desde o dia seguinte ao
da recepcion da notificacion para remitir ao CNPIC as alegaciéns que considere
procedentes, transcorrido o cal a Comision, por proposta do Grupo de Traballo, ditara a
resolucion en que se designard, se é o caso, o dito operador, como critico. Contra esta
resolucion poderase recorrer en alzada perante o secretario de Estado de Seguridade, e,
eventualmente, con posterioridade, ante a xurisdicion contencioso-administrativa, nos
termos xerais previstos na lexislacion vixente en materia de procedemento administrativo
e da orde xurisdicional contencioso-administrativa.

4. As comunicacions co interesado teran en conta, en todo caso, a clasificacion de
seguridade que corresponda segundo a normativa vixente.

Artigo 15. Interlocucién cos operadores criticos.

1. Os operadores criticos do sector privado teran no CNPIC o punto directo de
interlocucion coa Secretaria de Estado de Seguridade no relativo as responsabilidades,
funcions e obrigas recollidas na Lei 8/2011, do 28 de abril, e no previsto neste
regulamento.

2. Naqueles casos en que os operadores criticos do sector publico estean vinculados
ou dependan dunha Administracion publica, o 6rgano da dita Administracion que tefa
competencias por razon da materia podera constituirse no interlocutor co Ministerio do
Interior a través do CNPIC no relativo as responsabilidades, funciéns e obrigas recollidas
na Lei 8/2011, do 28 de abril, € no previsto neste regulamento, e debera comunicar esta
decision ao CNPIC.

TITULO 1Nl

Instrumentos de planificacion

CAPITULO |

O Plan Nacional de Proteccion das Infraestruturas Criticas

Artigo 16.  Finalidade, elaboracién e contido.

1. O Plan Nacional de Proteccién das Infraestruturas Criticas € o instrumento de
programacion do Estado elaborado pola Secretaria de Estado de Seguridade e dirixido a
manter seguras as infraestruturas espafiolas que proporcionan os servizos esenciais a
sociedade.

2. O Plan Nacional de Proteccién das Infraestruturas Criticas establecera os criterios
e as directrices precisas para mobilizar as capacidades operativas das administracions
publicas en coordinacién cos operadores criticos, articulando as medidas preventivas
necesarias para asegurar a proteccion permanente, actualizada e homoxénea do noso
sistema de infraestruturas estratéxicas fronte as ameazas provenientes de ataques
deliberados contra elas.

3. Asi mesmo, o Plan prevera distintos niveis de seguridade e intervencién policial,
que se activaran, en cada caso, en funcion dos resultados da avaliacion da ameaza e
coordinadamente co Plan de Prevencion e Proteccién Antiterrorista en vigor, ao cal se
debera adaptar.

Os distintos niveis de seguridade conteran a adopciéon graduada de dispositivos e
medidas de proteccion ante situaciéns de incremento da ameaza contra as infraestruturas
estratéxicas nacionais e requiriran o concurso das forzas e corpos de seguridade, das
Forzas Armadas, se for o caso, e dos responsables dos organismos ou titulares ou xestores
das infraestruturas que hai que protexer.
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Artigo 17. Aprobacion, rexistro e clasificacion.

1. O Plan Nacional de Proteccion das Infraestruturas Criticas sera aprobado por
resolucion do titular da Secretaria de Estado de Seguridade e quedara rexistrado no
CNPIC, sen prexuizo de que aqueloutros organismos que 0 necesiten cofiecer sexan
autorizados para acceder a el polo secretario de Estado de Seguridade.

2. O Plan estara clasificado conforme o que establece a lexislacion vixente en materia
de segredos oficiais, e debera constar expresamente tal clasificacion no instrumento da
sUa aprobacion.

Artigo 18. Revisién e actualizacion.

1. O Plan Nacional de Proteccién das Infraestruturas Criticas sera revisado cada
cinco anos pola Secretaria de Estado de Seguridade.

2. A modificacion dalgun dos datos ou instrucions incluidos no Plan Nacional de
Proteccion das Infraestruturas Criticas obrigara a sua automatica actualizacion, que sera
levada a cabo polo CNPIC e requirira a aprobacion expresa do secretario de Estado de
Seguridade.

CAPITULO I

Os plans estratéxicos sectoriais

Artigo 19. Finalidade, elaboracion e contido.

1. Os plans estratéxicos sectoriais son os instrumentos de estudo e planificaciéon con
alcance en todo o territorio nacional que permitiran cofiecer, en cada un dos sectores
recollidos no anexo da Lei 8/2011, do 28 de abril, cales son os servizos esenciais
proporcionados a sociedade, o funcionamento xeral destes, as vulnerabilidades do sistema,
as consecuencias potenciais da sua inactividade e as medidas estratéxicas necesarias
para o seu mantemento.

2. O Grupo de Traballo, coordinado polo CNPIC, elaborara coa participacion e
asesoramento técnico dos operadores afectados, se € o caso, un plan estratéxico por
cada un dos sectores ou subsectores de actividade que se determinen.

3. Os plans estratéxicos sectoriais estaran baseados nunha analise xeral de riscos
onde se recollan as vulnerabilidades e ameazas potenciais, tanto de caracter fisico como
I6xico, que afecten o sector ou subsector en cuestiéon no ambito da proteccién das
infraestruturas estratéxicas.

4. Cada plan estratéxico sectorial contera, como minimo, os seguintes aspectos:

a) Analise de riscos, vulnerabilidades e consecuencias a nivel global.

b) Propostas de implantacion de medidas organizativas e técnicas necesarias para
previr, reaccionar e, se € o caso, paliar, as posibles consecuencias dos diferentes escenarios
que se prevexan.

c) Propostas de implantacion doutras medidas preventivas e de mantemento (por
exemplo, exercicios e simulacros, preparacion e instrucién do persoal, articulacion das
canles de comunicacion precisas, plans de evacuacién ou plans operativos para abordar
posibles escenarios adversos).

d) Medidas de coordinacion co Plan Nacional de Proteccion das Infraestruturas
Criticas.

5. Os plans estratéxicos sectoriais poderan constituirse tendo en conta outros plans
ou programas xa existentes, creados sobre a base da sua propia lexislacion especifica
sectorial. Cando os referidos plans ou programas sectoriais reiinan os aspectos a que se
refire o punto cuarto, poderan adoptarse estes como plan estratéxico sectorial do sector ou
subsector correspondente.
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Artigo 20. Aprobacion, rexistro e clasificacion.

1. Os plans estratéxicos sectoriais deberan ser aprobados pola Comision no prazo
maximo de doce meses a partir da entrada en vigor do presente real decreto.

2. O CNPIC xestionara e custodiara un rexistro central de todos os plans estratéxicos
sectoriais existentes, unha vez que estes sexan aprobados pola Comisiéon. Os ministerios
e organismos do Sistema teran acceso aos plans daqueles sectores para os cales sexan
competentes.

3. Os plans estratéxicos sectoriais estaran clasificados conforme o que establece a
lexislacion vixente en materia de segredos oficiais, e debera constar expresamente no
instrumento da sua aprobaciéon. O CNPIC sera responsable de garantir aos axentes do
Sistema autorizados o acceso a toda ou parte da informacion contida nos ditos plans.

Artigo 21.  Revisién e actualizacion.

1. Os plans estratéxicos sectoriais deberan ser revisados cada dous anos polos
ministerios e organismos do Sistema.

2. Amodificacion dalgun dos datos incluidos nos plans estratéxicos sectoriais obrigara
a automatica actualizacion destes, que sera levada a cabo polos ministerios e organismos
do Sistema que sexan competentes no sector afectado e sera posteriormente aprobada
pola Comision.

CAPITULO IlI

Os plans de seguridade do operador

Artigo 22. Finalidade, elaboracion e contido.

1. Os plans de seguridade do operador son os documentos estratéxicos definidores
das politicas xerais dos operadores criticos para garantir a seguridade do conxunto de
instalacidns ou sistemas da sua propiedade ou xestién.

2. No prazo de seis meses a partir da notificacion da resolucion da sta designacion,
cada operador critico debera ter elaborado un plan de seguridade do operador e presentalo
ao CNPIC, que o avaliara e emitira informe sobre el para que o aprobe, se procede, o
secretario de Estado de Seguridade ou o érgano en que este delegue.

3. Os plans de seguridade do operador deberan establecer unha metodoloxia de
analise de riscos que garanta a continuidade dos servizos proporcionados polo dito
operador e en que se recollan os criterios de aplicacién das diferentes medidas de
seguridade que se implanten para facer fronte as ameazas tanto fisicas como l6xicas
identificadas sobre cada unha das tipoloxias dos seus activos.

4. A Secretaria de Estado de Seguridade do Ministerio do Interior, a través do CNPIC,
establecera, coa colaboracion dos ministerios do Sistema e organismos dependentes, os
contidos minimos dos plans de seguridade do operador, asi como o modelo en que basear
a elaboracion destes.

Artigo 23. Aprobacion, rexistro e clasificacion.

1. O secretario de Estado de Seguridade, ou 6rgano en que este delegue, logo do
informe do CNPIC, aprobara o plan de seguridade do operador ou as propostas de mellora
deste, e notificara a resolucién ao interesado no prazo maximo de dous meses.

2. Xunto coa resolucién de aprobaciéon ou modificacién, o CNPIC, tomando, se é o
caso, como referencia as actuacions do organismo regulador competente en virtude da
normativa sectorial aplicable, efectuara ao operador critico as recomendacions que
considere pertinentes, e proporalle en todo caso un calendario de implantacion gradual
onde se fixe a orde de preferencia das medidas e os procedementos que se adoptaran.

3. OCNPIC xestionara e custodiara un rexistro central de todos os plans de seguridade
do operador existentes, unha vez que estes sexan aprobados polo secretario de Estado de
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Seguridade. Os axentes do Sistema poderan ter acceso aos plans, coa comprobacion
previa polo CNPIC da sua necesidade de cofiecer e coa autorizacion correspondente.

4. Os plans de seguridade do operador estaran clasificados conforme o que establece
a lexislacion vixente en materia de segredos oficiais, e debera constar expresamente no
instrumento da sua aprobacién. O CNPIC sera responsable de garantir aos axentes do
Sistema autorizados o acceso a toda ou parte da informacién contida nos ditos plans
velando pola confidencialidade e a seguridade desta. Pola sta parte, os operadores criticos
responsables da elaboracion dos respectivos plans deberan custodialos implantando as
medidas de seguridade da informacion exixibles conforme a lei.

Artigo 24. Revisién e actualizacion.

1. Os plans de seguridade do operador deberan ser revisados cada dous anos polos
operadores criticos e aprobados polo CNPIC. Este podera requirir en calquera momento
informacion concreta sobre o estado de implantacion do plan de seguridade do operador.

2. A modificaciéon dalgun dos datos incluidos nos plans de seguridade do operador
obrigara a automatica actualizacién destes, que sera levada a cabo polos operadores
criticos responsables e requirira a aprobacion expresa do CNPIC.

CAPITULO IV

Os plans de proteccioén especificos

Artigo 25.  Finalidade, elaboracion e contido.

1. Os plans de proteccion especificos son os documentos operativos onde se deben
definir as medidas concretas xa adoptadas e as que vaian adoptar os operadores criticos
para garantir a seguridade integral (fisica e l6xica) das suas infraestruturas criticas.

2. No prazo de catro meses a partir da aprobacién do plan de seguridade do operador,
cada operador critico debera ter elaborado un plan de proteccidn especifico por cada unha
das suas infraestruturas criticas asi consideradas pola Secretaria de Estado de Seguridade
e presentalo ao CNPIC. Igual procedemento e prazos se estableceran cando se identifique
unha nova infraestrutura critica.

3. Os plans de proteccion especificos das diferentes infraestruturas criticas incluiran
todas aquelas medidas que os respectivos operadores criticos consideren necesarias en
funcion das analises de riscos realizadas respecto das ameazas, en particular, as de orixe
terrorista, sobre os seus activos, incluindo os sistemas de informacion.

4. Cada plan de proteccion especifico debera recoller a adopcién tanto de medidas
permanentes de proteccién, sobre a base do disposto no paragrafo anterior, como de
medidas de seguridade temporais e graduadas, que viran, se é o caso, determinadas pola
activacion do Plan Nacional de Proteccion das Infraestruturas Criticas, ou ben como
consecuencia das comunicacions que as autoridades competentes poidan efectuar ao
operador critico en relaciéon cunha ameaza concreta sobre unha ou varias infraestruturas
por el xestionadas.

5. ASecretaria de Estado de Seguridade, a través do CNPIC, establecera os contidos
minimos dos plans de proteccion especificos, asi como 0 modelo en que fundamentar a
estrutura e a complecion destes que, en todo caso, cumpriran as directrices marcadas
polos seus respectivos plans de seguridade do operador.

Artigo 26. Aprobacioén, rexistro e clasificacion.

1. ASecretaria de Estado de Seguridade notificaralle ao interesado, no prazo maximo
de dous meses contados a partir da recepcion, a sua resoluciéon coa aprobacién dos
diferentes plans de proteccion especificos ou das eventuais propostas de mellora destes.
Previamente, a través do CNPIC, solicitarase informe preceptivo das delegaciéns do
Goberno nas respectivas comunidades auténomas ou nas cidades con estatuto de
autonomia en que se considerara, se for o caso, o criterio dos érganos competentes das
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comunidades autonomas con competencias estatutariamente recofiecidas para a
proteccion de persoas e bens e para o mantemento da orde publica, asi como do érgano
ou organismo competente para outorgar aos operadores criticos as autorizacions
correspondentes segundo a lexislacion sectorial vixente.

2. Xunto a resolucién de aprobacién ou modificaciéon, o CNPIC, baseandose nos
informes mencionados no punto anterior, efectuaralle ao operador critico as recomendacions
que considere pertinentes, e propora en todo caso un calendario de implantacion gradual
onde se fixe a orde de preferencia das medidas e os procedementos que se adoptaran
sobre as infraestruturas afectadas.

3. As delegacions do Goberno nas comunidades autdonomas e nas cidades con
estatuto de autonomia ou, se € o caso, o 6rgano competente das comunidades auténomas
con competencias estatutariamente recofiecidas para a proteccion de persoas e bens e
para o mantemento da orde publica, manteran un rexistro onde figuren, unha vez que
sexan aprobados polo secretario de Estado de Seguridade, todos os plans de proteccion
especificos das infraestruturas criticas ou infraestruturas criticas europeas localizadas na
sUa demarcacion, e que deberan manter permanentemente actualizado. En calquera caso
e sobre a base do anterior, o CNPIC xestionara e custodiara un rexistro central de todos
os plans de proteccién especificos existentes. Os axentes do Sistema poderan ter acceso
aos plans, logo de que o CNPIC comprobe a sua necesidade de cofiecer e coa autorizacion
correspondente.

4. Os plans de proteccion especificos estaran clasificados conforme o que establece
a lexislacion vixente en materia de segredos oficiais, e debera constar expresamente no
instrumento da sua aprobacion. O CNPIC sera responsable de garantir aos axentes do
Sistema autorizados o0 acceso a toda ou a parte da informacién contida nos ditos plans
velando pola confidencialidade e a seguridade desta. Pola sta parte, os axentes do
Sistema responsables da elaboracion dos respectivos plans e aqueles encargados do seu
rexistro deberan custodialos implantando as medidas de seguridade da informacion
exixibles conforme a lei.

Artigo 27. Revisién e actualizacion.

1. Os plans de proteccion especificos deberan ser revisados cada dous anos polos
operadores criticos, revision que debera ser aprobada polas delegacions do Goberno nas
comunidades autébnomas e nas cidades con estatuto de autonomia ou, se € o caso, polo
organo competente das comunidades autbnomas con competencias estatutariamente
recofiecidas para a proteccion de persoas e bens e para 0 mantemento da orde publica, e
polo CNPIC.

2. A modificaciéon dalgun dos datos incluidos nos plans de proteccion especificos
obrigara a automatica actualizacién destes, que sera levada a cabo polos operadores
criticos responsables e requirira a aprobacion expresa do CNPIC.

Artigo 28. Aplicacion e seguimento.

1. Os delegados do Goberno nas comunidades auténomas velaran pola correcta
execucion dos diferentes plans de proteccion especificos e teran facultades de inspeccién
no ambito da proteccion de infraestruturas criticas. Estas facultades deberanse desenvolver,
se é o caso, de forma coordinada coas facultades inspectoras do érgano ou organismo
competente para outorgar aos operadores criticos as autorizacions correspondentes
segundo a lexislacion sectorial vixente.

2. Naquelas comunidades auténomas con competencias estatutariamente
recofiecidas para a proteccion de persoas e bens e para 0 mantemento da orde publica,
as facultades de inspeccidon seran exercidas polos seus érganos competentes, sen
prexuizo do disposto na lexislacion sectorial aplicable e da necesaria coordinacion coas
delegacions do Goberno nas ditas comunidades e os outros organismos reguladores
competentes en virtude da sta normativa sectorial.

3. En exercicio dese seguimento, os organismos competentes poderan en todo
momento requirir do responsable das infraestruturas criticas ou infraestruturas criticas
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europeas a situaciéon actualizada da implantacion das medidas propostas nas resolucions
de aprobacién ou modificacién dos plans de proteccién especificos elaborados en caso de
variacion das circunstancias que determinaron a sta adopcion, ou ben para adecualos a
normativa vixente que os afecte, dando conta do resultado disto a Secretaria de Estado de
Seguridade, a través do CNPIC.

4. As facultades de inspeccioén nas instalacions portuarias, asi como naqueles outros
puntos ou establecementos considerados criticos que se encontren integrados nun porto,
seran establecidas de acordo co previsto no Real decreto 1617/2007, do 7 de decembro.

Artigo 29. Compatibilidade con outros plans existentes.

1. Aelaboraciéndos plans de proteccion especificos paracada unhadasinfraestruturas
criticas efectuarase sen prexuizo do obrigado cumprimento do exixido polo Cédigo técnico
da edificacion, aprobado polo Real decreto 314/2006, do 17 de marzo, o Real decreto
393/2007, do 23 de marzo, polo que se aproba a norma basica de autoproteccion dos
centros, establecementos e dependencias dedicados a actividades que poidan dar orixe a
situacions de emerxencia, a normativa de seguridade privada ou calquera outra
regulamentacion sectorial especifica que lle sexa de aplicacion.

2. As instalacions nucleares e instalacions radioactivas que se consideren criticas
reguladas no Regulamento sobre instalacions nucleares e radioactivas, aprobado polo
Real decreto 1836/1999, do 3 de decembro, modificado polo Real decreto 35/2008, do 18
de xaneiro, integraran os seus plans de proteccion especificos nos respectivos plans de
proteccion fisica e rexeranse, no relativo a sta aprobacion e avaliacion, polo establecido
na sUa normativa sectorial especifica, sen prexuizo do que lle sexa de aplicaciéon segundo
a Lei 8/2011, do 28 de abril.

3. As instalaciéns portuarias, asi como aqueloutros puntos ou establecementos
considerados criticos que se encontren integrados nun porto, conforme o disposto no Real
decreto 1617/2007, do 7 de decembro, polo que se establecen medidas para a mellora da
proteccion dos portos e o transporte maritimo, integraran os seus plans de proteccion
especificos nos plans de proteccion de portos previstos no citado real decreto e rexeranse,
no relativo a sua aprobacion e avaliacion, polo establecido nesa norma, sen prexuizo do
que lle sexa de aplicaciéon segundo a Lei 8/2011, do 28 de abril.

4. No caso de aeroportos, aerédromos e instalacions de navegacién aérea
consideraranse plans de proteccidn especificos os respectivos programas de seguridade
dos aeroportos aprobados conforme o disposto na Lei 21/2003, do 7 de xullo, de seguridade
aérea, modificada pola Lei 1/2011, do 4 de marzo, pola que se establece o Programa
estatal de seguridade operacional para a aviacion civil e se modifica a Lei 21/2003, do 7
de xullo, de seguridade aérea, e no Real decreto 550/2006, do 5 de maio, polo que se
designa a autoridade competente responsable da coordinacion e seguimento do Programa
nacional de seguridade para a aviacion civil e se determina a organizacion e funciéns do
Comité Nacional de Seguridade da Aviacion Civil. Non obstante, o Ministerio do Interior, a
través do seu representante no Comité Nacional de Seguridade da Aviacion Civil podera
propor contidos adicionais, de conformidade co establecido no artigo 25, punto quinto
deste real decreto.

CAPITULO V

Os plans de apoio operativo

Artigo 30. Finalidade, elaboracion e contido.

1. Os plans de apoio operativo son os documentos operativos onde se deben plasmar
as medidas concretas que deberan por en marcha as administracions publicas en apoio
dos operadores criticos para a mellor proteccion das infraestruturas criticas.

2. Por cada unha das infraestruturas criticas e infraestruturas criticas europeas
dotadas dun plan de proteccion especifico e sobre a base dos datos contidos neste, a
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delegacion do Goberno na comunidade auténoma ou, se é o caso, o érgano competente
da comunidade auténoma, supervisara a realizacién dun plan de apoio operativo por parte
do corpo policial estatal, ou se é o caso autonémico, con competencia na demarcacion
territorial de que se trate. Para a sua elaboracion, que se debera realizar nun prazo de
catro meses a partir da aprobacion do respectivo plan de proteccion especifico, contarase
coa colaboracién do responsable de seguridade da infraestrutura.

3. Sobre a base dos seus correspondentes plans de proteccion especificos, os plans
de apoio operativo deberan recoller, se as instalacions o precisan, as medidas planificadas
de vixilancia, prevencion, proteccion e reaccion que deberan adoptar as unidades policiais
e, se é o caso, das Forzas Armadas, cando se produza a activacion do Plan Nacional de
Proteccion das Infraestruturas Criticas, ou ben de confirmarse a existencia dunha ameaza
inminente sobre estas infraestruturas. Estas medidas seran sempre complementarias a
aquelas de caracter gradual que fosen previstas polos operadores criticos nos seus
respectivos plans de proteccion especificos.

4. O CNPIC establecera os contidos minimos dos plans de apoio operativo, asi como
o modelo en que fundamentar a estrutura e desenvolvemento destes, que se basearan na
parte que lles corresponda na informacion contida nos respectivos plans de proteccion
especificos.

5. O Ministerio de Defensa podera acceder aos plans de apoio operativo daquelas
infraestruturas criticas ou infraestruturas criticas europeas que, en caso de activarse o
Plan Nacional de Proteccion das Infraestruturas Criticas e para os efectos de coordinar os
correspondentes apoios das Forzas Armadas, se considere oportuno, logo de estudo
conxunto dos mencionados apoios.

Artigo 31.  Aprobacion, rexistro e clasificacion.

1. Os plans de apoio operativo seran validados e aprobados pola Secretaria de
Estado de Seguridade, a través do CNPIC.

2. As delegaciéns do Goberno nas comunidades auténomas e nas cidades con
estatuto de autonomia ou, se € o caso, o 6rgano competente de cada comunidade
auténoma con competencias estatutariamente recofecidas para a proteccion de persoas
e bens e para o mantemento da orde publica, manteran un rexistro onde consten, unha
vez que sexan validados, todos os plans de apoio operativo das infraestruturas criticas e
infraestruturas criticas europeas localizadas na sua demarcacién, e que deberan manter
permanentemente actualizado. En calquera caso e sobre a base do anterior, o CNPIC
xestionara e custodiara un rexistro central de todos os plans de apoio operativo existentes.
Os axentes do Sistema poderan ter acceso aos plans, logo de que o CNPIC comprobe a
sUa necesidade de cofiecer e coa autorizacidén correspondente.

3. Os plans de apoio operativo estaran clasificados conforme o que establece a
lexislacion vixente en materia de segredos oficiais, e debera constar expresamente no
instrumento da sua aprobaciéon. O CNPIC sera responsable de garantir aos axentes do
Sistema autorizados o0 acceso a toda ou a parte da informacién contida nos ditos plans
velando pola confidencialidade e a seguridade desta. Pola sua parte, os axentes do
Sistema responsables da elaboracion e rexistro dos respectivos plans deberan custodialos
implantando as medidas de seguridade da informacién exixibles conforme a lei.

Artigo 32. Revisién e actualizacion.

1. Os plans de apoio operativo deberan ser revisados cada dous anos polo corpo
policial estatal, ou de ser o caso autonémico, con competencia na demarcacion territorial
de que se trate, revisidon que debera ser aprobada polas delegaciéons do Goberno nas
comunidades auténomas e nas cidades con estatuto de autonomia ou, se for o caso, polo
o6rgano competente das comunidades auténomas con competencias estatutariamente
recofiecidas para a proteccion de persoas e bens e para 0 mantemento da orde publica, e
requirira a aprobacion expresa do CNPIC.




=2E BOLETIN OFICIAL DEL ESTADO

Suplemento en lingua galega ao num. 121 Sabado 21 de maio de 2011

2. A modificacion dalgun dos datos incluidos nos plans de apoio operativo obrigara a
automatica actualizacion destes, que se levara a cabo mediante o procedemento previsto
no punto primeiro.

TITULO IV

Comunicacions entre os operadores criticos e as administracions publicas

Artigo 33. Seguridade das comunicacions.

1. O CNPIC sera o responsable de administrar os sistemas de xestiéon da informacion
e comunicacions que se desefien no ambito da proteccién das infraestruturas criticas, que
debera contar para isto co apoio e colaboraciéon dos axentes do Sistema e de todos
aqueloutros organismos ou entidades afectados.

2. A seguridade dos sistemas de informaciéon e comunicacions previstos neste real
decreto sera acreditada e, se é o caso, certificada polo Centro Criptoléxico Nacional do
Centro Nacional de Intelixencia, de acordo coas competencias establecidas na sua
normativa especifica.

3. A Presidencia do Goberno facilitara o uso da Malla B, sistema soporte de
comunicaciéns estratéxicas seguras do Sistema Nacional de Xestion de Crise e da
Presidencia do Goberno, a través do cal os axentes do Sistema autorizados poderan
acceder a informacion dispofiible no Catalogo, cos niveis de acceso que se determinen.

Artigo 34. O responsable de seguridade e enlace.

1. No prazo de tres meses desde a sua designacion como operadores criticos, estes
nomearan e comunicaran a Secretaria de Estado de Seguridade, a través do CNPIC, o
nome do responsable de seguridade e enlace nos termos e cos requisitos previstos polo
artigo 16 da Lei 8/2011, do 28 de abril.

2. O responsable de seguridade e enlace representara o operador critico ante a
Secretaria de Estado de Seguridade en todas as materias relativas a seguridade das suas
infraestruturas e os diferentes plans especificados neste regulamento, canalizando, se é o
caso, as necesidades operativas e informativas que xurdan ao respecto.

Artigo 35. O delegado de seguridade da infraestrutura critica.

1. No prazo de tres meses desde a identificacion como critica ou critica europea,
dunha das suas infraestruturas, os operadores criticos comunicaran as delegacions do
Goberno nas comunidades auténomas e nas cidades con estatuto de autonomia ou, se é
0caso, aoorganocompetente dacomunidade auténoma con competencias estatutariamente
recofiecidas para a proteccion de persoas e bens e para o mantemento da orde publica
onde aquelas se asenten, a existencia e identidade dun delegado de seguridade para a
dita infraestrutura.

2. O delegado de seguridade constituira o enlace operativo e a canle de informacién
coas autoridades competentes en todo o referente a seguridade concreta da infraestrutura
critica ou infraestrutura critica europea de que se trate, e canalizara as necesidades
operativas e informativas que se refiran a aquela.

Artigo 36. Seguridade dos datos clasificados.

Os datos clasificados relativos as infraestruturas dos operadores criticos cumpriran, en
todo caso, cos requirimentos de seguridade establecidos polo secretario de Estado director
do Centro Nacional de Intelixencia, de acordo coa normativa especifica aplicable.
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