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I. DISPOSICIONES GENERALES

MINISTERIO DE DEFENSA

21065 Orden DEF/1110/2023, de 4 de octubre, por la que se modifica la Orden
DEF/710/2020, de 27 de julio, por la que se desarrolla la organizacién basica
del Estado Mayor de la Defensa.

El Real Decreto 521/2020, de 19 de mayo, por el que se establece la organizaciéon
béasica de las Fuerzas Armadas, dota a las Fuerzas Armadas (FAS) de los instrumentos
necesarios para su adaptacion a un entorno en continua evolucion, de forma que puedan
afrontar las distintas amenazas contra la Defensa Nacional. Estas amenazas, que
tradicionalmente provenian de los ambitos de operacion de las FAS terrestre, maritimo y
aéreo se materializan, hoy en dia, ademas de en los anteriores, en el espacio
ultraterrestre y en los ambitos ciberespacial y cognitivo.

En relacion al espacio ultraterrestre, en las ultimas décadas, se ha incrementado
significativamente el uso, tanto civil como militar, de los medios espaciales, aspecto que
alcanza su mayor exponente en nuestro pais con la reciente creacion de la Agencia
Espacial Espafiola, mediante el Real Decreto 158/2023, de 7 de marzo, por el que se
aprueba el Estatuto de la Agencia Estatal «Agencia Espacial Espafiola». Este incremento
ha generado una dependencia creciente del espacio ultraterrestre y, en consecuencia, la
necesidad de garantizar un acceso continuado al mismo. De esa necesidad deriva una
posible vulnerabilidad ya que si algin adversario o amenaza, o el desencadenamiento de
alguna crisis o catastrofe de cualquier tipo, impidieran dicho acceso, esta circunstancia
podria impactar directamente en el normal desarrollo de algunas actividades cotidianas e
importantes, incidiendo también en la conduccion de las operaciones militares.

El Real Decreto 524/2022, de 27 de junio, por el que se dispone el cambio de
denominacién del Ejército del Aire por la de Ejército del Aire y del Espacio, viene a
corroborar la importancia del espacio ultraterrestre dentro del marco de la seguridad y la
defensa y el protagonismo fundamental de las FAS en la proteccion, control y defensa
del espacio exterior, remarcando, al mismo tiempo, que el espacio ultraterrestre forma
parte del ambito aeroespacial, por lo que el Ejército del Aire y del Espacio (EA) asume el
rol de liderazgo en dicho ambito, aun cuando se trata de un ambito que afecta a la
totalidad de las Fuerzas Armadas.

En consecuencia, el EA ha adaptado su propia estructura organica, en consonancia
con su papel de liderazgo, en el impulso de la misién de las FAS de proporcionar
seguridad y defensa en el espacio ultraterrestre. Mediante la Orden DEF/264/2023,
de 16 de marzo, por la que se desarrolla la organizacion basica del Ejército del Aire y del
Espacio, se crea, dentro de su estructura de Fuerza, que ahora se denomina de manera
coherente Fuerza Aeroespacial, el Mando del Espacio, el cual tiene como cometido
principal la preparacion de sus unidades, asi como la direccién, planeamiento,
organizacion y coordinacion de las funciones que posibiliten la vigilancia, control y
operacion en el espacio. Dicho Mando constituye el nlcleo organico esencial que
permitird aportar a la estructura operativa de las FAS la capacidad de explotar el espacio
de manera segura, eficiente y coordinada. Mediante la capacidad de mando y control
espacial, la estructura operativa de las FAS, dependiente del Jefe de Estado Mayor de la
Defensa (JEMAD), tendra una vision completa de la situacion espacial dentro de su
esfera de control y del estado de todas las infraestructuras espaciales de interés
nacional, manteniendo para ello los contactos necesarios con la Agencia Espacial
Espafiola y con los representantes que establezcan los Ministerios con competencias en
el espacio ultraterrestre.
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Por otro lado, el Real Decreto 521/2020, de 19 de mayo, dispone que las
organizaciones operativas podran crearse con caracter permanente o temporal, estando
directamente subordinadas al JEMAD.

La Orden DEF/710/2020, de 27 de julio, por la que se desarrolla la organizacion
basica del Estado Mayor de la Defensa, desglosa, dentro de la estructura operativa
dependiente del JEMAD, cuales son los Mandos Componentes de méximo nivel
designados previamente por el JEMAD a propuesta de los Jefes de Estado Mayor de los
Ejércitos y de la Armada, incluyendo el Mando Componente Aeroespacial generado por
el EA. Ademas, en dicha orden ministerial se especifican los Mandos Operativos
permanentes para el desarrollo de las operaciones que las FAS tienen activadas
continuamente, incluyendo el Mando Operativo Aeroespacial, cuyo Comandante es
designado por el Jefe de Estado Mayor del Ejército del Aire y del Espacio.

La adaptacion de la estructura orgénica de las FAS para afrontar mejor los retos del
pujante espacio ultraterrestre tiene también incidencia en la estructura operativa, pues
ésta se nutre de aquella. De esta forma, es necesario reorganizar la estructura operativa
de manera que permita una mejor correlacion con la estructura organica. La
reestructuracion de los Mandos Componentes de méaximo nivel designados previamente
y de los Mandos Operativos permanentes contribuye a dicho objetivo. Esta
reorganizacion consiste, por un lado, en la desaparicion del Mando Componente
Aeroespacial y la creacion del Mando Componente Aéreo y del Mando Componente
Espacial. Por otro lado, desaparece el Mando Operativo Aeroespacial, creando en su
lugar el Mando Operativo Aéreo y el Mando Operativo Espacial.

El ciberespacial es un ambito de relevancia creciente en el entorno operativo. El Real
Decreto 521/2020, de 19 de mayo, dispuso la creacién del Mando Conjunto del
Ciberespacio (MCCE), sobre la base de los anteriores Mando Conjunto de Ciberdefensa
y Jefatura de Sistemas de Informacion y Telecomunicaciones de las FAS. El MCCE es el
organo responsable del planeamiento, la direccién, la coordinacion, el control y la
ejecucion de las acciones conducentes a asegurar la libertad de accion de las FAS en el
ambito ciberespacial. Su estructura fundamental y cometidos basicos fueron articulados
por la Orden DEF/710/2020, de 27 de julio. Por otro lado, actualmente se esta en
proceso de potenciacion del MCCE ante los retos y amenazas a los que debe hacer
frente, cada vez mas demandantes. Por ello, se ha decidido el establecimiento de un
nuevo Centro Docente Militar especifico para la ensefianza de perfeccionamiento en
materia de ciberoperaciones, materializado mediante la Orden DEF/100/2023, de 2 de
febrero, por la que se crea la Escuela Militar de Ciberoperaciones (EMCO). Es necesario,
por tanto, actualizar la estructura basica del MCCE con la inclusién de la citada EMCO
en el desglose de sus unidades que realiza la Orden DEF 710/2020, de 27 de julio. Al
mismo tiempo, se aprovecha para incluir en la relacion de unidades del MCCE a la
Jefatura de Apoyo CIS al EMAD (JEACISEMAD), ya mencionada en el desarrollo de la
estructura del MCCE en la Instruccion 55/2021, de 27 de octubre, del Jefe de Estado
Mayor de la Defensa, por la que se desarrolla la organizaciéon del Estado Mayor de la
Defensa, dotando de mayor coherencia a la articulacion del MCCE al dejar desglosadas
todas las Jefaturas del mismo. En otro aspecto también relacionado con la relevancia del
ciberespacio en las operaciones actuales multidominio, se modifica la denominacion
actual del Mando Componente del Ciberespacio, ya no como mando transversal, sino
incluyéndose ahora en la categoria de los Mandos Componentes de maximo nivel
designados, generado por el Mando Conjunto del Ciberespacio.

Por otra parte, dentro de los componentes que integran el Cuartel General del Estado
Mayor de la Defensa (CGEMAD), es conveniente sustituir la denominacion de «los
Organos de Gestion Econdémica y Financiera» por la de «la Jefatura de Asuntos
Econdémicos», pues esta unidad es la Unica que constituye en la practica dichos érganos
en el &mbito del CGEMAD. Por analogia, se elabora una nueva transcripcion del articulo
correspondiente que desarrolla dichos érganos, consignando la nueva denominacion y
una redaccion coherente con este cambio, exponiendo en un Unico péarrafo los cometidos
de dicha Jefatura.
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Asimismo, se ha modificado la mision del Gabinete Técnico del JEMAD, sustituyendo
sus responsabilidades en la coordinacién y establecimiento de directrices de
comunicacion estratégica para los érganos del EMAD, que pasa a ser asumida por la
Divisiébn de Estrategia del Estado Mayor Conjunto (EMACON), por el cometido que
continda realizando de direccion y control de la politica de informacion publica del EMAD.
Consecuentemente, las responsabilidades relativas a la coordinacion y establecimiento
de directrices de comunicacion estratégica en el ambito del EMAD se incluyen dentro de
la mision general de la Division de Estrategia del EMACON.

Adicionalmente, para cumplir con lo especificado en la Orden Ministerial 26/2020,
de 11 de junio, por la que se establecen los principios basicos comunes de la
organizacion de las Fuerzas Armadas, que determina que las unidades cuyo jefe deba
ser nombrado por la persona titular del Ministerio de Defensa han de ser creadas y
suprimidas por orden ministerial, se incluye en la estructura del Estado Mayor del Mando
de Operaciones, la existencia de un Area de Operaciones y un Area de Apoyos.

Finalmente, cabe afirmar que esta orden ministerial se adecua a los principios de
buena regulaciéon a que se refiere el articulo 129 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas. En
concreto, cumple con los principios de necesidad y eficacia, pues se trata de un
instrumento necesario y adecuado para servir al interés general y a la efectiva
ejecucion del cumplimiento de las funciones que tiene atribuido el JEMAD. Todo ello,
sin incremento del gasto. Igualmente se ajusta al principio de proporcionalidad, ya que
contiene la regulacién imprescindible para satisfacer las necesidades pretendidas y
expresadas anteriormente, tras constatar que no existen otras alternativas mas
adecuadas.

Esta norma resulta coherente con el resto del ordenamiento juridico existente
concerniente a este campo, en relacion con el principio de seguridad juridica. Ademas,
cumple con el principio de transparencia al facilitar el acceso a la ciudadania mediante
su publicacion en el «Boletin Oficial del Estado». Tampoco se derivan cargas
administrativas innecesarias y accesorias, tal y como prescribe el principio de eficiencia.

En su virtud, y conforme a la disposicion final segunda del Real Decreto 521/2020,
de 19 de mayo, por el que se establece la organizacion basica de las Fuerzas Armadas,
dispongo:

Articulo unico. Madificacion de la Orden DEF/710/2020, de 27 de julio, por la que se
desarrolla la organizacion basica del Estado Mayor de la Defensa.

La Orden DEF/710/2020, de 27 de julio, por la que se desarrolla la organizacion
basica del Estado Mayor de la Defensa, queda modificada como sigue:

Uno. EIl parrafo a) del apartado 2 del articulo 1 queda redactado del siguiente
modo:

«a) Las organizaciones operativas permanentes:

1.° ElI Mando Operativo Terrestre.

2.° El Mando Operativo Maritimo.

3. El Mando Operativo Aéreo.

4.° El Mando Operativo Espacial.

5. El Mando Operativo Ciberespacial.»

Dos. El parrafo d) del apartado 2 del articulo 2 queda redactado del siguiente modo:
«d) La Jefatura de Asuntos Econémicos.»
Tres. El apartado 5 del articulo 3 queda redactado del siguiente modo:

«La DIVESTRA es la responsable de elaborar y desarrollar la estrategia militar
contenida en el concepto de empleo de las FAS, asi como de coordinar la postura
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y representar a las FAS en las OISD ante las que el JEMAD tenga
responsabilidades. Planifica la participacion espafiola en unidades en el extranjero
dependientes del JEMAD. Planea, coordina y controla las actividades derivadas de
las relaciones militares bilaterales y multilaterales que competan al JEMAD.
Asimismo, apoya al JEMAD en el planeamiento, conduccion y seguimiento de las
operaciones militares en el nivel estratégico, desarrollando los procesos
necesarios y confeccionando los documentos de planeamiento correspondientes.
Ademads, apoya al JEMAD en la direccion y el control de la comunicacion
estratégica en el ambito del EMAD.»

Cuatro. El apartado 3 del articulo 5 queda redactado del siguiente modo:

«3. EI GABTECJEMAD es responsable de la direccion y control de la politica
de informacion puablica del EMAD. Es el responsable del planeamiento,
coordinacion y ejecucion de las actividades publicas y protocolarias del JEMAD,
asi como de sus relaciones institucionales.»

Cinco. El articulo 6 queda redactado del siguiente modo:

«Articulo 6. La Jefatura de Asuntos Econémicos.

La Jefatura de Asuntos Econémicos (JAE) es el érgano responsable de la
direccion, gestion y administracion de los recursos financieros bajo la dependencia
del JEMAD, a quien asesora en esta materia. También es responsable de los
asuntos presupuestarios, asi como de la contratacion y contabilidad. Le
correspondera la elaboracién técnica del anteproyecto de presupuesto y la
centralizacion de toda la informacion, tanto sobre la previsién y ejecucion de los
programas como del presupuesto. Dependera funcionalmente de la Direccion
General de Asuntos Econdmicos.»

Seis. El apartado 3 del articulo 7 queda redactado del siguiente modo:

«3. ElI EMMOPS, principal 6rgano auxiliar de mando del Comandante del
MOPS (CMOPS), es el 6rgano al que corresponde la planificacion, coordinacion y
control general de las actividades relacionadas con el planeamiento, seguimiento y
conduccion de las operaciones en el nivel operacional. Contara con un Area de
Operaciones (AOPS) y un Area de Apoyos (AAPO).»

Siete. El apartado 3 del articulo 9 queda redactado del siguiente modo:

«3. Es responsable, en colaboracién con el EMACON, de la definicién de
requisitos operativos, seguimiento de la obtencién y el sostenimiento de los
medios de Ciberdefensa, de los Sistemas de Informacién y Telecomunicaciones
(CIS) conjuntos de Mando y Control, de Guerra Electrénica y Navegacion e
Identificacion, velando por la interoperabilidad de estos con los especificos de los
Ejércitos y de la Armada. Asimismo, ha de prestar el apoyo CIS a la estructura del
EMAD.»

Ocho. El apartado 5 del articulo 9 queda redactado del siguiente modo:
«5. EI MCCE se articulara en:

a) La Comandancia.

b) La Segunda Comandancia.

c) ElEstado Mayor del MCCE (EMMCCE).

d) La Fuerza de Operaciones en el Ciberespacio (FOCE).

e) La Jefatura de Mando y Control (JMC).

f) La Jefatura de Sistemas de Ciberdefensa (JSCD).

g) La Jefatura de Telecomunicaciones y Guerra Electronica (JTEW).
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h) La Jefatura de Apoyo CIS al EMAD (JEACISEMAD).
i) La Escuela Militar de Ciberoperaciones (EMCO).
j) Otras unidades que se determinen.»

Nueve. Se afiade un nuevo apartado al final del articulo 9, que queda redactado del
siguiente modo:

«8. La EMCO es responsable de impartir las enseflanzas de
perfeccionamiento en el ambito de las ciberoperaciones y aquellas otras que se
determinen relacionadas con la ciberdefensa. La EMCO dependera funcionalmente
del Centro Superior de Estudios de la Defensa Nacional (CESEDEN) para aquellos
aspectos relacionados con la aprobacion de los perfiles de ingreso y egreso,
curriculos y convocatorias de cursos conjuntos que formen parte de las ensefianzas
de perfeccionamiento a impartir en esta Escuela.».

Diez. El apartado 3 del articulo 11 queda redactado del siguiente modo:

«3. Mandos Componentes designados. A propuesta del JEMAD y de los
respectivos Jefes de Estado Mayor de los Ejércitos y de la Armada y previa
conformidad de la persona titular del Ministerio de Defensa, seran designados
por el JEMAD los Mandos Componentes del maximo nivel, que seran
generados por los Ejércitos, la Armada y el MCCE y que recibiran la
denominacion siguiente: Mando Componente Terrestre, Mando Componente
Maritimo, Mando Componente Aéreo, Mando Componente Espacial y Mando
Componente Ciberespacial.»

Once. El apartado 4 del articulo 11 queda redactado del siguiente modo:

«4. Ademas de los anteriores, por su caracter transversal, se activara, en su
caso, el Mando Componente de Operaciones Especiales, de acuerdo con la
doctrina militar vigente.»

Doce. El parrafo c) del apartado 5 del articulo 11 queda redactado del siguiente
modo:

«c) ElI Mando Operativo Aéreo (MOA). Es el 6rgano de la estructura operativa
de las FAS responsable, a su nivel, del planeamiento, conduccién y seguimiento
de las citadas operaciones en el espacio aéreo.

El Jefe de Estado Mayor del Ejército del Aire y del Espacio propondra al
JEMAD la designacién del Comandante del Mando Operativo Aéreo (CMOA).»

Trece. El parrafo d) del apartado 5 del articulo 11 queda redactado del siguiente
modo:

«d) El Mando Operativo Espacial (MOESPA). Es el érgano de la estructura
operativa de las FAS responsable, a su nivel, del planeamiento, conduccion y
seguimiento de las citadas operaciones en el espacio ultraterrestre.

El Jefe de Estado Mayor del Ejército del Aire y del Espacio propondra al
JEMAD la designacién del Comandante del Mando Operativo Espacial
(CMOESPA).»
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Catorce. Se afiade un parrafo e) al apartado 5 del articulo 11 que queda redactado

del siguiente modo:

«e) El Mando Operativo Ciberespacial (MOC). Es el 6rgano de la estructura
operativa de las FAS responsable, a su nivel, del planeamiento, conduccién y
seguimiento de las operaciones militares conducentes a asegurar la libertad de
accion de las FAS en el ambito ciberespacial, segin los planes operativos en
vigor.

El JEMAD designard al Comandante del Mando Operativo Ciberespacial
(CMOC).»

Disposicion final Gnica. Entrada en vigor.

La presente orden ministerial entrard en vigor el dia siguiente al de su publicacién en

el «Boletin Oficial del Estado».

Madrid, 4 de octubre de 2023.—La Ministra de Defensa, Margarita Robles Fernandez.
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