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lll. OTRAS DISPOSICIONES

MINISTERIO DE JUSTICIA

13423 Orden JUS/564/2023, de 30 de mayo, por la que se aprueba la Politica de
Seguridad del Ministerio de Justicia.

Una vision integral de la organizacion de la seguridad permitira dar cumplimiento a
los diferentes marcos de regulacion y a sus propios bienes juridicos protegidos, de una
manera uniforme, eficaz y con el uso eficiente de sus recursos.

La organizacion de la seguridad del Ministerio de Justicia debe adaptarse a diversos
contextos normativos que le son aplicables, principalmente los relativos a la
administracion electronica, administracion judicial electronica, proteccion de datos
personales e informacién clasificada, con el Esquema Nacional de Seguridad como
marco comun de medidas técnicas y organizativas, sin perjuicio de las especialidades en
cada ambito.

Los marcos normativos aplicables a este Ministerio, requieren del desarrollo de sus
principios y requisitos, la definicién de roles, responsabilidades, érganos de gobierno y
funciones que reflejan el desarrollo del gobierno de la seguridad, con las facultades de
direccion estratégica y su supervision, y la convergencia de las diferentes esferas de
seguridad, como la proteccion de bienes fisicos, personas, servicios de informacion y
activos tecnoldgicos de soporte, informacion clasificada, datos personales, e incluso en
un sentido mas amplio, la proteccién del medio ambiente, la economia, la vida humana y
la confianza de la poblacion en la capacidad de las Administraciones publicas.

La suma de gobierno de seguridad y convergencia de esferas responde a la
creciente complejidad de los riesgos, que por un lado, cada vez mas provienen de la
fusibn o encadenamiento de tipos de amenazas, en forma de ataques hibridos o
combinados que se valen de técnicas que combinan distintas vulnerabilidades, incluso
de diferentes esferas de seguridad, y por otro, impactan sobre una malla cada vez mas
interconectada de consecuencias que afectan a mas de un factor a proteger (bien fisico,
servicio esencial, vida humana, medio ambiente, datos personales, etc.).

Con esta vision integral de la seguridad se supera el alcance de la Politica de
Seguridad de la Informacién en el ambito de la administracién electronica de 2017,
limitado principalmente a este ambito, y que es también objeto de esta nueva politica de
seguridad, como administracién publica sujeta a la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, a la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y al Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, que tiene por objeto establecer la politica de seguridad en la utilizacion de
medios electrénicos en el &mbito de las relaciones entre la Administracion Publica y los
ciudadanos a través de los medios electronicos, estableciendo los principios basicos y
requisitos minimos que garanticen adecuadamente la seguridad de la informacion
tratada y los servicios prestados.

Por otro lado, esta nueva politica recoge y se adapta a las novedades normativas
posteriores a 2017, como la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de
Datos Personales y garantia de los derechos digitales, la Ley Organica 7/2021, de 26 de
mayo, de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones
penales. En este nuevo marco normativo se evoluciona de un modelo de lista de
cumplimiento a otro de andlisis de riesgo y de impacto en la proteccion de datos. En el
ambito de la seguridad del tratamiento del articulo 32 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
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circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), seran de aplicacion las medidas de seguridad que
correspondan del Esquema Nacional de Seguridad, de conformidad con la Ley
Orgénica 3/2018, de 5 de diciembre, de medidas de seguridad en el ambito del sector
publico, y el articulo 37 de la Ley Organica 7/2021, de 26 de mayo

La presente orden cumple con los principios de necesidad, eficacia, proporcionalidad,
seguridad juridica, transparencia y eficiencia recogidos en el articulo 129 de la
Ley 39/2015, de 1 de octubre. Asi, atiende a la necesidad de aprobar la Politica de
Seguridad del Ministerio de Justicia.

Ademas, constituye y forma parte de la misma, la Politica de Seguridad de la
Informacién del Ministerio de Justicia, por ser éste, uno de los ambitos objeto de aquélla,
y con ello, da cumplimiento al mandato contenido en el articulo 12.3 del Real
Decreto 311/2022, de 3 de mayo. Ademas, es eficaz y proporcionada en el cumplimiento
de este propésito sin afectar en forma alguna a los derechos y deberes de la ciudadania.
También contribuye a dotar de mayor seguridad juridica a la organizacion y
funcionamiento de la Administracion General del Estado, en lo que se refiere al Ministerio
de Justicia. Cumple también con el principio de transparencia, ya que identifica
claramente su propdsito, aunque al tratarse de una norma puramente organizativa, su
tramitacion no ha requerido de la consulta publica previa y de los tramites de audiencia e
informacion publica. No obstante, su memoria ofrece una explicacion completa de su
contenido. Finalmente, es también adecuada al principio de eficiencia, ya que no impone
cargas administrativas.

Se ha recabado informe de la Comisiéon Ministerial de Administracién Digital del
Ministerio de Justicia y de la Agencia Espafiola de Proteccion de Datos.

En su virtud, con la aprobacion previa de la Ministra de Hacienda y Funcién Publica,
dispongo:

Articulo 1.  Objeto y ambito de aplicacion.

1. Constituye el objeto de la presente orden la aprobacién de la Politica de
Seguridad (en adelante, PS) en los ambitos de la Administracién Electrénica, Proteccién
de datos personales y Proteccion de la informacion clasificada del Ministerio de Justicia,
asi como del marco organizativo y tecnoldgico de la misma.

2. La PS sera de obligado cumplimiento para todos los 6rganos y unidades que
conforman la estructura del Ministerio de Justicia y para todo el personal que realice
tratamiento de informacién de la que sea responsable el Ministerio de Justicia con
independencia de su destino, condicién laboral o relacion por la que proceda al
tratamiento.

3. La PS afectarda a la informacion tratada por medios electrénicos y a la
informacion en soporte papel que el Ministerio gestiona en el ambito de sus
competencias. La taxonomia de la informacién se define segun las siguientes normas:

a) Tendra caracter de informacion clasificada la que esté dentro del ambito regulado
en la Ley 9/1968, de 5 de abril, sobre Secretos Oficiales.

b) La informacion que contenga datos de caracter personal se vera afectada por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccion de Datos, RGPD), por la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, y, en su caso, por la Ley Organica 7/2021, de 26 de mayo, de
protecciébn de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales, y demas disposiciones generales o especiales reguladoras de la materia.

Verificable en https://www.boe.es

cve: BOE-A-2023-13423



BOLETIN OFICIAL DEL ESTADO

Nuam. 133

Lunes 5 de junio de 2023 Sec. Ill.

Pag. 79772

¢) La informacion contenida en los sistemas de informacion en el ambito de la
administracion electrénica queda regulada por el Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad (ENS).

d) La informacion producida, conservada o reunida, cualquiera que sea su soporte,
susceptible de formar parte del patrimonio documental se vera afectada por el Real
Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del
patrimonio documental con valor histérico, el control de la eliminacion de otros
documentos de la Administracion General del Estado y sus organismos publicos y la
conservacion de documentos administrativos en soporte distinto al original.

e) La informacion de gestién interna es aquella que no se produce como resultado
de la funcion administrativa, aunque sea necesario disponer de ella para el correcto
desarrollo de las competencias del Ministerio, como copias o duplicados de documentos
originales que estén localizados y en buen estado de conservacion, borradores o
primeras versiones de documentos, publicaciones oficiales, ejemplares de ediciones,
catélogos y publicaciones comerciales, el acceso al contenido de carpetas compartidas y
el resto de informacion de apoyo que gestione el Departamento. A efectos de seguridad,
confidencialidad y deber de secreto profesional, la informacion de gestion interna podra
ser calificada como protegida.

4. Se podran adscribir a la presente PS aquellos organismos publicos dependientes
del Ministerio de Justicia que no tengan establecida su propia politica de seguridad y asi
lo soliciten.

5. Respecto de los sistemas de informacion prestados y gestionados por el
Ministerio de Justicia para la Administracion de Justicia, y sometidos a la Politica de
Seguridad de la Informacion de la Administracién Judicial Electronica, se asignan dentro
de la estructura organizativa aqui regulada, determinadas funciones que permitan dar
cumplimiento a la citada politica de seguridad.

Articulo 2.  Misién.

En materia tecnolégica el Ministerio de Justicia, en su ambito competencial, presta y
pone a disposicién de los 6rganos y oficinas judiciales y fiscales los servicios y sistemas
de Tecnologias de la Informacion y Comunicaciones (TIC) para el desarrollo de sus
funciones.

Asimismo, los servicios TIC del Ministerio de Justicia garantizan las relaciones
electrénicas de los ciudadanos y profesionales con la Administracion de Justicia, y con el
Ministerio de Justicia.

Por (ltimo, estos servicios pueden ser prestados a otras Comunidades Auténomas
con competencias en materia de Justicia, asi como a otras administraciones y entidades
publicas.

Articulo 3.  Principios de seguridad.

El Ministerio de Justicia tratara la informacion y los datos personales bajo su
responsabilidad conforme a los principios y requisitos recogidos en los diferentes marcos
normativos indicados en el articulo 1 que seran desarrollados e implementados a través
de la presente PS y su desarrollo normativo.

Articulo 4. Estructura organizativa.

1. La estructura organizativa para la gestion de la seguridad en los ambitos
descritos por la PS del Ministerio de Justicia estd compuesta por los siguientes érganos y
agentes:

a) El Comité de Gobierno de Seguridad y Riesgos.
b) EIl Comité de Ciberseguridad.
¢) El Grupo de Coordinacién de Proteccion de Datos.

Verificable en https://www.boe.es

cve: BOE-A-2023-13423



BOLETIN OFICIAL DEL ESTADO

Nuam. 133

Lunes 5 de junio de 2023 Sec. Ill.

Pag. 79773

d) El Servicio de Proteccion de Informacion Clasificada.

e) Los Responsables de Seguridad de la Informacion.

f) Los Responsables de la Informacion.

g) Los Responsables del Servicio.

h) Los Responsables del Sistema.

i) Los Responsables del Tratamiento.

j) Los Encargados del Tratamiento.

k) Los Delegados de Proteccién de Datos.

[) ElJefe de Seguridad del Servicio de Proteccion de Informacion Clasificada.

2. La estructura organizativa sera competente para mantener, actualizar y hacer
cumplir, dentro del ambito definido por la presente orden, la PS del Ministerio de Justicia.

Articulo 5. El Comité de Gobierno de Seguridad y Riesgos.

1. Adscrito a la Subsecretaria, se crea el Comité de Gobierno de Seguridad y
Riesgos (en adelante, CGSR), como 6rgano colegiado de los previstos en el articulo 20.2
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
gestionara y coordinard todas las actividades relacionadas con la seguridad del
Ministerio de Justicia.

2. EI CGSR estara integrado por los siguientes miembros:

a) Presidente: La persona titular de la Subsecretaria de Justicia. Tendra voto de
calidad en la toma de decisiones del Comité. En caso de ausencia, vacante o
enfermedad sera sustituido por el Vicepresidente, y, en su defecto, por el miembro del
drgano colegiado de mayor jerarquia, antigliedad y edad, por este orden.

b) Vicepresidente: La persona titular de la Direccién General de Transformacion
Digital (DGTDAJ).

c) Vocales: Un representante propuesto por el titular de cada uno de los siguientes
drganos u organismos del Departamento, que seran designados por la persona titular de
la Subsecretaria de Justicia, entre funcionarios con nivel minimo de Subdirector General
0 asimilados:

1. Secretaria de Estado de Justicia.

2.° Abogacia General del Estado.

3.2 Direccion General de Transformacion Digital.
4.° Centro de Estudios Juridicos (CEJ).

5.9 Mutualidad General Judicial (MUGEJU).

Asimismo, seran Vocales del Comité, el Responsable de Seguridad de la Divisién de
Oficialia, los Responsables de Seguridad de la Informacién, el Jefe de Seguridad del
Servicio de Proteccion de Informacion Clasificada del Ministerio de Justicia y, con voz,
pero sin voto, el Delegado de Proteccion de Datos de la Subsecretaria de Justicia.

En caso de vacante, ausencia o enfermedad y en general cuando concurra una
causa justificada, el Vicepresidente designara sustituto con nivel de Subdirector General
entre los funcionarios de su Direccion General y los Vocales podran ser sustituidos por
suplentes de tales 6rganos que reunan las mismas condiciones, designados por el
mismo procedimiento que los titulares.

d) Secretario: Sera un funcionario de la Oficina de Seguridad, que no tendra voto y
que ejecutara las decisiones del Comité, convocara sus reuniones y preparara los temas
a tratar y elaborara el borrador del acta de la sesién.

Ademas del Delegado de Proteccién de Datos que participa como Vocal, el Grupo de
Coordinacion de la Proteccion de Datos en el Ministerio de Justicia designara al
delegado o delegados que deban asistir en funcién de la materia a tratar en cada
convocatoria y su ambito de competencias. Asistiran con voz, pero sin voto.
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El Presidente del Comité podra autorizar la asistencia a las reuniones de expertos en
las materias que se vayan a tratar, que tendran el caracter de asesores, participando con
vOz, pero sin voto.

3. EICGSR ejercera las siguientes funciones:

a) Garantizar la definicion e implantaciéon de la presente politica de seguridad
integral.

b) Garantizar la identificacion de escenarios de riesgos, y determinar los limites de
tolerancia para evitar aquellos de alto riesgo.

c) Seguir el correcto desarrollo de los planes de contingencia en caso de
materializacion de los escenarios.

d) Fomentar una cultura corporativa de riesgos.

e) Recibir y evaluar la informacion de los comités y grupos subordinados en torno a
riesgos, y de todas las areas de la organizacion, sobre los peligros que enfrentan.

f) Garantizar la revision activa de los limites de exposicion a las amenazas.

g) Supervisar las acciones de prevencion y el cumplimiento de sus objetivos.

h) Procurar que la vision, la misién y los objetivos estratégicos del Ministerio sean
afines a las medidas dispuestas para mitigar eventuales contingencias.

i) Elaborar y elevar las propuestas de modificacién y actualizaciébn permanente de
la PS del Ministerio de Justicia.

i) Aprobar las normas de desarrollo de la PS de primer nivel.

k) Definir y asignar los roles en los distintos ambitos de seguridad, en base a
criterios de garantia en lo relativo a la segregacion de tareas, y en cumplimiento de las
normativas de Proteccion de Informacion Clasificada, Administracion Electrénica,
Esquema Nacional de Seguridad y cualquier otra norma o0 necesidad del Ministerio de
Justicia que requiera la designacién para el desarrollo de una funcién relacionada con la
seguridad.

4. ElI CGSR se reunird con caracter ordinario al menos una vez al afio y con
cardcter extraordinario cuando lo decida su Presidente. En cuanto a su funcionamiento,
se regird, en todo lo no previsto en la presente orden, por lo dispuesto en el capitulo Il,
seccién 3.2, del titulo preliminar de la Ley 40/2015, de 1 de octubre, ya citada, que regula
el funcionamiento de los 6rganos colegiados de la Administracion.

Las sesiones podran seran grabadas con objeto de confeccionar el acta de las
reuniones, y de resolver las posibles impugnaciones antes de su aprobacion.

5. ElI CGSR podra recabar de personal técnico, propio o externo, la informacién
pertinente para la toma de sus decisiones.

Articulo 6. Comité de Ciberseguridad.

1. Adscrito a la Direccion General de Transformacion Digital de la Administracién de
Justicia, se crea el Comité de Ciberseguridad (CC), como érgano colegiado de los
previstos en el articulo 20.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, dependiente de la Direccion General de Transformacion Digital de la
Administracion de Justicia.

El CC estara compuesto por:

a) Presidente: La persona titular de la DGTDAJ.

b) Vocales: Los Vocales, que podran ser permanentes o no permanentes, seran las
personas designadas por la persona titular de la DGTDAJ a propuesta de los titulares de
los siguientes 6rganos, organismos, unidades y cargos del Departamento, entre
funcionarios con nivel minimo de Subdirector General o asimilados:

Vocales Permanentes:

1. Subdireccion General de Impulso e Innovacion de los Servicios Digitales de
Justicia.
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2.° Subdireccion General de Calidad de los Servicios Digitales, Ciberseguridad y
Operaciones.

3.2 Division de Servicios Digitales Departamentales.

4.° Unidades TIC de las organizaciones de Abogacia General del Estado, MUGEJU
y CEJ.

5. Responsables de Seguridad de la Informacion.

Vocales no Permanentes:

1.° Titulares de los 6rganos directivos, y organismos adscritos a la PS, como
responsables de la informacién, servicios o tratamiento de datos.

2.° Delegados de proteccién de datos.

3. Jefe de Seguridad del Servicio de Proteccion de Informacién Clasificada

c) Secretario: Sera un funcionario de la Oficina de Seguridad, que no tendra voto y
gue ejecutara las decisiones del Comité, convocara sus reuniones y preparara los temas
a tratar.

2. Sera necesaria la asistencia de los vocales no permanentes del Comité y seran
convocados a las reuniones, si en razén de los asuntos objeto de cada convocatoria, les
afecte a su @mbito de competencias o funciones, como responsables de la informacién,
servicios o proteccién de datos. Los vocales permanentes y no permanentes tendran
derecho de voz y voto.

3. Los delegados de proteccién de datos seran convocados si el objeto de los
asuntos a tratar afecta a la materia de proteccion de datos que requiera de su
asesoramiento o supervision. Serdn convocados aquellos delegados en funcion del
ambito de aplicacién de los asuntos a tratar a través del Grupo de Coordinacién para la
Proteccion de Datos en el Ministerio de Justicia.

4. En las reuniones del CC podran participar, con voz, pero sin voto, cuantos
asesores, internos o externos, estimen necesarios los miembros convocados del mismo.

5. EI CC ejercera las siguientes funciones:

a) Elaborar y elevar al CGSR las propuestas de modificacion y actualizacion
permanente de la PS del Ministerio de Justicia.

b) Impulsar el cumplimiento de la PS y su desarrollo normativo.

c) Proponer y elevar para su aprobacion por el CGSR las normas de desarrollo de
primer nivel de la PS, segun lo previsto en el articulo 21.

d) Aprobar las normas de desarrollo de la PS de segundo y tercer nivel. Estas
funciones sera competencia de los miembros y Vocales Permanentes.

e) Aprobar los riesgos residuales de los sistemas de informacion que resulten
elevados.

f) Aprobar los niveles de riesgos y los riesgos residuales de los sistemas de la
Administracion de Justicia, mientras no se decida en la Politica de Seguridad de la
Informacién de la Administracion Judicial Electrénica su aprobacién por los responsables
de la informacidn, de los servicios y tratamiento de datos, de los 6rganos y oficinas
judiciales y fiscales.

En caso de designacion de los responsables indicados seran convocados a las
reuniones de esta materia, quedando la misma excluida de votacién y sometida a la
decision de los citados responsables.

g) Aprobar la normativa de desarrollo de la Politica de Seguridad de la Informacion
de la Administracion Judicial Electronica, aplicables exclusivamente en el ambito de
competencias del Ministerio de Justicia, sin perjuicio de otras aprobaciones que
establezca su politica de seguridad y de las instrucciones que deban dictarse por las
diferentes instituciones, 6rganos y organismos respecto de cada colectivo de usuarios.

h) Velar por la difusion de la PS, promoviendo actividades de concienciacion y
formacién en materia de seguridad.
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i) Apoyar la coordinacion, cooperacion y colaboracion con otras Administraciones
Publicas en materia de Seguridad de la Informacién a través de los 6rganos que se
creen al respecto en las Administraciones Publicas.

i) Tomar aquellas decisiones que garanticen la seguridad de la informacion y de los
servicios del Departamento.

k) Promover la mejora continua en la gestion de la seguridad de la informacion.

[) Aprobar el Plan de Auditoria y el Plan de Formacion propuestos por los
Responsables de Seguridad de la informacion.

m) Resolver los conflictos de competencia que pudieran aparecer entre los
diferentes centros directivos en materia de seguridad de la informacion.

n) Compartir experiencias de éxito en materia de seguridad entre sus miembros
para velar por el cumplimiento de la PS y su normativa de desarrollo.

6. EI CC se reunira con caracter ordinario mensualmente, y con caracter
extraordinario cuando lo decida su Presidente. En cuanto a su funcionamiento, se regira,
en todo lo no previsto en la presente orden, por lo dispuesto en el capitulo I, seccién 3.3,
del titulo preliminar de la Ley 40/2015, de 1 de octubre, ya citada, que regula el
funcionamiento de los 6rganos colegiados de la Administracion.

Las sesiones podran ser grabadas con objeto de confeccionar el acta de las
reuniones, y de resolver las posibles impugnaciones antes de su aprobacion.

7. ElI CC podra recabar de personal técnico, propio o externo, la informacién
pertinente para la toma de sus decisiones.

Articulo 7. Grupo de Coordinacion de Proteccién de Datos.

Dentro de la estructura organizativa de la presente PS, forma parte el Grupo de
Coordinacion de Proteccion de Datos, creado de conformidad con la Instruccién 7/2020,
de 21 de diciembre, de la Subsecretaria de Justicia, que designaran entre sus miembros
a los asistentes a las reuniones de los diferentes érganos recogidos en el presente orden
ministerial.

Articulo 8.  Servicio de Proteccion de Informacion Clasificada.

En cumplimiento de las normas de la Autoridad Nacional para la Proteccion de la
Informacién Clasificada, el Ministerio debe designar un Jefe de Seguridad para cada
servicio de proteccion (Jefe de Seguridad del Servicio de Proteccidon de Informacion
Clasificada 0 JSSP).

Corresponde al JSSP organizar, dirigir y controlar un determinado servicio de
proteccién, asi como cumplir y hacer cumplir la normativa vigente. Sus cometidos se
encuentran definidos en el apartado 5.4 de la norma NS/01 sobre estructura nacional de
proteccién de la informacion clasificada, que a alto nivel son:

a) Velar por la correcta proteccion de la informacion clasificada en su ambito de
responsabilidad.

b) Controlar la aplicacion de todos los aspectos de las Normas de la Autoridad
Nacional, en lo que concierne a la proteccién de la informacion clasificada bajo su
servicio.

c) Proponer y aplicar las medidas especificas de seguridad propias dentro del
Ministerio, relacionadas con la informacion clasificada bajo su servicio.

d) Estimular, mediante los correspondientes programas de formacion, divulgacién y
de reciclaje, la sensibilidad en materia de seguridad del personal relacionado con la
informacion clasificada.

La designacion del Jefe de Seguridad del Servicio de Protecciéon de Informacion
Clasificada sera efectuada por el CGSR a propuesta del titular de la DGTDAJ.
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Articulo 9. Los Responsables de Seguridad de la informacion.

1. El Responsable de Seguridad de la informacién es el responsable de desarrollar
e implementar el programa de seguridad de la informacion del Ministerio, que incluye
procedimientos y politicas diseflados para proteger las comunicaciones, los sistemas y
los activos de informacién de la organizacion de amenazas internas y externas dirigidas
sobre vectores de ataque fisicos y l6gicos. Tomara las decisiones para satisfacer los
requisitos de seguridad de la informacién, seguridad en el tratamiento de datos
personales y de los servicios proporcionados por tecnologias de la informacion,
atendiendo las directrices marcadas por el Comité de Gobierno de Seguridad y Riesgos.

Adicionalmente:

a) Representa al Ministerio de Justicia en foros nacionales e internacionales
relacionados con seguridad de la informacion y riesgos tecnoldgicos.

b) Recolecta y revisa la informacion de los entornos de Tl y la actividad del
Ministerio de Justicia y organizaciones dependientes, para identificar los impactos
potenciales de los riesgos de informacion y Tl en los objetivos y las operaciones del
Ministerio.

c) Identifica amenazas y vulnerabilidades potenciales relativas al personal, los
procesos y la tecnologia, para permitir el analisis de riesgos de informacion y TI.

d) Desarrolla un conjunto integral de escenarios de riesgos de TI, sobre la base del
impacto potencial en los objetivos y las operaciones del Ministerio.

e) Propone las normas de desarrollo de la PS.

f) Establece y mantiene un registro de riesgos de TI, para ayudar a garantizar que
los escenarios de riesgo identificados se tengan en cuenta y se incorporen al perfil de
riesgos del Ministerio.

g) Colabora en el desarrollo de programas de concienciacion y capacitacion en
seguridad de la informacion.

h) Propuesta de valoracién de las dimensiones de seguridad, la determinacion de la
categoria de seguridad, elaboracion del preceptivo analisis de riesgos, en materia de
seguridad de la informacion y privacidad y, en su caso, la preceptiva evaluacion de
impacto de proteccion de datos, proponiendo el tratamiento adecuado una vez
calculados los riesgos residuales, contando para ello con el asesoramiento y apoyo de
los delegados de proteccion de datos. Elevar al CC aquellos analisis de riesgos y
evaluaciones de impacto en proteccion de datos con un riesgo elevado, sin perjuicio de
la decisién Ultima del responsable del tratamiento.

i) La coordinacion con el Centro Criptologico Nacional en la utilizacion de servicios
de respuesta a incidentes de seguridad de la informacion.

j) El mantenimiento actualizado del marco documental de la seguridad en los
ambitos de aplicacion de la presente PS.

k) La gestidn de las incidencias de seguridad que se produzcan, informando a los
responsables afectados, asi como al Delegado de Proteccion de Datos en caso de
violaciones de seguridad de los datos personales. El responsable de seguridad informara
al CC las incidencias de seguridad mas relevantes.

2. Los Responsables de Seguridad de la informacion seran designados por el
Comité de Gobierno de Seguridad y Riesgos a propuesta del titular de la DGTDAJ, CEJ,
MUGEJU.

3. El &mbito de actuacion de cada Responsable de Seguridad de la informacién se
limitara Unica y exclusivamente a los sistemas de informacion y servicios de tecnologias
de la informacién y de las comunicaciones que sean competencia y responsabilidad
directa del 6rgano al que pertenezca dicho Responsable de Seguridad.

4. EIl Responsable de Seguridad de la informacion de la DGTDAJ representara al
Ministerio de Justicia en el Subcomité de Seguridad del Comité Técnico Estatal de la
Administracién Judicial Electronica (CTEAJE), salvo que el Comité de Ciberseguridad
decida otra designacion.
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Articulo 10. Los Responsables de la Informacion y Responsables del Servicio.

Los Responsables de la Informacion y los Responsables del Servicio, tienen la
potestad, dentro de su ambito de actuacion, en virtud del principio de responsabilidad
diferenciada, de establecer los requisitos de seguridad de la informacion tratada y de los
servicios prestados, y, por lo tanto, de determinar los niveles de seguridad de la
informacion y de los servicios, y aceptar los niveles de riesgo residuales que afecten a la
informacion y a los servicios.

Si el sistema de informacion contiene datos personales las funciones anteriores
seran llevadas a cabo por el responsable del tratamiento de dichos datos, con el
asesoramiento del delegado de proteccion de datos asignado.

Las funciones del Responsable de la Informacion y del Responsable del Servicio
recaeran en la persona titular del érgano o unidad administrativa que gestione cada
procedimiento administrativo, pudiendo una misma persona acumular las
responsabilidades de la informacién de todos los procedimientos que gestione sin que,
de acuerdo con lo previsto en la disposicién adicional primera de la presente Orden,
implique, en ningln caso, un aumento de las actuales dotaciones ni de las retribuciones
de dichos efectivos por ninglin concepto.

En el &mbito de la Administracion de Justicia, o de otras entidades externas a las que
se preste servicios tecnoldgicos, los responsables de la informacién serdn designados
por los érganos y entidades destinatarias de los sistemas de informacién, y de acuerdo
con la Politica de Seguridad de la Informacion de la Administracion Judicial Electronica.
En su defecto, sus funciones recaeran en el Comité de Ciberseguridad.

Articulo 11. Los Responsables del Sistema.

1. El Responsable del Sistema, por si 0 a través de recursos propios o contratados,
se encargara de desarrollar la forma concreta de implementar la seguridad en el sistema
y de la supervision de la operacion diaria del mismo, pudiendo delegar en
administradores u operadores bajo su responsabilidad.

El Responsable del Sistema tiene las siguientes funciones:

a) Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, incluyendo sus especificaciones, instalacion y verificacibn de su correcto
funcionamiento.

b) Definir la topologia y la gestion del sistema de informacién, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

2. Las unidades tecnoldgicas del Ministerio de Justicia asumen la responsabilidad
del sistema, correspondiendo a sus titulares la maxima responsabilidad, y que podran
designar Responsables del Sistema Delegados.

Articulo 12.  Los Responsables del tratamiento.

1. Cada 6rgano superior o directivo del Ministerio de Justicia, asi como cada
organismo publico dependiente del Departamento, a los que les sea de aplicacién la PS,
designara al responsable del tratamiento.

2. Los responsables del tratamiento asumiran las obligaciones y responsabilidades
establecidas en el marco normativo de proteccion de datos aplicable, contando con el
asesoramiento de los delegados de proteccién de datos asignados.

Los d6rganos superiores o directivos del Ministerio de Justicia, asi como cada
organismo publico dependiente del departamento, a los que les sea de aplicacion la PS,
ostentaran la condicion de responsables del tratamiento por designacién legal o por
atribucién de competencias.
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Articulo 13.  Los Encargados del tratamiento.

1. La persona designada como Encargado del tratamiento de datos personales es
la persona fisica o juridica, autoridad publica, servicio u otro organismo que trata datos
personales por cuenta de la persona designada Responsable del tratamiento.

2. De conformidad con sus competencias, el Ministerio de Justicia, a través de la
Direccion General de Transformacion Digital de la Administracién de Justicia, tendra la
consideracion de «Encargado del Tratamiento» en el tratamiento de datos de caracter
personal en las aplicaciones y servicios digitales diseflados, desarrollados o en
mantenimiento por parte de la Direccion General de Transformacion Digital y que hayan
sido creados o implantados en el ambito de competencias del Ministerio de Justicia, y
puestos a disposicion de Juzgados, Tribunales, Fiscalias, Oficinas Judicial y Fiscal,
Organos técnicos auxiliares de la Administracion de Justicia, unidades administrativas,
Organos y organismos del departamento, asi como de otras Administraciones, entidades
e instituciones publicas en virtud de procedimientos de adhesion u otros instrumentos de
la misma naturaleza previstos en la legislacién vigente.

3. Esta misma condicion de encargado del tratamiento sera asumida por cualquier
o6rgano, organismo, o unidad del Ministerio de Justicia que de acuerdo con sus
competencias lleve o pueda llevar a cabo tratamiento de datos por cuenta de terceros.

4. La condicibn de Encargado del tratamiento supone la asuncion de las
obligaciones y responsabilidades establecidas para dicha figura en el marco normativo
de proteccién de datos aplicable, contando con el asesoramiento de los delegados de
proteccion de datos asignados, conforme a la disposicion adicional séptima del Real
Decreto 453/2020, de 10 de marzo, por el que se desarrolla la estructura organica basica
del Ministerio de Justicia, y se modifica el Reglamento del Servicio Juridico del Estado,
aprobado por el Real Decreto 997/2003, de 25 de julio.

5. Los delegados de proteccién de datos del Ministerio de Justicia que den servicio
a los organos, organismos, o unidades que tengan o adquieran la condicién de
encargados del tratamiento, asumiran las funciones que les corresponden de
conformidad con el marco normativo aplicable como delegados de proteccién de datos
del encargado.

Articulo 14. Los Delegados de Proteccién de Datos.

1. Las normas de desarrollo normativo de la presente politica de seguridad
estableceran los mecanismos de coordinacion con los Delegados de Proteccién de
Datos para que estos puedan informar, asesorar y supervisar sobre el cumplimiento de
las diferentes obligaciones, por parte de los responsables o encargados de los
tratamientos de datos personales, establecidas en el correspondiente marco normativo,
garantizando la obligacion del responsable y del encargado del tratamiento que el
Delegado de Proteccién de Datos participe de forma adecuada y en tiempo oportuno en
todas las cuestiones relativas a la proteccién de datos personales.

Se garantizara su participacion desde la etapa mas temprana posible en todas las
cuestiones relativas a la proteccion de los datos, y especialmente, y sin perjuicio de otras
funciones, desde el propio disefio de los tratamientos, en el analisis y gestion de riesgos,
en las evaluaciones de impacto, en la gestion de brechas de seguridad, auditorias,
revision y actualizacion del registro de actividades de tratamiento, ejercicio de derechos
de los interesados y reclamaciones.

2. Sin perjuicio de su coordinaciéon con los responsables de los tratamientos, y
encargados, con objeto de garantizar participacion efectiva de los Delegados de
Proteccién de Datos en las cuestiones relativas a su ambito de actuacion, seran
convocados, con voz pero sin voto, a las reuniones del CGSR y del CC a través del
Grupo de Coordinacion para la Proteccion de Datos en el Ministerio de Justicia.

3. Las funciones de los Delegados de Proteccion de Datos seran las indicadas en el
ya mencionado RGPD, en la LOPDGDD y en la Ley Organica 7/2021, de 26 de mayo, y
demas disposiciones reguladoras de la materia, y actuaran bajo la coordinacién del
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Delegado de Proteccion de Datos al que incumben las funciones a las que se refiere el
articulo 9.5.e) del Real Decreto 453/2020, de 10 de marzo, debiendo contar con los
medios personales y materiales necesarios para la realizacion eficaz de las funciones
gue tienen encomendadas

Asimismo, los Delegados de Proteccion de Datos, llevaran a cabo sus funciones de
asesoramiento y supervision respecto de las medidas de seguridad que tengan un
objetivo distinto que la proteccion de datos, en la medida en que impliquen un
tratamiento adicional de datos personales.

4. En virtud del principio de responsabilidad diferenciada, debe existir la necesaria
separacion de funciones entre el delegado de proteccion de datos regulado en el RGPD
y el responsable de seguridad del ENS u otras figuras asimiladas, sin que sus funciones
puedan recaer en la misma persona u érgano colegiado.

Articulo 15.  Anélisis y gestidon de riesgos de seguridad de la informacion y de la
privacidad.

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de
informacion, conforme a los principios de gestién de la seguridad basada en los riesgos y
reevaluacién periddica.

El proceso de gestion de riesgos comprende las fases de categorizacién de los
sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas, debera ser revisado y actualizado
periédicamente.

2. En el tratamiento de los datos personales se llevara previamente a cabo un
analisis de riesgos para los derechos vy libertades de las personas de conformidad con
los articulos 24, 25 y 32 del RGPD y 28 de la LOPDGDD, y en su caso, de acuerdo con
los articulos 27, 28 de la Ley Organica 7/2021, de 26 de mayo,

3. Alos efectos de la seguridad de los datos personales se realizara el analisis de
riesgos establecido en el ENS, que complementara el analisis de riesgos de la
privacidad.

4. Si el resultado del andlisis de riesgos entrafia un alto riesgo para los derechos y
libertades de las personas fisicas, debera realizarse una evaluacion de impacto
conforme a lo previsto en el articulo 35 del RGPD, o en su caso, conforme al articulo 35
de la Ley Organica 7/2021, de 26 de mayo, sin perjuicio de realizarse en los supuestos
previstos en dichos articulos.

5. De conformidad con el articulo 3 del ENS, en todo caso, prevaleceran las
medidas a implantar como consecuencia del andlisis de riesgos y, en su caso, de la
evaluacién de impacto a los que se refiere el apartado anterior, en caso de resultar
agravadas respecto de las previstas en el presente real decreto.

6. Los andlisis de riesgos indicados en los aparados anteriores se revisaran y
aprobaran anualmente, asi como cuando se produzcan modificaciones sustanciales en
los sistemas de informacion, que puedan repercutir en las medidas de seguridad
requeridas, incidentes graves, existencia de vulnerabilidades graves.

Articulo 16. Auditoria.

El Ministerio de Justicia llevara a cabo de forma periédica, y al menos cada dos afios,
una auditoria encaminada a la verificacion, evaluacion y valoracion de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad de los tratamientos y
sistemas de informacion.

En todo caso realizara una auditoria especifica y extraordinaria cuando se lleven a
cabo modificaciones sustanciales en el sistema de informacion que puedan repercutir en
el cumplimiento de las medidas de seguridad implantadas.

Las auditorias seran supervisadas por el responsable de seguridad de la informacion
Yy, en caso de tratamiento de datos personales, por el delegado de proteccion de datos.
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Articulo 17. Gestion de incidentes de seguridad y violaciones de seguridad de los
datos personales.

1. El Ministerio de Justicia dispondra de procedimientos de gestién de incidentes de
seguridad con los requisitos establecidos en el ENS y su correspondiente instruccién
técnica de seguridad.

2. Asimismo, adoptara las medidas necesarias para garantizar la notificacién a la
autoridad de proteccién de datos, y las obligaciones de documentacion de cualquier
violacion de la seguridad de los datos personales que pudieran producirse, de
conformidad con lo dispuesto en el articulo 33 del RGPD.

Igualmente adoptard las medidas procedentes para la comunicacion a los
interesados que pudieran haberse visto afectados por la violaciéon de seguridad de los
datos de caracter personal, en los casos y conforme a lo dispuesto en el articulo 34 del
RGPD.

3. Las obligaciones indicadas en los anteriores apartados se integrardn con sus
particularidades especificas en un Unico procedimiento de gestidn de incidentes.

Articulo 18. Proteccion de datos de caracter personal.

El desarrollo normativo de la presente politica de garantizardn que por los
responsables y encargados del tratamiento de datos se dé cumplimiento a los principios
y obligaciones establecidas en el marco normativo de proteccion de datos con la
participacion adecuada y en tiempo oportuno, desde el disefio de los tratamientos y sus
medios, al delegado de proteccién de datos, a través de las correspondientes medidas
técnicas y organizativas, todo ello a través del marco organizativo de esta PS.

Articulo 19. Grupos de trabajo.

El CGSR y el CC, podran articular la creacion de grupos de trabajo para la
realizacion de actividades que se estimen convenientes, tales como la elaboraciéon de
estudios, trabajos e informes.

Articulo 20. Resolucién de conflictos.

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la PS prevalecera la decision del Comité de Gobierno de Seguridad y
Riesgos.

En materia de proteccién de datos prevaleceran las decisiones del Responsable del
Tratamiento de acuerdo con sus competencias y obligaciones.

Articulo 21. Desarrollo normativo.

1. El cuerpo normativo de desarrollo de la presente politica de seguridad, que podra
dividirse en ambitos materiales, se desarrollara en tres niveles por ambito subjetivo de
aplicacion, nivel de detalle técnico y obligatoriedad de cumplimiento, de manera que
cada norma de un determinado nivel de desarrollo se fundamente en las normas de nivel
superior.

Con caracter general, y en la medida de lo posible, se procurara la integracion de
procesos para dar cumplimiento a exigencias de normativas diferentes, sin perjuicio de
las particularidades especificas de cada ambito.

Dichos niveles de desarrollo normativo son los siguientes:

a) Primer nivel normativo: Constituido por la PS y las directrices, generales de
seguridad aplicables a los 6rganos superiores o directivos del Ministerio de Justicia a los
que, conforme al articulo 1, sea de aplicacién la presente PS, singularmente la Norma de
Seguridad para el uso de los recursos y sistemas.
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b) Segundo nivel normativo: Constituido por las normas de seguridad desarrolladas
por cada 6rgano superior o directivo del Ministerio de Justicia, asi como por cada
organismo publico dependiente del Departamento a los que, conforme al articulo 1, les
sea de aplicacion la presente PS. Estas normas de seguridad deberan cumplir los
siguientes requisitos:

1.° Limitarse Unica y exclusivamente al ambito especifico de las competencias de
cada uno de dichos érganos u organismos adscritos a la presente PS. Este ambito
vendra determinado por los sistemas de informacion y servicios de tecnologias de la
informacion y de las comunicaciones que sean prestados y gestionados directamente por
dicho 6rgano u organismo. Sin perjuicio de aquellas normas que sélo puedan ser
aplicables a un ambito o sistema especifico, las normas seran desarrolladas a partir de
una estructura general y comun, donde se adicionaran las especificaciones propias de
cada &mbito en caso de existir.

2.9 Cumplir estrictamente con lo indicado en el marco normativo aplicable a dicha
norma y con el primer nivel normativo enunciado en el presente articulo.

c) Tercer nivel normativo: Constituido por procedimientos, guias e instrucciones
técnicas. Son documentos que, cumpliendo con lo expuesto en la PS, determinan las
acciones o tareas a realizar en el desempefio de un proceso. Este tercer nivel normativo
debera cumplir los siguientes requisitos:

1.° Limitarse Unica y exclusivamente al ambito especifico de las competencias de
cada uno de dichos érganos u organismos adscritos a la presente PS. Este ambito
vendra determinado por los sistemas de informacion y servicios de tecnologias de la
informacion y de las comunicaciones que sean prestados y gestionados directamente por
dicho 6rgano u organismo. Sin perjuicio de aquellos procedimientos que sélo puedan ser
aplicables a un &mbito o sistema especifico, los procedimientos serdn desarrollados a
partir de una estructura general y comun, donde se adicionaran las especificaciones
propias de cada &mbito en caso de existir.

2. Cumplir estrictamente con lo indicado en el marco normativo aplicable a dicha
normay con el primer y segundo nivel normativos enunciados en el presente articulo.

2. Ademas de la normativa enunciada en el apartado 1 del presente articulo, la
estructura normativa podra disponer, a criterio de cada uno de los érganos u organismos
adscritos a la presente PS y siempre dentro del ambito de sus competencias y
responsabilidades, de otros documentos tales como estandares de seguridad, buenas
practicas o informes técnicos.

3. El personal de cada uno de los érganos u organismos adscritos a la presente PS
tendra la obligaciébn de conocer y cumplir, ademas de la presente PS, todas las
directrices generales, normas y procedimientos de seguridad de la informacion que
puedan afectar a sus funciones.

4. EIl CC establecera los mecanismos necesarios para compartir la documentacion
derivada del desarrollo normativo con el proposito de normalizarlo, en la medida de lo
posible, en todo el ambito de aplicacion de la PS.

5. Este marco normativo estara a disposicion de todos los miembros del Ministerio
de Justicia.

Disposicién adicional primera. No incremento del gasto publico.

La aplicacion de esta orden no conllevara incremento del gasto publico. Las medidas
incluidas en la presente orden no supondran incremento de dotaciones ni de
retribuciones ni de otros gastos de personal.
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Disposicién adicional segunda. Deber de colaboracion en la implantacion de la Politica
de Seguridad.

Todos los 6rganos y unidades del Departamento prestaran su colaboracién en las
actuaciones de implementacién de la PS aprobada por esta orden.

Disposicién adicional tercera. Sistemas de informacién y servicios de tecnologias de la
informacién y de las comunicaciones prestados y gestionados para la Administracion
de Justicia.

Los sistemas gestionados por el Ministerio de Justicia para la Administracion de
Justicia que estan sometidos a la Politica de Seguridad de la Informacion de la
Administracion Judicial Electronica, aprobada por el Pleno del Comité Técnico de la
Administracion Judicial Electronica, de fecha 30 de octubre de 2019, quedan excluidos
del ambito de aplicacion de la presente politica de seguridad, sin perjuicio de las
previsiones contenidas en esta orden ministerial.

Disposicion adicional cuarta. Publicidad.

Esta orden se publicard en las sedes electrénicas del Ministerio de Justicia en cuyo
ambito sea de aplicacion.

Disposicién derogatoria Unica. Derogacion normativa.

Queda derogada la Orden JUS/1293/2017, de 14 de diciembre, por la que se
aprueba la Politica de Seguridad de la Informacién en el ambito de la administracién
electrénica.

Disposicién final Unica. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

Madrid, 30 de mayo de 2023.—La Ministra de Justicia, Maria Pilar Llop Cuenca.
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