BOLETIN OFICIAL DEL ESTADO LR
Jueves 30 de marzo de 2023 Sec. lll. Péag. 46410

lll. OTRAS DISPOSICIONES

MINISTERIO DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

8109 Orden ETD/305/2023, de 16 de marzo, por la que se aprueba la politica de
seguridad de la informacidon del Ministerio de Asuntos Econdmicos y
Transformacion Digital.

El marco de la relacién entre la Administracion Publica y los ciudadanos a través de
los medios electrénicos, se encuentra establecido en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comdn de las Administraciones Publicas. Por otra
parte, el articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, define el Esquema Nacional de Seguridad, que tiene por objeto establecer la
politica de seguridad en la utilizacion de medios electrénicos en el ambito de dicha
norma, estando constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacion tratada. Esta disposicion ha
sido desarrollada a través del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad.

El Real Decreto 311/2022, de 3 de mayo, tiene por objeto el establecimiento de los
principios y requisitos de una politica de seguridad en la utilizacion de medios
electronicos que permita la adecuada proteccién de la informacion. Su articulo 12.3 exige
que, en la Administracion General del Estado, cada ministerio cuente con su politica de
seguridad, que aprobar4 la persona titular del Departamento. Dicha politica se
establecera con base en los principios basicos recogidos en el capitulo Il del real decreto
(seguridad como proceso integral; gestion de la seguridad basada en los riesgos;
prevencion, deteccién, respuesta y conservacion; existencia de lineas de defensa;
vigilancia continua; reevaluacion periddica; diferenciacion de responsabilidades). Por su
parte, su articulo 13 exige que la politica de seguridad identifique unos claros
responsables de velar por su cumplimiento.

En este marco normativo, la presente orden tiene por objeto la aprobacion de la
Politica de Seguridad de la Informacion del Ministerio de Asuntos Econdmicos y
Transformacion Digital. Para su elaboracién se han tenido en cuenta, ademéas de la
normativa ya citada, las recomendaciones y guias del Centro Criptologico Nacional
(guias STIC-800 relacionadas con el Esquema Nacional de Seguridad).

Desde el punto de vista del contenido ha de destacarse, en primer lugar, el articulo 5
gue recoge los principios de la seguridad de la informacion, tanto los basicos, los cuales
habran de tenerse en cuenta en cualquier actividad relacionada con el uso de los activos
de la informacion, como los particulares, que garantizan el cumplimiento de los primeros.
En segundo lugar, ha de mencionarse la creacion, en el articulo 7, del Comité de
Direccion de Seguridad de la Informacién, 6rgano adscrito a la Subsecretaria del
Departamento y que tiene entre sus funciones aprobar las propuestas de modificacion y
actualizacion permanente que se hagan sobre la Politica de Seguridad de la Informacion.
Dicho drgano colegiado sera asistido por el grupo de trabajo que se define en el
articulo 8. Por otra parte, en los articulos 9 al 13 se definen todos roles y
responsabilidades de cada uno de los participantes los procesos de definicion, ejecucion,
y evaluacion de las medidas de seguridad que se deben implantar en los 6rganos y
organismos que formen parte del ambito de aplicacion de la Politica de Seguridad de la
Informacién. La gestion de los riesgos es la herramienta fundamental para garantizar la
seguridad de la informacién en cualquier organizacion, y en este sentido el articulo 15
define el proceso de gestién de riesgos como una metodologia general, asi como las
actividades y responsabilidades a la hora de ejecutar los diferentes andlisis de riesgos.
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Ademas, el articulo 16 define los tres niveles normativos que se utilizaran para articular
la Politica de Seguridad de la Informacion, de forma que se pueda disponer de un corpus
normativo comun para todos los érganos y organismos que formen parte del ambito de la
Politica de Seguridad de la Informacion.

Dentro de los principios particulares ha de resaltarse el de la proteccién de los datos
de caracter personal, que ademas tiene una regulacion especifica en el articulo 17, lo
que permitird garantizar de forma consistente en la presente norma, la seguridad de los
tratamientos de datos personales en base al articulo 32 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos o RGPD). En este sentido, la Disposicion adicional
primera de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, reconoce al Esquema Nacional de
Seguridad como un instrumento para la implementacion de medidas que permitan
garantizar la seguridad de los datos de caracter personal.

Por dltimo, cabe resefiar la importancia de que el personal del Ministerio forme parte
activa de ejecucion de los mecanismos y buenas practicas para garantizar la seguridad
de la informacién en el dmbito corporativo. En particular, el articulo 19 reconoce la
necesidad de que el personal cuente con la informacion y formacion adecuadas, y
conozca sus responsabilidades y deberes al respecto.

En la elaboracion de la orden se han cumplido los principios de buena regulacién
recogidos en el articulo 129 de la Ley 39/2015, de 1 de octubre, y en particular, los
principios de necesidad y eficiencia, pues se trata del instrumento més adecuado para
garantizar una politica de seguridad en la utilizacion de medios electronicos que permita
una adecuada proteccion de la informacion dentro del Ministerio de Asuntos Econdmicos
y Transformacion Digital, evitando cargas administrativas innecesarias o0 accesorias.
También se adecua al principio de proporcionalidad, pues no existe otra alternativa
menos restrictiva de derechos o de obligaciones. En cuanto a los principios de seguridad
juridica y transparencia, se ha procurado la participacion de las partes interesadas y la
norma es coherente con el resto del ordenamiento juridico.

Durante su tramitacién se han recabado informes de la Comisiéon Ministerial de
Administracion Digital del Ministerio de Asuntos Econémicos y Transformacién Digital, de
la Agencia Espafiola de Proteccion de Datos, y de la Secretaria General Técnica del
Ministerio de Asuntos Econdmicos y Transformacion Digital.

En su virtud, con la aprobacién previa de la Ministra de Hacienda y Funcién Publica,
dispongo:

Articulo 1. Objeto.

Constituye el objeto de esta orden la aprobacién de la Politica de Seguridad de la
Informacién del Ministerio de Asuntos Econdmicos y Transformacion Digital, en
adelante PSI.

Articulo 2. Ambito de aplicacion.

1. El ambito de aplicacion inicial es el Ministerio de Asuntos Econdomicos vy
Transformacion Digital. Sin embargo, se podran adscribir a la presente PSI aquellos
organismos publicos y entidades de derecho publico vinculados o dependientes del
Departamento, que no tengan establecida su propia PSI, y que asi lo soliciten a la
Subsecretaria de Asuntos Econémicos y Transformacion Digital.

2. Tal y como se dispone en el articulo 12.4 del Real Decreto 311/2022, de 3 de
mayo, se excluye del ambito de aplicacién de la presente Orden a la Secretaria General
de Administracién Digital del Ministerio de Asuntos Econdmicos y Transformacion Digital,
puesto que dicho 6rgano ya cuenta con su propia PSI.
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3. La PSI sera de obligado cumplimiento para todo el personal que acceda, tanto a
los sistemas de informacion, como a la propia informacion que sea gestionada por el
Departamento, con independencia de cudl sea su destino, adscripcion o relacion con el
mismo. Lo dispuesto en esta norma también serd de aplicacion a los sistemas de
informacién que traten informacion clasificada, pudiendo en este caso resultar necesario
adoptar medidas complementarias de seguridad, especificas para dichos sistemas,
derivadas de los compromisos internacionales contraidos por Espafia o de su
pertenencia a organismos o foros internacionales.

Articulo 3. Misién del departamento.

El Ministerio de Asuntos Econdmicos y Transformacion Digital, de acuerdo con lo
dispuesto en el articulo 1 del Real Decreto 403/2020, de 25 de febrero, por el que se
desarrolla la estructura organica basica del Ministerio de Asuntos Econémicos y
Transformacion Digital, es el departamento de la Administracion General del Estado
encargado de la propuesta, coordinacion y ejecucion de la politica del Gobierno en
materia econdémica, de apoyo a la empresa y de reformas para la mejora del crecimiento
potencial y de la necesaria interlocucién en estos asuntos con la Unién Europea y otros
Organismos Econémicos y Financieros Internacionales; asi como de la politica de
telecomunicaciones y para la transformacién digital, en particular impulsando la
digitalizacién de las Administraciones Publicas. Igualmente le corresponde el
establecimiento de las disposiciones y directrices necesarias para su funcionamiento, asi
como el resto de competencias y atribuciones que le confiere el ordenamiento juridico.

Articulo 4. Marco regulatorio.

El marco normativo en que se desarrollan las actividades del Ministerio de Asuntos
Econdémicos y Transformacién Digital, en el &mbito de la prestacion de los servicios
electrénicos a los ciudadanos, sin perjuicio de la legislacién especifica, se compone de:

a) El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE.

b) La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

c) Laley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

d) LalLey 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e) La Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

f) El texto refundido de la Ley de Propiedad Intelectual, aprobado por Real Decreto
Legislativo 1/1996, de 12 de abril, y su normativa de desarrollo.

g) El Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico.

h) El Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion que traspone la Directiva Europea NIS (Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016).

i) El Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacion del sector publico y telecomunicaciones.

j) El Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la
expedicion del documento nacional de identidad y sus certificados de firma electronica.
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k) El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal.

I) El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en al &mbito de la Administracion Electronica.

m) El Real Decreto 403/2020, de 25 de febrero, por el que se desarrolla la
estructura organica basica del Ministerio de Asuntos Econdmicos y Transformacion
Digital.

n) El Real Decreto 147/2021, de 9 de marzo, por el que se modifican el Real
Decreto 139/2020, de 28 de enero, por el que se establece la estructura organica basica
de los departamentos ministeriales, y el Real Decreto 403/2020, de 25 de febrero, por el
gue se desarrolla la estructura organica basica del Ministerio de Asuntos Econémicos y
Transformacion Digital.

f) El Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.

0) El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

p) La Orden EHA/1049/2008, de 10 de abril, de declaracion de bienes y servicios
de contratacion centralizada.

g) La Orden ECC/523/2013, de 26 de marzo, por la que se crea y regula el Registro
electronico del Ministerio de Economia y Competitividad.

r) La Orden ECC/131/2014, de 30 de enero, por la que se crean las sedes
electronicas del Ministerio de Economia y Competitividad.

s) La Orden ECE/91/2019, de 31 de enero, por la que se crea la Comision
Ministerial de Administracion Digital del Ministerio de Economia y Empresa y se regula su
composicioén y funciones.

t) La Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia
Nacional de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

u) La Orden PCM/466/2022, de 25 de mayo, por la que se publica el Acuerdo del
Consejo de Ministros de 24 de mayo de 2022, por el que se aprueba el plan de medidas
de ahorro y eficiencia energética de la Administracion General del Estado y las entidades
del sector publico institucional estatal.

v) Aquellas normas aplicables a la administracion electronica y seguridad de la
informaciéon que complementen, desarrollen o sustituyan a las anteriores y que se
encuentren dentro del ambito de aplicacion de la Politica de Seguridad de la Informacién
del Ministerio.

Articulo 5.  Principios de la seguridad de la informacion.

1. Principios basicos. Los principios basicos son directrices fundamentales de
seguridad que han de tenerse siempre presentes en cualquier actividad relacionada con
el uso de los activos de informacién. Estos principios basicos, en su continuo
fortalecimiento y revision, se ajustaran en todo caso a las instrucciones técnicas de
seguridad que publique la Secretaria de Estado de Digitalizacién e Inteligencia Artificial
del Ministerio de Asuntos Econémicos y Transformacién Digital, asi como a las
guias CCN-STIC (publicaciones que el Centro Criptol6gico Nacional, tiene como cuerpo
de guias de Seguridad de Tecnologias de la Informacién y de las Comunicaciones).
Complementando lo dispuesto en el capitulo Il del Real Decreto 311/2022, de 3 de mayo,
se establecen los siguientes principios basicos:

a) Alcance estratégico: La seguridad de la informacién debe contar con el
compromiso y apoyo de todos los niveles directivos, de forma que pueda estar
coordinada e integrada con el resto de iniciativas estratégicas del Departamento para
conformar un todo coherente y eficaz.

b) Responsabilidad diferenciada: En los sistemas de informacién se diferenciara el
responsable de la informacion, que determina los requisitos de seguridad de la
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informacion tratada; el responsable del servicio, que determina los requisitos de
seguridad de los servicios prestados; el responsable del sistema, que tiene la
responsabilidad de desarrollar la forma concreta de implementar la seguridad en el
sistema y de la supervision de la operacién diaria del mismo, pudiendo delegar en
administradores u operadores bajo su responsabilidad; y el responsable de la seguridad,
gue sera distinto del responsable del sistema no debiendo existir dependencia jerarquica
entre ambos, y que determinara las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios, supervisara la implantacion de las
medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones. En los supuestos de tratamientos de datos personales se identificara
ademas a la persona, organismo o unidad responsable de tratamientos y, en su caso, al
encargado de tratamiento, de acuerdo con las definiciones del articulo 4, apartados 7
y 8, del RGPD.

c) Seguridad integral: La seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales y organizativos,
relacionados con el sistema de informacidn, evitando, salvo casos de urgencia o
necesidad, cualquier actuacion puntual o tratamiento coyuntural. La seguridad de la
informacién debe considerarse como parte de la operativa habitual, estando presente y
aplicandose desde el disefio inicial de los sistemas de informacion.

d) Gestion de los Riesgos: El andlisis y gestion de riesgos sera parte esencial del
proceso de seguridad. La gestion de los riesgos permitird el mantenimiento de un
entorno controlado, minimizando los riesgos hasta niveles aceptables. La reduccion a
estos niveles se realizara mediante el despliegue de medidas de seguridad, que
estableceran un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y
la probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de las
medidas de seguridad. Ademas, las medidas de seguridad deberan garantizar el
cumplimiento de lo previsto en el articulo 32 del RGPD, por lo que el responsable del
tratamiento de datos personales, y en su caso, de los encargados del tratamiento,
podran adoptar todas aquellas medidas adicionales con el fin de garantizar la seguridad
de los datos personales, en virtud de lo dispuesto en el articulo 24 y 25 del RGPD, en el
articulo 28 de la Ley Orgéanica 3/2018, de 5 de diciembre, y en el articulo 3 del Real
Decreto 311/2022, de 3 de mayo.

e) Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacion y de los servicios afectados.

f) Mejora continua: Las medidas de seguridad se reevaluardn y actualizaran
periddicamente para adecuar su eficacia a la constante evolucion de los riesgos y
sistemas de proteccion. La seguridad de la informacion sera atendida, revisada y
auditada por personal cualificado, instruido y con dichas competencias entre sus
funciones.

g) Seguridad desde el disefio y por defecto: Los sistemas deben disefiarse y
configurarse de forma que garanticen un grado suficiente de seguridad por defecto.
Ademas, con el fin de garantizar la resiliencia y la proteccion de los datos personales, se
deben tener en cuenta las medidas de seguridad por defecto en base a los articulos 24
y 25 del RGPD, asi como las medidas de seguridad orientadas al riesgo segun el
articulo 32 del RGPD.

h) Vigilancia continua: de forma que la evaluacion permanente del estado de la
seguridad de los activos permita medir su evolucién, detectando vulnerabilidades e
identificando deficiencias de configuracién. En cuanto la gestion de incidentes que
afecten a datos personales, se tendra en cuenta las obligaciones especificas de
notificacién, comunicacién y documentacion especificadas en los articulos 33 y 34
del RGPD.

2. Principios particulares y responsabilidades especificas. Las directrices
fundamentales de seguridad se concretan en un conjunto de principios particulares y
responsabilidades especificas, que se configuran como objetivos instrumentales que
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garantizan el cumplimiento de los principios basicos de la PSI y que inspiran las
actuaciones del Departamento en dicha materia. Se establecen los siguientes principios
particulares y responsabilidades especificas:

a) Proteccién de datos de caracter personal: se adoptaran las medidas técnicas y
organizativas destinadas a garantizar el nivel de seguridad exigido por la normativa
vigente en relacion con el tratamiento de los datos de caracter personal.

b) Gestion de activos de informacion: Los activos de informacion del Departamento
se encontraran inventariados y categorizados y estaran asociados a un responsable.

c) Seguridad ligada a las personas: se implantaran los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de informacion,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Seguridad fisica: Los activos de informacion seran emplazados en é&reas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de criticidad.
Los sistemas y los activos de informacibn que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas 0 ambientales.

e) Seguridad en la gestibn de comunicaciones y operaciones: se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacion
y actualizacién de las Tecnologias de la Informaciéon y Comunicaciones. La informacion
que se transmita a través de redes de comunicaciones deberd ser adecuadamente
protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante
mecanismos que garanticen su seguridad. Para proteger las redes del Departamento, se
analizara el trafico cifrado de usuarios de forma automatizada. Se realizara la excepcién
en este andlisis de las categorias de navegacion relacionadas con datos sensibles
especialmente protegidos de acuerdo con la normativa de proteccion de datos vigente,
siempre que sea posible la discriminacion.

f) Control de acceso: se limitara el acceso a los activos de informacién por parte de
usuarios, procesos y otros sistemas de informacién mediante la implantacién de los
mecanismos de identificacion, autenticacidon y autorizacion acordes a la criticidad de
cada activo. Ademas, quedara registrada la utilizacion del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad
de la organizacion.

g) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacion, garantizando su seguridad por defecto.

h) Gestion de los incidentes de seguridad: se implantaran los mecanismos
apropiados para la correcta identificacion, registro y resolucién de los incidentes de
seguridad.

i) Gestibn de la continuidad: se implantardn los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacién y mantener la continuidad de
sus procesos de negocio, de acuerdo a las necesidades de nivel de servicio de sus
usuarios.

i) Cumplimiento: se adoptaran las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal vigente en
materia de seguridad de la informacion.

3. Sin perjuicio de lo establecido en los apartados 1 y 2, la presente PSI se
establecera en base a los principios béasicos y se desarrollara aplicando los requisitos
minimos contemplados en el capitulo Il y en el articulo 12.6 del Real Decreto 311/2022,
de 3 de mayo.

4. Estos principios basicos, en su continuo fortalecimiento y revision, se ajustaran
en todo caso a las instrucciones técnicas de seguridad que publique la Secretaria de
Estado de Digitalizacion de Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital, asi como a las guias CCN-STIC (publicaciones que el Centro
Criptoldgico Nacional, tiene como cuerpo de guias de Seguridad de Tecnologias de la

Verificable en https://www.boe.es

cve: BOE-A-2023-8109



BOLETIN OFICIAL DEL ESTADO

%
i

*

p—

=
e

Jueves 30 de marzo de 2023 Sec. lll.

Pag. 46416

Informacién y las Comunicaciones, tal y como se establece en la disposicion adicional
segunda del Real Decreto 311/2022, de 3 de mayo).

Articulo 6. Estructura organizativa.

La estructura organizativa para la gestion de la seguridad de la informacién en el
ambito descrito por la PSI del Ministerio de Asuntos Econémicos y Transformacion Digital
esta compuesta por los siguientes agentes:

a) El Comité de Direccion de Seguridad de la Informacion.

b) El Grupo de Trabajo Técnico de Seguridad de la Informacién.
¢) Los Responsables de la Seguridad.

d) Los Responsables de la Informacion.

e) Los Responsables del Servicio.

f) Los Responsables del Sistema.

g) El Delegado de Proteccion de Datos.

Articulo 7. Comité de Direccién de Seguridad de la Informacion.

1. Se crea, adscrito a la Subsecretaria de Asuntos Econodmicos y Transformacion
Digital, el Comité de Direccion de Seguridad de la Informacién (en adelante, CDSI),
como o6rgano colegiado de los previstos en el articulo 22.2 de la Ley 40/2015, de 1 de
octubre, que gestionara y coordinara todas las actividades relacionadas con la seguridad
de los sistemas de informacion.

2. EI CDSI estara compuesto por los siguientes miembros:

a) Presidente/a: La persona titular de la Subsecretaria del Ministerio de Asuntos
Econdmicos y Transformacion Digital.

b) Vicepresidente/a: La persona titular de la Inspeccién de los Servicios del
Ministerio de Asuntos Econdmicos y Transformacion Digital.

¢) Vocales:

i) Dos representantes por cada una de las Secretarias de Estado, designados por
los titulares de dichos érganos superiores. Uno de los representantes propuesto por cada
Secretaria de Estado debera tener al menos rango de Subdirector/a General o
equivalente.

i) Ademas, se designardn hasta un maximo de tres Vocales de entre los
organismos publicos adscritos al Departamento que se hayan adherido a la PSL.
Deberan tener, al menos, rango de Subdirector/a General o equivalente, y seran
designados por las personas de dichos organismos publicos que ostenten cargos con
competencias especificas en cuanto a la organizacion general o de regulacién de
servicios comunes, 0 por sus 6rganos superiores.

iii) La persona titular de la Subdireccion General de Tecnologias de la Informacion y
de las Comunicaciones. Actuara, ademas, como Secretario/a, poniendo en conocimiento
de los vocales las convocatorias acordadas por la Presidencia, preparando el orden del
dia, y ejecutando las decisiones del Comité que le correspondan.

3. Régimen de suplencias de los miembros del CDSI: En caso de vacante,
ausencia o enfermedad, asi como en los casos en que haya sido declarada su
abstencion o recusacién y, en general, cuando concurra alguna causa justificada, se
establece el siguiente régimen de suplencias de los miembros del CDSI:

a) El Presidente/a sera sustituido por el Vicepresidente/a.

b) Los Vocales seran sustituidos por sus suplentes, que deberan ser funcionarios
pertenecientes al grupo Al, con nivel 28 o superior, y seran nombrados por el mismo
procedimiento que los titulares.
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c) El Secretario/a podra ser sustituido por otro funcionario, con nivel 26 o superior,
gue sera nombrado por la Presidencia.

4. EI CDSI ejercera las siguientes funciones:

a) Aprobar las propuestas de modificacion y actualizacion permanente que se
hagan sobre la PSI.

b) Velar por el cumplimiento de la PSI e impulsar su desarrollo y cumplimiento
normativo.

c) Promover la mejora continua en la gestion de la seguridad de la informacion.

d) Resolver los conflictos de competencia en materia de seguridad de la
informacion que pudieran aparecer entre los diferentes centros directivos.

e) Ordenar la realizacion de las auditorias o autoevaluaciones de seguridad y
recibir informacioén de los resultados de las mismas. En este sentido, también podra
definir la planificacion de estas actuaciones, que en todo caso deberan ser regulares.

f) Proveer los recursos y medios necesarios para asegurar la concienciacion y
formacién en materia de seguridad de la informaciéon de todo el personal afectado por
esta orden.

g) Evaluacion y seguimiento de las decisiones tomadas para satisfacer los
requisitos de seguridad de la informacion y de los servicios.

h) Compartir experiencias de éxito en materia de seguridad entre sus miembros
para velar por el cumplimiento de la PSI y su normativa de desarrollo.

i) Aprobacion de las normas de segundo y tercer nivel a las que se refiere el
articulo 16.

j) Aprobar los planes de mejora de la seguridad en su &mbito de competencias, de
conformidad con las disposiciones presupuestarias.

k) Revisidn y aprobacion anual del Proceso de Gestion de Riesgos especificado en
el articulo 15.2.

5. Funcionamiento del CDSI.

Las sesiones del CDSI se considerardn debidamente constituidas, cuando asistan a
sus reuniones al menos cuatro Vocales, el Presidente/a y el Secretario/a.

Asimismo, cabe la posibilidad de utilizar medios electronicos para el funcionamiento
del CDSI, de acuerdo con lo dispuesto en el articulo 17 de la Ley 40/2015, de 1 de
octubre, que sefiala que los érganos colegiados se podran constituir, convocar, celebrar
sus sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a
distancia.

El CDSI se apoyard en el Grupo de Trabajo Técnico para la Seguridad de la
Informacién, tanto para la preparacién de los documentos que deban ser estudiados y
aprobados por ella, como para el analisis o valoracion de los expedientes para los que
asi estime conveniente. Ademas, el CDSI podra recabar de personal técnico, propio o
externo, la informacion pertinente para la toma de sus decisiones.

El CDSI arbitrara los mecanismos que se estimen mas adecuados para garantizar la
coordinacién con otros érganos colegiados del Departamento, especialmente, con la
Comision Ministerial de Administracion Digital, regulada mediante la Orden
ECE/91/2019, de 31 de enero, por la que se crea la Comision Ministerial de
Administracion Digital del Ministerio de Economia y Empresa y se regula su composicion
y funciones.

El CDSI se reunira con caracter ordinario al menos una vez al afio, y con caracter
extraordinario cuando lo decida su Presidente/a.

6. El CDSI se regird por las normas de funcionamiento previstas en la presente
orden y, en lo no contemplado en ellas, por las normas previstas para los 6rganos
colegiados en la seccién 3.2 del capitulo Il del titulo preliminar de la Ley 40/2015, de 1 de
octubre.
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Articulo 8. Grupo de Trabajo Técnico de Seguridad de la Informacion.

1. Los érganos con competencias en materia de gestiéon de tecnologias de la
informacion constituirdn un Grupo de Trabajo Técnico para la Seguridad de la
Informacién (en adelante, GTTSI).

2. EI GTTSI colaborara con el CDSI en las cuestiones que éste le encomiende y en
particular ejercera las siguientes funciones, que podran ser ampliadas dentro su ambito
competencial:

a) Elaboracion de las propuestas de normas de segundo y tercer nivel a las que se
refiere el articulo 16, y elevacion de las mismas al CDSI para su aprobacion.

b) Informar al CDSI sobre el cumplimiento de las normas de segundo nivel, y
apoyar e impulsar el desarrollo del segundo y tercer nivel normativo.

c) Elaboracién de los documentos que describan la responsabilidad de cada
puesto, detallados de acuerdo a la normativa en vigor en materia de seguridad y
privacidad, y elevacion de los mismos al CDSI para su aprobacion.

d) Elaboracion de los planes de mejora de la seguridad, de conformidad con las
disponibilidades presupuestarias, y su elevacién al CDSI para su aprobacion.

e) Informar al CDSI sobre el estado de las principales variables de seguridad de
sus sistemas de informacion, y elaboracion de un perfil general del estado de seguridad
del Ministerio.

f) Promover la mejora continua en la gestion de la seguridad de la informacion en
su ambito de competencias.

g) Impulsar la formacién y concienciacion en materia de seguridad en su ambito de
competencias, y elevar al CDSI propuestas en cuanto a planes e iniciativas de
formacion.

h) Elaborar y elevar al CDSI aquellos informes que le sean requeridos, en materia
de seguridad de la informacion.

3. EIGTTSI estard compuesto por los siguientes miembros:

a) Presidente/a: Persona titular de la Subdireccion General de Tecnologias de la
Informacién y las Comunicaciones dependiente de la Subsecretaria del Ministerio de
Asuntos Econdémicos y Transformacion Digital.

b) Los Responsables de la Seguridad, de acuerdo con la definicion del articulo 9.

c) Secretario/a: Responsable de la Seguridad de la Subdireccion General de
Tecnologias de la Informacién y las Comunicaciones dependiente de la Subsecretaria del
Ministerio de Asuntos Econdmicos y Transformacion Digital.

4. En las reuniones del GTTSI podran participar cuantos asesores, internos o
externos, estimen necesarios los miembros del mismo.

5. EIl Delegado de Proteccion de Datos participard, con voz, pero sin voto, en las
reuniones del GTTSI. En todo caso, si un asunto se sometiese a votacion se hara
constar siempre en acta el parecer del Delegado de Proteccion de Datos.

Articulo 9. Responsables de la Seguridad.

1. En base a lo dispuesto en el articulo 13.2.c) del Real Decreto 311/2022, de 3 de
mayo, el responsable de la seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la implantacion
de las medidas necesarias para garantizar que se satisfacen los requisitos y reportara
sobre estas cuestiones.

2. El ambito de actuacion de los Responsables de la Seguridad se limitara Gnica y
exclusivamente a los sistemas de informacion y servicios de tecnologias de la
informacion y de las comunicaciones que sean competencia y responsabilidad directa del
centro o centros para los que haya sido designado Responsable de la Seguridad.
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3. Seran funciones del Responsable de la Seguridad, entre otras, las siguientes:

a) Promover la seguridad de la informaciobn manejada y de los servicios
electrénicos prestados por los sistemas de informacion.

b) Colaborar en el &mbito del GTTSI, en la elaboracién la normativa de seguridad
de segundo y tercer nivel definida en el articulo 16.

c) Velar por el cumplimiento del cuerpo normativo definido en el articulo 16.

d) Encargarse de que la documentacién de seguridad se mantenga organizada y
actualizada, y de gestionar los mecanismos de acceso a la misma.

e) Promover la mejora continua en la gestién de la seguridad de la informacion.

f) Impulsar la formacién y concienciacibn en materia de seguridad de la
informacion.

g) Analizar los informes de autoevaluacién y auditoria de la seguridad de la
informacion.

h) Identificar las categorias de seguridad de los sistemas de informacion, asi como
determinar las decisiones para satisfacer los requisitos de seguridad de la informacién y
de los servicios.

i) Realizar los analisis de riesgos en su ambito de actuacién, asi como interpretar
las medidas de seguridad del Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, amplidndolas o sustituyéndolas, en
base a lo dispuesto en el articulo 28 del Real Decreto 311/2022, de 3 de mayo, y firmar
de la Declaracién de Aplicabilidad.

i) En los procesos de Gestién de Cambios, el Responsable de la Seguridad debera
aprobar explicitamente aquellos cambios que impliqguen un riesgo de nivel ALTO, en
base a los dispuesto en el Anexo Il del Real Decreto 311/2022, de 3 de mayo.

k) Obtener las certificaciones exigibles a la figura de los Responsables de la
Seguridad, en base a lo dispuesto en el articulo 13.4 del Real Decreto 311/2022, de 3 de
mayo.

[) Supervisar la implantacién de las medidas de seguridad.

m) Cualquier otra funciéon en el ambito de la seguridad de la informacién y los
servicios.

4. Existird al menos un Responsable de la Seguridad en cada 6rgano superior o
directivo del Ministerio con competencias de gestién de tecnologias de la informacion,
segun el Real Decreto 403/2020, de 25 de febrero, asi como en cada organismo o
entidad de derecho publico vinculado o dependiente del Departamento a los que,
conforme al articulo 2, les sea de aplicacion la presente PSI.

5. Los Responsables de Seguridad se designaran por la persona titular del 6rgano
superior o directivo correspondiente, tendran un nivel administrativo de nivel 28 o
superior, y se atendera al principio de diferenciacion de responsabilidades establecido en
el articulo 13.3 del Real Decreto 311/2022, de 3 de mayo.

Articulo 10. Responsables de la Informacion.

1. De acuerdo con lo previsto en el articulo 13.2.a) del Real Decreto 311/2022, de 3
de mayo, los Responsables de la Informacion determinaran los requisitos de la
informacion tratada, siendo los responsables Ultimos de su uso y acceso Y, por lo tanto,
de su mantenimiento y proteccién.

2. Dentro de las funciones de los Responsables de la Informacién, se encuentran
las siguientes:

a) Aprobar, dentro de su ambito de actuacién y competencias, los requisitos en
materia de seguridad de la informacion tratada.

b) Determinar los niveles de seguridad de la informacion tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacién. Para ello, el
Responsable de la Informacion solicitara informe del Responsable de la Seguridad.
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c) Colaborar, junto a los Responsables del Servicio, y contando con la participacion
del Responsable de la Seguridad, en la realizacion de los preceptivos analisis de riesgos
y seleccionar las salvaguardas que se han de implantar.

d) Son los responsables de aceptar los riesgos residuales respecto de la
informacion, calculados en el andlisis de riesgos.

e) Cualquier otra funcion en el ambito de la seguridad de la informacion.

3. Alos efectos previstos en el RGPD, y en la medida en que sea el que determine,
solo o junto con otros, los fines y medios del correspondiente tratamiento de datos
personales, los Responsables de la Informacién podran tener la consideracién de
responsables o encargados del tratamiento respecto de los datos personales contenidos
en la informacién incluida en su ambito de actuacién. Cuando se de esta circunstancia,
los Responsables de la Informacion deberan mantener los registros de las actividades de
tratamiento a los que se refiere el articulo 30 del RGPD.

4. Existird al menos un Responsable de la Informacién en cada 6rgano superior o
directivo del Ministerio con competencias de gestién de tecnologias de la informacién,
segun el Real Decreto 403/2020, de 25 de febrero, asi como en cada organismo o
entidad de derecho publico vinculado o dependiente del Departamento a los que,
conforme al articulo 2, les sea de aplicacién la presente PSI.

5. Los Responsables de la Informacidn se designaran por la persona titular del
O6rgano superior o directivo correspondiente, y tendran un nivel administrativo 28 o
superior.

Articulo 11. Responsables del Servicio.

1. De acuerdo con lo previsto en el articulo 13.2.b) del Real Decreto 311/2022, de 3
de mayo, los Responsables del Servicio determinan los requisitos de los servicios
prestados, y tienen la responsabilidad Gltima del uso que se haga de un servicio basado
en tecnologias de la informacién y, por tanto, de su proteccion.

2. Dentro de las funciones de los Responsables del Servicio recaen las siguientes:

a) Aprobar, dentro de su ambito de actuacion y competencias, los requisitos en
materia de seguridad de los servicios prestados.

b) Determinar los niveles de seguridad del servicio, valorando los impactos de los
incidentes que afecten a la seguridad del servicio. Para ello, el Responsable del Servicio
solicitara informe del Responsable de la Seguridad.

c) Colaborar, junto a los Responsables de la Informacién, y contando con la
participacion del Responsable de la Seguridad, en la realizacion de los preceptivos
analisis de riesgos y seleccionar las salvaguardas que se han de implantar.

d) Son los responsables de aceptar los riesgos residuales respecto de los servicios
calculados en el analisis de riesgos.

e) Cualquier otra funcién en el ambito de la seguridad de los servicios prestados.

3. Existird al menos un Responsable del Servicio en cada 6rgano superior o
directivo del Ministerio con competencias de gestion de tecnologias de la informacion,
segun el Real Decreto 403/2020, de 25 de febrero, asi como en cada organismo o
entidad de derecho publico vinculado o dependiente del Departamento a los que,
conforme al articulo 2, les sea de aplicacion la presente PSI.

4. Los Responsables del Servicio se designaran por la persona titular del 6rgano
superior o directivo correspondiente, y tendran un nivel administrativo 28 o superior.

Articulo 12.  Responsables del Sistema.

1. De acuerdo con lo previsto en el articulo 13.2.d) del Real Decreto 311/2022, de 3
de mayo, los Responsables del Sistema, se encargaran de desarrollar la forma concreta
de implementar la seguridad en el sistema y de la supervisién de la operacion diaria del
mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.
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2. Dentro de sus funciones se encuentran las siguientes:

a) Definir la tipologia y sistemas de gestién de los sistemas de informacién,
estableciendo los criterios de uso y los servicios disponibles en éste.

b) Cerciorarse de que las medidas de seguridad se integran adecuadamente dentro
del marco tecnoldgico y de seguridad del Departamento.

c) Adoptar las medidas correctoras adecuadas de acuerdo a las evaluaciones y
auditorias de seguridad.

d) Acordar la retirada de operacién de alguna informacién, de algin servicio o del
sistema en su totalidad, durante el tiempo que estime prudente y hasta la satisfaccién de
las modificaciones prescritas.

e) Garantizar que los dispositivos permanecen bajo control y que satisfacen sus
requisitos de seguridad mientras estan siendo desplazados de un lugar a otro.

f) Cualquier otra funcién en el ambito de la seguridad de sistemas de informacion
que le sea encomendada a través de la normativa de seguridad.

3. Existird un Responsable del Sistema en cada 6rgano superior o directivo del
Ministerio con competencias de gestion de tecnologias de la informacion, segun el Real
Decreto 403/2020, de 25 de febrero, asi como en cada organismo o entidad de derecho
publico vinculado o dependiente del Departamento a los que, conforme al articulo 2, les
sea de aplicacion la presente PSI.

4. Cuando la complejidad, distribucion, separaciéon fisica de sus elementos o
namero de usuarios de los sistemas de informacion lo justifiquen, el titular del érgano
directivo podra designar los Responsables de Sistema delegados que considere
necesarios entre los funcionarios de carrera del oOrgano directivo, que tendran
dependencia funcional directa del Responsable del Sistema y seran responsables en su
ambito de todas aquellas acciones que les delegue.

5. Los Responsables del Sistema se designaran por la persona titular del 6rgano
superior o directivo correspondiente, tendran un nivel administrativo de nivel 28 o
superior, salvo en el caso de Responsables de Sistema delegados, que podran tener
cualquier nivel administrativo. En cuanto a la designacion de los Responsables del
Sistema y sus delegados, se atenderd al principio de diferenciacién de responsabilidades
establecido en el articulo 13.3 del Real Decreto 311/2022, de 3 de mayo.

Articulo 13. Delegado de Proteccién de Datos.

1. En el ambito de los tratamientos de datos personales, y sin perjuicio de las
atribuciones establecidas en el RGPD de forma exclusiva a los responsables y
encargados de los tratamientos de datos personales, y de las atribuciones exclusivas de
los Responsables de la Seguridad, el Delegado de Proteccién de Datos ejercera labores
de asesoramiento y supervision en el ambito de la presente norma, y en particular:

2. EIl Delegado de Proteccion de Datos prestara asistencia y asesoramiento a los
responsables del tratamiento, a la hora de identificar los riesgos y adoptar medidas para
la proteccion de los datos personales, y en cuanto a la supervision de que las mismas se
han adoptado y llevado a la practica. En cualquier caso, las funciones ejecutivas de toma
de las decisiones oportunas al respecto, serdn responsabilidad de los respectivos
responsables del tratamiento.

3. Ejercera labores de asistencia y asesoramiento a los responsables del
tratamiento de datos personales, a los Responsables de la Seguridad y a los
responsables del Sistema, en los procesos de gestion de brechas de datos personales
en el ambito de la gestidn general de incidentes de seguridad.

4. Prestara asesoramiento a los Responsables de la Seguridad y a los
Responsables del Sistema, en cuanto a la implantacion de medidas de seguridad que
tengan un objeto distinto que la proteccion de datos, en la medida en que impliquen un
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tratamiento adicional de datos personales, tal y como dispone el articulo 24 del Real
Decreto 311/2022, de 3 de mayo.

Articulo 14. Grupos de trabajo.

El CDSI podra articular la creacion de grupos de trabajo para la realizaciéon de
actividades tales como la elaboracion de estudios, trabajos e informes, que se estimen
convenientes.

Articulo 15. Gestidn de los Riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre los sistemas de
informacion, conforme a los principios de gestion de la seguridad basada en los riesgos,
vigilancia continua y reevaluacion periodica, previstos en los articulos 7 y 10 del Real
Decreto 311/2022, de 3 de mayo.

2. El Proceso de Gestion de Riesgos, que comprende la definicion de las fases de
categorizacion de los sistemas, andlisis de riesgos y seleccion de medidas de seguridad
a aplicar, que deberan ser proporcionales a los riesgos y estar justificadas, debera
revisarse y aprobarse cada afio por el CDSI. El Proceso de Gestibn de Riesgos
aprobado conformara la guia metodoldgica basica para la elaboracién de los respectivos
andlisis de riesgos, y por lo tanto facilitara la homogenizacion y comparacion de los
resultados de cada uno de los analisis de riesgos que se realicen.

3. Las indicadas fases del proceso de gestién de riesgos se realizardn segun lo
dispuesto en los anexos | y Il del Real Decreto 311/2022, de 3 de mayo, y siguiendo las
normas, instrucciones, guias CCN-STIC y recomendaciones para la aplicacion del mismo
elaboradas por el Centro Criptolégico Nacional.

4. Cada organo superior o directivo del Ministerio de Asuntos Econdémicos y
Transformacion Digital, asi como cada organismo o entidad de derecho publico vinculado
o dependiente del Departamento a los que conforme al articulo 2 les sea de aplicacion la
presente PSI dentro de sus respectivos ambitos de actuacion y competencias, solicitaran
a los Responsables de la Seguridad el preceptivo andlisis de riesgos para que se
proponga el tratamiento adecuado, calculando los riesgos residuales, identificando
carencias y debilidades.

5. Los Responsables de la Seguridad seran los encargados de realizar el andlisis
de riesgos en tiempo y forma, contando con la colaboracién de los correspondientes
Responsables del Servicio y Responsables de la Informacién.

6. Tras la calificacion de la informacion y la determinacién del nivel de seguridad del
sistema por parte de los Responsables de la Informacion y los Responsables de
Sistemas, se obtendra la matriz de aplicabilidad y el conjunto de medidas para garantizar
la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de Ila
informacion y del servicio. La evaluacion de los riesgos se realizard identificando los
riesgos residuales y, con base en ellos, se determinard el Plan de Tratamiento de
Riesgos.

7. Sera responsabilidad de los Responsables del Servicio y de los Responsables de
la Informacién, la aceptacién de los riesgos residuales y el impulso de la ejecucion de
auditorias de seguridad, las cuales deberan ejecutarse en base a la planificacion que
determine el CDSI.

8. En el caso de que existan tratamientos de datos personales, se debera tener en
cuenta lo dispuesto en el articulo 17, de modo que los requisitos identificados conforme a
dicho articulo y, con el asesoramiento especifico del Delegado de Proteccion de Datos,
se puedan afiadir a los establecidos conforme al Real Decreto 311/2022, de 3 de mayo,
si asi fuera necesario, en particular, fijando el nivel de seguridad a un nivel mas alto. En
estos casos, si el resultado del analisis es que los tratamientos de datos personales
fuesen de alto riesgo, estos requisitos se elaboraran con la formalidad de una evaluacion
de impacto en la proteccion de datos, conforme al articulo 35 del RGPD vy los criterios
establecidos por la Agencia Espafiola de Proteccion de Datos (AEPD). En este aspecto,
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también se debera tener en cuenta la regulacién de la seguridad de los tratamientos de
datos personales, especificada en el articulo 32 del RGPD.

Articulo 16. Estructura normativa.

1. El cuerpo normativo sobre seguridad de la informaciéon es de obligado
cumplimiento y se estructura en los siguientes niveles relacionados jerarquicamente, de
manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior:

a) Primer nivel normativo: Esta constituido por la PSI. Ademas incluye la normativa
y disposiciones generales en materia de seguridad aplicables a los o6rganos y
organismos a los que conforme al articulo 2, les sea de aplicacién la presente PSI, como
pueden ser el Real Decreto 311/2022, de 3 de mayo, el RGPD, Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, las disposiciones generales de la Secretaria General de Administracion Digital,
u otras, que en materia de seguridad de la informacion sean emitidas por un organismo
competente. También incluye las disposiciones y normativa de caracter general sobre la
seguridad de los sistemas de informacion que gestionen informacion clasificada.

b) Segundo nivel normativo: Constituido por las resoluciones de seguridad que se
definan en cada ambito organizativo de aplicacion especifico. Las resoluciones, que
comprenderan los procedimientos, las normas, las instrucciones técnicas de seguridad, y
recomendaciones de seguridad, seran de obligado cumplimiento. Se aprobaran en el
ambito de cada uno de los 6rganos y organismos a los que, conforme al articulo 2, sea
de aplicacién la presente PSI, y su cuerpo documental debera estar disponible para su
consulta general en la red interna del correspondiente 6rgano u organismo. En el ambito
del Ministerio seran aprobadas por la persona titular de la Subsecretaria de Asuntos
Econémicos y Transformacién Digital. En el resto de 6rganos y organismos seran
aprobadas por las personas que ostenten cargos con competencias especificas en
cuanto a la regulacion de la seguridad, y en su defecto, en organizaciéon general o de
regulacién de servicios comunes.

c) Tercer nivel normativo. Esta constituido por el conjunto de procedimientos
técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio que
causaria una actuacién inadecuada, de seguridad, desarrollo, mantenimiento y
explotacion de los sistemas de informacion. Se consideran incluidas en este nivel
normativo:

i) Las guias de seguridad de las tecnologias de la informacién y la comunicacion
elaboradas por el Centro Criptolégico Nacional (guias CCN-STIC).

i) Las normas o recomendaciones aprobadas por érganos y organismos con
competencias regulatorias en materia de seguridad o de proteccién de datos, como son
el Centro Criptolégico Nacional, la Secretaria de Estado de Digitalizacién e Inteligencia
Artificial, la Secretaria General de Administracién Digital, o la AEPD.

iii) Conjunto de procedimientos técnicos elaborados y aprobados por los
Responsables de Seguridad en sus ambitos de actuacion.

iv) Recomendaciones, guias de configuracién y buenas préacticas publicadas por
organismos u organizaciones internacionales y por los fabricantes de productos de
seguridad.

2. Ademas de la normativa enunciada en el apartado 1, la estructura normativa
podra disponer, a criterio de cada uno de los 6rganos u organismos adscritos a la
presente PSI, y siempre dentro del &mbito de sus competencias y responsabilidades, de
otros documentos tales como estandares de seguridad, buenas préacticas, o informes
técnicos.

3. El personal de cada uno de los 6érganos u organismos adscritos a la presente PSI
tendra la obligacion de conocer y cumplir, ademas de la presente PSI, todas las
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directrices generales, normas y procedimientos de seguridad de la informacion que
puedan afectar a sus funciones.

4. ElI CDSI establecera los mecanismos necesarios para compartir la
documentacion derivada del desarrollo normativo con el propésito de normalizarlo, en la
medida de lo posible, en todo el ambito de aplicacién de la PSI.

5. Este marco normativo estara a disposicion del personal del Ministerio de Asuntos
Econdémicos y Transformacioén Digital, y del de aquellos organismos publicos y entidades
de derecho publico vinculados o dependientes del Departamento que formen parte del
ambito de aplicacién de la PSI.

Articulo 17. Proteccién de datos de caracter personal.

1. Se aplicaran a los datos de caracter personal que sean objeto de tratamiento por
parte del Ministerio de Asuntos Econémicos y Transformacion Digital, las medidas de
seguridad apropiadas derivadas del analisis de riesgos, asi como de la evaluacion de
impacto relativa a la proteccion de datos, que se detalla en el RGPD y en la Ley
Organica 3/2018, de 5 de diciembre.

2. Ademaés, se aplicaran las medidas correspondientes al Anexo Il del Real
Decreto 311/2022, de 3 de mayo. En el caso de que el andlisis de riesgos determine
medidas agravadas respecto a la normativa recogida en las medidas del citado Anexo,
las medidas derivadas del andlisis de riesgos seran las que se implementaran en la
proteccion de datos de caracter personal.

3. En particular, se tendra en cuenta el articulo 32 del RGPD, en cuanto a la
exigencia de una identificacion de riesgos especificos para los derechos y libertades de
las personas en relacién a los tratamientos de datos personales, que debe ser previo al
analisis de riesgos de los sistemas donde se implementen dichos tratamientos, de forma
que el nivel de seguridad sea adecuado al riesgo que los tratamientos de datos
personales suponen para los derechos y libertades de las personas.

4. Los servicios de ciberseguridad y administracion de sistemas, dependientes de
los respectivos Responsables de los Sistemas, podran implementar tratamientos de
datos personales como consecuencia de la implantacion de medidas de seguridad que
tengan un objeto distinto que la proteccion de los datos personales, en base a lo
dispuesto en el articulo 24 del Real Decreto 311/2022, de 3 de mayo, y teniendo en
cuenta, entre otros, los principios de limitacion de finalidad; prohibicién del tratamiento de
los datos personales para fines distintos; el principio de minimizacién de datos,
identificando los datos personales o las categorias de datos personales que pudieran ser
tratados; o del principio de limitacién del plazo de conservacion, identificando los plazos
maximos de conservacion de los datos personales.

Articulo 18. Terceras partes.

1. Cuando el Ministerio de Asuntos Econdmicos y Transformacion Digital utilice
servicios 0 maneje informacién de otros organismos, se les hara participes de esta PSl,
se estableceran canales de informacién y coordinacion de los respectivos Comités de
Seguridad TIC y se estableceran procedimientos de actuacién para la reaccién ante
incidentes de seguridad.

2. Cuando el Ministerio de Asuntos Econémicos y Transformacion Digital preste
servicios o ceda informacidn a terceros, se les hara participes de esta PSl y de la
Normativa de Seguridad que atafia a dichos servicios e informacion. Los mismos
quedaran sujetos a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucidn de incidencias y se garantizara que el
personal de terceros esté adecuadamente concienciado en materia de seguridad.

3. Cuando algun aspecto de la PSI no pueda ser satisfecho por una tercera parte
segun se establece en los péarrafos anteriores, se requerira un informe del Responsable
de la Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Dicho
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informe habra de ser aprobado por los responsables de la informacion y los servicios
afectados.

Articulo 19. Concienciacion y formacion.

1. Todo el personal relacionado con la informacién, los servicios y los sistemas de
informacion, debera ser formado e informado de sus deberes y obligaciones en materia
de seguridad de la informacion.

2. Para garantizar la seguridad de las tecnologias de la informacién aplicables a los
sistemas y servicios del Ministerio de Asuntos Econémicos y Transformacion Digital, se
articularan los mecanismos necesarios para llevar a la practica la concienciacion y la
formacién especifica necesaria e imprescindible en todos los niveles de la organizacion.

Disposicion adicional primera. Actualizacion permanente de la Politica de Seguridad de
la Informacion.

La presente orden debera mantenerse actualizada permanentemente para adecuarla
al progreso de los servicios de Administracion Digital a la evolucién tecnoldgica y al
desarrollo de la sociedad de la informacion, asi como a los estdndares internacionales de
seguridad. Las propuestas de las sucesivas revisiones corresponden al CDSI, de
conformidad con el articulo 7.

Disposicidén adicional segunda. No incremento del gasto publico.

La aplicacion de esta orden no conllevara incremento del gasto publico. Las medidas
incluidas en la presente orden no supondran incremento de dotaciones ni de
retribuciones ni de otros gastos de personal.

Disposicidn derogatoria Unica. Derogacion normativa.

Se derogan cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en esta orden, y en particular en aquellas materias del ambito competencial
del Ministerio de Asuntos Econémicos y Transformacion Digital.

Disposicion final primera. Publicidad de la Politica de Seguridad de la Informacion.

La presente orden se publicara, ademas de en el «Boletin Oficial del Estado», en la
sede electrénica del Ministerio de Asuntos Econdmicos y Transformacién Digital y sus
sedes asociadas.

Disposicién final segunda. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

Madrid, 16 de marzo de 2023.—La Vicepresidenta Primera del Gobierno y Ministra de
Asuntos Econdmicos y Transformacion Digital, Nadia Calvifio Santamaria.
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