SOE BOLETIN OFICIAL DEL ESTADO s443
Num. 113 Jueves 12 de mayo de 2022 Sec. lll. Péag. 66332

lll. OTRAS DISPOSICIONES

MINISTERIO DE CONSUMO

7765 Orden CSM/418/2022, de 10 de mayo, por la que se aprueba la Politica de
Seguridad de la Informacion en el ambito de la administracion electrénica del
Ministerio de Consumo.

Las Tecnologias de la Informacién y la Comunicacién (en adelante, TIC) se han
convertido en un mecanismo esencial a la hora de alcanzar los objetivos de cualquier
organizacion publica, suponiendo a su vez, importantes beneficios en cuanto a la eficacia
y eficiencia de esta. Por otro lado, la transformacion digital del sector publico debe
incorporar la seguridad de todos los elementos TIC como un elemento mas a tener en
cuenta: sistemas, comunicaciones, infraestructuras y el propio personal del Ministerio.

Por ello, la seguridad debe considerarse desde una vision integral de los sistemas de
informacion, asi como desde un punto de vista global, al cubrir cualquier ambito que se
considere que puede afectar de un modo u otro a la seguridad de los servicios y de la
informacion. Esa necesaria aproximacion integral al ambito de la seguridad de la
organizacion desde el punto de vista TIC proporcionara enfoques preventivos que
minimicen la aparicién de incidentes (formacion, concienciacion, medidas técnicas, etc.),
como mecanismos de deteccion y respuesta efectiva a los incidentes a los efectos de
garantizar la continuidad de los servicios prestados.

El marco de relacion entre la Administracién Publica y los ciudadanos a través de los
medios electrénicos se encuentra establecido en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. En su articulo 13
se recoge, entre los derechos de las personas en sus relaciones con las
Administraciones Publicas, el relativo «a la proteccion de datos de caracter personal, y
en particular a la seguridad y confidencialidad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las Administraciones Publicas».

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, en su articulo 3, trata los principios generales relativos a las relaciones de las
administraciones a través de medios electronicos. Asi mismo, en su articulo 156 se
contempla el Esquema Nacional de Interoperabilidad y el Esquema Nacional de
Seguridad (en adelante, ENS). Ambas leyes han sido objeto de desarrollo en estas
materias en virtud del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electrénicos.

Asimismo, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, tiene por objeto establecer la politica de seguridad en la
utilizacion de medios electronicos en el ambito de las relaciones entre la Administracion
Publica y los ciudadanos a través de los medios electronicos, estableciendo los
principios basicos y requisitos minimos que garanticen adecuadamente la seguridad de
la informacion tratada y los servicios prestados.

Asi, el articulo 12.3 del citado Real Decreto 311/2022, de 3 de mayo, exige que, en la
Administracion General del Estado, cada ministerio contara con su politica de seguridad,
que aprobara la persona titular del Departamento. Esta politica de seguridad se
establecera de acuerdo con los principios basicos recogidos en el capitulo Il del citado
Real Decreto, y se desarrollard aplicando los requisitos minimos referidos en su
articulo 12.6, que se refieren a la seguridad como proceso integral, la gestion de la
seguridad basada en los riesgos, la prevencion, deteccién, respuesta y conservacion, la
existencia de lineas de defensa, la vigilancia continua, la reevaluacion periddica y la
diferenciacion de responsabilidades.

Del mismo modo, la politica de seguridad de la Informacion debe referenciar y ser
coherente con lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y
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del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos);
en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales; asi como en las normas aplicables a la Administracion
Digital del Departamento que desarrollen o complementen las anteriores y que se
encuentren dentro del ambito de aplicacion de la Politica de Seguridad de la Informacion.

En atencién a cuanto ha quedado expuesto, el Ministerio de Consumo ha situado los
sistemas TIC como elementos estratégicos coadyuvantes para el desarrollo y
cumplimiento de las competencias que se le atribuyen. Dichos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafios accidentales o deliberados que puedan afectar a la confidencialidad de la
informacion tratada, la integridad, la disponibilidad, la autenticidad, o la trazabilidad de
los servicios prestados. Los o6rganos directivos y las unidades administrativas que
conforman el Ministerio deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes.

Asi mismo, al disponer de una gran exposicién digital a los efectos de proporcionar
servicios digitales a ciudadanos y empresas, en diversos ambitos, asi como disponer de
procedimientos de control y monitorizacion del juego online legal e ilegal, proteccion y
promocion de los derechos de las personas consumidoras y usuarias, arbitraje,
investigacion y control de calidad, vigilancia de mercado, entre otros y todo ello en un
entorno de amenazas digitales en constante evolucion y de distinta naturaleza, la gestion
de la seguridad se convierte en una necesidad para el aseguramiento del ejercicio de las
funciones encomendadas, siendo imprescindible la implementacion de un plan de
seguridad que vele por la calidad de los servicios, y la informacion en si misma. Un plan
que permita gestionar los riesgos relacionados con las TIC y confiera una estructura
organizativa y operativa para poder implantar las medidas requeridas.

Finalmente, tanto el personal del Ministerio de Consumo como las terceras partes
gue prestan servicio al mismo, deben ser participes del citado plan, ya que su
participacion es requisito imprescindible tanto para su puesta en marcha, como para
lograr la mitigacion de los riesgos, estableciéndose un entorno coherente en cuanto a lo
gue el tratamiento de la seguridad se refiere: la direccion estratégica definiendo las
medidas a adoptar para controlar y gestionar los riesgos, los técnicos o usuarios finales,
encargados de implantar, configurar, tratar y/o manipular los sistemas de informacion, asi
como el personal encargado de medir y supervisar la calidad de las medidas
implantadas.

Con la presente orden se pretende, por tanto, aprobar la Politica de Seguridad de la
Informacién del Ministerio de Consumo, asi como establecer la estructura organizativa
para definirla, implantarla y gestionarla.

Esta orden cumple con los principios de necesidad, eficacia, proporcionalidad,
seguridad juridica, transparencia y eficiencia recogidos en el articulo 129 de la
Ley 39/2015, de 1 de octubre. Asi, atiende a la necesidad de aprobar la Politica de
Seguridad de la Informacién del Ministerio de Consumo, y da cumplimiento al mandato
contenido en el articulo 12.3 del Real Decreto 311/2022, de 3 de mayo. Ademas, es
eficaz y proporcionada en el cumplimiento de este proposito sin afectar en forma alguna
a los derechos y deberes de la ciudadania. También contribuye a dotar de mayor
seguridad juridica a la organizacion y funcionamiento de la Administraciéon General del
Estado, en lo que se refiere al Ministerio de Consumo. Cumple también con el principio
de transparencia, ya que identifica claramente su propdsito, aunque al tratarse de una
norma puramente organizativa, su tramitacion no ha requerido de la consulta publica
previa y de los tramites de audiencia e informacién publica. No obstante, su memoria
ofrece una explicacion completa de su contenido. Finalmente, es también adecuada al
principio de eficiencia, ya que no impone cargas administrativas.
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Durante su tramitacion, se han recabado los informes de la Comisién Ministerial de
Administracion Digital del Ministerio de Consumo y de la Agencia Espafola de
Proteccion de Datos.

En virtud de lo anterior, con la aprobacion previa de la Ministra de Hacienda y
Funcién Publica, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. Constituye el objeto de la presente orden la aprobacién de la Politica de
Seguridad de la Informacién (en adelante, PSI) en el ambito de la Administracién Digital
del Ministerio de Consumo, asi como el establecimiento del marco organizativo global en
materia de Seguridad de la Informacién del Departamento.

2. La PSI sera de obligado cumplimiento para todos los dérganos superiores y
directivos del Departamento que no tengan establecida su propia politica de seguridad,
siendo aplicable a los activos empleados por el Departamento en la prestacion de los
servicios de la Administracion Digital.

3. Se podran adscribir a la presente PSI aquellos organismos publicos
dependientes del Departamento que asi lo soliciten y que no tengan establecida su
propia politica de seguridad.

4. La PSI sera de obligado cumplimiento para todo el personal en la utilizacion de
medios digitales en el ambito de actuacion del Departamento, la informacién en soporte
papel que gestione en el ambito de sus competencias, asi como para toda persona que
acceda tanto a los Sistemas TIC como a la propia informacién que sea gestionada por el
Departamento, con independencia de cual sea su destino, adscripcion o relaciéon con
este.

Articulo 2. Misién.

El Ministerio de Consumo, de acuerdo con el Real Decreto 495/2020, de 28 de abril,
por el que se desarrolla la estructura organica basica del Ministerio de Consumo y se
modifica el Real Decreto 139/2020, de 28 de enero, por el que se establece la estructura
organica basica de los departamentos ministeriales, es el Departamento de la
Administracién General del Estado al que le corresponde la propuesta y ejecucion de la
politica del Gobierno en materia de consumo y proteccién de los consumidores y de
juego.

Articulo 3. Marco regulatorio.

1. El marco normativo en que se desarrollan las actividades del Ministerio de
Consumo en el ambito de la prestacion de los servicios electrénicos a los ciudadanos,
sin perjuicio de la legislaciéon especifica, se compone de:

a) Eltexto refundido de la Ley de Propiedad Intelectual, aprobado por Real Decreto
Legislativo 1/1996, de 12 de abril, y su normativa de desarrollo.

b) El Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
documento nacional de identidad y sus certificados de firma electrénica.

c) El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

d) El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en al ambito de la Administracion Electronica.

e) LaLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

f) LalLey 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

g) El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).
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h) La Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

i) El Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion que traspone la Directiva Europea NIS (Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016.

i) La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

k) La Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia
Nacional de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

[) El Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacion del sector publico y telecomunicaciones.

m) El Real Decreto 495/2020, de 28 de abril, por el que se desarrolla la estructura
organica bésica del Ministerio de Consumo y se modifica el Real Decreto 139/2020,
de 28 de enero, por el que se establece la estructura organica basica de los
departamentos ministeriales.

n) El Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.

0) La Orden CSM/1271/2021, de 15 de noviembre, por la que se crea la Comision
Ministerial de Administraciéon Digital del Ministerio de Consumo y se regula su
composicioén y funciones.

p) Las normas aplicables a la administracion electronica y seguridad de la
informaciéon que complementen, desarrollen o sustituyan a las anteriores y que se
encuentren dentro del ambito de aplicacion de la politica de seguridad de la informacion
del ministerio.

2. Del mismo modo, las actuaciones que desarrolle el Ministerio de Consumo en
aplicacibn de la presente orden se adecuardn a las normas aplicables a la
Administracién Electrénica del Departamento que desarrollen o complementen las
disposiciones normativas citadas en el apartado anterior vinculadas al ambito de
aplicacion de la PSI.

Articulo 4. Principios rectores de la Politica de Seguridad.

1. Principios basicos. Los principios basicos son directrices fundamentales de
seguridad que han de tenerse siempre presentes en cualquier actividad relacionada con
el uso de los activos de informacion, y, por tanto, la presente politica de seguridad se
establece de acuerdo los siguientes principios:

a) Alcance estratégico: La seguridad de la informacién debe contar con el
compromiso y apoyo de todos los niveles directivos de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas del Departamento para
conformar un todo coherente y eficaz.

b) Responsabilidad diferenciada: En los sistemas de informacion se diferenciara el
responsable de la informacion, que determina los requisitos de seguridad de la
informacion tratada; el responsable del servicio, que determina los requisitos de
seguridad de los servicios prestados; el responsable del sistema, que se encargara de
desarrollar la forma concreta de implementar la seguridad en el sistema; y el responsable
de seguridad, que determina las decisiones para satisfacer los requisitos de seguridad.
En los supuestos de tratamientos de datos personales se identificara ademas a la
persona, organismo o unidad responsable de tratamiento y, en su caso, al encargado de
tratamiento, de acuerdo con lo dispuesto en el articulo 4, apartados 7 y 8 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

c) Seguridad integral: La seguridad se entenderd como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales y organizativos
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relacionados con el sistema, evitando, salvo casos de urgencia o necesidad, cualquier
actuacion puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente y aplicandose desde
el disefio inicial de los sistemas de informacion.

d) Gestion de Riesgos: De acuerdo con lo establecido en los articulos 24, 25 y 32
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril
de 2016, en el articulo 28 de la Ley Orgéanica 3/2018, de 5 de diciembre, asi como en el
articulo 7 del Real Decreto 311/2022, de 3 de mayo, el analisis y gestion de riesgos sera
parte esencial del proceso de seguridad, debiendo constituir una actividad continua y
permanentemente actualizada.

La gestion de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles se
realizara mediante el despliegue de medidas de seguridad, que estableceran un
equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad
de los riesgos a los que estén expuestos y la eficacia y el coste de las medidas de
seguridad. Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener
en cuenta los riesgos que se derivan del tratamiento de los datos personales.

e) Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacion y de los servicios afectados.

f) Mejora continua: Las medidas de seguridad se reevaluardn y actualizaran
periddicamente para adecuar su eficacia a la constante evolucién de los riesgos y
sistemas de proteccidon. La seguridad de la informacion sera atendida, revisada y
auditada por personal cualificado, instruido, dedicado y diferenciado.

g) Seguridad desde el disefio y por defecto: Los sistemas deben disefiarse y
configurarse de forma que garanticen un grado suficiente de seguridad por defecto,
debiendo tener en cuenta la proteccion de datos personales en los supuestos en que
aplique.

2. Principios particulares y responsabilidades especificas. Las directrices
fundamentales de seguridad se concretan en un conjunto de principios particulares y
responsabilidades especificas, que se configuran como objetivos instrumentales que
garantizan el cumplimiento de los principios basicos de la PSI y que inspiran las
actuaciones del Departamento en dicha materia. Se establecen los siguientes:

a) Proteccion de datos personales: Se adoptaran las medidas técnicas y
organizativas destinadas a garantizar una adecuada proteccion de los datos. Tal y como
se establece en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, y en Ley Organica 3/2018, de 5 de diciembre, dichas medidas
deberan ser apropiadas en funcion del andlisis de riesgos, asi como de una evaluacion
de impacto relativa a la proteccion de datos cuando sea probable que un tratamiento, por
su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas.

b) Gestion de activos de informacién: Los activos de informacién del Departamento
se encontraran inventariados y categorizados y estaran asociados a un responsable.

c) Seguridad ligada a las personas: Se implantaran los mecanismos necesarios
para que cualquier persona gque acceda, o pueda acceder a los activos de informacion,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Seguridad fisica: Los activos de informacién seran emplazados en &areas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de criticidad.
Los sistemas y los activos de informacion que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

e) Seguridad en la gestién de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacion
y actualizacion de las Tecnologias de la Informacion y Comunicaciones. La informacion

Verificable en https://www.boe.es

cve: BOE-A-2022-7765



SOE BOLETIN OFICIAL DEL ESTADO s
Num. 113 Jueves 12 de mayo de 2022 Sec. lll. Péag. 66337

gue se transmita a través de redes de comunicaciones debera ser adecuadamente
protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante
mecanismos que garanticen su seguridad.

f) Control de acceso: Se limitara el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacion de los
mecanismos de identificacién, autenticacion y autorizacion acordes a la criticidad de
cada activo. Ademas, quedara registrada la utilizaciéon del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad
de la organizacion.

g) Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: Se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacion, garantizando su seguridad por defecto.

h) Gestion de los incidentes de seguridad: Se implantaran los mecanismos
apropiados para la correcta identificacion, registro y resoluciéon de los incidentes de
seguridad.

i) Gestién de la continuidad: Se implantaran los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y mantener la continuidad de
sus procesos de negocio, de acuerdo con las necesidades de nivel de servicio de sus
usuarios.

i) Cumplimiento: Se adoptaran las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal vigente en
materia de seguridad de la informacién.

k) Derechos y deberes de los empleados publicos: Los empleados publicos que
prestan servicio al Departamento tienen el derecho y el deber de conocer y aplicar la
presente PSI y todas las directrices generales, normas y procedimientos de seguridad de
la informacion que puedan afectar a sus funciones, asi como de participar en acciones
de difusion y formacion orientadas a mejorar el estado de la seguridad de la informacion.

3. Aplicabilidad de los principios y requisitos minimos marcados en el Esquema
Nacional de Seguridad. Sin perjuicio de lo establecido en los apartados 1y 2, y tal y
como se recoge en el articulo 12 del Real Decreto 311/2022, de 3 de mayo, la presente
PSI se establecera asimismo en base a los principios basicos y se desarrollara aplicando
los requisitos minimos contemplados en los articulos 5y 12.6 del citado Real Decreto.

Articulo 5. Ordenacién normativa.

1. El cuerpo normativo sobre seguridad de la informacién es de obligado
cumplimiento y se estructura de manera que cada norma de un determinado nivel de
desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo
normativo son los siguientes:

a) Primer nivel: Constituido por la PSI que se aprueba mediante la presente orden.

b) Segundo nivel: Constituido por las normas y directrices generales de seguridad
que, respetando lo estipulado por la PSI, determinan el ambito de uso de los recursos
tecnoldgicos del Departamento y de sus organismos publicos dependientes desde el
punto de vista de la seguridad, sin considerar aspectos técnicos relativos a su
implementacion.

Las normas y directrices generales de seguridad de este segundo nivel normativo
seran aprobadas por Resolucién de la persona titular de la Subsecretaria de Consumo, a
propuesta del Comité de Seguridad de la Informacion del Departamento.

c) Tercer nivel: Constituido por los procedimientos, guias, e instrucciones técnicas
que sean adoptados cumpliendo con lo expuesto en los niveles normativos anteriores, y
que determinan las acciones, tareas o instrucciones de caracter técnico a realizar en el
desempefio de un proceso aplicado a @mbitos o sistemas de informacién particulares.
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Su aprobacién corresponde al Responsable de la Seguridad, previo acuerdo en el
Comité de Seguridad de la Informacion del Departamento.

2. La estructura normativa podra incorporar asimismo otros instrumentos tales
como estandares de seguridad, buenas practicas, informes técnicos, a criterio de cada
uno de los 6rganos u organismos adscritos a la presente PSI y siempre dentro del ambito
de sus competencias y responsabilidades.

3. El personal de cada uno de los 6rganos u organismos adscritos a la presente PSI
tendra la obligacion de conocer y cumplir, ademas de la presente PSI, todas las
directrices generales, normas y procedimientos de seguridad de la informacion que
puedan afectar a sus funciones.

4. Este marco normativo estard a disposicion de todos los miembros del
Departamento.

Articulo 6. Estructura organizativa.

La organizacion de la seguridad debe tener en cuenta la propia organizacién del
Departamento, en consecuencia, las responsabilidades en seguridad de la informacion
deben emerger de todos los ambitos, garantizandose la actuacién coordinada y eficaz,
de acuerdo con lo previsto en el articulo 11 del Real Decreto 311/2022, de 3 de mayo, y
en la correspondiente guia CCN-STIC sobre responsabilidades y funciones en el ENS.

La estructura organizativa para la gestion de la seguridad de la informacién en el
ambito descrito por la PSI del Ministerio de Consumo esta compuesta por los siguientes
agentes:

1. La persona titular de la Subsecretaria de Consumo.

2. El Comité de Seguridad de la Informacién del Departamento.

3. La persona designada como Responsable de la Seguridad.

4. La persona designada como Responsable de los Sistemas.

5. Las personas designadas como Responsables de la Informacion y Responsables
de los Servicios.

6. Las personas designadas como Delegado de Proteccion de Datos y Delegados
de Proteccion de Datos de los organismos publicos adscritos al departamento.

7. Las personas designadas como Administradores de los Sistemas.

Articulo 7. Competencias de la persona titular de la Subsecretaria de Consumo en el
ambito de la Seguridad de la Informacién.

La persona titular de la Subsecretaria de Consumo es, en el ejercicio de sus
competencias, de conformidad con lo previsto en el articulo 5.3.x) del Real Decreto Real
Decreto 495/2020, de 28 de abiril, la responsable de definir, dirigir, planificar, coordinar y
supervisar la aplicacién de la estrategia sobre tecnologias de la informacién y las
comunicaciones y resto de recursos tecnolégicos del Ministerio y de sus diferentes
organismos, asi como de la implantacion de medidas de seguridad informética. A este
respecto:

a) Coordinara todas las actividades relacionadas con la seguridad de los servicios
prestados por la Subsecretaria, tanto de caracter horizontal, comin o compartido, como
de caracter sectorial.

b) Impulsard la adecuacién a la normativa aplicable de seguridad de la informacion
y de proteccién de datos.

c) Sera responsable de la modificacién y actualizacién de esta PSI, asi como de
aprobar la normativa de seguridad de segundo nivel propuestas por el Comité de
Seguridad de la Informacion del Departamento.

d) Sera responsable de promover la mejora continua en la gestién de la seguridad
de la informacién en el ambito del Departamento.
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Articulo 8. EI Comité de Seguridad de la Informacion del Departamento.

1. Con caracter permanente, se crea el Comité de Seguridad de la Informacién del
Ministerio de Consumo (en adelante, CSID) con el objeto de dotar al Departamento de
un 6rgano colegiado de caracter horizontal responsable de establecer, gestionar,
coordinar y supervisar la estrategia en materia de seguridad de la informacién y el
cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

2. EICSID estara compuesto por los siguientes miembros:

a) Presidencia: Correspondera a la persona titular de la Division de Tecnologias y
Servicios de la Informacidn (en adelante DTSI). Tendra voz y voto de calidad en la toma
de decisiones del CSID. Podra autorizar la asistencia a las reuniones de expertos en las
materias que se vayan a fratar, ya sean personal interno o externo, que tendran el
caracter de asesores, con voz, pero sin voto.

b) Vocales:

i. La persona designada como Responsable de los Sistemas.

ii. Las personas designadas como Responsables de la Informacion, y como
Responsables de los Servicios en el &mbito del Departamento.

iii. Las personas designadas como Delegado de Proteccion de Datos, y como
Delegados de Proteccibon de Datos de los organismos publicos adscritos al
departamento. Actuardn, con voz pero sin voto, para garantizar su independencia en
atencién a la naturaleza de sus funciones de apoyo y asistencia.

c) Secretaria: Corresponderd a la persona designada como Responsable de la
Seguridad del Departamento, que tendra voz y voto y que ejecutara las decisiones del
CSID, convocara sus reuniones y preparara los temas a tratar.

3. La persona titular de la Presidencia podra convocar, en razén de los asuntos a
tratar, a representantes de cualquier 6rgano y unidad que accedan a sistemas de
informacion del Departamento, asi como a personal experto en calidad de asesores, que
actuaran con voz, pero sin voto.

4. En casos de vacante, ausencia, enfermedad, abstencién, recusacién u otra
causa legal, la persona a la que corresponda la Presidencia sera sustituida por la
persona que designe la persona titular de la Subsecretaria de Consumo y, en su defecto,
por el miembro del érgano colegiado de mayor jerarquia, antigliedad y edad, por este
orden. En el caso de los Vocales, estos seran sustituidos por aquellos representantes
gue estos designen.

5. EI CSID se reunira con caracter ordinario, como minimo, dos veces al afio o con
caracter extraordinario cuando la Presidencia lo considere necesario si:

a) Surgieran incidencias de seguridad graves.

b) Fuera necesario establecer nuevas directrices de seguridad.

c) Existiera una solicitud motivada de la persona designada Responsable de la
Seguridad.

6. Son funciones del CSID:

a) Elaborar estudios, analisis y propuestas de modificacién y actualizaciéon de la
Politica de Seguridad, de la estrategia de evolucion del Departamento en el ambito de la
seguridad y de la normativa de seguridad de la informacién de segundo nivel.

b) Velar por la coherencia y armonizacion de la normativa y actuaciones en materia
de seguridad de la informacion entre los distintos servicios ofrecidos por los 6rganos del
Departamento, ya sean los de caracter comun, horizontal o sectorial.

c) Estudiar y proponer actividades de concienciacién y formacion en materia de
seguridad, velar e impulsar el cumplimiento del cuerpo normativo a que se refiere el
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articulo 4, e impulsar y promover la formacion y concienciacién en materia de seguridad
de la informacion.

d) Realizar cualquier otra actividad de asesoria, formulacion de recomendaciones,
0 propuesta de iniciativas, en materia de seguridad.

e) Tomar aquellas decisiones que garanticen la seguridad de la informacion y de los
servicios del Departamento, asi como la evaluacién y seguimiento de las decisiones
tomadas para satisfacer los requisitos de seguridad de la informacion y de los servicios.

f) Informar periédicamente al titular de la Subsecretaria de Consumo sobre el
estado de la seguridad en el ambito de esta Politica de Seguridad. Para ello, podra
utilizar informes de incidentes de seguridad, resultados de auditorias y andlisis de
riesgos realizados y, en general, cualquier informacion de seguridad relevante que pueda
recabar en el desarrollo de sus funciones.

g) Cualquier otra funcion en el &mbito de la seguridad de la informacion y los
servicios que le sea encomendada a través de la normativa de seguridad de segundo
nivel al respecto.

7. En el establecimiento de los acuerdos y toma de decisiones seran tenidos en
cuenta todos los miembros del CSID.

8. EI CSID se regira por las normas de funcionamiento previstas en la presente
orden vy, en lo no contemplado en ellas, por las normas previstas para los 6rganos
colegiados en la seccién 3.2 del capitulo Il del titulo preliminar de la Ley 40/2015, de 1 de
octubre.

Articulo 9. La persona designada Responsable de la Seguridad.

1. La persona designada Responsable de la Seguridad (de los sistemas de
informacion), serd nombrada por la persona titular de la DTSI, de acuerdo con lo previsto
en el articulo 13 del Real Decreto 311/2022, de 3 de mayo, y en la correspondiente guia
CCN-STIC sobre roles y funciones en el ENS, y le corresponde determinar las decisiones
para satisfacer los requisitos de seguridad de la informacién y de los servicios,
supervisar la implantacion de las medidas necesarias para garantizar que se satisfacen
los requisitos y reportar sobre estas cuestiones.

2. El ambito de actuacion de la persona designada Responsable de la Seguridad se
extiende a todos los servicios de tecnologias de la informacion y las comunicaciones
prestados y/o gestionados por el Departamento, debiendo velar por la coherencia y
armonizacién de las normas, procedimientos y actuaciones en los diferentes ambitos.

3. Le corresponde el desempefio de las siguientes funciones:

a) Elaborar la normativa de seguridad de segundo nivel, definida en el articulo 4,
asi como aprobar los procedimientos, guias, e instrucciones técnicas vinculadas al tercer
nivel normativo, previo acuerdo en el CSID.

b) Mantener la documentacién de seguridad actualizada y organizada, asi como
gestionar los mecanismos de acceso a esta.

c) \Verificar que las medidas de seguridad son adecuadas para la proteccién de la
informacion y los servicios y proponer las decisiones respecto a las medidas de que
considere imprescindibles para preservar la seguridad, integridad y disponibilidad de los
servicios prestados y la informacion manejada por el Departamento.

d) Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacién hasta su resolucion, y coordinar la comunicacion con el Centro Criptolégico
Nacional en la utilizacion de servicios de respuesta a incidentes de seguridad.

e) Cualquier otra funcion en el ambito de la seguridad de la informacién y los
servicios que le sea encomendada a través de la normativa de seguridad de segundo
nivel al respecto.

4. La persona designada Responsable de la Seguridad no podra ser designada
como Responsable de la Informacién, ni de los Servicios. Adicionalmente, debera ser
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distinta del Responsable de los Sistemas y no podra existir dependencia jerarquica entre
ambos. En aquellas situaciones excepcionales en las que la ausencia justificada de
recursos haga necesario que la funcion de Responsable de la Seguridad y la funcién de
Responsable de los Sistemas recaiga en la misma persona o en distintas personas entre
las que exista relacion jerarquica, deberan aplicarse medidas compensatorias para
garantizar la finalidad del principio de diferenciacion de responsabilidades previsto en el
articulo 11 del Real Decreto 311/2022, de 3 de mayo.

Articulo 10. La persona designada Responsable de los Sistemas.

1. La persona designada Responsable de los Sistemas (de informacién), sera
nombrada por la persona titular de la DTSI, de acuerdo con lo previsto en el articulo 13
del Real Decreto 311/2022, de 3 de mayo, y en la correspondiente guia CCN-STIC sobre
roles y funciones en el ENS, y es la persona encargada de la explotacion de los sistemas
de informacién de su ambito especifico de competencias, asi como de desarrollar la
forma concreta de implementar la seguridad en los sistemas y de la supervision de la
operacion diaria de los mismos.

Este ambito vendra determinado por los sistemas de informacién, los tratamientos de
datos personales y servicios de tecnologias de la informacién y de las comunicaciones
que sean prestados y/o gestionados directamente por la DTSI.

2. Las funciones que corresponden a la persona designada Responsable de los
Sistemas son:

a) Definir la tipologia y sistema de gestion del Sistema de Informacion,
estableciendo los criterios de uso y los servicios disponibles en este.

b) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco tecnolégico y de seguridad del Departamento.

c) Suspender el tratamiento de una determinada informacion o la prestacion de un
determinado servicio electrénico si es informado o detecta deficiencias graves de
seguridad, previo acuerdo con la persona designada Responsable de la Seguridad y con
el conocimiento previo de la persona designada Responsable de dicha Informacion o de
dicho Servicio.

d) Cualquier otra funcién en el ambito de la seguridad de los sistemas de
informacion que le sea encomendada a través de la normativa de seguridad de segundo
nivel al respecto.

3. La persona designada Responsable de los Sistemas podra designar
motivadamente, siendo responsable de su actuacioén, a las personas delegadas como
Administradores de los Sistemas que considere necesarios para el adecuado
cumplimiento de sus funciones, quienes actuaran bajo su coordinacién y de acuerdo con
sus criterios.

Articulo 11. Las personas designadas Responsables de la Informacion.

1. Las personas designadas Responsables de la Informacion, de acuerdo con lo
previsto en el articulo 13 del Real Decreto 311/2022, de 3 de mayo, y en la
correspondiente guia CCN-STIC sobre roles y funciones en el ENS, tienen la potestad,
dentro de su ambito de actuacién y competencias, de aprobar los requisitos en materia
de seguridad de la informacién que manejan y, por tanto, de su proteccion. Si esta
informacion incluye datos de caracter personal, ademéas deberan tenerse en cuenta los
requisitos derivados de la legislacién correspondiente sobre proteccién de datos (Ley
Orgénica 3/2018, de 5 de diciembre,).

2. Seran funciones de las personas designadas Responsables de la Informacion,
dentro de sus ambitos de actuacion, las siguientes:

a) Determinar los niveles de seguridad de la informacion tratada valorando los
impactos de los incidentes que afecten a la seguridad de la informacion.

Verificable en https://www.boe.es

cve: BOE-A-2022-7765



BOLETIN OFICIAL DEL ESTADO

Num. 113

Jueves 12 de mayo de 2022 Sec. Ill.

b) Son los encargados, junto a las personas designadas Responsables de los
Servicios y contando con la participacion de la persona designada Responsable de la
Seguridad, de realizar los preceptivos andlisis de riesgos y seleccionar las salvaguardas
gue se han de implantar.

c) Son los responsables de aceptar los riesgos residuales respecto de la
informacion, calculados en el andlisis de riesgos.

d) Son los responsables ultimos de cualquier error o negligencia que lleve a un
incidente de confidencialidad o de integridad de la informacion tratada dentro de su
ambito de actuacion y competencias.

e) Tienen la responsabilidad ultima del uso y acceso que se haga de la informacion
de la que son responsables y, por tanto, de su mantenimiento y proteccion.

f) Cualquier otra funcién en el &mbito de la seguridad de la informacién que le sea
encomendada a través de la normativa de seguridad de segundo nivel al respecto.

3. La designacion de las personas Responsables de la Informacion, con rango
minimo de Subdirector General, correspondera a la persona titular de cada 6rgano
superior o directivo, y de cada organismo publico dependiente del Ministerio a los que
sea de aplicacién esta PSI, de acuerdo con su propia organizacion interna.

Articulo 12. Las personas designadas Responsables de los Servicios.

1. Las personas designadas Responsables de los Servicios, de acuerdo con lo
previsto en el articulo 13 del Real Decreto 311/2022, de 3 de mayo, y en la
correspondiente guia CCN-STIC sobre roles y funciones en el ENS, tienen la potestad,
dentro de su ambito de actuacidon y competencias, de aprobar los requisitos en materia
de seguridad de los servicios que prestan y, por tanto, de determinar los niveles de
seguridad de dichos servicios.

2. Seran funciones de las personas designadas Responsables de los Servicios,
dentro de sus &mbitos de actuacion, las siguientes:

a) Determinar los niveles de seguridad de los servicios prestados valorando los
impactos de los incidentes que afecten a la seguridad del servicio.

b) Son los encargados, junto a las personas designadas Responsables de la
Informacién y contando con la participacién de la persona designada Responsable de la
Seguridad, de realizar los preceptivos andlisis de riesgos y seleccionar las salvaguardas
que se han de implantar.

c) Son los responsables de aceptar los riesgos residuales respecto de los servicios
calculados en el analisis de riesgos.

d) Cualquier otra funcién en el ambito de la seguridad de los servicios que le sea
encomendada a través de la normativa de seguridad de segundo nivel al respecto.

3. La designacion de las personas Responsables de los Servicios, con rango
minimo de Subdirector General, correspondera a la persona titular de cada o6rgano
superior o directivo del Departamento, y de cada organismo publico dependiente del
Ministerio a los que sea de aplicaciéon esta PSI, de acuerdo con su propia organizacion
interna, con rango minimo de Subdirector General.

Articulo 13. La persona designada Delegado de Proteccion de Datos.

1. La persona designada Delegado de Proteccion de Datos, en adelante DPD, en
virtud de lo dispuesto en el apartado 3.y) y 7 del articulo 5 del Real Decreto 495/2020
de 28 de abril, por el que se desarrolla la estructura organica basica del Departamento,
en virtud de lo establecido en el Reglamento General de Proteccién de Datos
(Reglamento UE 2016/679) y la Ley Organica 3/2018, de 5 de diciembre, es Unico para
el ambito del Ministerio de Consumo, excluyendo los organismos publicos adscritos, sin
perjuicio de la existencia de DPD en los mismos.
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2. EI DPD desempefiara las funciones detalladas en la seccién 4 del capitulo IV del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, y en el capitulo 11l del titulo V de la Ley Orgéanica 3/2018, de 5 de diciembre, y
demas disposiciones reguladoras de la materia.

La actuacion del DPD se regira por el principio de independencia, por lo que no
recibird ninguna instruccién en lo que respecta al desempefio de sus funciones. Podra
estar asistido por grupos de trabajo integrados por representantes de las unidades
administrativas de su &mbito de actuacion.

3. A fin de garantizar su independencia y evitar cualquier tipo de conflicto de
intereses en el ejercicio de sus funciones, no podra coincidir en la misma persona la
designacion del DPD y como Responsable de Seguridad. Asi mismo, entre las personas
designadas para los citados cargos, no existira ningun tipo de dependencia funcional u
organica.

Articulo 14. Las personas designadas Responsable y Encargado del tratamiento de
datos personales.

1. La persona designada Responsable del tratamiento es la persona fisica o
juridica, autoridad publica, servicio u otra entidad que, solo o junto con otros, determina
los fines y medios del tratamiento y aplica las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con la
normativa vigente en materia de proteccion de datos personales.

2. Laidentidad de la persona designada Responsable del tratamiento figura en el
registro de las actividades de tratamiento efectuadas bajo su responsabilidad, de
acuerdo con lo dispuesto en el articulo 30 del Reglamento General de Proteccion de
Datos.

3. La persona designada como Encargado del tratamiento de datos personales es
la persona fisica o juridica, autoridad publica, servicio u otro organismo que trata datos
personales por cuenta de la persona designada Responsable del tratamiento.

Articulo 15. Proteccion de datos de caracter personal.

1. En el ambito del Ministerio de Consumo, la garantia de la proteccion de datos de
caracter personal de las actividades de tratamiento es un objetivo compartido por todas
las unidades del Departamento, que se rige por los siguientes principios:

a) Licitud, lealtad y transparencia.

b) Limitacion de la finalidad.

¢) Minimizacion de datos.

d) Exactitud.

e) Limitacion del plazo de conservacion.
f) Integridad y confidencialidad.

g) Responsabilidad proactiva.

2. Laseguridad de los datos personales, incluida la proteccion contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, constituye uno
de los principios que deben regir su tratamiento, aplicAndose para ello las medidas
técnicas u organizativas apropiadas que garanticen un nivel de seguridad adecuado en
funcion del correspondiente analisis de riesgos, tal y como se establece en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, y en la Ley Organica 3/2018, de 5 de diciembre. Dicho andlisis de riesgos se
realizar4 teniendo en cuenta el estado de la técnica, los costes de aplicacién, la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas fisicas.

El cumplimiento de este principio corresponde a la persona designada Responsable
del tratamiento que, adicionalmente, debe ser capaz de demostrarlo y aplicarlo de forma
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temprana en la fase de disefio del tratamiento y garantizando que su aplicacién sea
efectiva por defecto.

3. La garantia del cumplimiento de lo previsto en el apartado anterior, se articulara
a través del marco organizativo establecido en la presente Politica de Seguridad y se
llevara a cabo de conformidad con la normativa aplicable en materia de proteccién
referida en el articulo 3 de esta Orden y en el Real Decreto 311/2022, de 3 de mayo,
prevaleciendo las medidas derivadas de la aplicacion de la normativa de proteccion de
datos cuando, tras un andlisis de riesgos, se estime que las mismas son superiores a las
previstas en el ENS.

4. La observacion del principio de seguridad del tratamiento de los datos
personales cobrard especial relevancia cuando sea probable que un determinado
tratamiento entrafie un alto riesgo para los derechos vy libertades de las personas fisicas,
en cuyo caso la persona designada Responsable del tratamiento recabara el
asesoramiento del DPD al realizar la preceptiva evaluacién de impacto relativa a la
proteccion de datos.

5. Las auditorias de seguridad previstas en el Esquema Nacional de Seguridad
incorporaran la revision de las medidas técnicas y organizativas de seguridad de los
datos personales a las que se refiere este articulo.

Articulo 16. Las personas designadas Administradores de los Sistemas.

1. Las personas designadas Administradores de los Sistemas, que seran
nombradas por la persona designada Responsable de los Sistemas, de acuerdo con lo
previsto en el articulo 13 del Real Decreto 311/2022, de 3 de mayo, y en la
correspondiente guia CCN-STIC sobre roles y funciones en el ENS, son las personas
responsables de la implementacién, gestion y mantenimiento de las medidas de
seguridad aplicables al Sistema de Informacioén y de la aplicacion de los Procedimientos
Operativos de Seguridad.

2. Son funciones de las personas designadas Administradores de los Sistemas:

a) Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria técnica
implementados en el sistema.

b) Colaborar en la investigacién y resolucion de incidentes de seguridad, desde su
deteccién hasta su resolucion.

c) Asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

d) Cualquier otra funcion en el ambito de la administracion de seguridad que le sea
encomendada a través de la normativa de seguridad de segundo nivel al respecto.

3. Las personas designadas Administradores de los Sistemas tendran dependencia
funcional directa de la persona designada como Responsable de los Sistemas.

Articulo 17. Resolucién de conflictos.

En caso de conflicto entre las personas designadas como responsables, de
conformidad con lo previsto en la presente orden, corresponderd al superior jerarquico su
solucién, si pertenecen al mismo érgano superior del departamento. En otro caso, la
resolucién correspondera al Subsecretario de Consumo.

Disposicién adicional primera. No incremento del gasto publico.

La aplicacién de esta orden no conllevara incremento del gasto publico, ni supondra
incremento de dotaciones, ni de retribuciones u otros gastos de personal.
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Disposicion adicional segunda. Actualizacion permanente y revisiones periddicas de la
PSI.

1. Esta orden deberda mantenerse actualizada para adecuarla al progreso de los
servicios de la Administracién Digital, a la evolucién tecnolégica y al desarrollo de la
sociedad de la informacion.

2. Las propuestas de las sucesivas revisiones de la PSI corresponden al CSID.

Disposicién adicional tercera. Deber de colaboracién en la implantacién de la PSI.

Todos los o6rganos y unidades del Departamento y de sus organismos publicos
prestaran su colaboracién en las actuaciones de implementacion de la PSI aprobada por
esta orden.

Disposicidn final primera. Instrucciones de ejecucion.

La persona titular de la Subsecretaria de Consumo podra dictar las instrucciones
necesarias para la ejecucion y aplicacion de esta orden, de conformidad con lo previsto
en el articulo 6 de la Ley 40/2015, de 1 de octubre.

Disposicion final segunda. Publicidad de la PSI.

Esta orden se publicard en el «Boletin Oficial del Estado», asi como en el portal
institucional del Ministerio de Consumo (www.consumo.gob.es).

Disposicion final tercera. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

Madrid, 10 de mayo de 2022.—El Ministro de Consumo, Alberto Carlos Garzén
Espinosa.
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