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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

7966 Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacion remota por video para la expedicion de certificados electrénicos
cualificados.

El Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, contempla
la posibilidad de verificacion de la identidad del solicitante de un certificado cualificado
utilizando otros métodos de identificacidon reconocidos a escala nacional que garanticen una
seguridad equivalente en términos de fiabilidad a la presencia fisica.

La emergencia sanitaria generada por la crisis de la COVID-19 ha exigido durante el
estado de alarma el confinamiento de la ciudadania y la drastica limitacién de los
desplazamientos personales, con vistas a frenar el crecimiento de los contagios. De forma
transitoria y excepcional, a través de la disposicion adicional undécima del Real Decreto-
ley 11/2020, de 31 de marzo, por el que se adoptan medidas urgentes complementarias en
el ambito social y econémico para hacer frente a la COVID-19, se habilitd un sistema
temporal de identificacion remota para la obtencion de certificados cualificados, con el fin
de contribuir a reducir los desplazamientos de los ciudadanos para realizar tramites, sin
mermar sus derechos.

Con el fin de implantar de forma permanente y con plena seguridad juridica dicha
posibilidad, el articulo 7.2 de la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza, habilita a que mediante
orden ministerial de la persona titular del Ministerio de Asuntos Econdémicos y
Transformacion Digital se determinen las condiciones y requisitos técnicos de verificacion
de la identidad a distancia y, si procede, otros atributos especificos de la persona solicitante
de un certificado cualificado, mediante otros métodos de identificacion como
videoconferencia o video-identificacién que aporten una seguridad equivalente en términos
de fiabilidad a la presencia fisica, que permitan la implantacion de los citados métodos por
parte de los prestadores de servicios electrénicos de confianza, en razéon de las
especificidades propias de este sector y las obligaciones de seguridad a que estan sujetos
los prestadores cualificados.

Asimismo, se constata la existencia de una necesidad, manifestada por los prestadores
de servicios electronicos de confianza, de dotar al ordenamiento juridico espafol de una
norma especifica que les permita utilizar esta ventaja competitiva en la provisién de sus
servicios, y que les habilite a identificar de forma remota por video a los solicitantes de
certificados cualificados, de forma que puedan seguir expandiendo su actividad y competir
con los prestadores establecidos en otros paises que ya disponen de una normativa nacional
a tal efecto. Al respecto, es destacable que Espafa es el pais de la Uniéon Europea con un
mayor mercado de prestadores de servicios electrénicos de confianza, tal y como se refleja
en la Lista espafiola de Prestadores Cualificados (Trusted Services List, o TSL), mantenida
por el Ministerio de Asuntos Econémicos y Transformacion Digital como 6érgano supervisor.

En cuanto a las medidas organizativas y procedimentales que deberan implantar los
prestadores, es importante sefalar que deben ser proporcionales a los riesgos y
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adecuadas a la naturaleza de estos servicios, pilares de la construcciéon de otros servicios
digitales de valor afiadido. Al respecto, se han de tener en consideracion las necesidades
procedimentales y de seguridad especificas de la expedicion de certificados cualificados
de utilizacion universal y que constituyen un auténtico alter ego digital de la persona.

En este sentido, esta orden ministerial especifica el procedimiento que debe
seguirse para la identificacion remota por video de un solicitante, asi como los requisitos
y las acciones minimas que deben llevar a cabo los prestadores para detectar los
intentos de suplantacion de identidad o posibles manipulaciones de las imagenes o los
datos del documento de identidad. Dichos métodos de identificacion remota por video
no prejuzgan la existencia de otros sistemas de identificacion a distancia amparados
por el articulo 24.1 del mencionado Reglamento (UE) 910/2014, que no son objeto de
regulacién en esta orden.

Entre otras medidas, se exige verificar la autenticidad y validez del documento de
identidad, asi como su correspondencia con el solicitante del certificado. Para ello, el
sistema de identificacion remota por video empleado en el proceso debera incorporar los
medios técnicos y organizativos necesarios para verificar la autenticidad, vigencia e
integridad de los documentos de identificacion utilizados, verificar la correspondencia del
titular del documento con el solicitante que realiza el proceso, mediante tecnologias como
el reconocimiento facial, y verificar que este es una persona viva que no esta siendo
suplantada; debiendo quedar todos estos requisitos acreditados, en los términos que
establece el anexo F11 de la Guia de Seguridad de las TIC CCN-STIC-140, del Centro
Criptoldgico Nacional mediante la certificacion del producto. La referencia a la Guia ha de
entenderse hecha siempre a la ultima versién disponible. Asi mismo, se exige que el
personal encargado de la verificacion de la identidad del solicitante verifique la exactitud
de los datos del solicitante, utilizando las capturas del documento de identidad utilizado en
el proceso, ademas de cualquier otro medio automatico que pudiera ser implementado en
los sistemas de identificacion remota por video.

Para contribuir a este fin, se contempla la puesta a disposicion de los prestadores del
acceso a la plataforma de intermediacion del Servicio de Verificacion y Consulta de
Datos, cuyo organismo responsable es la Secretaria de Estado de Digitalizacién e
Inteligencia Artificial, como medio de contrastar los datos de identidad de los solicitantes
con una fuente auténtica, en linea con las disposiciones del Reglamento de Ejecucion
(UE) 2015/1502 de la Comisién, de 8 de septiembre de 2015, sobre la fijacion de
especificaciones y procedimientos técnicos minimos para los niveles de seguridad de
medios de identificacion electronica con arreglo a lo dispuesto en el articulo 8, apartado 3,
del citado Reglamento (UE) 910/2014.

Con objeto de acreditar el cumplimiento de los requisitos de seguridad exigibles a las
herramientas utilizadas en los procesos de identificacion remota, los prestadores utilizaran
productos cuya funcionalidad de seguridad esté certificada segun las metodologias de
evaluacion reconocidas por el Organismo de Certificacion del ENECSTI (Esquema
Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la
Informacién). Es importante sefalar que la evaluacion y certificacion de un producto de
seguridad de las Tecnologias de la Informacién y la Comunicacién (TIC) es el Unico medio
objetivo que permite valorar y acreditar la capacidad de un producto para manejar
informacion de forma segura.

Con el fin de adaptarse de forma agil al continuo avance de la tecnologia, esta orden
ministerial hace referencia a las correspondientes guias técnicas elaboradas y actualizadas
por el Centro Criptolégico Nacional, en relacion con las caracteristicas y requisitos
puramente tecnolégicos aplicables a los productos y herramientas de identificacién remota
por video para garantizar un adecuado nivel de seguridad de los mismos.

Del mismo modo, se consideraran los estandares que, en su caso, sean adoptados a
nivel europeo e internacional, en particular por el Instituto Europeo de Normas de
Telecomunicaciones (ETSI).

Verificable en https://www.boe.es

cve: BOE-A-2021-7966



BOLETIN OFICIAL DEL ESTADO

1%

rE

) ®
g\u

Viernes 14 de mayo de 2021 Sec. I

Pag. 57314

Asimismo, esta orden ministerial debera aplicarse de manera que se cumplan las
obligaciones del Reglamento (UE) 2016/679, del Parlamento Europeo y el Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE, asi como el resto de la normativa sobre proteccion de datos
personales, particularmente la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales. Dentro de las obligaciones de
seguridad que esta orden impone a los prestadores de servicios de confianza, se contempla
un analisis de riesgos que contemple las medidas técnicas y organizativas adecuadas con
respecto a los datos personales, conforme al citado Reglamento (UE) 2016/679.

v

De acuerdo con lo establecido en el articulo 24.1.d) del Reglamento (UE) 910/2014, la
seguridad equivalente en términos de fiabilidad a la presencia fisica debera ser confirmada
por un organismo de evaluacién de la conformidad acreditado, que verificara el cumplimiento
de los requisitos legales exigidos en esta orden, incluyendo, durante el periodo transitorio
hasta la obligatoriedad de la certificacion anteriormente sefialada, la comprobacion del nivel
de seguridad del sistema o producto utilizado por el prestador de acuerdo con la guia
CCN-STIC-140. Esta comprobaciéon se realizara mediante la evaluacién de otras
certificaciones, informes, pruebas de laboratorio y otros elementos aportados por el
fabricante. El resultado de la misma se reflejara en el informe de evaluacion de la
conformidad que el prestador cualificado remitira al érgano de supervisién con caracter
previo al ofrecimiento al publico de la posibilidad de identificarse de manera remota.

\Y%

Esta norma, dictada al amparo de la habilitacién legal contenida en el articulo 7.2 de la
Ley 6/2020, de 11 de noviembre, se compone de doce articulos, una disposicion transitoria
y dos disposiciones finales, y se adecua a los principios de necesidad, eficacia,
proporcionalidad, seguridad juridica, transparencia y eficiencia, a los que debe sujetarse el
ejercicio de la potestad reglamentaria, de conformidad con lo dispuesto en el articulo 129
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Por lo que se refiere a los principios de necesidad y eficacia, esta orden ministerial es
el instrumento éptimo para llevar a cabo el desarrollo reglamentario previsto, debido a que
es preciso dotar al sector de una regulacion especifica y susceptible de agil adaptacion
que recoja los requisitos técnicos, organizativos y procedimentales aplicables a los
métodos de identificaciéon remota por video.

En cuanto al principio de proporcionalidad, esta orden ministerial establece los
requisitos apropiados exigibles a los sistemas de identificacion a distancia de forma que se
garantice la seguridad del trafico juridico y el adecuado nivel de proteccion de los usuarios
y actividad econdmica.

En el procedimiento de elaboracion de esta orden se ha tenido en cuenta lo dispuesto
en la Ley 50/1997, de 27 de noviembre, del Gobierno, y en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas. Se someti6 el
texto a consulta previa a los sujetos directamente afectados, en concreto, los prestadores
cualificados de servicios electrénicos de confianza y a los organismos de evaluacion de la
conformidad acreditados, con objeto de garantizar el acierto y la legalidad de la norma, de
acuerdo con el articulo 26.1 de la Ley 50/1997, y se ha sometido al tramite de audiencia e
informacion publica previsto en el articulo 26.6 de la citada ley, posibilitando asi la
participaciéon activa de los potenciales destinatarios. En ambas fases se han recibido
numerosas observaciones que se han tenido en cuenta en la elaboracién de este texto.
Por lo anterior, se considera cumplido el principio de transparencia.
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En relacién con el principio de eficiencia, esta orden ministerial no impone cargas
administrativas innecesarias, y su desarrollo se ha producido con la mayor celeridad
posible.

Por ultimo, se han recabado informes, de conformidad con lo previsto en el articulo 26.5
de la Ley 50/1997, de los siguientes departamentos ministeriales y organismos publicos:
Ministerio de Defensa, Ministerio del Interior, Ministerio de Hacienda, Ministerio de Justicia
y Ministerio de Sanidad, asi como de la Agencia Espafiola de Proteccion de Datos.

En su virtud, con la aprobacion previa del Ministro de Politica Territorial y Funcién
Publica y de acuerdo con el Consejo de Estado, dispongo:

Articulo 1. Objeto.

Esta orden tiene por objeto regular las condiciones y requisitos técnicos minimos
aplicables a la verificacion de la identidad vy, si procede, otros atributos especificos, de la
persona solicitante de un certificado cualificado mediante métodos de identificacién remota
por video de acuerdo con lo previsto en el articulo 7.2 de la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza y en el articulo 24.1.d) del Reglamento (UE) 910/2014, del Parlamento Europeo
y del Consejo, de 23 de julio de 2014, relativo a la identificacidn electrénica y los servicios
de confianza para las transacciones electronicas en el mercado interior y por el que se
deroga la Directiva 1999/93/CE. Lo anterior se entendera sin perjuicio de la existencia de
otros métodos de identificacion a distancia amparados por el articulo 24.1 del Reglamento
(UE) 910/2014 no incluidos en el ambito de aplicacion de esta orden.

Articulo 2. Ambito de aplicacién subjetivo.

Esta orden se aplicara a los prestadores cualificados publicos y privados de servicios
electrénicos de confianza establecidos en Espafia.

Asi mismo, se aplicara a los prestadores cualificados residentes o domiciliados en otro
Estado miembro que tengan un establecimiento permanente situado en Espafia, siempre
que ofrezcan servicios no supervisados por la autoridad competente de otro Estado
miembro de la Unién Europea.

La ejecucion de los procedimientos de identificacion remota por video podra ser
externalizada, manteniendo el prestador que expide el certificado cualificado la plena
responsabilidad en relacion con la aplicacién de esta orden.

Articulo 3. Proteccién de datos de caracter personal.

Los tratamientos de datos de caracter personal de las personas fisicas se realizaran
con estricta sujecion a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccidén de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE, asi como en el resto de la
normativa sobre proteccién de datos personales.

Articulo 4. Modalidades de identificacién remota por video.

El proceso de identificacion remota por video se podra realizar de forma asistida, con
la mediacién sincrona de un operador, o de forma no asistida, sin necesidad de interaccion
en linea entre un operador y el solicitante, con revision posterior de un operador.

Articulo 5. Evaluacién de la conformidad y comprobacién del cumplimiento de requisitos.

1. El cumplimiento de los requisitos establecidos en esta orden debera ser confirmado
por un organismo de evaluacién de la conformidad acreditado. El organismo de evaluacion
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debera reflejar en el informe, de manera pormenorizada, cémo cumple el prestador los
requisitos definidos en esta orden.

2. El prestador cualificado de servicios de confianza remitira solicitud para la puesta
en operacion de procedimientos de identificacién remota por video a la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial, dependiente del Ministerio de Asuntos
Econémicos y Transformacion Digital, en cuanto 6rgano supervisor. Dicha solicitud incluira
una descripcion detallada del sistema y su operacion, la declaracién de practicas
actualizada, asi como el informe de evaluacién de la conformidad, con caracter previo a su
ofrecimiento al publico.

3. El érgano supervisor podra requerir al prestador para que aporte, en el plazo de
diez dias habiles, documentacién e informacién adicionales sobre cualquier aspecto de la
solucion de identificacion remota por video, con caracter previo o posterior a su
implantacion.

4. El prestador podra comenzar a operar mediante procedimientos de identificacion
remota por video a partir de la fecha de notificacion de la resolucion estimatoria. El plazo
maximo para resolver y notificar sera de seis meses, transcurridos los cuales la solicitud
se entendera desestimada.

5. Para los prestadores que inicien su actividad de prestacién de servicios de
confianza cualificados con posterioridad a la entrada en vigor de esta orden, los tramites a
los que se refiere este articulo se podran integrar en el procedimiento de cualificacion
regulado en el articulo 21 del Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014.

Articulo 6. Requisitos generales de seguridad.
El prestador cualificado de servicios electronicos de confianza:

a) Dispondra de un modelo de gestion continua del riesgo que incluira un analisis de
riesgos especifico que se revisara con una periodicidad minima anual y, en todo caso,
siempre que se produzca un cambio en el sistema, en los procedimientos organizativos,
en el estado de la tecnologia, o en cualquier otro aspecto que pudiera influir en el perfil de
riesgo del procedimiento de identificacion.

Este andlisis debera tener en cuenta la naturaleza, el &mbito, el contexto y los fines del
tratamiento de los datos personales, asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas conforme a lo exigido por
la normativa de proteccién de datos personales.

Asimismo, realizara una evaluacion de impacto en la proteccién de datos personales
cuando del analisis realizado resulte probable que el tratamiento suponga un alto riesgo
para los derechos y libertades de las personas, conforme a lo previsto en la citada
normativa.

b) Adoptara medidas técnicas y organizativas adicionales a las indicadas en esta
orden cuando el resultado del analisis de riesgos efectuado asi lo requiera.

En relacion con los datos de caracter personal, adoptara las medidas técnicas y
organizativas apropiadas, segun lo establecido en el articulo 32 del Reglamento
(UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016.

Estas medidas se actualizaran sin dilacién indebida cuando se tenga conocimiento de
vulnerabilidades que puedan dan lugar a brechas de seguridad.

c) Evaluaray documentara las caracteristicas de seguridad del conjunto del sistema,
incluyendo todos los elementos sustantivos de la plataforma de identificacion, los canales
de comunicacion, y la generacion y conservacion de pruebas producidas durante el
proceso de identificacion.

d) Empleara un producto de identificacion remota por video que cumpla los requisitos
minimos de seguridad indicados en el anexo F.11 de la Guia de Seguridad de las
TIC CCN-STIC-140, del Centro Criptolégico Nacional de categoria alta. El prestador
cualificado debera seguir las indicaciones de configuracion y uso seguro del producto. El
cumplimiento de dicha obligacién debera ser certificado siguiendo metodologias de
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evaluacion reconocidas por el Organismo de Certificacion del ENECSTI (Esquema
Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la
Informacién), por un organismo acreditado segun la norma ISO/IEC 17065.

e) Notificara inmediatamente al 6rgano supervisor, y en cualquier caso antes de 24
horas desde su conocimiento, cualquier violacion de la seguridad o pérdida de integridad
que tenga impacto en el servicio.

Asimismo, en caso de violacion de la seguridad de los datos personales, el responsable
del tratamiento la notificara a la Agencia Espafiola de Proteccion de Datos sin dilacion
indebida conforme a lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo
y el Consejo, de 27 de abril de 2016.

Articulo 7. Requisitos del personal y plan de formacion.

1. El operador encargado de la verificacion de la identidad del solicitante de un
certificado cualificado mediante identificacion remota por video contara con:

a) Formacion especifica sobre las caracteristicas verificables por el método de
identificacion, sus procedimientos, métodos de prueba y métodos comunes de falsificacion,
con el fin de asegurar que dispone de la capacitacion suficiente para detectar potenciales
fraudes en el proceso de identificacion y en los documentos de identidad contemplados en
el articulo 8.

b) Formacion sobre la normativa vigente en materia de proteccion de datos
personales y servicios de confianza.

c) Formacién en el manejo de la herramienta e interpretacion de la informacion y
datos que suministra.

2. El prestador cualificado de servicios electronicos de confianza dispondra de un
plan de formacién que se revisara siempre que se produzca un cambio tecnolégico o
normativo y, como minimo, anualmente en lo relativo a sus contenidos y eficacia.

La formacion prevista en el apartado anterior, cuya duracion no podra ser inferior a
quince horas, se recibira de forma periédica y como minimo una vez al afio.

Articulo 8. Requisitos de los documentos de identidad utilizados en el proceso de
identificacion.

La identidad del solicitante se acreditara mediante los documentos de identidad
previstos en la ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electrénicos de confianza. Los documentos de identidad utilizados deberan
incluir una fotografia y disponer de caracteristicas de seguridad automaticamente
comprobables en el proceso de identificacion remota por video de forma que se garantice
la deteccion de falsificaciones y manipulaciones.

Articulo 9. Requisitos de las instalaciones.

1. Los servidores y equipamiento que formen parte de los sistemas de informacion
que soportan el proceso de identificacion se ubicaran en estancias protegidas, con acceso
restringido al personal autorizado. Se controlaran los accesos de forma que solamente
pueda accederse por las entradas previstas y vigiladas, y se identificara a todo el personal
que acceda a dichas estancias, registrandose las entradas y salidas.

Si los servidores se encuentran ubicados en un pais extracomunitario, el prestador
cualificado de servicios de confianza debera garantizar, en la medida en que pueda
suponer la existencia de transferencias internacionales de datos, que se cumplan los
requisitos establecidos en el capitulo V del Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016.

2. En el caso de que el personal involucrado en el proceso de identificacion remota
por video desarrolle su actividad en la modalidad de trabajo a distancia, se debera del
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mismo modo garantizar la seguridad del proceso, de la informacion y la proteccion de
datos de conformidad con la normativa aplicable.

Articulo 10.  Condiciones generales del proceso de identificacion.

1. Se informara al solicitante, de manera clara y comprensible, de los términos y
condiciones del proceso de identificacion remota por video, de las recomendaciones de
seguridad aplicables, asi como de lo previsto en el articulo 13 del Reglamento (UE) 2016/679
del Parlamento Europeo y el Consejo, de 27 de abril de 2016.

2. Se recabara el consentimiento expreso del solicitante, incluyendo el
consentimiento a la grabacion integra del video y al tratamiento y conservacion de
categorias especiales de datos personales. En este sentido, se debera informar al
solicitante de otras alternativas existentes para la identificacion que no requieran el
tratamiento y la conservaciéon de su imagen y sus datos biométricos, incluidas en todo
caso las contempladas en el articulo 24.1 del Reglamento (UE) 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014.

3. Se adoptaran las medidas adecuadas que garanticen la privacidad de todo el
proceso de identificacion del solicitante.

4. EIl proceso de identificacién se interrumpira o no se considerara valido cuando
concurra alguna de las siguientes circunstancias:

a) Existan indicios de falsedad, manipulacién o falta de validez del documento de
identificacion.

b) Existan indicios de falta de correspondencia entre el titular del documento y el
solicitante.

c) La calidad de la imagen o el sonido impidan o dificulten verificar la autenticidad e
integridad del documento de identificacion y la correspondencia entre el titular del
documento y el solicitante.

d) Las condiciones, seguridad o la calidad de la comunicacién impidan o dificulten
completar el proceso con la fiabilidad adecuada.

e) Existan indicios de uso de archivos pregrabados.

f) Existan indicios de que para la transmision de video no se ha utilizado un Unico
dispositivo.

g) Existan indicios de que la transmision de video no se ha realizado en tiempo real
o de que el proceso no se ha realizado en unidad de acto.

h) Existan indicios de que el solicitante esta siendo coaccionado o intimidado.

i) Cualquier otra en la que exista una duda razonable sobre la seguridad del proceso
de identificacion que se esta realizando.

5. En caso de que el operador interrumpa o no considere valido el proceso de
identificacion, se indicara la causa dejando constancia fehaciente en el sistema.

6. Si el proceso de identificacidn se realiza de forma asistida, el prestador dispondra
de un procedimiento para llevar a cabo la entrevista de identificacion del solicitante del
certificado y una guia de dialogo para los operadores.

7. Si el proceso de identificacion se realiza de forma no asistida, un operador
supervisara a posteriori el proceso de identificacion grabado y comprobara las pruebas e
imagenes generadas por el sistema para aceptar o rechazar la validez del proceso de
identificacion.

8. El operador de registro debera basar su decisién de aprobacién o denegacién de
la solicitud de emision del certificado en la revision de todas las pruebas recabadas en el
proceso de identificacion, incluyendo, al menos, el video, la comprobacion de caracteres
aleatorios enviados al solicitante, la existencia de elementos de seguridad del documento
de identidad extraidos del mismo durante el proceso de identificacion y la comparacion
biométrica realizada.
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Articulo 11.  Requisitos para la verificacion de la identidad del solicitante y del documento
de identidad.

1. Se verificara la autenticidad, vigencia e integridad fisica y l6gica del documento de
identificacién utilizado y la correspondencia del titular del documento con el solicitante.

2. Se tomaran medidas para reducir al minimo el riesgo de que la identidad del
solicitante no coincida con la identidad reclamada, teniendo en cuenta el riesgo de
documentos perdidos, robados, suspendidos, revocados o expirados.

3. Durante el proceso de registro, cuando el solicitante presente el Documento
Nacional de Identidad (DNI) o el Nimero de Identidad de Extranjeros (NIE), los prestadores
comprobaran los datos de identidad del solicitante, utilizando el numero del documento, a
través de la plataforma de intermediacion del Servicio de Verificacion y Consulta de Datos
que la Secretaria de Estado de Digitalizacion e Inteligencia Artificial pone a disposicion de
los organismos publicos o, en su defecto, a través de la plataforma que el érgano de
supervision pondra a disposicion de los prestadores cualificados que no tengan acceso al
citado servicio.

En caso de problemas técnicos vinculados a la plataforma de comprobacion y ajenos
al prestador, se realizardn al menos tres intentos de consulta y se conservaran las
respuestas recibidas, de acuerdo con el articulo 12.5 de esta orden.

4. Se tomaran las medidas adecuadas para detectar una posible manipulacién de la
imagen de video, del documento de identidad o del solicitante, garantizandose su prueba
de vida. Para ello, se implantaran al menos:

a) Medidas procedimentales que hagan patente dicha manipulacion con la
introduccién de un cédigo unico, aleatorio e impredecible y de un solo uso generado al
efecto y remitido al solicitante. El cédigo constara de un minimo de seis caracteres o
sistema con entropia equivalente. El prestador comprobara que el dispositivo mévil al que
se remite el codigo se encuentra en posesion del usuario durante el proceso de
identificacion. El 6rgano supervisor podra poner a disposicion de los prestadores una
plataforma tecnoldgica de verificacion de la asociacion del usuario con el dispositivo movil.

b) En el caso de la identificacidon remota por video asistida, medidas organizativas
que hagan patente dicha manipulacién a través de la interaccién con el documento de
identidad utilizado y con el solicitante, segun las indicaciones del operador, a través de
interacciones y actuaciones fisicas que figuraran en un protocolo que incluira acciones
tanto comunes como aleatorias y diferenciadas.

c) En el caso de la identificacion remota por video no asistida, el sistema requerira al
solicitante la realizacidn activa de interacciones y actuaciones fisicas, que figuraran en un
protocolo que incluira acciones tanto comunes como aleatorias y diferenciadas.

5. En el caso de personas fisicas que actuen a través de representante, asi como de
personas juridicas se comprobaran los datos relativos a la constitucion y personalidad
juridica, o a la persona o entidad representada, asi como la extension y vigencia de las
facultades de representacion del solicitante de un certificado cualificado, de acuerdo con
la legislacion aplicable. Esta comprobacion se podra realizar en un proceso distinto a la
identificacion del solicitante, si bien en cualquier caso de forma previa a la expedicion del
certificado.

Articulo 12. Requisitos de la grabacion y de conservacion de pruebas.

1. El video realizado, de forma asistida o sin asistencia, se grabara integramente y
sin interrupciones.

2. Se constatara de manera fehaciente la fecha y hora de la grabacién mediante el
uso de un sello cualificado de tiempo.

3. Se conservara una copia de la grabacion del video durante un periodo minimo de
tiempo de quince afios desde la extincion de la vigencia del certificado obtenido por este
medio.
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4. Se conservaran, por un periodo minimo de tiempo de 15 afios, fotos o capturas de
pantalla del solicitante y del documento de identidad utilizado, en las que seran claramente
reconocibles tanto la persona como el anverso y el reverso del documento de identidad.

5. Se conservara, por un periodo minimo de tiempo de quince afios, el resultado
automatico de la verificacion realizada por la aplicacidon, asi como la evaluacién y
observaciones realizadas por el operador junto a su decisidon de aprobacion o rechazo de
la identificacion.

6. Se conservaran todas las pruebas de los procesos de identificacion incompletos
que no hayan llegado a término por sospecha de intento de fraude durante un plazo de 5
afos desde la ejecucion del proceso de identificacion, especificandose la causa por la que
no llegaron a completarse, de conformidad con la politica establecida al efecto.

7. Se garantizara la integridad y autenticidad de la grabacion, asi como de las otras
pruebas obtenidas durante el proceso de identificacién remota, mediante la utilizacion de
servicios de confianza cualificados, asi como su confidencialidad. La conservacién se
realizara mediante el bloqueo de los datos, conforme a lo previsto en el articulo 32 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

8. La grabacion y las imagenes obtenidas durante el proceso de identificacion
reuniran las condiciones de calidad y nitidez suficientes para garantizar su uso en
investigaciones o analisis posteriores.

Disposicion transitoria Unica.

Hasta el 1 de julio de 2022 en que entre en vigor el articulo 6.d), el cumplimiento de los
requisitos de seguridad se demostrara mediante otras certificaciones, informes o pruebas
en laboratorios o entidades especializadas, que se revisaran por un organismo de
evaluacion de la conformidad, quien incluira el resultado en el informe de evaluacion de la
conformidad.

Disposicion final primera. Titulo competencial.

Esta orden se dicta al amparo de las competencias exclusivas que corresponden al
Estado en materia de legislacién civil, de telecomunicaciones y de seguridad publica,
conforme a lo dispuesto en el articulo 149.1. 8.2, 21.2 y 29.2 de la Constitucion Espafiola,
respectivamente.

Disposicion final segunda. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado», salvo lo dispuesto en el articulo 6.d) que entrara en vigor el 1 de julio
de 2022.

Madrid, 6 de mayo de 2021.—La Vicepresidenta Segunda del Gobierno y Ministra de
Asuntos Econdmicos y Transformacioén Digital, Nadia Calvifio Santamaria.

cve: BOE-A-2021-7966

https://lwww.boe.es BOLETIN OFICIAL DEL ESTADO D. L.: M-1/1958 - ISSN: 0212-033X

Verificable en https://www.boe.es



		2021-05-13T23:30:26+0200




