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I. DISPOSICIONS XERAIS

MINISTERIO DE ASUNTOS ECONOMICOS
E TRANSFORMACION DIXITAL

7966 Orde ETD/465/2021, do 6 de maio, pola que se regulan os métodos de
identificacion remota por video para a expedicién de certificados electrénicos
cualificados.

O Regulamento (UE) 910/2014 do Parlamento Europeo e do Consello, do 23 de xullo
de 2014, relativo a identificacion electronica e aos servizos de confianza para as
transaccions electrénicas no mercado interior e polo que se derroga a Directiva 1999/93/
CE, prevé a posibilidade de verificacion da identidade do solicitante dun certificado
cualificado utilizando outros métodos de identificaciéon recofiecidos a escala nacional que
garantan unha seguridade equivalente en termos de fiabilidade a presenza fisica.

A emerxencia sanitaria xerada pola crise da COVID-19 exixiu durante o estado de
alarma o confinamento da cidadania e a drastica limitacion dos desprazamentos persoais,
con vistas a frear o crecemento dos contaxios. De forma transitoria e excepcional, a través
da disposicion adicional décimo primeira do Real decreto lei 11/2020, do 31 de marzo, polo
que se adoptan medidas urxentes complementarias no ambito social e econdmico para
facer fronte a COVID-19, habilitouse un sistema temporal de identificacion remota para a
obtencion de certificados cualificados, co fin de contribuir a reducir os desprazamentos dos
cidadans para realizar tramites, sen minguar os seus dereitos.

Co fin de implantar de forma permanente e con plena seguridade xuridica a dita
posibilidade, o artigo 7.2 da Lei 6/2020, do 11 de novembro, reguladora de determinados
aspectos dos servizos electronicos de confianza, habilita para que mediante orde
ministerial da persoa titular do Ministerio de Asuntos Econdmicos e Transformacién Dixital
se determinen as condiciéns e os requisitos técnicos de verificacion da identidade a
distancia e, se procede, outros atributos especificos da persoa solicitante dun certificado
cualificado, mediante outros métodos de identificacion, como videoconferencia ou video-
identificacién, que acheguen unha seguridade equivalente en termos de fiabilidade a
presenza fisica, que permitan a implantacién dos citados métodos por parte dos
prestadores de servizos electrénicos de confianza en razén das especificidades propias
deste sector e das obrigacions de seguridade a que estan suxeitos os prestadores
cualificados.

Asi mesmo, constatase a existencia dunha necesidade, manifestada polos prestadores
de servizos electrénicos de confianza, de dotar o ordenamento xuridico espafiol dunha
norma especifica que lles permita utilizar esta vantaxe competitiva na provision dos seus
servizos e que os habilite para identificar de forma remota por video os solicitantes de
certificados cualificados, de forma que poidan seguir expandindo a sua actividade e
competir cos prestadores establecidos noutros paises que xa dispofien dunha normativa
nacional para este efecto. Ao respecto, é destacable que Espafia é o pais da Unién
Europea cun maior mercado de prestadores de servizos electronicos de confianza, tal e
como se reflicte na Lista espafiola de prestadores cualificados (Trusted Services List, ou
TSL), mantida polo Ministerio de Asuntos Econémicos e Transformacion Dixital como
érgano supervisor.

En canto as medidas organizativas e procedementais que deberan implantar os
prestadores, é importante sinalar que deben ser proporcionais aos riscos e adecuadas a
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natureza destes servizos, piares da construcién doutros servizos dixitais de valor engadido.
Ao respecto, téfiense que ter en consideracion as necesidades procedementais e de
seguridade especificas da expedicion de certificados cualificados de utilizacion universal e
que constituen un auténtico alter ego dixital da persoa.

Neste sentido, esta orde ministerial especifica o procedemento que se debe seguir
para a identificacién remota por video dun solicitante, asi como os requisitos e as accions
minimas que deben levar a cabo os prestadores para detectar os intentos de suplantacion
de identidade ou posibles manipulacidons das imaxes ou os datos do documento de
identidade. Os ditos métodos de identificacién remota por video non prexulgan a existencia
doutros sistemas de identificacion a distancia amparados polo artigo 24.1 do mencionado
Regulamento (UE) 910/2014, que non son obxecto de regulacion nesta orde.

Entre outras medidas, exixese verificar a autenticidade e validez do documento de
identidade, asi como a sua correspondencia co solicitante do certificado. Para iso, o
sistema de identificacion remota por video empregado no proceso debera incorporar os
medios técnicos e organizativos necesarios para verificar a autenticidade, vixencia e
integridade dos documentos de identificacion utilizados, verificar a correspondencia do
titular do documento co solicitante que realiza o proceso, mediante tecnoloxias como o
recofiecemento facial, e verificar que este é unha persoa viva que non esta sendo
suplantada; todos estes requisitos deberan quedar acreditados nos termos que establece
o anexo F11 da Guia de seguridade das TIC CCN-STIC-140, do Centro Criptoldxico
Nacional, mediante a certificacion do produto. A referencia a guia ten que entenderse feita
sempre & ultima version dispofiible. Asi mesmo, exixese que o persoal encargado da
verificacién da identidade do solicitante verifique a exactitude dos datos do solicitante,
utilizando as capturas do documento de identidade utilizado no proceso, ademais de
calquera outro medio automatico que poida ser implementado nos sistemas de
identificacién remota por video.

Para contribuir a este fin, prevese a posta a disposicién dos prestadores do acceso a
plataforma de intermediacién do Servizo de Verificacion e Consulta de Datos, cuxo
organismo responsable é a Secretaria de Estado de Dixitalizacion e Intelixencia Artificial,
como medio de contrastar os datos de identidade dos solicitantes cunha fonte auténtica,
en lifia coas disposicions do Regulamento de execucién (UE) 2015/1502 da Comision, do
8 de setembro de 2015, sobre a fixacién de especificacions e procedementos técnicos
minimos para os niveis de seguridade de medios de identificacion electrénica conforme o
disposto no artigo 8, numero 3, do citado Regulamento (UE) 910/2014.

Co obxecto de acreditar o cumprimento dos requisitos de seguridade exixibles as
ferramentas utilizadas nos procesos de identificacion remota, os prestadores utilizaran
produtos cuxa funcionalidade de seguridade estea certificada segundo as metodoloxias de
avaliacion recofiecidas polo organismo de certificacion do ENACSTI (Esquema nacional
de avaliacion e certificacion da seguridade das tecnoloxias da informacién). E importante
sinalar que a avaliacion e certificacion dun produto de seguridade das tecnoloxias da
informacién e a comunicacion (TIC) é o Unico medio obxectivo que permite valorar e
acreditar a capacidade dun produto para manexar informacién de forma segura.

Co fin de adaptarse de forma axil ao continuo avance da tecnoloxia, esta orde
ministerial fai referencia as correspondentes guias técnicas elaboradas e actualizadas polo
Centro Criptoloxico Nacional, en relacion coas caracteristicas e requisitos puramente
tecnoldxicos aplicables aos produtos e ferramentas de identificacion remota por video para
garantir un adecuado nivel de seguridade deles.

Do mesmo xeito, consideraranse os estandares que, se for o caso, sexan adoptados
a nivel europeo e internacional, en particular polo Instituto Europeo de Normas de
Telecomunicacioéns (ETSI).

Asi mesmo, esta orde ministerial debera aplicarse de maneira que se cumpran as
obrigaciéns do Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27
de abril de 2016, relativo a proteccion das persoas fisicas no que respecta ao tratamento
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dos seus datos persoais e 4 libre circulacion deses datos e polo que se derroga a Directiva
95/46/CE, asi como o resto da normativa sobre proteccion de datos persoais,
particularmente a Lei organica 3/2018, do 5 de decembro, de proteccion de datos persoais
e garantia dos dereitos dixitais. Dentro das obrigacions de seguridade que esta orde impén
aos prestadores de servizos de confianza, prevese unha analise de riscos que recolla as
medidas técnicas e organizativas adecuadas con respecto aos datos persoais, conforme
o citado Regulamento (UE) 2016/679.

v

De acordo co establecido no artigo 24.1.d) do Regulamento (UE) 910/2014, a
seguridade equivalente en termos de fiabilidade a presenza fisica debera ser confirmada
por un organismo de avaliacion da conformidade acreditado, que verificara o cumprimento
dos requisitos legais exixidos nesta orde e incluira, durante o periodo transitorio ata a
obrigatoriedade da certificacién anteriormente sinalada, a comprobacién do nivel de
seguridade do sistema ou produto utilizado polo prestador de acordo coa Guia CCN-
STIC-140. Esta comprobacién realizarase mediante a avaliacion doutras certificacions,
informes, probas de laboratorio e outros elementos achegados polo fabricante. O seu
resultado reflectirase no informe de avaliacién da conformidade que o prestador cualificado
remitira ao érgano de supervision con caracter previo ao ofrecemento ao publico da
posibilidade de identificarse de maneira remota.

\Y%

Esta norma, ditada ao abeiro da habilitacion legal contida no artigo 7.2 da Lei 6/2020,
do 11 de novembro, componse de doce artigos, unha disposicion transitoria e duas
disposicions derradeiras, e adecluase aos principios de necesidade, eficacia,
proporcionalidade, seguridade xuridica, transparencia e eficiencia, aos cales se debe
suxeitar o exercicio da potestade regulamentaria, de conformidade co disposto no artigo
129 da Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das
administracions publicas.

Polo que se refire aos principios de necesidade e eficacia, esta orde ministerial é o
instrumento éptimo para levar a cabo o desenvolvemento regulamentario previsto, debido
a que é preciso dotar o sector dunha regulacion especifica e susceptible de axil adaptacion
que recolla os requisitos técnicos, organizativos e procedementais aplicables aos métodos
de identificacién remota por video.

En canto ao principio de proporcionalidade, esta orde ministerial establece os requisitos
apropiados exixibles aos sistemas de identificaciéon a distancia de forma que se garantan
a seguridade do trafico xuridico e o adecuado nivel de proteccion dos usuarios e da
actividade econdmica.

No procedemento de elaboracién desta orde tivose en conta o disposto na Lei 50/1997,
do 27 de novembro, do Goberno, e na Lei 39/2015, do 1 de outubro, do procedemento
administrativo comun das administracions publicas. O texto foi sometido a consulta previa
aos suxeitos directamente afectados, en concreto, aos prestadores cualificados de
servizos electrénicos de confianza e aos organismos de avaliacidon da conformidade
acreditados, co obxecto de garantir o acerto e a legalidade da norma, de acordo co artigo
26.1 da Lei 50/1997, e foi sometido ao tramite de audiencia e informacion publica previsto
no artigo 26.6 da citada lei, posibilitando asi a participacién activa dos potenciais
destinatarios. En ambas as fases recibironse numerosas observacions que se tiveron en
conta na elaboracién deste texto. Polo anterior, considérase cumprido o principio de
transparencia.

En relacion co principio de eficiencia, esta orde ministerial non impdén cargas
administrativas innecesarias, e 0 seu desenvolvemento produciuse coa maior celeridade
posible.

Por ultimo, solicitaronse informes, de conformidade co previsto no artigo 26.5 da
Lei 50/1997, dos seguintes departamentos ministeriais e organismos publicos: Ministerio
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de Defensa, Ministerio do Interior, Ministerio de Facenda, Ministerio de Xustiza e Ministerio
de Sanidade, asi como da Axencia Espafiola de Proteccion de Datos.

Na sua virtude, coa aprobacién previa do ministro de Politica Territorial e Funcion
Publica e de acordo co Consello de Estado, dispofio:

Artigo 1. Obxecto.

Esta orde ten por obxecto regular as condicions e requisitos técnicos minimos
aplicables a verificacion da identidade e, se procede, outros atributos especificos, da
persoa solicitante dun certificado cualificado mediante métodos de identificaciéon remota
por video, de acordo co previsto no artigo 7.2 da Lei 6/2020, do 11 de novembro, reguladora
de determinados aspectos dos servizos electronicos de confianza, e no artigo 24.1.d) do
Regulamento (UE) 910/2014 do Parlamento Europeo e do Consello, do 23 de xullo de
2014, relativo a identificacion electrénica e os servizos de confianza para as transaccions
electrénicas no mercado interior e polo que se derroga a Directiva 1999/93/CE. O anterior
entenderase sen prexuizo da existencia doutros métodos de identificacion a distancia
amparados polo artigo 24.1 do Regulamento (UE) 910/2014 non incluidos no ambito de
aplicacién desta orde.

Artigo 2. Ambito de aplicacién subxectivo.

Esta orde aplicarase aos prestadores cualificados publicos e privados de servizos
electrénicos de confianza establecidos en Espafia.

Asi mesmo, aplicarase aos prestadores cualificados residentes ou domiciliados noutro
Estado membro que tefian un establecemento permanente situado en Espafa, sempre
que ofrezan servizos non supervisados pola autoridade competente doutro Estado membro
da Unién Europea.

A execucion dos procedementos de identificacion remota por video podera ser
externalizada e o prestador que expide o certificado cualificado mantera a plena
responsabilidade en relacidn coa aplicacion desta orde.

Artigo 3. Proteccién de datos de caracter persoal.

Os tratamentos de datos de caracter persoal das persoas fisicas realizaranse con
estrita suxeiciéon ao disposto no Regulamento (UE) 2016/679 do Parlamento Europeo e do
Consello, do 27 de abril de 2016, relativo a proteccién das persoas fisicas no que respecta
ao tratamento dos seus datos persoais e a libre circulacién deses datos e polo que se
derroga a Directiva 95/46/CE, asi como no resto da normativa sobre proteccion de datos
persoais.

Artigo 4. Modalidades de identificacion remota por video.

O proceso de identificacion remota por video poderase realizar de forma asistida, coa
mediacion sincrona dun operador, ou de forma non asistida, sen necesidade de interacciéon
en lifia entre un operador e o solicitante, con revisién posterior dun operador.

Artigo 5. Avaliacion da conformidade e comprobacién do cumprimento de requisitos.

1. O cumprimento dos requisitos establecidos nesta orde debera ser confirmado por
un organismo de avaliacién da conformidade acreditado. O organismo de avaliacion
debera reflectir no informe, de maneira pormenorizada, como cumpre o prestador os
requisitos definidos nesta orde.

2. O prestador cualificado de servizos de confianza remitira solicitude para a posta
en operacion de procedementos de identificacion remota por video a Secretaria de Estado
de Dixitalizacion e Intelixencia Artificial, dependente do Ministerio de Asuntos Econdmicos
e Transformacion Dixital, en canto érgano supervisor. A dita solicitude incluira unha
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descricion detallada do sistema e a sua operacién, a declaracion de practicas actualizada,
asi como o informe de avaliacién da conformidade, con caracter previo ao seu ofrecemento
ao publico.

3. O odrgano supervisor podera requirir o prestador para que achegue, no prazo de
dez dias habiles, documentaciéon e informacién adicionais sobre calquera aspecto da
solucién de identificacion remota por video, con caracter previo ou posterior a sua
implantacion.

4. O prestador podera comezar a operar mediante procedementos de identificacion
remota por video a partir da data de notificacion da resolucion estimatoria. O prazo maximo
para resolver e notificar sera de seis meses, transcorridos os cales a solicitude se entendera
desestimada.

5. Para os prestadores que inicien a sua actividade de prestacion de servizos de
confianza cualificados con posterioridade a entrada en vigor desta orde, os tramites a que
se refire este artigo poderanse integrar no procedemento de cualificacion regulado no
artigo 21 do Regulamento (UE) 910/2014 do Parlamento Europeo e do Consello, do 23 de
xullo de 2014.

Artigo 6. Requisitos xerais de seguridade.
O prestador cualificado de servizos electrénicos de confianza:

a) Dispora dun modelo de xestion continua do risco que incluira unha analise de
riscos especifica que se revisara cunha periodicidade minima anual e, en todo caso,
sempre que se produza un cambio no sistema, nos procedementos organizativos, no
estado da tecnoloxia, ou en calquera outro aspecto que poida influir no perfil de risco do
procedemento de identificacion.

Esta analise debera ter en conta a natureza, o ambito, o contexto e os fins do
tratamento dos datos persoais, asi como os riscos de diversa probabilidade e gravidade
para os dereitos e as liberdades das persoas fisicas, conforme o exixido pola normativa de
proteccion de datos persoais.

Asi mesmo, realizara unha avaliacion de impacto na proteccion de datos persoais
cando da analise realizada resulte probable que o tratamento supofa un alto risco para os
dereitos e as liberdades das persoas, conforme o previsto na citada normativa.

b) Adoptara medidas técnicas e organizativas adicionais as indicadas nesta orde
cando o resultado da analise de riscos efectuada asi o requira.

En relacion cos datos de caracter persoal, adoptara as medidas técnicas e
organizativas apropiadas, segundo o establecido no artigo 32 do Regulamento (UE)
2016/679 do Parlamento Europeo e do Consello, do 27 de abril de 2016.

Estas medidas actualizaranse sen dilacion indebida cando se tefia cofiecemento de
vulnerabilidades que poidan dan lugar a fendas de seguridade.

c) Avaliara e documentara as caracteristicas de seguridade do conxunto do sistema,
incluindo todos os elementos substantivos da plataforma de identificacion, as canles de
comunicacion, e a xeracién e conservacion de probas producidas durante o proceso de
identificacion.

d) Empregara un produto de identificacion remota por video que cumpra os requisitos
minimos de seguridade indicados no anexo F.11 da Guia de seguridade das TIC CCN-
STIC-140, do Centro Criptoldxico Nacional, de categoria alta. O prestador cualificado
debera seguir as indicaciéns de configuracion e uso seguro do produto. O cumprimento da
dita obrigacién debera ser certificado, seguindo metodoloxias de avaliacién recofecidas
polo organismo de certificacion do ENACSTI (Esquema nacional de avaliacion e
certificacion da seguridade das tecnoloxias da informacion), por un organismo acreditado
segundo a norma ISO/IEC 17065.

e) Notificara inmediatamente ao 6rgano supervisor, e en calquera caso antes de 24
horas desde o seu cofiecemento, calquera violacion da seguridade ou perda de integridade
que tefa impacto no servizo.
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Asi mesmo, no caso de violacién da seguridade dos datos persoais, o responsable do
tratamento notificaraa a Axencia Espafiola de Proteccion de Datos sen dilacién indebida,
conforme o previsto no Regulamento (UE) 2016/679 do Parlamento Europeo e do
Consello, do 27 de abril de 2016.

Artigo 7.  Requisitos do persoal e plan de formacion.

1. O operador encargado da verificacion da identidade do solicitante dun certificado
cualificado mediante identificacion remota por video contara con:

a) Formacion especifica sobre as caracteristicas verificables polo método de
identificacién, os seus procedementos, métodos de proba e métodos comuns de
falsificacion, co fin de asegurar que dispén da capacitacion suficiente para detectar
potenciais fraudes no proceso de identificacion e nos documentos de identidade previstos
no artigo 8.

b) Formacion sobre a normativa vixente en materia de proteccion de datos persoais
e servizos de confianza.

c) Formacion no manexo da ferramenta e interpretacion da informacion e datos que
subministra.

2. O prestador cualificado de servizos electrénicos de confianza dispora dun plan de
formacién que se revisara sempre que se produza un cambio tecnoléxico ou normativo e,
como minimo, anualmente no relativo aos seus contidos e eficacia.

A formacion prevista no punto anterior, cuxa duraciéon non podera ser inferior a quince
horas, recibirase de forma periédica e como minimo unha vez ao ano.

Artigo 8. Requisitos dos documentos de identidade utilizados no proceso de identificacion.

A identidade do solicitante acreditarase mediante os documentos de identidade
previstos na Lei 6/2020, do 11 de novembro, reguladora de determinados aspectos dos
servizos electronicos de confianza. Os documentos de identidade utilizados deberan incluir
unha fotografia e dispor de caracteristicas de seguridade automaticamente comprobables
no proceso de identificacion remota por video de forma que se garanta a deteccion de
falsificacions e manipulacions.

Artigo 9. Requisitos das instalacions.

1. Os servidores e equipamento que formen parte dos sistemas de informacion que
soportan o proceso de identificacion situaranse en estancias protexidas, con acceso
restrinxido ao persoal autorizado. Controlaranse os accesos de forma que soamente se
poida acceder polas entradas previstas e vixiadas e identificarase todo o persoal que
acceda as ditas estancias, rexistrando as entradas e saidas.

Se os servidores se encontran situados nun pais extracomunitario, o prestador
cualificado de servizos de confianza debera garantir, na medida en que poida supor a
existencia de transferencias internacionais de datos, que se cumpran os requisitos
establecidos no capitulo V do Regulamento (UE) 2016/679 do Parlamento Europeo e do
Consello, do 27 de abril de 2016.

2. No caso de que o persoal involucrado no proceso de identificacion remota por
video desenvolva a sua actividade na modalidade de traballo a distancia, deberanse
garantir do mesmo xeito a seguridade do proceso, da informacién e a proteccion de datos
de conformidade coa normativa aplicable.

Artigo 10. Condiciéns xerais do proceso de identificacion.

1. Informarase o solicitante, de maneira clara e comprensible, dos termos e
condicions do proceso de identificacion remota por video, das recomendacions de
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seguridade aplicables, asi como do previsto no artigo 13 do Regulamento (UE) 2016/679
do Parlamento Europeo e do Consello, do 27 de abril de 2016.

2. Solicitarase o consentimento expreso do solicitante, que inclie o consentimento a
gravacion integra do video e ao tratamento e conservacion de categorias especiais de
datos persoais. Neste sentido, deberase informar o solicitante doutras alternativas
existentes para a identificacion que non requiran o tratamento e a conservacion da sua
imaxe e os seus datos biométricos, incluidas, en todo caso, as previstas no artigo 24.1 do
Regulamento (UE) 910/2014 do Parlamento Europeo e do Consello, do 23 de xullo de
2014.

3. Adoptaranse as medidas adecuadas que garantan a privacidade de todo o proceso
de identificacion do solicitante.

4. O proceso de identificacion interromperase ou non se considerara valido cando
concorra algunha das seguintes circunstancias:

a) Existan indicios de falsidade, manipulacion ou falta de validez do documento de
identificacion.

b) Existan indicios de falta de correspondencia entre o titular do documento e o
solicitante.

c) A calidade da imaxe ou o son impidan ou dificulten verificar a autenticidade e
integridade do documento de identificaciéon e a correspondencia entre o titular do
documento e o solicitante.

d) As condicions, seguridade ou calidade da comunicacion impidan ou dificulten
completar o proceso coa fiabilidade adecuada.

e) Existan indicios de uso de arquivos pregravados.

f)  Existan indicios de que para a transmisién de video non se utilizou un unico
dispositivo.

g) Existan indicios de que a transmision de video non se realizou en tempo real ou
de que o proceso non se realizou en unidade de acto.

h) Existan indicios de que o solicitante esta a ser coaccionado ou intimidado.

i) Calquera outra en que exista unha dubida razoable sobre a seguridade do proceso
de identificacion que se esta a realizar.

5. No caso de que o operador interrompa ou non considere valido o proceso de
identificacion, indicarase a causa deixando constancia fidedigna no sistema.

6. Se o proceso de identificacion se realiza de forma asistida, o prestador dispora
dun procedemento para levar a cabo a entrevista de identificacion do solicitante do
certificado e dunha guia de dialogo para os operadores.

7. Se o proceso de identificacidon se realiza de forma non asistida, un operador
supervisara a posteriori o proceso de identificacion gravado e comprobara as probas e
imaxes xeradas polo sistema para aceptar ou rexeitar a validez do proceso de identificacion.

8. O operador de rexistro debera basear a sua decision de aprobaciéon ou denegacion
da solicitude de emisién do certificado na revision de todas as probas recadadas no
proceso de identificacion, que incluiran, polo menos, o video, a comprobacién de
caracteres aleatorios enviados ao solicitante, a existencia de elementos de seguridade do
documento de identidade extraidos del durante o proceso de identificacién e a comparacion
biométrica realizada.

Artigo 11. Requisitos para a verificacién da identidade do solicitante e do documento de
identidade.

1. \Verificarase a autenticidade, vixencia e integridade fisica e l6xica do documento de
identificacion utilizado e a correspondencia do titular do documento co solicitante.

2. Tomaranse medidas para reducir ao minimo o risco de que a identidade do
solicitante non coincida coa identidade reclamada, tendo en conta o risco de documentos
perdidos, roubados, suspendidos, revogados ou expirados.
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3. Durante o proceso de rexistro, cando o solicitante presente o documento nacional
de identidade (DNI) ou o numero de identidade de estranxeiros (NIE), os prestadores
comprobaran os datos de identidade do solicitante utilizando o numero do documento, a
través da plataforma de intermediacion do Servizo de Verificacion e Consulta de Datos que
a Secretaria de Estado de Dixitalizacion e Intelixencia Artificial pon a disposicion dos
organismos publicos ou, na sua falta, a través da plataforma que o 6rgano de supervision
pora a disposicion dos prestadores cualificados que non tefian acceso ao citado servizo.

No caso de problemas técnicos vinculados a plataforma de comprobacion e alleos ao
prestador, realizaranse polo menos tres intentos de consulta e conservaranse as respostas
recibidas, de acordo co artigo 12.5 desta orde.

4. Tomaranse as medidas adecuadas para detectar unha posible manipulaciéon da
imaxe de video, do documento de identidade ou do solicitante e garantirase a sua proba
de vida. Para iso, implantaranse polo menos:

a) Medidas procedementais que fagan patente a dita manipulacion coa introducién
dun codigo unico, aleatorio e impredicible e dun sé uso xerado para o efecto e remitido ao
solicitante. O cdédigo constara dun minimo de seis caracteres ou sistema con entropia
equivalente. O prestador comprobara que o dispositivo mébil ao cal se remite o cddigo se
encontra en posesion do usuario durante o proceso de identificacion. O érgano supervisor
podera pér a disposicién dos prestadores unha plataforma tecnoléxica de verificacion da
asociacion do usuario co dispositivo mobil.

b) No caso da identificacion remota por video asistida, medidas organizativas que
fagan patente a dita manipulacién a través da interaccion co documento de identidade
utilizado e co solicitante, segundo as indicaciéns do operador, a través de interaccions e
actuacions fisicas que figuraran nun protocolo que incluira acciéns tanto comuns como
aleatorias e diferenciadas.

¢) No caso da identificacion remota por video non asistida, o sistema requirira ao
solicitante a realizacion activa de interacciéns e actuaciéns fisicas, que figuraran nun
protocolo que incluira accions tanto comins como aleatorias e diferenciadas.

5. No caso de persoas fisicas que actuen a través de representante, asi como de
persoas xuridicas, comprobaranse os datos relativos a constituciéon e personalidade xuridica,
ou a persoa ou entidade representada, asi como a extension e vixencia das facultades de
representacion do solicitante dun certificado cualificado, de acordo coa lexislacion aplicable.
Esta comprobacion poderase realizar nun proceso distinto a identificacion do solicitante, ben
que en calquera caso de forma previa a expedicion do certificado.

Artigo 12.  Requisitos da gravacion e de conservacion de probas.

1. O video realizado, de forma asistida ou sen asistencia, gravarase integramente e
sen interrupcions.

2. Constatarase de maneira fidedigna a data e hora da gravacion mediante o uso dun
selo cualificado de tempo.

3. Conservarase unha copia da gravacion do video durante un periodo minimo de
tempo de quince anos desde a extincidn da vixencia do certificado obtido por este medio.

4. Conservaranse, por un periodo minimo de tempo de 15 anos, fotos ou capturas de
pantalla do solicitante e do documento de identidade utilizado, en que seran claramente
recofiecibles tanto a persoa como o anverso e o reverso do documento de identidade.

5. Conservarase, por un periodo minimo de tempo de quince anos, o resultado
automatico da verificacion realizada pola aplicacion, asi como a avaliacion e observaciéns
realizadas polo operador xunto coa sua decision de aprobaciéon ou rexeitamento da
identificacion.

6. Conservaranse todas as probas dos procesos de identificacién incompletos que
non cheguen a termo por sospeita de intento de fraude durante un prazo de 5 anos desde
a execucion do proceso de identificacion e especificarase a causa pola que non se
chegaron a completar, de conformidade coa politica establecida para o efecto.
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7. Garantiranse a integridade e autenticidade da gravacion, asi como das outras
probas obtidas durante o proceso de identificacion remota, mediante a utilizacién de
servizos de confianza cualificados, asi como a sua confidencialidade. A conservacion
realizarase mediante o bloqueo dos datos, conforme o previsto no artigo 32 da
Lei organica 3/2018, do 5 de decembro, de proteccidon de datos persoais e garantia dos
dereitos dixitais.

8. A gravacion e as imaxes obtidas durante o proceso de identificacion reuniran as
condiciéns de calidade e nitidez suficientes para garantir o seu uso en investigacions ou
analises posteriores.

Disposicion transitoria Unica.

Ata o 1 de xullo de 2022 en que entre en vigor o artigo 6.d), o cumprimento dos
requisitos de seguridade demostrarase mediante outras certificacions, informes ou probas
en laboratorios ou entidades especializadas, que seran revisados por un organismo de
avaliacion da conformidade, o cal incluird o resultado no informe de avaliacion da
conformidade.

Disposicion derradeira primeira. Titulo competencial.

Esta orde ditase ao abeiro das competencias exclusivas que corresponden ao Estado
en materia de lexislacion civil, de telecomunicaciéns e de seguridade publica, conforme o
disposto no artigo 149.1. 8.2, 21.2 e 29.2 da Constitucidon espafiola, respectivamente.

Disposicion derradeira segunda. Entrada en vigor.

Esta orde entrara en vigor o dia seguinte ao da sua publicacion no «Boletin Oficial del
Estado», agas o disposto no artigo 6.d), que entrara en vigor o 1 de xullo de 2022.

Madrid, 6 de maio de 2021.—A vicepresidenta segunda do Goberno e ministra de
Asuntos Econdmicos e Transformacion Dixital, Nadia Calvifio Santamaria.
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