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|. DISPOSICIONES GENERALES

MINISTERIO DE HACIENDA

16089 Orden HAC/1108/2019, de 7 de octubre, por la que se establece el uso del
sistema de coédigo seguro de verificacion por la Secretaria de Estado de
Presupuestos y Gastos y la Intervencién General de la Administracién del
Estado.

El articulo 41 de la Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector
Publico, entiende por actuacion administrativa automatizada, cualquier acto o actuacion
realizada integramente a través de medios electrénicos por una Administracién Publica
en el marco de un procedimiento administrativo y en la que no haya intervenido de forma
directa un empleado publico. De acuerdo con dicho articulo debera establecerse
previamente el 6rgano u érganos competentes, segun los casos, para la definicion de las
especificaciones, programacion, mantenimiento, supervision y control de calidad y, en su
caso, auditoria del sistema de informacién y de su cédigo fuente. Asimismo, se indicara
el érgano que debe ser considerado responsable a efectos de impugnacion.

El articulo 42 de la misma Ley 40/2015, de 1 de octubre, prevé entre los supuestos
de utilizacion de firma para la actuacion administrativa automatizada, el codigo seguro de
verificacion (en adelante, CSV) vinculado a la Administracion Publica, érgano, organismo
publico o entidad de Derecho Publico, en los términos y condiciones establecidos,
permitiéndose en todo caso la comprobacion de la integridad del documento mediante el
acceso a la sede electrénica correspondiente.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos, que continua en vigor parcialmente al no haber sido aprobado el desarrollo
reglamentario de la Ley 40/2015, de 1 de octubre, regula en su articulo 20 el uso del
CSV como sistema de firma electronica en las actuaciones administrativas
automatizadas, debiendo dicho cédigo vincular al érgano u organismo o entidad y, en su
caso, a la persona firmante del documento, permitiéndose en todo caso la comprobacién
de la integridad del documento mediante el acceso a la sede electronica
correspondiente.

La aplicacidon del sistema de CSV requiere, de acuerdo con el mencionado Real
Decreto, una orden del Ministro competente o resolucion del titular del organismo
publico, previo informe del Consejo Superior de Administracion Electrénica (ahora la
Comision de Estrategia de Tecnologias de la Informacién y las Comunicaciones) que se
publicara en la sede electrénica correspondiente, y que debera incorporar las
especificaciones que establece el articulo 20 del citado Real Decreto.

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, establece en su articulo 27.3 que las
administraciones haran publicos, a través de la sede electrénica correspondiente, los
CSV u otro sistema de verificacion utilizados. Asimismo, el citado articulo dispone que
las copias en soporte papel de documentos electronicos requeriran que en las mismas
figure la condicién de copia y contendran un cédigo generado electrénicamente u otro
sistema de verificacion, que permitira contrastar la autenticidad de la copia mediante el
acceso a los archivos electronicos del 6rgano, de la entidad u organismo publico emisor.

Regulada la creacién de las sedes electrénicas de la Intervencién General de la
Administraciéon del Estado (como subsede de la Sede Electrénica Central del Ministerio
de Hacienda), de la Direcciéon General de Costes de Personal y Pensiones Publicas, y de
la entonces Direccion General de Fondos Comunitarios, mediante Orden HAP/548/2013,
de 2 de abril, se regula en la presente Orden la utilizacién del CSV en la actuacién
administrativa automatizada para la generacion de copias electronicas de la Secretaria
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de Estado de Presupuestos y Gastos y de la Intervencidon General de la Administracion
del Estado (ambito conjunto al que a efectos de esta Orden se denomina Administracion
Presupuestaria).

En cumplimiento de la citada normativa y con el objeto de establecer el sistema de
CSV de documentos electronicos para las actuaciones automatizadas de generacion de
copias electronicas de la Administracion Presupuestaria, se dicta la siguiente orden
ministerial.

En su virtud, previo informe de la Comisién Ministerial de Administracién Digital del
departamento y del Centro Criptoldgico Nacional, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. La presente orden tiene por objeto establecer el cddigo seguro de verificacion
(en adelante CSV) como sistema de firma electrénica para las actuaciones
administrativas automatizadas de generacién de copias electrénicas en el ambito de la
Administracion Presupuestaria, regulando asimismo dichas actuaciones, de conformidad
con lo previsto en los articulos 41 y 42 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y 20 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos.

2. Asimismo, el sistema de CSV se empleara como sistema de catalogacion de los
documentos electrénicos que se incorporen al sistema de informacién constituido a tal
efecto por la Administracion Presupuestaria.

3. A efectos de esta orden, el ambito conjunto de la Secretaria de Estado de
Presupuestos y Gastos y de la Intervencion General de la Administracion del Estado se
denominara Administracion Presupuestaria.

Articulo 2. Actuaciones administrativas automatizadas de Ila Administracion
presupuestaria mediante CSV.

1. En el &mbito de los sistemas de informacion cuya competencia funcional
corresponde a la Administracion Presupuestaria, las actuaciones administrativas
automatizadas cuya autenticacion se realizaréa mediante CSV son la generacién vy
emision de copias electrénicas auténticas a partir de documentos electrénicos, que se
realicen en el gestor corporativo de documentos y firmas electronicas.

2. Los drganos competentes en relacion con las actuaciones administrativas
automatizadas del apartado anterior seran los siguientes:

a) Para la definicion de las especificaciones, disefio informatico, programacion,
mantenimiento, supervision y control de calidad y, en su caso, auditoria del sistema de
informacion y de su cédigo fuente, la Oficina de Informatica presupuestaria de la
Intervencion General de la Administracion del Estado.

b) A efectos de impugnacion de las actuaciones administrativas automatizadas a
las que se refiere el apartado 1 del presente articulo, la unidad responsable del
correspondiente acto o actuacion administrativa.

Articulo 3. Utilizacién del sistema de CSV.

La Administracion Presupuestaria podra utilizar un sistema de firma electrénica en la
actuacion administrativa automatizada, basado en CSV, para la generacion de copias
electrénicas. El sistema de gestion documental generara el cédigo seguro de verificacion
mediante un algoritmo de generacion y lo vinculard con el documento electrénico que se
firma con él.

Asimismo, la Administracién presupuestaria podra utilizar el CSV a efectos de mera
catalogacion de los documentos electronicos, sin implicar firma alguna del documento,
con la unica finalidad de incorporarlos al catalogo.
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Articulo 4. Generacion del cédigo segquro de verificacion.

1. ElI CSV se generara de manera automatizada, y tendra una longitud de 32
caracteres.

2. El algoritmo para generar el codigo devolvera exactamente 32 caracteres
alfanuméricos, que se construiran de forma que garanticen que cada cdédigo sea
inequivoco, relacionado con el documento, y no predecible.

3. EICSV constara de cinco partes diferenciadas:

a) Un prefijo que identifique el ambito de la Administracion presupuestaria, que
tomara un valor fijo «OIP_» cuya longitud son 4 caracteres.

b) Una parte que garantice que cada CSV es Unico mediante la transformacion de
un valor numérico secuencial (Base10) a Base32, que asegura la inexistencia de
duplicidades con valores escogidos para otros documentos, con una codificacion que
usa caracteres de facil insercion via web utilizando el alfabeto definido en RFC4648 para
Base32 (The Base 32 Alphabet). Tendra longitud entre 1 y 19 caracteres, que permite
identificar univocamente un numero de documentos muy superior al que puede
gestionarse en este ambito.

c) Un caracter de separacidon no perteneciente al alfabeto definido en RFC4648
para Base32, para lo que se usara el caracter ‘9’.

d) Una parte aleatoria, generada con la obtencién de forma aleatoria de caracteres
del alfabeto definido en RFC4648 para Base32. Tendra longitud variable entre 4 y 22
caracteres dependiendo de la longitud de caracteres del parrafo b), de forma que entre
las dos partes b) y d) sumen 23 caracteres.

e) Por ultimo, 4 caracteres que deben permitir la deteccion de errores y validacion
del formato, asi como reforzar la seguridad para prevenir la obtencién de documentos del
sistema mediante prediccion de coédigos. Los 4 caracteres se corresponderan al
resultado en Base32 de aplicar el algoritmo CRC16 a la cadena obtenida al concatenar
las partes b), ¢) y d). En caso de que el valor del CRC16 codificado en Base32 sea de
tamafo 3 caracteres se concatenara al final el caracter ‘9.

Articulo 5. Verificacién del contenido de la actuacién o documento por los interesados.

1. Los interesados podran visualizar o descargar el documento accediendo con el
CSV a través de las siguientes sedes electrénicas:

a) De la IGAE (https://sedeminhap.gob.es/es-ES/Sedes/IGAE).

b) De la Direccién General de Costes de Personal y Pensiones Publicas (https://
clasespasivas.gob.es).

c) De la Direccion General de Fondos Europeos (https://sedefondoscomunitarios.gob.es).

Asimismo, se podra visualizar y/o descargar el documento accediendo a través del
portal de la Administracién Presupuestaria https://www.pap.hacienda.gob.es.

2. EICSV estara disponible a efectos de comprobacién en las direcciones indicadas
en el punto anterior durante un plazo minimo de dos afos a partir de la finalizacion del
procedimiento administrativo correspondiente. En caso de que resulte necesario el
cambio del CSV de un documento por reconversién de formatos u otra causa que lo
justifique, la sede electréonica informara de esta circunstancia, asi como del CSV de la
nueva copia del documento.

3. Una vez transcurrido el plazo sefialado en el apartado anterior, si el documento
no estuviese disponible en la sede electronica, la sede informara del procedimiento para
acceder al documento o de la resolucién que, en su caso, hubiere autorizado su
eliminacion.
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Articulo 6.  Organo responsable de la aplicacion del sistema.

La aplicacién del sistema, asi como la gestidon tecnolégica de las infraestructuras y
aplicaciones necesarias para la generacion y verificacion del CSV, correspondera a la
Division IV de Explotacion de la Oficina de Informatica Presupuestaria de la Intervencion
General de la Administracion del Estado.

Disposicion adicional primera. Oftros sistemas de firma electronica para la actuacion
administrativa automatizada en la Administracién Presupuestaria.

Lo dispuesto en la presente orden se entiende sin perjuicio de que la Administracion
Presupuestaria pueda utilizar el sistema de sello electrénico para la actuacion
administrativa automatizada, en aquellas actuaciones para las que estuviera previsto o
se determine en el futuro.

Disposicién adicional segunda. No incremento de gasto publico.

Las medidas contenidas en esta Orden se atenderan con los medios personales y
materiales existentes en el Ministerio de Hacienda, y no podran suponer incremento de
gasto publico.

Disposicion final Unica. Entrada en vigor y publicacion en sede electrénica.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado». Asimismo, sera objeto de publicacién en las sedes electrénicas
mencionadas en el articulo 5.

Madrid, 7 de octubre de 2019.—-La Ministra de Hacienda, Maria Jesus Montero
Cuadrado.
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