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|. DISPOSICIONES GENERALES

MINISTERIO DE DEFENSA

14417 Orden DEF/1196/2017, de 27 de noviembre, por la que se establece la
Estrategia de la Informacién del Ministerio de Defensa.

La Agenda Digital para Espafa, aprobada por Acuerdo de Consejo de Ministros de 15
de febrero de 2013, los objetivos identificados por la Comision para la Reforma de las
Administraciones Publicas (CORA), creada por Acuerdo del Consejo de Ministros del 26
de octubre de 2012, los objetivos, principios y acciones previstos en el articulo 9 del Real
Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de
las tecnologias de la informacién y las comunicaciones en la Administracion General del
Estado y sus Organismos Publicos, y la Ley 37/2007, de 16 de noviembre, sobre
reutilizaciéon de la informacion del sector publico, modificada por la Ley 18/2015, de 9 de
julio, marcan la senda del esfuerzo que esta desarrollando el conjunto de la Administracion
para su Transformacion Digital.

En este marco, el citado real decreto sefiala que la Administracién debe adoptar una
nueva cultura de la informacién y estar preparada para recoger, generar y tratar grandes
volumenes de informacién digital sobre sus operaciones, procesos y resultados.
Igualmente, subraya que el desarrollo de las capacidades de analisis trasversal de la
informacion permitira optimizar la gestion, mejorar la toma de decisiones y ofrecer servicios
interdepartamentales de manera independiente a la estructura administrativa.

En esta misma linea, el Plan de Transformacion Digital de la Administracion General
del Estado y sus Organismos Publicos (Estrategia TIC), de 2 de octubre de 2015, como
marco estratégico global de dicha transformacion, ha determinado los mencionados
objetivos, principios y acciones, como base de partida para la elaboracién por los distintos
Ministerios de sus respectivos Planes de Accién para la Transformacién Digital.

En el citado plan se pretende conseguir una «Gestidn corporativa inteligente del
conocimiento, la informacién y los datos» (objetivo IV), mediante la obtencion de una
plataforma compartida interdepartamental para el uso proporcional, justificado y seguro de
la informacioén agregada, asi como de sistemas de analisis de datos para la toma de
decisiones, al mismo tiempo que una «Estrategia corporativa de seguridad y usabilidad»
(objetivo V).

Con estas obligadas referencias, el Ministerio de Defensa debe completar su esfuerzo
en el proceso de Transformacion Digital mediante la puesta en marcha de una Estrategia
de la Informacion que permita afrontar, dentro de su especificidad y con la debida prioridad
sobre las misiones de las Fuerzas Armadas, el tratamiento eficaz, eficiente y seguro de la
informaciéon como un recurso estratégico, sustentado por las TIC y sobre el cual se debe
lograr la superioridad.

Para ello, también se tendra en cuenta las estrategias y politicas de gestiéon de datos,
informacion y conocimiento de caracter nacional, de la OTAN y de la UE, que faciliten la
mejor interoperabilidad y la seguridad de los sistemas de informacién y telecomunicaciones
(CIS) y de la informacién que transmiten y procesan.

Con esta vision integradora y global, la Estrategia de la Informacion del Ministerio de
Defensa viene a regular sus caracteristicas en el ambito de la Defensa Nacional y a
completar la base normativa sobre la que se sustenta su propio proceso de Transformacion
Digital, formada también por la Politica de los Sistemas y Tecnologias de la Informacion y
las Comunicaciones (Politica CIS/TIC) del Ministerio de Defensa aprobada por Orden
DEF/2639/2015, de 3 de diciembre, que cubre el ambito de los soportes tecnolégicos y de
los sistemas que facilitan las capacidades CIS/TIC del Departamento; por la Politica de
Gestion de Documentos electronicos del Ministerio de Defensa, aprobada a través de la
Orden ministerial 5/2017, de 9 de febrero, en la vertiente de la gestion del fomento y
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soporte electronico; y por la Politica de Seguridad de la Informacién del Ministerio de
Defensa, aprobada por la Orden ministerial 76/2006, de 19 de mayo, para alcanzar su
proteccion adecuada, proporcionada y razonable.

Durante su tramitacion, el proyecto de esta Orden ministerial fue informado por la
Comision Permanente de la Comision Ministerial de Administracion Digital, en cumplimiento
del articulo 9.2.d) de la Orden DEF/2071/2015, de 5 de octubre, por la que se regula la
Comision Ministerial de Administracion Digital del Ministerio de Defensa, y fue valorado
favorablemente por la Secretaria General de Administracién Digital, con arreglo a lo
establecido en el articulo 7.4 del Real Decreto 806/2014, de 19 de septiembre.

En su virtud, dispongo:

Articulo 1. Objeto.

Es objeto de esta Orden ministerial establecer la Estrategia de la Informacién del
Ministerio de Defensa, y las bases para definir la estructura de gestion de la informacién a
nivel ministerial que permita su desarrollo.

Articulo 2. Definiciones.

Administraciéon de la Informacién: Manejo de la informacion a lo largo de su ciclo de
vida.

Ambitos: Los &mbitos del Ministerio de Defensa a los efectos de esta Estrategia y en
linea con la estructura de gobierno de la seguridad de la informacién del Departamento
son:

a) Estado Mayor de la Defensa.

b) Secretaria de Estado de Defensa.

c) Subsecretaria de Defensa.

d) Ejército de Tierra.

e) Armada.

f)  Ejército del Aire.

g) Secretaria General de Politica de Defensa.

Ciclo de vida de la informacioén: El ciclo de vida de la informacion abarca las etapas de
recopilacioén, creacion o generacion de informacion, organizacion (clasificacion, calificacion
y descripcion), recuperacion, uso, accesibilidad y transferencia; y baja. Ademas, existiran
unas tareas de planificacion, almacenamiento y proteccion, que tendran siempre en cuenta
los requisitos de los procesos de gestion y operativos, abarcando todas las etapas del ciclo
de vida.

Conocimiento: En el contexto de la jerarquia cognitiva, se trata de informacion
analizada y valorada que proporciona un valor afiadido para el usuario.

Custodio de la informacién: Persona u organismo responsable de conservar
adecuadamente y proteger la informacion.

Datos: Es el nivel mas bajo de la informacién en la jerarquia cognitiva y no suelen ser
utiles hasta que no son procesados para darles significado. Consisten en sefiales sin
procesar que se transmiten entre nodos en los sistemas de informacion.

Entendimiento: Aplicacién de la percepcion y del conocimiento para producir los
resultados deseados, dando lugar a una comprension objetiva de la realidad, dentro de un
contexto mas amplio y mediante la intervencion intelectual y la experiencia humana. Marca
el nivel superior de la piramide cognitiva.

Estandar de informacién: Norma, patron o referencia sobre un aspecto de la gestion de
la informacioén.

Explotacion de la informacion: Uso de la informacion para lograr obtener la posicion de
ventaja que caracteriza la mejor gestion y la superioridad de la informacion.

Factores de calidad de la informacion: Criterios que determinan la calidad de la
informacién, siendo estos exactitud, oportunidad, usabilidad, completitud, precisién y
fiabilidad.

Verificable en http://www.boe.es

cve: BOE-A-2017-14417



BOLETIN OFICIAL DEL ESTADO P
Viernes 8 de diciembre de 2017 Sec.l. Pag. 120763

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion
en lo relativo al riesgo.

Informacioén: Conjunto organizado de datos procesados que constituye un recurso
estratégico del Departamento sobre el que se debe buscar la superioridad para facilitar el
cumplimiento y alcanzar el éxito de los cometidos encomendados al Ministerio de Defensa
y de las misiones de las Fuerzas Armadas.

Informacion relevante: Informacion de interés para la Defensa que ha de ser objetiva,
oportuna, util, completa, precisa y fiable. Cada ambito del Departamento debe definir los
requisitos de informacion, para apoyar eficazmente el ejercicio de las misiones y tareas
asignadas.

Integridad: Requisito basico de seguridad de la informacion que garantiza que la
informacién no pueda ser modificada o alterada por personas, entidades o procesos no
autorizados.

Metadatos: Se definen como «datos sobre los datos». En la gestion de los documentos
electronicos, los metadatos son datos que describen el contexto, contenido y estructura de
los documentos y su gestion a lo largo del tiempo.

Propietario de la informacion: La organizacion que crea y mantiene el contenido, define
reglas de acceso, negocia y acepta liberar restricciones, establece instrucciones de
disposicion, y es la autoridad para el ciclo de vida de la informacion. En este caso es el
Ministerio de Defensa.

Requisitos de informacion: Descripcion de las necesidades de un usuario de
informacion en relacion a la informacién que precisa para el cumplimiento de las misiones
y tareas asignadas.

Responsabilidad de compartir: La obligacion individual y colectiva de hacer la
informacion disponible y accesible para aquellas entidades que requieran la informacion
para realizar las tareas individuales o colaborativas asignadas del Departamento.

Superioridad en la informacion: Ventaja relativa que se genera mediante el empleo de
informacion relevante, principios y capacidades disponibles, de forma continua y dirigida
adaptandose a cada situacion. Este concepto debe entenderse mas como la capacidad de
adaptacion al entorno cambiante en el que se actue, que con el control de la informacién
en si misma. La superioridad ya no solo depende de la tecnologia ni de la rapidez con la
que la informacion se explote, sino con su oportunidad y capacidad de adaptacién al
contexto en el que se opere.

Usuario de la informacion: Persona o grupo de personas que generan o utilizan la
informacion del Departamento para el desempefio de sus misiones y tareas a través de las
actividades de explotacion de la misma.

Articulo 3. Ambito de aplicacion.

La Estrategia de la Informacion sera de aplicaciéon en todo el Ministerio de Defensa y
sus Organismos Publicos.

Articulo 4. Alcance de la Estrategia de la Informacion.

Caracterizar vy tipificar la informacion para facilitar su mejor aprovechamiento como
recurso estratégico para el Ministerio de Defensa y asi alcanzar la mejor gestion y la
superioridad de la informacién, a través de la integracién de usuarios, procesos, productos
de informacién, equipos y Servicios CIS/TIC, y de una adecuada estructura de gestion de
la informacioén.

Articulo 5. Principios de la Estrategia de la Informacion.

Los principios que regiran esta Estrategia de la Informacion del Ministerio de Defensa
son los siguientes:

a) La informacioén es un recurso estratégico para la Defensa sobre el que se debe
buscar la superioridad para facilitar el cumplimiento de las misiones y los cometidos
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encomendados al Departamento, apoyando sus procesos funcionales y operativos, y los
requisitos correspondientes, mediante la organizacién y el control de la misma a lo largo
de su ciclo de vida, independientemente del medio y del formato en el que se encuentre.

b) La superioridad de la informacion se debe lograr a través de la administracion,
gestion, explotacion y seguridad de la informacion, con una vision integral de la misma,
considerando su relevancia y calidad, los procesos, las personas, la formacion y la
tecnologia.

c) Lainformacién debe tener sus propios responsables en diversos niveles, de forma
que exista un elaborador, un propietario y un custodio a lo largo de todo el ciclo de vida.

d) La gestion de la informacion precisa una estructura especifica, que permita su
mejor empleo y control y siente las bases de la gestién del conocimiento.

e) La informacion sera compartida para incrementar su valor como recurso
estratégico de la Defensa, gestionando el compromiso entre «la responsabilidad de
compartir» y la «necesidad de conocer», facilitando el acceso, el intercambio, la
actualizacion, la mas amplia reutilizacién y la eliminaciéon de redundancias.

f) La informacion se debe normalizar y estandarizar a través de los productos de
informacién, para permitir la plena interoperabilidad, la maxima cooperacion y la mayor
eficiencia y eficacia de los procesos.

g) Lainformacion se debe proteger aplicando las medidas necesarias para garantizar
su disponibilidad, integridad y confidencialidad a lo largo de todo su ciclo de vida.

Articulo 6. Finalidad y objetivos estratégicos.

1. La finalidad de la Estrategia de la Informacién es proporcionar al Ministerio de
Defensa un conjunto de directrices comunes globales y Unicas que, basadas en los
principios de la propia Estrategia, permitan que la informacién por su caracter estratégico
para la Defensa, sea fiable y accesible con la debida proteccién, en todo momento y lugar,
para cualquier usuario que la precise, conforme a su perfil autorizado, y a los requisitos de
dicha informacion.

2. Para lograr la superioridad de la informaciéon en todo el Departamento se
establecen tres objetivos estratégicos:

a) Alinear la Estrategia de la Informacion con las Politicas CIS/TIC y SEGINFO, en el
marco de la transformacién digital del Departamento dentro de la Estrategia TIC del
Estado.

En primer lugar, se deben desarrollar las capas de la Arquitectura Global de Sistemas y
Tecnologias de Informacion y Comunicaciones del Ministerio de Defensa (AG CIS/TIC)
correspondientes a los procesos funcionales y operativos y a los productos de informacion,
mediante la normalizacién y estandarizacion de los procesos y de la informacion, asi como la
identificacion del valor de la informacién en cada caso. Las citadas capas de la AG CIS/TIC
constituyen el nexo de unién entre los usuarios de la informacién en su contexto operativo
y los CIS del Departamento.

En segundo lugar, se debe contemplar la seguridad de la informacién en los procesos
de gestién de la misma para garantizar su confidencialidad, integridad y disponibilidad a lo
largo de todo su ciclo de vida.

Finalmente, se deben orientar las actuaciones para lograr la transformacion digital del
Departamento mediante la revision integral de las tareas y las actividades que constituyen
los flujos de trabajo de los procesos del Departamento, con el fin de lograr la integracion y
el mejor empleo de los recursos y capacidades de las tecnologias de la informacién y las
comunicaciones en dichos procesos.

b) Mejorar la explotacién de la informacion. A través del uso de los productos de
informacion facilitados por los Servicios CIS/TIC de una forma directa por parte de los
usuarios, a través de herramientas colaborativas que permitan el intercambio, la
actualizacion y la reutilizacién de la informacién, y de permanentes planes de formacién
para actualizar las capacidades y habilidades de los mismos usuarios.

Verificable en http://www.boe.es

cve: BOE-A-2017-14417



BOLETIN OFICIAL DEL ESTADO P
Viernes 8 de diciembre de 2017 Sec.l. Pag. 120765

c) Facilitar la accesibilidad sin perjuicio de la debida proteccién de la informacion. Se
asegurara la informacion a lo largo del ciclo de vida con la flexibilidad necesaria para que
sea accesible por los usuarios autorizados en el momento y lugar oportunos de forma
segura y fiable, estableciendo un entorno que proteja los activos de informacién del
Departamento de manera que la proteccion de la informacion no afecte a su transmision o
su tratamiento.

Articulo 7. Directrices generales.

1. Identificar y desarrollar los procesos funcionales y operativos y los productos de
informacion, en cada ambito a través de las siguientes medidas:

a) Revisar y simplificar los procesos funcionales y operativos para aprovechar las
posibilidades que ofrecen las Capacidades CIS/TIC y contribuir a la mejora del
funcionamiento interno del Ministerio de Defensa, incorporando de forma flexible nuevas
funcionalidades y eliminando redundancias y duplicidades.

b) Identificar los indicadores necesarios para medir la eficacia y eficiencia de los
procesos.

c) Identificar y desarrollar detalladamente los productos de informacién normalizados
previstos en la AG CIS/TIC.

d) Alinear los Servicios CIS/TIC con los procesos funcionales y operativos del
Departamento, para lograr una vision global y unica de dichos Servicios CIS/TIC.

e) Implantar las medidas de caracter operativo y tecnolégico que faciliten la gestion
de la informacion del Departamento.

2. Identificar el valor de los datos y de la informacién, en cada ambito a través de las
siguientes medidas:

a) Establecer las tipologias de datos aplicables a cada contexto y situacion,
permitiendo la necesaria flexibilidad en su definicion.

b) Establecer los criterios para fijar la relevancia, pertinencia y oportunidad de la
informacion.

c) Determinar los factores de calidad que determinan la superioridad de la informacion
en cada contexto funcional u operativo y situacion.

3. Estandarizar los datos, la informacion, los registros y los archivos, a través de las
siguientes medidas:

a) Establecer e implantar modelos de datos que permitan compartir y explotar la
informacion y desarrollar la capacidad de analisis de grandes volumenes de datos.

b) Aplicar la Politica de Gestion de Documentos Electrénicos.

c) Identificar la informacién potencialmente reutilizable desde la concepcion de los
sistemas de informacion.

d) Actualizar la normativa que regula el Registro Electrénico Central y el resto de
registros del Departamento.

e) Desarrollar soluciones tecnoldgicas o reutilizar otras para digitalizar la actividad de
las diversas areas funcionales del Departamento.

f) Implantar estandares de intercambio de informacion en todos los sistemas, y
preferentemente, al compas de la entrada en servicio de herramientas colaborativas
normalizadas, potenciando el uso de servicios web.

g) Fomentar y facilitar el analisis sistematizado, predictivo y evaluativo, sobre
multiples fuentes de datos.

4. Implementar planes de formacién y mejorar en el empleo de aplicaciones de
usuario y herramientas colaborativas, a través de las siguientes medidas:

a) Establecer e implantar planes de formacién para el uso de herramientas
colaborativas normalizadas y la mejor gestién de la informacion.
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b) Fomentar el empleo de entornos de trabajo colaborativos entre los distintos
ambitos, integrando asi a los usuarios, la informacion, los datos y los procesos.

c) Fomentar el uso de formatos reutilizables en la gestién de los datos y de la
informacion.

5. Establecer una estructura de gestion de la informacién orientada a facilitar el
desarrollo de los cometidos del Departamento y el trabajo de su personal a través de las
siguientes medidas:

a) Definir e implantar una estructura para la gestién de la informacién en la propia
estructura del Departamento.

b) Avanzar hacia la creacion de una estructura de gestion del conocimiento.

c) Alinear a nivel departamental la estructura funcional de Gestidn de la Informacién
con la estructura funcional de la SEGINFO.

6. Facilitar el acceso directo a la informacion a través de los Servicios CIS/TIC,
independientemente de los medios que utilicen y de su ubicacion, a través de las siguientes
medidas:

a) Simplificar las aplicaciones de usuario sin perjuicio de su nivel de clasificacion.

b) Avanzar en el disefio de los nuevos servicios orientados a las plataformas moviles,
permitiendo todo tipo de documentos electrénicos: imagen, audio o video, etc.

c) Definir y actualizar la cartera de Servicios CIS/TIC del Ministerio de Defensa y
activar el Catalogo de Servicios CIS/TIC, simplificando las aplicaciones de usuario en
formato sencillo e intuitivo.

7. Proteger y gestionar el riesgo de los datos, la informacién y el conocimiento, de
manera que la debida proteccién de la informacién no afecte a su tratamiento o transmision,
a través de las siguientes medidas:

a) Revisar los niveles de clasificacion de la informacion.

b) Fomentar la confianza en el uso de los servicios digitales.

c) Permanente andlisis y conocimiento del riesgo en todos los Servicios que
gestionen informacion.

Articulo 8. Desarrollo de la Estrategia de la Informacion.

Para el desarrollo de esta Estrategia se elaborara una instruccién para la gestion de la
informacion y el conocimiento del Ministerio de Defensa, que establezca su estructura
funcional en el Ministerio de Defensa y su relacién con los procesos funcionales y
operativos y con los Servicios CIS/TIC.

Articulo 9.  Estructura de la gestién de la informacién del Ministerio de Defensa.

1. Se designa como Autoridad de gestidn de la informacién del Ministerio de Defensa
al Secretario de Estado de Defensa, que tendra en todo el Departamento las funciones de
dirigir y velar por el cumplimiento de los principios y objetivos de esta Estrategia.

2. La estructura funcional de gestion de la informacion del Ministerio se integrara en
la organizacién de la Comision Ministerial de Administracion Digital (CMAD) a nivel
corporativo. Bajo su autoridad, la Comision Permanente de dicha Comisién Ministerial de
Administracion Digital (CPCMAD) velara por el desarrollo de esta Estrategia y por la
implantacion y coordinacion de una estructura de gestion de la informacion en todos los
ambitos del Ministerio de Defensa.

3. EI CIO del Ministerio de Defensa debera coordinar la estructura de gestion de la
informacion a nivel corporativo, supervisando el cumplimiento de las politicas de referencia
y el desarrollo de esta Estrategia, base del proceso de transformacion digital del
Departamento.
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4. Cada ambito especifico debera:

a) Clasificar y calificar la informacion, los sistemas y los Servicios CIS/TIC en base a
los conceptos establecidos en el anexo I-Ciclo de Vida de la Informacion.

b) Implementar las estructuras de organizacién, gobernanza y control de la gestion
de la informacion en la propia estructura organica del ambito, asi como los programas de
formacién del personal.

c) Identificar los responsables y gestores de la informacion y del conocimiento.

d) Identificar los diversos perfiles de los responsables y usuarios de la informacion en
su ambito.

e) Evaluar la eficacia y eficiencia de la administracion y de la gestion de la informacion
y del conocimiento.

Articulo 10. Roles y responsabilidades.

Se establecen las siguientes responsabilidades para un correcto desarrollo de esta
Estrategia y de la implantacion de la Estructura de Gestion de la Informacién y del
Conocimiento:

a) Responsable del Dato: Responsable de garantizar la calidad, fiabilidad y no
duplicidad de los datos. Debe garantizar la precision, consistencia, credibilidad y actualidad
de los datos, asi como que estén completos.

b) Responsable del Proceso: Responsable del conjunto estructurado de actividades
de un determinado proceso que estén disefiadas para lograr un objetivo especifico. Debe
asegurar que el proceso se compone de actividades interconectadas para producir como
resultado una salida definida fiable, a partir de una o varias entradas, empleando las
herramientas de gestién y control necesarias.

c) Responsable de los Productos de Informacion: Responsable del conjunto de
informacion que se considera como la entrada y/o salida formal de un proceso funcional y
operativo. Debe asegurar que los productos de informacién cumplan con los estandares
de calidad.

d) Usuarios de la Informacion: Los usuarios de la informacion del Departamento, con
sus respectivos perfiles de acceso, utilizaran la informacion en cualquiera de las fases de
su ciclo de vida a través de los procesos y servicios de informacion establecidos.

Disposicion adicional unica. No incremento del gasto publico.

Las medidas incluidas en esta norma no podran suponer incremento de dotaciones ni
de retribuciones ni de otros gastos de personal.

Disposicion final primera. Facultades de aplicacion.

Se faculta al Secretario de Estado de Defensa para dictar las instrucciones y 6rdenes
de servicio, en el ambito de sus competencias, para la aplicacidon y ejecucion de esta
Orden ministerial.

Disposicion final sequnda. Entrada en vigor.

La presente Orden ministerial entrara en vigor a los veinte dias de su publicacion en el
«Boletin Oficial del Estado».

Madrid, 27 de noviembre de 2017.—La Ministra de Defensa, Maria Dolores de Cospedal
Garcia.
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ANEXO |
Ciclo de vida de la informacion

En este anexo se proporciona un marco de referencia para asegurar que la informacion
es manejada de forma eficiente y segura, incluyendo la gestion de todos los aspectos a lo
largo de su ciclo de vida, el cual engloba la recopilacidn, creacién o generacion de
informacion; organizacion (clasificacion, calificacion y descripcion); recuperacion, uso,
accesibilidad y transferencia; y baja.

Ademas de las etapas mencionadas anteriormente, existiran las tareas de planificacion,
almacenamiento y proteccion, que tendran siempre en cuenta los requisitos de la mision y
abarcaran todas las etapas del ciclo de vida.

El propésito de la planificaciéon es producir y comunicar planes efectivos y viables
requeridos para manejar la informaciéon de una manera eficiente y segura. La planificacion
abarcara todas las etapas del ciclo de vida y tendra siempre en cuenta los requisitos de la
mision.

El almacenamiento garantiza el mantenimiento de informacién activa e inactiva
independientemente del medio y el formato, incluido el papel, en las infraestructuras de
almacenamiento adecuadas. La proteccion tiene por objeto salvaguardar la confidencialidad
de la informacién, mantener su integridad y garantizar su disponibilidad a lo largo de todo
el ciclo de vida. Requiere la implementacion de mecanismos de proteccion y la evaluacién
de su efectividad.

De esta forma se conseguira una gestiéon de la informacién que permita la toma de
decisiones mediante el intercambio de informacién dentro y fuera del Ministerio. A
continuacion, se detalla cada etapa:

1. Recopilacion, creacion o generacién. El Ministerio de Defensa recopila, crea y
genera informacion de cualquier fuente, formato o medio. La informaciéon puede ser
recopilada, creada o generada por individuos u/y organismos, tanto civiles como militares.
La informacion se recopilara, creara o generara de acuerdo con el marco y los planes de
gestion de la informacién aplicables.

2. Organizacién. Para compartir, usar y reutilizar la informacién, esta debe
organizarse de una forma estandarizada que permita que la informacién sea accesible y
facil de encontrar, protegiéndola del acceso no autorizado. La informacién debe ser facil de
consultar y recuperar, asi como de ser difundida. La organizacion consta de los siguientes
procesos:

a) Clasificacion: Consiste en la identificacién y estructuracion sistematica en
categorias, de acuerdo a lo indicado en el Anexo lll, de toda la informacién de Ministerio
de Defensa de acuerdo a las funciones y actividades que la originan.

b) Descripcion: Implica representar la informacion y sus niveles de agrupacion
mediante informacién estructurada en metadatos que serviran para su localizaciéon y uso a
lo largo de su ciclo de vida. (ej. Capitulo 3 y Anexo 3 de la Politica de Gestién de
documentos electrénicos del Ministerio de Defensa).

c) Calificacion: Comprende la determinacién de la informacién relevante y la
valoracion de la informacion para el establecimiento de los plazos de conservacion,
acciones de transferencia y eliminacion, régimen de acceso y el dictamen de la autoridad
calificadora.

3. Recuperacion, uso, accesibilidad y transferencia. Esta etapa trata la localizacién y
explotacién de la informacién, para obtener la informacion correcta por el usuario
adecuado, en el momento oportuno y en el formato que permita tomar una decisién
informada o la ejecucién de una misién asignada. Esta etapa incluye:

a) Optimizar el uso, difusién, intercambio y reutilizaciéon de la informacién
garantizando su relevancia, exactitud y autenticidad.
b) Presentar la informacion en un formato adecuado y utilizable.
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c) Asegurar la accesibilidad y la diseminacion segura de acuerdo a las directrices y
politicas de seguridad y sensibilidad.

4. Baja. La etapa de baja se ocupa de la aplicacion de las decisiones tomadas en la
tarea de planificacion para transferir informacion de valor permanente a los archivos del
Ministerio o destruir informacion que soélo tenia un valor temporal y ya no es necesaria.

ANEXO Il
Jerarquia cognitiva

Para llevar a cabo una correcta gestién de la informacion y del conocimiento, y poder
crear valor afadido a través de la informacién del Ministerio de Defensa, es necesario en
primer lugar establecer un proceso de aprendizaje y asimilacidon que permita partir de los
datos en bruto hasta la capacidad de explotarlos a través de la informacién contextualizada
para obtener una ventaja competitiva.

La gestion de la informacion debe ir desde la obtencion del dato, asegurando su
calidad, fiabilidad y no duplicidad, hasta que éste es transformado en informacién y
conocimiento y almacenado para su uso y reutilizacion cuando sea necesario.

Para evolucionar hacia una organizacién centrada en el conocimiento, conforme
establece la Politica CIS/TIC en su articulo 7.5, es necesario aplicar los principios de la
presente Estrategia para alcanzar los objetivos senalados, dada la necesidad de llevar a
cabo una gestién corporativa de los datos, la informacién y el propio conocimiento.

El proceso de aprendizaje debe hacerse por medio de la jerarquia cognitiva, que se
podria definir como un conjunto de modelos para representar las relaciones aparentemente
estructurales entre datos, informacion, conocimiento y entendimiento.

Se debe identificar, estructurar y categorizar la informacién empleada en el Ministerio
de Defensa para que pueda ser gestionada de una forma centralizada, légica y eficiente.
Esta gestion permitira organizar la informacion para su integracion de acuerdo a los
requisitos de informacion identificados por los responsables funcionales de cada ambito.
La correcta organizaciéon y gestion de la informacion permitird obtener productos de
informacion de calidad y ponerlos a disposicion de la organizacion de manera relevante,
pertinente y oportuna para incorporarlos a la toma de decisiones.

ANEXO Il
Organizacion de la informacion

Para llevar a cabo una correcta gestién de la informacion, es necesario organizar y
estructurar la informacion que se maneja y almacena para poder explotarla de una forma
agil. Para ello, se establecen tres ambitos de informacion, seis funciones y diecisiete
ambitos funcionales en el Departamento:

1. Informacién operativa.

a) Operaciones: Operaciones militares.
b) Seguridad: Seguridad militar.

2. Informacién corporativa.
a) Gestion:

Gestion de Personal.

Gestion Sanitaria.

Gestion Econdémico Financiera.

Gestion de Infraestructuras.

Justicia Militar.

Gestion Administrativa, Apoyo, Vida y Funcionamiento.
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Gestion Logistica y de Recursos Materiales.
Gestion TIC.

Gestion Documental y Mensajeria.
Ensefianza, Formacién y Adiestramiento.

b) Estrategia y relaciones internacionales:

Planeamiento, Control y Decisién Estratégica.
Apoyo a la Decisién Politica y Relaciones Internacionales.

3. Informacién publica.
a) Cultura e imagen institucional:

Cultura y Publicaciones.
Comunicacién e Imagen Institucional.

b) Gestion: Gestiéon Ambiental.

Este cuadro de clasificacion podra sufrir modificaciones.

ANEXO IV
Abreviaturas y acrénimos

AG CIS/TIC: Arquitectura Global de Sistemas y Tecnologias de Informacion vy
Comunicaciones del Ministerio de Defensa.

AGE: Administracion General del Estado.

CESTIC: Centro de Sistemas y Tecnologias de Informacion y Comunicaciones.

CIO: Director de Sistemas y Tecnologias de Informacion y Comunicaciones (en inglés,
Chief Information Officer).

CIS: Sistemas de Informacion y Telecomunicaciones (en inglés, Communications and
Information Systems).

CMAD: Comisién Ministerial de Administracion Digital (CMAD).

CORA: Comisién para la Reforma de las Administraciones Publicas.

CPCMAD: Comision Permanente de la Comision Ministerial de Administracion Digital.

ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

FAS: Fuerzas Armadas.

MINISDEF: Ministerio de Defensa.

OTAN: Organizacion del Tratado del Atlantico Norte (en inglés, NATO).

SEGINFO: Seguridad de la Informacion.

TIC: Tecnologias de la Informacién y la Comunicacion.

ANEXO V
Referencias normativas

Ley 9/1968, de 5 de abril, sobre Secretos Oficiales, desarrollada mediante el Decreto
242/1969, de 20 de febrero, y modificada por la Ley 48/1978, de 7 de octubre, Normas de
la Autoridad Nacional de Seguridad para la proteccién de la informacién clasificada. 2016

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD).

Orden ministerial 76/2006, de 19 de mayo, por la que se aprueba la politica de
seguridad de la informacion del Ministerio de Defensa.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.
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Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica.

Comision para la Reforma de las Administraciones Publicas (CORA), creada por
Acuerdo de Consejo de Ministros de 26 de octubre de 2012.

Agenda Digital para Espafia, aprobada por Acuerdo de Consejo de Ministros de 15 de
febrero de 2013.

Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y
Buen Gobierno.

Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos
operativos de las tecnologias de la informacion y las comunicaciones en la Administracion
General del Estado y sus Organismos Publicos.

Ley 18/2015, de 9 de julio, por la que se modifica la Ley 37/2007, de 16 de noviembre,
sobre reutilizacion de la informacion del sector publico.

Estrategia TIC (Plan de Transformacion Digital de la AGE y sus Organismos Publicos,
aprobada en CM de 2 de octubre de 2015.

Orden DEF/2071/2015, de 5 de octubre, por la que se regula la Comision Ministerial de
Administracion Digital (CMAD) del Ministerio de Defensa.

Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica de los
Sistemas y Tecnologias de la Informacion y las Comunicaciones del Ministerio de Defensa.

Instruccion 64/2015, de 7 de diciembre, del Secretario de Estado de Defensa, por la
que se aprueban las Normas de seguridad de la informacion para la elaboracion,
clasificacion, cesion, distribucion y destruccién de informacion del Ministerio de Defensa.

Instruccién 53/2016, de 24 de agosto, del Secretario de Estado de Defensa, por la que
se aprueban las normas para la aplicacion de la Politica de Seguridad de la Informacion
del Ministerio de Defensa.

Instruccion 58/2016, de 28 de octubre, del Secretario de Estado de Defensa, por la que
se aprueba la Arquitectura Global de Sistemas y Tecnologias de Informacion vy
Comunicaciones del Ministerio de Defensa.

Orden ministerial 5/2017, de 9 de febrero, por la que se aprueba la Politica de gestién
de documentos electronicos del Ministerio de Defensa.

Normativa de la Oficina Nacional de Seguridad para la proteccion de la informacion
clasificada. 2016.

C-M (2007)0118, NATO Information Management Policy (NIMP) de 28 de enero de 2008.

C-M (2008)0113, The Primary Directive on Information Management (PDIM) de 18 de
diciembre de 2008.
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