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lll. OTRAS DISPOSICIONES

MINISTERIO DE FOMENTO

11118 Orden FOM/1987/2014, de 20 de octubre, por la que se aprueba la politica de
seqguridad de la informacién en el ambito de la administracion electrénica del
Ministerio de Fomento.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos sefala en su exposicion de motivos, que «el principal reto que tiene la
implantacion de las Tecnologias de la Informacion y las Comunicaciones en la sociedad
en general, y en la Administracién en particular, es la generacion de confianza suficiente
que elimine o minimice los riesgos asociados a su utilizacion».

El articulo 3 de dicha Ley dispone que son fines de la misma, entre otros, «crear las
condiciones de confianza en el uso de los medios electronicos estableciendo las medidas
necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial, los relacionados con la intimidad y la proteccion de datos de caracter personal
por medio de la garantia de la seguridad de los sistemas, los datos, las comunicaciones y
los servicios electronicos».

El Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica,
regulado por el Real Decreto 3/2010, de 8 de enero, persigue fundamentar la confianza
en que los sistemas de informacién que soporten la prestacion de los servicios de
administracion electrénica y que manejen la informacion demandada por dichos servicios,
lo haran con arreglo a sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control y sin que la informacién pueda llegar al conocimiento de
personas no autorizadas.

Para lograr dicho propdésito, resulta imprescindible acometer en primer lugar la
organizacion global de la seguridad de la informacion. En la cuspide de dicha organizacién
se situa la Politica de Seguridad de la Informacién como documento destinado a recoger
las directrices que rigen la forma en que una organizacién gestiona y protege la
informacion y los servicios que considera criticos.

El contenido de la politica de seguridad de la informacién, recogera los aspectos
detallados en la seccién 3.1 del Anexo Il del Esquema Nacional de Seguridad, y ademas,
sera coherente con lo establecido en el Documento de Seguridad que exige el articulo 88
del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, aprobado por Real Decreto 1720/2007, de 21
de diciembre, prevaleciendo lo relativo a la proteccién de datos de caracter personal en
caso de discrepancias.

La presente Politica de Seguridad de la Informaciéon afectara a los sistemas de
informacion del Ministerio de Fomento, incluyendo los organismos auténomos y agencias
estatales dependientes del Departamento, asi como a las entidades colaboradoras con
éstos sin excepciones.

En virtud de lo anterior, y en cumplimiento del articulo 11 del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica, con la aprobacién previa del Ministro de Hacienda y
Administraciones Publicas, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. Esta orden tiene por objeto aprobar la Politica de Seguridad de la Informacién (en
adelante PSI) en el ambito de la Administracion Electronica del Ministerio de Fomento y
establecer el marco organizativo y tecnoldgico de la misma.
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2. LaPSI se aplicara por todos los drganos superiores y directivos del Departamento
y por los organismos publicos y agencias estatales, a todos los sistemas de informacion
que gestionen en el ejercicio de sus competencias, debiendo ser cumplida por su personal
y por cualquiera que tenga acceso a sus sistemas de informacion.

Articulo 2. Mision.

Al Ministerio de Fomento le corresponde la propuesta y ejecucién de la politica del
Gobierno en los ambitos de las infraestructuras de transporte terrestre, aéreo y maritimo,
de competencia estatal; de control, ordenacion y regulacién administrativa de los servicios
de transporte correspondientes; de acceso a la vivienda, edificacién, urbanismo, suelo y
arquitectura, en el ambito de las competencias de la Administracion General del Estado;
de ordenacion normativa de los servicios postales; de impulso y direccion de los servicios
estatales relativos a astronomia, geodesia, geofisica y cartografia; y de planificacion y
programacion de las inversiones relativas a las infraestructuras, materias y servicios
mencionados.

Articulo 3.  Marco normativo.

1. El marco normativo de las actividades de la PSI estéa integrado por todas las
normas vigentes que afecten a la seguridad de la informacién en el ambito de la
Administracién Electrénica del Ministerio de Fomento.

2. Las acciones que el Ministerio de Fomento emprenda en materia de seguridad de
la informacion seran acordes con las mejores practicas de seguridad, recogidas en las
guias del CCN-STIC del Centro Criptolégico Nacional y otras normas internacionalmente
reconocidas.

Articulo 4.  Estructura organizativa.

La estructura organizativa de la PSI en el Ministerio de Fomento estara compuesta
por los siguientes agentes:

a) El Comité de Seguridad de la Informacién,
b) El responsable de Seguridad,

c) Elresponsable de la Informacion,

d) Elresponsable del Servicio.

Articulo 5. E/ Comité de Seguridad de la Informacién del Ministerio de Fomento.

1. Se crea el Comité de Seguridad de la Informacién (en adelante el Comité) como
grupo de trabajo en el seno de la Comisién Ministerial de Administracién Electronica del
Ministerio de Fomento.

2. El Comité estara compuesto por los siguientes miembros:

a) Presidente: La persona titular de la Inspeccion General de Fomento.

b) Vocales: Un representante, con rango minimo de Subdirector General o asimilado,
de cada uno de los 6rganos directivos del Ministerio de Fomento, asi como de los
organismos auténomos y agencias estatales dependientes del Departamento.

c) Secretario: La persona titular de la Subdireccién General de Tecnologias de la
Informacién y Administracion Electronica, que tendra voz y voto.

Todos los miembros del Comité tendran un suplente. Los miembros del Comité y los
respectivos suplentes seran designados por los titulares de los 6rganos superiores y
directivos del Departamento y de los Organismos Publicos.
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3. El Comité supervisara el cumplimiento del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad, coordinara todas las actividades
relacionadas con la seguridad de la informacion y ejercera las siguientes funciones:

a) Elaborar las propuestas de modificacion y actualizacion permanente de la PSI del
Ministerio de Fomento para su aprobacion por la Comisiéon Ministerial de Administracion
Electrénica del Departamento.

b) Impulsar el cumplimiento de la PSl y su desarrollo normativo segun lo previsto en
el articulo 12.b) de la presente Orden.

c) Aprobar las normas de desarrollo de la PSI de segundo nivel, previstas en el
articulo 12.b).

d) Velar por el cumplimiento y difusion de la PSI, promoviendo actividades de
concienciacion y formacién en materia de seguridad para el personal del Departamento.

e) Coordinar las relaciones con el Comité de Seguridad de la Informacién de las
Administraciones Publicas.

f) Tomar aquellas decisiones que garanticen la seguridad de la informacion y de los
servicios del Departamento.

4. EI Comité se reunira con caracter ordinario, al menos, anualmente. Por razones
de urgencia podra reunirse siempre que el Presidente lo estime conveniente.

El Comité podra recabar del personal técnico propio o externo la informacién
pertinente para la toma de sus decisiones, asi como invitar a dicho personal a las
reuniones con voz y sin voto.

El Comité de Seguridad de la Informacién ajustara su funcionamiento a las previsiones
contenidas en el capitulo Il del Titulo Il de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, relativo a los érganos colegiados.

Articulo 6. El/ Responsable de Seguridad.

1. Conforme al articulo 10 del Real Decreto 3/2010, de 8 de enero, el Responsable
de la Seguridad determina las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios.

2. El Responsable de Seguridad del Ministerio de Fomento sera el titular de la
Subdireccién General de Tecnologias de la Informacidon y Administracion Electrénica,
desempefiando las siguientes funciones:

a) Velar por la ejecucion de las decisiones del Comité.

b) Preparar los temas a tratar en las reuniones del Comité, realizar la convocatoria y
elaborar el acta de las mismas; asi como asesorar y darle soporte en cuantos asuntos
estime de interés.

c) \Verificar que las medidas de seguridad son adecuadas para la proteccién de la
informacion y de los servicios.

d) Supervisar los sistemas de control interno, las evaluaciones periddicas de riesgos
que se lleven a cabo en el Ministerio de Fomento y planificar las auditorias periddicas.

e) Promover la concienciacion, educacién y formacion en materia de seguridad de la
informacion a todo el personal.

f) Coordinar la investigacion de incidentes de seguridad de la informacion.

g) Proponer al Comité la normativa de seguridad de segundo nivel a la que se refiere
el articulo 12.b).

h) Asumir las funciones explicitamente atribuidas a la figura del Responsable de
Seguridad en el Real Decreto 1720/2007, de 21 de diciembre de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad.
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3. Cada uno de los 6rganos superiores y directivos Ministerio de Fomento y de los
organismos autbnomos y agencias estatales designaran una persona responsable que
actuara como Responsable de Seguridad delegado y que servira de apoyo al Responsable
de Seguridad para el desarrollo de las tares necesarias para la implantacion de la PSl en
sus respectivos ambitos.

Articulo 7. El Responsable de la Informacion.

1. El Responsable de la Informacion es la persona que determina los requisitos de
la informacion tratada, en del marco establecido en el anexo | del Real Decreto 3/2010,
de 8 de enero, pudiendo solicitar una propuesta previa al Responsable de la Seguridad.

2. Esta responsabilidad recaera sobre la persona titular de la Subdireccion General
o Unidad equivalente que gestione cada procedimiento administrativo.

Articulo 8. El Responsable del Servicio.

1. El Responsable del Servicio es la persona que determina los requisitos de los
servicios prestados, en del marco establecido en el Anexo | del Real Decreto 3/2010, de 8
de enero, solicitando una propuesta al Responsable de la Seguridad.

2. Esta responsabilidad recaera en titular de la Subdireccién General o unidad
administrativa equivalente que gestione cada servicio.

Articulo 9. Resolucién de conflictos.

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la PSI prevalecera la decision del Comité de Seguridad de la Informacion.

Articulo 10. Formacion y concienciacion.

1. El Ministerio de Fomento desarrollara actividades formativas especificas
orientadas a la concienciacion y formacién de los empleados del Departamento, asi como
a la difusion entre los mismos de la PSI y de su desarrollo normativo.

2. A estos efectos, deberan incluirse actividades formativas en esta materia dentro
de los Planes de Formacion del Ministerio de Fomento.

Articulo 11. Gestién de los riesgos.

1. La gestion de riesgos para la seguridad de la informacion se realizara de manera
continua sobre los sistemas de informacion, conforme con la legislacién aplicable,
incluidos los principios de gestidon de la seguridad basada en los riesgos y reevaluacion
periddica, sefialados en los articulos 6 y 9 del Real Decreto 3/2010, de 8 de enero.

2. Los Responsables de la Informacién y del Servicio son los encargados, de realizar
el preceptivo analisis de riesgos El Responsable del Informacién debera aprobar el nivel
de riesgo residual, a propuesta del responsable del servicio. El Responsable de Seguridad
recomendara un marco de directrices basicas para armonizar los criterios a seguir para la
valoracion de riesgos.

3. La seleccién de las medidas de seguridad a adoptar sera propuesta por el
personal de apoyo del Responsable de Seguridad en el 6rgano superior o directivo u
organismo publico correspondiente, y debera ser aprobada por el Responsable de
Seguridad.

4. El proceso de gestidon de riesgos seguira lo dispuesto en los anexos | y Il del Real
Decreto 3/2010, y debera revisarse y aprobarse, al menos bienalmente, por cada
responsable de la informacion y cada responsable de los servicios.
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Articulo 12. Desarrollo normativo de la Politica de Sequridad de la Informacion.

Las normas sobre seguridad de la Informacién en la Administracién Electronica del
Departamento se clasificaran jerarquicamente en tres niveles, segin su ambito de
aplicacion, nivel de detalle técnico y obligatoriedad de cumplimiento, de manera que todas
se basaran en otra, u otras, de nivel superior.

a) Primer nivel normativo: PSI. Esta constituido por la presente orden de obligado
cumplimiento.

b) Segundo nivel normativo: Normativa. Esta constituido por la normativa de
seguridad, en desarrollo de la PSI.

La normativa comprende los procedimientos y normas de seguridad de la informacion,
de obligado cumplimiento, tras la aprobacion por el Comité de Seguridad de la
Informacion.

c) Tercer nivel normativo: Procedimientos Técnicos, en desarrollo del segundo nivel
normativo, orientados a resolver las tareas, consideradas criticas por el perjuicio que
causaria una actuacion inadecuada, de seguridad, desarrollo, mantenimiento y
explotacion de los sistemas de informacion. Estos procedimientos establecen las
configuraciones minimas de seguridad de los diferentes elementos de un sistema de
informacion, guias y recomendaciones de uso o de otro tipo.

El desarrollo de estos procedimientos técnicos de adaptacion de la normativa sera
responsabilidad del personal de apoyo del Responsable de Seguridad en el érgano
superior o directivo u organismo publico correspondiente, y su aprobacién sera
responsabilidad del Responsable de Seguridad.

Este marco documental estara a disposicion de todos los miembros del Ministerio que
necesiten conocerlo, en particular para aquellos que utilicen, operen o administren los
sistemas de informacion y comunicaciones.

Disposicion adicional primera. Deber de colaboracion de 6rganos y unidades del
Departamento.

Todos los 6rganos y unidades del Departamento prestaran su colaboracion en la
implementacién de la PSI aprobada por esta orden.

Disposicion adicional segunda. Publicidad de la PSI.

La presente orden se publicara en el «Boletin Oficial del Estado» y en la sede
electronica del Ministerio de Fomento.

Disposicion adicional tercera. No incremento del gasto publico.

La aplicacién de esta orden no conllevara incremento del gasto publico. Las medidas
incluidas en la presente orden no supondran incremento de dotaciones ni de retribuciones
ni de otros gastos de personal.

Disposicion final Unica. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacién en el «Boletin Oficial
del Estado».

Madrid, 20 de octubre de 2014.—La Ministra de Fomento, Ana Maria Pastor Julian.
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