BOLETIN OFICIAL DEL ESTADO

) ®
g\u

Martes 8 de abril de 2014 Sec. lll.

Pag. 29568

lll. OTRAS DISPOSICIONES

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

3729 Orden HAP/550/2014, de 28 de marzo, por la que se regula la utilizacién de
coédigos sequros de verificacion como sistema de firma electrénica en el
desarrollo de actuaciones administrativas de la Secretaria de Estado de
Administraciones Publicas.

La Ley 11/2007, de 22 de junio, de Acceso Electronico de los ciudadanos a los
Servicios Publicos reconoce a éstos el derecho a relacionarse con las Administraciones
Pudblicas utilizando medios electrénicos para el ejercicio de los derechos previstos en el
articulo 35 de la Ley 30/1992, de 26 de noviembre de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, asi como para
obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar
consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse
a las resoluciones y actos administrativos.

En el articulo 18, apartado 1 de la Ley 11/2007, de 22 de junio, citada anteriormente,
se establece la posibilidad de usar como sistema de firma electronica para la actuacion
administrativa automatizada un sistema de codigo seguro de verificacion (en adelante
CSV) vinculado a la Administracion Publica, 6rgano o entidad y, en su caso, a la persona
firmante del documento, permitiéndose en todo caso la comprobacion de la integridad del
documento asi firmado mediante el acceso a la sede electrénica.

Asimismo, en el articulo 30, apartado 5, de dicha Ley, se establece también que las
copias realizadas en soporte papel de documentos publicos administrativos emitidos por
medios electronicos y firmados electronicamente, tendran la consideracién de copias
auténticas siempre que incluyan la impresion de un codigo generado electronicamente u
otros sistemas de verificacion que permitan contrastar su autenticidad mediante el acceso
a los archivos electrénicos de la Administraciéon Publica, 6rgano o entidad emisora.

Posteriormente, el Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, en su articulo 20, regula el uso de
los CSV como sistema de firma electronica en las actuaciones administrativas
automatizadas y, en su articulo 21, establece la posibilidad de usar este tipo de codigos
como medio de firma electronica del personal al servicio de la Administracién General del
Estado y de sus organismos publicos vinculados o dependiente.

En todos estos casos, la aplicacion del sistema de codigo seguro de verificacion
requiere una orden del titular del Ministerio competente o resolucién del titular del
organismo publico, previo informe del Consejo Superior de Administracion Electrénica,
que se publicara en la sede electrénica correspondiente, que debera incorporar las
especificaciones que establece el articulo 20 del citado Real Decreto.

Regulada la creacion y funcionamiento de la sede electronica de la Secretaria de
Estado de Administraciones Publicas, mediante la Orden HAP/548/2013, de 2 de abril, se
aprueba en la presente Orden, la utilizacion CSV, tanto en la actuacion automatizada
como en la firma del personal empleado publico de la Secretaria de Estado de
Administraciones Publicas.

A través de la presente Orden, se aprueban asimismo, de conformidad con lo
dispuesto en el articulo 39 de la Ley 11/2007, de 22 de junio, las actuaciones
administrativas automatizadas que se certifican mediante el cddigo seguro de verificacion.
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En su virtud, previo informe del Consejo Superior de Administracion Electronica,
dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. La presente Orden tiene por objeto establecer el Cédigo Seguro de Verificacion
(en adelante CSV) como sistema de firma electronica de la Secretaria de Estado de
Administraciones Publicas (en adelante SEAP) y del personal a su servicio de conformidad
con lo dispuesto en los articulos 20 y 21 c) del Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, y con lo
sefialado en el siguiente apartado de esta Orden.

2. El ambito de aplicaciéon de esta Orden se extiende exclusivamente a los 6rganos
y unidades pertenecientes a la SEAP, cuyos sistemas de firma electronica son
proporcionados por la Divisidon de Sistemas de Informacion y Comunicaciones de la
Subdireccion General de Asuntos Generales y Coordinaciéon o por la Direccién General
de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electrénica.

Articulo 2. Utilizacién del sistema de CSV.

1. La SEAP podra utilizar un sistema de CSV vinculado al citado centro directivo en
las siguientes actuaciones:

a) Para la identificacidén y la autenticacion del ejercicio de la competencia en la
actuacion administrativa automatizada.

b) Vinculado al empleado publico actuante para la produccion de firmas electrénicas
de sus empleados publicos en cualesquiera actos resolutorios, de tramite o mera
comunicacién que requieran su firma por empleado publico.

2. Laintegridad y conservacion de los documentos electronicos y de sus metadatos
asociados obligatorios quedara garantizada a través de las medidas técnicas que
aseguren su inalterabilidad dentro de lo establecido por las Normas Técnicas de
Interoperabilidad de documentos y expedientes electronicos, la NTI de Politica de Gestion
de Documentos Electrénicos, y el Esquema Nacional de Seguridad.

Articulo 3. CSV de la Secretaria de Estado de Administraciones Publicas en actuaciones
administrativas automatizadas.

1. Para la identificacién y la autenticacion del ejercicio de la competencia en la
actuacion administrativa automatizada, la SEAP podra utilizar un sistema de CSV como el
que se describe en esta orden.

Se podra superponer al CSV una firma con sello electrénico, con el fin de mejorar la
interoperabilidad electrénica y posibilitar la verificacién de la autenticidad e integridad de
los documentos electronicos sin necesidad de acceder a la sede electrénica para su
cotejo.

2. EICSV, en lo referido a las actuaciones automatizadas, sélo podra ser utilizado,
para autenticar todas aquellas actuaciones automatizadas aprobadas mediante resolucion
de la SEAP y en todo caso:

a) Comunicaciones electronicas con ciudadanos y empresas.

b) Generacion y emision de certificados y documentos administrativos electrénicos.

c) Generacion y emision de copias electrénicas auténticas a partir de documentos
electrénicos y de documentos en soporte no electronico.

d) Procesos de sellado de documentos electrénicos, al objeto de facilitar su
interoperabilidad, conservacion y legibilidad.

e) Inscripciones, anotaciones registrales y archivo de documentos electrénicos
registrales.

cve: BOE-A-2014-3729



BOLETIN OFICIAL DEL ESTADO

) ®
g\u

Martes 8 de abril de 2014 Sec. lll.

Pag. 29570

f) Generacion y emision de acuses de recibo, incluyendo los generados por los
diferentes registros electronicos.

Articulo 4. Organos responsables.

La responsabilidad de aplicacion del sistema de CSV, sera, segun el ambito del
procedimiento, la Direccion General de Modernizacién Administrativa, Procedimientos e
Impulso de la Administracion Electrénica o la Division de Sistemas de Informacion y
Comunicaciones de la Subdireccién General de Asuntos Generales y Coordinacion.

Articulo 5. Definicién de CSV.

Se entiende por CSV el sistema de firma electrénica vinculado a la Administracion
Publica, 6rgano o entidad y, en su caso, a la persona firmante del documento, que permite
comprobar la integridad del documento mediante el acceso a la sede electronica
correspondiente.

Articulo 6. Descripcién del CSV.

1. EICSV se compone de 35 caracteres: 32 caracteres alfanuméricos hexadecimales
de identificador de documento y una especificacion de 3 caracteres que delimita el ambito
del documento (o sistema de informacion). Se almacena como metadato del documento
al que se vincula, de conformidad con el esquema XML establecido en la Norma Técnica
de Interoperabilidad de Documento Electronico.

2. Los alfabetos pertinentes para cada parte del CSV seran: el hexadecimal para los 32
caracteres del primer bloque y el alfabeto ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789
para los 3 caracteres del ambito.

3. Una vez generado el CSV, el sistema lo vinculara al documento y al firmante (sea
sistema electrénico o persona fisica).

4. EICSV sera generado del siguiente modo:

a) Calculo previo de los PKCS# 1 del documento, mediante los certificados digitales
de los firmantes.

b) Generacién de un numero aleatorio de 256 bits acorde con RFC 1750.

c) Se realiza el SHA256 sobre el documento, y sobre todos y cada uno de los
PKCS#1 generados en el apartado a).

d) Se realiza a continuacion la operacién XOR sobre el niUmero aleatorio generado y
todos los resimenes SHA256 resultantes del apartado c).

e) Sobre lo anterior, se seleccionan los bits pares, obteniendo una cadena de 128
bits. En formato hexadecimal, los 32 caracteres resultantes seran la primera parte
del CSV.

f) El CSV se compondra de la cadena de tres caracteres delimitadores del ambito
del documento (o sistema de informacién) mas los 32 caracteres hexadecimales del punto
anterior.

g) En caso de obtener un CSV ya existente en el sistema, vinculado a otro
documento, se repetira el proceso comenzando con la generacion de un nuevo nimero
aleatorio.

5. En todo caso, el CSV sera custodiado por la aplicacion responsable de la
tramitacion o, en su caso, el sistema responsable de la firma. Se guardaran las medidas
de seguridad oportunas, que aseguren su inalterabilidad.

Articulo 7. Verificacion del contenido por los interesados.

1. La integridad de los documentos electronicos autenticados mediante CSV podra
comprobarse mediante el acceso directo y gratuito a la sede electrénica de la SEAP
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(https://sede.administracionespublicas.gob.es/), en tanto no se acuerde la destruccion de
dichos documentos con arreglo a la normativa que resulte de aplicacién o por decision
judicial.

2. Cuando se intente cotejar en sede un documento emitido con CSV que ya no
exista, por decision judicial o por la aplicacién de la normativa vigente, aparecera un
mensaje que informe de esta circunstancia.

Articulo 8. Plazo de disponibilidad del sistema de verificacion.

El CSV estara disponible a efectos de comprobacién en tanto no se acuerde la
destruccion de los documentos sobre los que se haya emitido, con arreglo a la normativa
que resulte de aplicacion o por decision judicial.

Disposicion adicional unica. No incremento de gasto publico.

Las medidas contenidas en esta Orden se atenderan con los medios personales y
materiales existentes en el Ministerio de Hacienda y Administraciones Publicas, y no
podran suponer incremento de gasto publico.

Disposicion final Unica. Entrada en vigor y publicacion en sede electrénica.

La presente Orden entrara en vigor el dia siguiente al de su publicacién en el «Boletin
Oficial del Estado». Asimismo, sera objeto de publicacion en la sede electrénica de
la SEAP.

Madrid, 28 de marzo de 2014.—El Ministro de Hacienda y Administraciones Publicas,
Cristébal Montoro Romero.
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