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lll. OTRAS DISPOSICIONES

MINISTERIO DE ECONOMIA'Y HACIENDA

13070 Orden EHA/2219/2010, de 29 de julio, por la que se aprueba el sistema de
firma electrénica de clave concertada para actuaciones en la sede electronica
de la Direccién General del Catastro.

La aplicacién al ambito catastral de las previsiones de la Ley 11/2007, de 22 de junio,
de acceso electronico de los ciudadanos a los servicios publicos hace imprescindible que
la Direccién General del Catastro facilite el uso de medios electronicos en los procedimientos
que gestiona. El caracter obligatorio de la incorporacién al Catastro de los bienes inmuebles
y de sus alteraciones determina que los procedimientos catastrales afecten a un nimero
muy elevado de ciudadanos por lo que, dada la amplitud y heterogeneidad del colectivo de
interesados, la prestacion de servicios electrénicos seria muy limitada si quedase
condicionada en todos los procedimientos a que dichos interesados contaran con un
certificado electronico reconocido.

El articulo 13.2.c) de la mencionada Ley 11/2007, faculta a las Administraciones
Publicas para determinar, teniendo en cuenta los datos e intereses afectados y siempre de
forma justificada, los supuestos y condiciones de utilizacion por los ciudadanos de otros
sistemas de firma electrénica, como la utilizacién de claves concertadas en un registro
previo como usuario.

En virtud de lo anteriormente expuesto y con el objeto de facilitar al maximo la relacion
electrénica con la Direccion General del Catastro, resulta conveniente que el ciudadano
pueda utilizar, ademas del DNI electrénico o cualquier otro sistema de firma electrénica
avanzada admitido por las Administraciones Publicas, una clave concertada que la propia
Direccion General del Catastro le proporcione, garantizando en todo caso las maximas
precauciones respecto a su generacion, comunicacion y utilizaciéon. La incorporacion de
este sistema de firma cumple los requisitos exigidos por la Ley 11/2007: su utilizacion tiene
caracter voluntario, se facilita el acceso del interesado a las actuaciones catastrales, los
datos a los que afecta la gestion catastral inicamente requieren medidas de seguridad de
nivel medio y en ningun caso las actuaciones catastrales implican transacciones
dinerarias.

En consecuencia y de conformidad con el articulo 11 del Real Decreto 1671/2009, de
6 de noviembre, que establece que la admisién de otros sistemas de firma electrénica a
que se refiere el articulo 13.2.c) de la Ley 11/2007 debera aprobarse mediante orden
ministerial, previo informe del Consejo Superior de Administracion Electrénica, resuelvo:

Primero. Aprobar el sistema de firma electrénica denominado clave concertada para
las actuaciones en la Sede Electronica de la Direccion General del Catastro en las que se
encuentre especificamente habilitado este sistema, en los términos y con las garantias
que se contienen en el anexo de la presente orden.

En la Sede electronica de la Direccion General del Catastro se publicaran las
actuaciones en las que es admisible este sistema de clave concertada.

Segundo. La Direccion General del Catastro es el 6rgano responsable de la aplicacion
del sistema de clave concertada que se aprueba mediante la presente orden.

La Inspeccién General del Ministerio de Economia y Hacienda comprobara, al amparo
de las competencias que le atribuye el Real Decreto 1127/2008, de 4 de julio, por el que se
desarrolla la estructura organica basica del Ministerio de Economia y Hacienda y conforme
a su propia normativa de actuacion, la gestién, garantias y seguridad del sistema.

Tercero. El sistema de firma se basa en un mecanismo de clave disociada que tendra
validez temporal y predefinida.

Cuarto. De conformidad con la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos, la utilizacién de la clave concertada tendra caracter
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voluntario. El consentimiento de los interesados para el uso de este sistema de firma se
producird mediante su registro previo como usuarios, de conformidad con lo previsto en el
anexo de la presente orden.

Atal efecto, la Direccion General del Catastro, de oficio o a instancia de los interesados,
les informara de la actuacion electrénica en la que es posible el uso de la clave concertada
como sistema de firma, del procedimiento para realizar el registro a que se refiere al
apartado anterior, y del plazo de vigencia de la clave concertada.

Quinto. La Sede Electronica de la Direccion General del Catastro emitird, como acuse
de recibo de la actuacion realizada mediante la clave concertada, un documento electréonico
firmado por la Direccion General del Catastro mediante alguno de los sistemas de firma
para la actuacion administrativa automatizada previstos por el articulo 18 de la Ley 11/2007,
de 22 de junio.

Contra esta orden, que pone fin a la via administrativa, podra interponerse
potestativamente recurso de reposicion en el plazo de un mes, de conformidad con los
articulos 116 y 117 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun o recurso contencioso-
administrativo, en el plazo de dos meses desde su publicacion, ante el érgano jurisdiccional
competente, de conformidad con lo dispuesto en la Ley 29/1998, de 13 de julio, reguladora
de la Jurisdiccién Contencioso-Administrativa.

Madrid, 29 de julio de 2010.—La Vicepresidenta Segunda del Gobierno y Ministra de
Economia y Hacienda, Elena Salgado Méndez.

ANEXO

I. Descripcion del sistema de clave concertada.

1. El sistema de firma de clave concertada se basa en el intercambio en un entorno
seguro de un numero de referencia o cddigo que se genera automaticamente mediante un
sistema criptogréafico, basado en un algoritmo de tipo bidireccional que, tomando como
punto de partida una serie de datos conocidos y Unicos para un ciudadano determinado y
una actuacion de administracion electrénica concreta, construye un cédigo relacionado de
forma biunivoca con dichos datos especificos. Consta de un numero fijo y determinado de
caracteres numéricos y alfanuméricos, funcién del algoritmo y datos seleccionados para la
formacion de la clave, haciendo posible la operacion inversa de identificar al ciudadano y
el procedimiento a partir del codigo.

La clave concertada es un mecanismo de clave disociada que se compone de dos
partes diferenciadas, una de ellas el cddigo alfanumérico generado automaticamente, y la
otra un dato especifico correspondiente al interesado concreto destinatario de la clave y
conocido exclusivamente por los dos interlocutores del proceso, el interesado y la Direccién
General del Catastro. La clave y el cédigo que la conforma no quedan registrados, no se
almacenan y no son visibles en formato alguno puesto que se generan automaticamente
sin intervencién manual. El cédigo queda recogido unicamente en la comunicacion que
recibe el interesado sobre la disponibilidad de la clave como medio de firma electrénica y
la clave concertada se genera exclusiva y dinamicamente en el mismo momento en que el
cédigo se introduce en el sistema.

2. La provision al interesado del cddigo necesario para la tramitacion electrénica con
clave concertada podra realizarse de oficio, mediante carta informativa remitida a la
direccion postal del interesado, o a su solicitud, por via electrénica, presencial o telefénica.
Esta comunicacién contendra el cddigo e informara de la actuacién electrénica en la que
es posible el uso de la clave concertada como sistema de firma, del procedimiento para
realizar el registro a que se refiere el apartado siguiente y del plazo de vigencia de la clave
concertada.

La generacion del cédigo y, en su caso, la impresion y envio en la carta informativa de
comunicacion al interesado se realizaran en un entorno seguro diferenciado, aplicando el
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principio de segregacion de funciones, de manera que el area responsable de la
comunicacion del cédigo al ciudadano lo genere empleando el algoritmo suministrado, sin
existir relacion alguna con el area de la Direccion General del Catastro responsable de
custodiar el algoritmo y habilitar el acceso a las actuaciones automatizadas mediante la
clave concertada.

3. Elinteresado, una vez dispone del cédigo, puede registrarse en la Sede Electronica
de la Direccién General del Catastro a través de Internet o cualquier otra via equivalente
que permita la conexion, en la direccion https://www.sedecatastro.gob.es.

El registro del interesado y su correlativa identificacion y autenticacion en la sede se
realizara mediante la introduccion del cddigo proporcionado y de un dato especifico
adicional, conocido Unicamente por él y por la Direccion General del Catastro. Ello permitira
el acceso a la actuacion electrénica concreta tras comprobarse por medio de una aplicacion
informatica que la clave generada dinamicamente en el momento es correcta.

4. El cédigo generado en el sistema de clave concertada tiene una validez concreta,
circunscrita a un tipo de actuacion determinada y para un plazo de tiempo predefinido y
delimitado, de manera que no es posible la utilizaciéon de la clave como medio de firma
electrénica fuera de dicho ambito y del plazo temporal fijado.

5. Elsistema de clave concertada descrito incorpora el proceso de registro previo del
interesado como usuario, acredita su consentimiento y voluntariedad en el uso del mismo,
sirve como forma de identificacion electrénica, permitiéndole el acceso a la actuacion
automatizada concreta ligada con la clave concertada y constituye el medio por el cual el
interesado firma electronicamente el justificante de la actuacion realizada.

Este justificante también incorpora la firma de la Direccion General del Catastro
mediante alguno de los sistemas de firma para la actuacion administrativa automatizada
previstos por el articulo 18 de la Ley 11/2007, de 22 de junio y se pondra a disposicion del
interesado en formato PDF para su descarga como acuse de recibo.

El proceso descrito, al dejar constancia del consentimiento del interesado, garantiza la
integridad y no repudio por ambas partes de los documentos electrénicos concernidos en
la actuacion realizada, conforme a los criterios y condiciones previstas en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad.

Il. Garantias de funcionamiento.

1. Las caracteristicas del sistema garantizan su funcionamiento conforme a los
criterios de seguridad, integridad, confidencialidad, autenticidad, no suplantacién de
identidad y no repudio previstos en la Ley 11/2007 y su normativa de desarrollo.

La clave concertada se genera en un entorno seguro y no queda registrada ni
almacenada en ninguna base de datos. El algoritmo para su generacion y comprobacion
es un algoritmo seguro utilizado Unica y exclusivamente por aplicaciones informaticas, de
forma automatizada y sin intervenciones manuales, convenientemente custodiado por un
area diferente de la responsable de su utilizacién. Esta segregacion de funciones garantiza
la seguridad e integridad del sistema.

La confidencialidad, no suplantacion de identidad y no repudio de la clave concertada
se basa en el mecanismo de clave disociada, conocida Unica y exclusivamente por el
interesado y la aplicacion informatica que la verifica de forma automatica en el momento
de su uso.

La seguridad del sistema se ve reforzada por el caracter temporal de la clave y por su
vinculacién a un tipo de actuacién determinada, no siendo posible su utilizacién como
medio de firma electrénica fuera de dicho ambito.

2. Las aplicaciones gestoras de las actuaciones de administracion electrénica que
admitan el uso de la clave concertada dejaran la constancia de la identidad del interesado
que acceda al procedimiento, acreditada a través de la clave. Asimismo generaran los
correspondientes apuntes en la base de datos de la Direccién General del Catastro y
emitiran y registraran un documento electrénico como justificante de la operacion realizada,
firmado por el interesado con su clave concertada y por la Direccidon General del Catastro
mediante alguno de los sistemas de firma para la actuaciéon administrativa automatizada
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previstos por el articulo 18 de la Ley 11/2007, de 22 de junio. Este acuse de recibo permitira
identificar de forma univoca la actuacion realizada, garantizando su autenticidad y el no
repudio por ambas partes.

3. Siempre que sea preciso, la Direccion General del Catastro certificara la existencia
y contenido de las actuaciones en que los interesados hayan utilizado el sistema de clave
concertada como forma de identificacion, de conformidad con el articulo 16.3 de la Ley
11/2007, de 22 de junio.

4. Las actuaciones susceptibles de tramitacién electronica mediante el sistema de
clave concertada como medio de identificacion y autenticacion rechazaran de forma
automatica el acceso cuando la clave no fuera valida o no estuviera vigente en el momento
de su utilizacion, indicandose, en tal caso, la causa del rechazo.
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