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. DISPOSICIONES GENERALES

MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO

1771 Orden ITC/110/2009, de 28 de enero, por la que se determinan los requisitos y
las especificaciones técnicas que resultan necesarios para el desarrollo del
capitulo Il del titulo V del reglamento sobre las condiciones para la prestacion
de servicios de comunicaciones electronicas, el servicio universal y la proteccion
de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

La presente orden tiene por objeto desarrollar algunos aspectos generales del capitulo |1
del titulo V del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electrénicas, el servicio universal y la proteccion de los usuarios, aprobado
por Real Decreto 424/2005, de 15 de abril.

Lo dispuesto en esta orden se entiende sin perjuicio de las érdenes ministeriales
relativas a las obligaciones especificas derivadas de la aplicacion de una concreta
tecnologia de telecomunicaciones que se aprueben previo informe de la comision
interministerial creada por Orden PRE/1575/2006, de 19 de mayo, para la elaboracion del
informe previo a la aprobacion de las érdenes ministeriales que se dicten de conformidad
con lo establecido en la disposicién transitoria sexta del Reglamento sobre condiciones
para la prestacion de servicios de comunicaciones electronicas, servicio universal y la
proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

Los articulos 95 y 98 de este Reglamento facultan al Ministerio de Industria, Turismo y
Comercio para establecer reglamentariamente determinadas especificaciones técnicas.
Asimismo, la disposicion final quinta del Real Decreto 424/2005, de 15 de abril, autoriza al
Ministro de Industria, Turismo y Comercio a dictar las disposiciones necesarias para el
desarrollo y aplicacion de este real decreto.

De conformidad con lo establecido en la disposicidn adicional quinta de la Ley 32/2003,
de 3 noviembre, General de Telecomunicaciones, esta orden ha sido conocida e informada
por el Consejo Asesor de las Telecomunicaciones y de la Sociedad de la Informacién, lo
que equivale a la realizacién del tramite de audiencia regulado por el articulo 24.1.c) de la
Ley 50/1997, de 27 de noviembre, del Gobierno.

Por otra parte, la orden que se aprueba ha sido objeto del informe preceptivo de la
Comision del Mercado de las Telecomunicaciones previsto en el articulo 48.3.h) de la
Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

En su virtud, con la aprobacién previa de la Ministra de Administraciones Publicas,
dispongo:

Articulo 1. Objeto.

1. Constituye el objeto de esta orden la determinacion de los requisitos y de las
especificaciones técnicas para la ejecucion de lo previsto en el capitulo Il del titulo V del
Reglamento sobre las condiciones para la prestacion de servicios de comunicaciones
electrénicas, el servicio universal y la proteccion de los usuarios, aprobado por Real
Decreto 424/2005, de 15 de abril.

2. Lo dispuesto en esta orden se entiende sin perjuicio de las érdenes ministeriales,
relativas a las obligaciones especificas derivadas de la aplicacion de una concreta
tecnologia de telecomunicaciones, que se aprueben previo informe de la comision
interministerial creada por Orden PRE/1575/2006, de 19 de mayo, para la elaboracion del
informe previo a la aprobacion de las érdenes ministeriales que se dicten de conformidad
con lo establecido en la disposicién transitoria sexta del Reglamento sobre condiciones
para la prestacion de servicios de comunicaciones electronicas, servicio universal y la
proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, en materia
de interceptacioén legal de comunicaciones electrénicas.
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Articulo 2. Cumplimiento de las obligaciones de proveer la interceptacion legal de las
comunicaciones y de colaboracién con los sujetos obligados.

1. En desarrollo del articulo 85 del Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electronicas, el servicio universal y la proteccion
de los usuarios, se establecen las siguientes reglas:

a) Cuando el sujeto obligado ofrezca servicios de comunicaciones electronicas a
través de redes de comunicaciones de las que no sea titular o a través de otros proveedores
de servicios y sea necesaria la colaboracién de éstos para satisfacer sus obligaciones
relativas a la interceptacion legal de las comunicaciones de sus abonados y usuarios,
debera llegar a un acuerdo con los mismos para el cumplimiento de estas obligaciones.

b) Un sujeto obligado podra llegar a un acuerdo con otro operador para la realizacion
de las interceptaciones legales de las comunicaciones de sus abonados y usuarios aun
cuando no sea necesaria su colaboracion, siempre y cuando sea técnicamente posible y
se satisfagan los requisitos establecidos en la legislacion sobre la interceptacion legal de
comunicaciones.

c) Sin perjuicio de lo establecido en la disposicion transitoria segunda de esta orden,
cuando el sujeto obligado tenga la condicién de operador pequeiio, de conformidad con la
definicidon establecida en el apartado dd) del apéndice, y no se acoja a la posibilidad
enunciada en el parrafo anterior, en lugar de usar una infraestructura permanente para
realizar la interceptacion legal, podra optar por utilizar sistemas no permanentes propios o
compartidos con otros operadores que tengan la misma condicion, segun el estado de la
tecnologia en cada momento. Para ello las caracteristicas técnicas y el procedimiento de
interceptacién a seguir deberan haber sido aprobados por los agentes facultados.

Para el calculo de la capacidad que debe tener este sistema no permanente se
emplearan las férmulas establecidas en el articulo 15, considerando el factor «x» igual a la
suma de los abonados y usuarios de los operadores pequefios que compartan los medios
técnicos que formen el sistema no permanente antes citado. Esta opcién no exime del
cumplimiento del resto de las disposiciones establecidas en esta orden, ni de la adopcién
de las medidas necesarias para garantizar la seguridad de la interceptacion legal de las
comunicaciones.

d) Los acuerdos a los que hacen referencia las reglas a) y b) de este articulo deberan
ser notificados a los agentes facultados en un plazo maximo de 15 dias desde su adopcién.
Estos acuerdos deberan celebrarse en condiciones transparentes, objetivas y no
discriminatorias.

e) Cuando un sujeto obligado tenga previsto dejar de hacer uso de alguna de las
facultades previstas en las reglas b) y c) de este articulo, debera notificarlo previamente,
con al menos 15 dias de antelacion, a los agentes facultados.

f) Los sujetos obligados y sus colaboradores adoptaran las medidas necesarias para
que, en ningun caso, la colaboracidn entre operadores para la provision de la interceptacion
legal de comunicaciones suponga menoscabo alguno de la seguridad de las mismas.

2. Alos efectos de este articulo no tendran la condicion de sujetos obligados los
operadores habilitados para prestar servicios de informacion telefénica cuando se limiten
a la prestacion del servicio de consulta sobre niumeros de abonado.

Articulo 3. Comunicacién de informacion relacionada con la interceptacion legal entre
Sujetos obligados.

1. La informaciéon relacionada con el mandamiento de la interceptacion legal de
comunicaciones que se intercambie entre sujetos obligados, se limitara a la estrictamente
necesaria para satisfacer las necesidades derivadas de la obligacién de colaborar entre
operadores para la realizacion de la interceptacion legal de comunicaciones. Los sujetos
obligados garantizaran en todo momento la confidencialidad de la informacién transmitida
o almacenada, no pudiendo ser utilizada para ningun otro fin.
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2. Las ordenes de interceptacion y cualquier otra informacion importante para la
seguridad del sistema de interceptacion, debe transmitirse mediante un canal seguro,
segun se define en el apéndice de esta orden.

Articulo 4. Especificaciones técnicas.

1. La realizacion técnica de los sistemas de interceptacion legal de los sujetos
obligados se ajustaraalo que establezcan las especificaciones técnicas sobre interceptacion
legal elaboradas por el Instituto Europeo de Normalizacién de Telecomunicaciones (ETSI)
y el Proyecto de Asociacion de Tercera Generacion (3GPP).

2. La referencia a las especificaciones técnicas que seran de aplicacion para cada
tecnologia concreta, junto con la determinacion de los correspondientes parametros
optativos nacionales, las observaciones pertinentes para facilitar su cumplimiento y el
plazo maximo para su implantacion se publicara mediante érdenes del Ministerio de
Industria, Turismo y Comercio, previo informe de la comisién interministerial creada por la
Orden PRE/1575/2006, de 19 de mayo.

3. Sin perjuicio de lo dispuesto en los apartados anteriores de este articulo, en el
disefio y en la realizacién del sistema de interceptacién se procurara el empleo de
estandares abiertos, a fin de garantizar la interoperabilidad entre equipos de diferentes
suministradores, y el empleo de sistemas operativos y software de cddigo abierto en el
sistema de interceptacion.

Articulo 5. Bloques funcionales e interfaces del sistema de interceptacion legal.

1. Conforme a las especificaciones del ETSI y del 3GPP sobre interceptacion legal
de las comunicaciones, los bloques funcionales y las interfaces del sistema de interceptacion
legal que ha de tener el sujeto obligado se muestran en la figura del anexo | de esta
orden.

2. Ladefinicién de cada bloque funcional y cada interfaz se encuentra en el apéndice
de esta orden.

3. Los sujetos obligados deberan garantizar la disponibilidad, instalaciéon y
mantenimiento, en el ambito de la presente orden, de los elementos del sistema de
interceptacioén legal correspondientes a su infraestructura (IIF), la funcién de mediacion
(MF) y la funcién de administracion (ADMF).

4. Los sujetos obligados deberan permitir a los agentes facultados la instalacién y
mantenimiento de los elementos de seguridad que los agentes facultados consideren
oportunos para la protecciéon de todas y cada una de las interfaces de comunicacion (HI),
siempre y cuando se garantice por parte de éstos la total inocuidad de estos equipos en la
prestacion del servicio por parte de los sujetos obligados. La instalacion y mantenimiento
de dichos equipos correra a costa de los agentes facultados.

Articulo 6. Canales para la interfaz HI1.

1. La interfaz de administracion HI1 es una interfaz bidireccional entre el agente
facultado y el sujeto obligado para el intercambio de informaciéon de administracion. Se
utiliza para intercambiar informacion, diversa y poco normalizada, que incluye desde las
ordenes de interceptacion hasta la resolucién de incidencias técnicas.

2. El sujeto obligado tendra disponibles los siguientes canales para la interfaz HI1:

a) Canales no seguros: No se podran utilizar nunca para transmitir datos personales,
contenidos de comunicaciones, ni cualquier otro dato que pueda comprometer la seguridad
de las interceptaciones legales de comunicaciones, en cuyo caso es obligatorio el uso de
un canal seguro. Cuando sea necesario referirse a una orden de interceptacion legal
concreta, a través de un canal no seguro, se utilizara el identificador de interceptacién
legal (LIID) o algun otro procedimiento que permita hacer referencia a la orden sin desvelar
su contenido.

b) Un canal seguro electrénico: Este sera Unico para cada agente facultado, sin
perjuicio de la redundancia que pueda exigir el requisito de disponibilidad. El canal seguro
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electrénico para la interfaz HI1 se ajustara a las especificaciones establecidas en el
articulo 7.

c) Un canal seguro no electronico: el sujeto obligado dispondra de un canal seguro
no electrénico. Los extremos de este canal seguro seran los coordinadores de los centros
de recepcion de los agentes facultados y los interlocutores Unicos por parte de los sujetos
obligados en las acepciones definidas en el apéndice de esta orden. El interlocutor de la
parte del sujeto obligado debe encontrarse en territorio espafiol. Se devolvera un acuse de
recibo con la consignacion de la fecha y hora de la recepcién de los mensajes remitidos
por este canal desde cualquiera de sus extremos.

3. El intercambio de informaciéon de administracién entre los sujetos obligados y los
agentes facultados que requiera el uso de un canal seguro, se realizara preferentemente
mediante el canal seguro electronico.

4. Las informaciones de administracion se podran enviar al agente facultado por los
canales fisicos que corresponden a la interfaz HI2, siempre que se satisfagan los requisitos
establecidos, para la interfaz HI1, en esta orden ministerial.

Articulo 7. Canal seguro electrénico para la interfaz HI1.

1. El canal seguro electronico, para la interfaz HI1, se realizar4 mediante una red
privada virtual IPSec (VPN IPSec), configurada para garantizar los requisitos de un canal
seguro, tal como esta definido en el apéndice. Esta VPN IPSec empleara el servicio ESP
(Encapsulating Security Payload) con el algoritmo de cifrado AES (Advanced Encryption
Standard).

2. La informacién de administracion se enviard mediante mensajes de correo
electrénico cifrados y firmados mediante firma electrénica reconocida.

3. Seran notificadas al remitente, mediante mensajes diferenciados tanto la recepcién
como la apertura del mensaje enviado desde cualquiera de los extremos de la interfaz,
consignandose la fecha y hora de la recepcion o la apertura. El canal podra configurarse
para que estos mensajes se envien de forma automatica.

4. El canal seguro electronico para la interfaz HI1 se podra realizar mediante
soluciones tecnoldgicas alternativas a ésta, siempre que logren un nivel de seguridad igual
0 superior y se acuerde con los agentes facultados.

La interfaz HI1 podra compartir canal fisico con la interfaz HI2, siempre y cuando este
canal satisfaga los requisitos establecidos para la interfaz HI1 en el apartado 1 de este
articulo.

Articulo 8. Gestién de una orden de interceptacion legal.

1. El agente facultado remitira la orden de interceptacion legal, a través de un canal
seguro, al sujeto obligado que preste uno o varios servicios objetivo, de acuerdo con la
definicién incluida en el apartado gg) del apéndice de esta orden.

Sin perjuicio de esta obligacion, una vez que la autoridad judicial haya autorizado la
orden de interceptacion, el agente facultado podra enviar, por adelantado, una copia de la
orden de interceptacién a través de un canal seguro. En este caso, el agente facultado
debera remitir la orden de interceptacién legal original en un plazo maximo de 15 dias,
desde que tenga lugar el envio de este adelanto, si bien las partes (agente facultado y
sujeto obligado) podran acordar expresamente otro plazo.

En el caso de emplearse un canal seguro electronico para enviar la orden de
interceptacion legal o copia de la misma, la funcion de administracion (ADMF) del sujeto
obligado, para evitar errores y retrasos de trascripcion, podra cargar automaticamente,
desde la orden de interceptacion, los datos necesarios para activar la interceptacion. Pero
en ningun caso podra activarse la interceptacion de forma automatica por el sistema, sin
la autorizacion del sujeto obligado.

2. Elsujeto obligado acusara recibo de la recepcion, a través de un canal seguro, en
cuanto ésta ocurra, tanto de la orden de interceptacién como, en su caso, del adelanto de
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la misma, consignando la fecha y hora de la recepcion en la forma especificada en los
articulos 6.2.c) 6 7.3, dependiendo del tipo de canal seguro utilizado.

Los plazos establecidos en el articulo 99 del Reglamento sobre las condiciones para
la prestacion de servicios de comunicaciones electronicas, el servicio universal y la
proteccion de los usuarios, contaran a partir de la fecha y hora consignada en el acuse de
recibo de la recepcion de la orden de interceptacion o, en su caso, del envio por adelantado
de la misma.

Para garantizar el cumplimiento del plazo de ejecucion de las 6rdenes de interceptacion
fuera del horario laboral, el sujeto obligado dispondra de un punto de contacto permanente
que sera comunicado a los coordinadores de los centros de recepcion de los agentes
facultados.

3. Cuando la orden de interceptacion haya sido activada técnicamente por el sujeto
obligado en su sistema de interceptacion, se notificara, a través de un canal seguro, al
agente facultado que la orden de interceptacion se encuentra activa, consignandose la
fecha y hora a la cudl se ha activado la interceptacion. Esta notificacion se podra realizar
a través de la interfaz HI2.

Se entiende que una orden de interceptacién esta activa a partir del momento en que
el sistema de interceptacion legal puede extraer la informacion relativa a la interceptacion
(IRI) y el contenido de la comunicacion (CC) de las comunicaciones determinadas por la
orden deinterceptacion legaly puede enviarse al centro de recepcion de las interceptaciones
del agente facultado.

4. El agente facultado remitira, a través de un canal seguro, cualquier resolucion de
la autoridad judicial que ordene la prérroga, modificacion o cese de la citada orden de
interceptacion legal. El sujeto obligado notificara el cumplimiento de esta resolucion,
consignando la fechay hora a partir de la cual se ha modificado su sistema de interceptacion
legal, para satisfacer lo solicitado por la autoridad judicial.

5. Cuando expire el plazo autorizado para realizar la interceptacién o cuando lo
solicite la autoridad judicial, el sujeto obligado desactivara los mecanismos de interceptacién
y notificard, a través de un canal seguro, al agente facultado que la orden de interceptacion
ha sido desactivada, consignandose la fecha y hora a partir de la cual se desactivo la
interceptacion. Esta notificacion se podra realizar a través de la interfaz HI2.

Articulo 9. Incidencias técnicas, notificacion de modificaciones y realizacién de pruebas.

1. En caso de que exista algun periodo durante el cual no sea posible remitir al
agente facultado los resultados de una interceptacion activa, el sujeto obligado debera
notificarlo, siempre que sea posible, a través de un canal seguro, al agente facultado
consignando el periodo durante el cual esto no fue posible.

Si la interrupcién es prolongada, el sujeto obligado debera notificar, a través de un
canal seguro, en mensajes separados, el comienzo y el final de la interrupcion, consignado
la fecha y hora de cada suceso.

Si el periodo de interrupcién es previsible, ya sea por tareas de mantenimiento
programadas o por cualquier otra circunstancia, el sujeto obligado debera notificarlo con al
menos 10 dias de antelacion al agente facultado a través de un canal seguro.

2. Para la resolucion de incidencias técnicas y la realizacion de pruebas, se podra
emplear canales HI1 no seguros, siempre que se cumplan los requisitos para ello establecidos
en el articulo 6.

En determinados casos, tratdndose de incidencias relacionadas con un sujeto objeto
de la medida de la interceptacion o una identidad, entendida ésta en los términos del
articulo 84 del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electronicas, el servicio universal y la proteccion de los usuarios, dichas
incidencias se podran notificar por los canales fisicos que corresponden a la interfaz HI2.

3. Las modificaciones del sistema de interceptacion legal o de cualquier otro elemento
del sujeto obligado, incluyendo la provisiéon de nuevos servicios, que pueda afectar a la
interceptacion legal, se notificaran a los agentes facultados con una antelacién de tres
meses.
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4. Para la realizacion de pruebas de los sistemas de interceptacion legal, el sujeto
obligado permitira, a cada agente facultado, contratar al menos dos identidades, de
acuerdo con la definicion prevista en el articulo 84 del citado Reglamento aprobado por el
Real Decreto 424/2005, de 15 de abril, de cada servicio de comunicaciones electréonicas
que preste. Estas identidades no corresponderan a ninguna persona fisica, soélo se
emplearan para la realizacién de pruebas y podran ser interceptadas sin necesidad de
orden de interceptacion.

5. La disponibilidad del sistema de interceptacion legal del sujeto obligado, no sera
inferior al del servicio de comunicaciones electronicas prestado por el sujeto obligado a
sus abonados y usuarios, ni el plazo para resolver fallos del mismo sera superior al
establecido por el sujeto obligado en la prestacién, a sus abonados y usuarios, del servicio
de comunicaciones electrénicas.

6. Para asuntos muy urgentes, fuera del horario laboral, relacionados con la
interceptacion legal, los sujetos obligados dispondran de un punto de contacto permanente
a disposicion de los coordinadores de los centros de recepcion de los agentes facultados.

Articulo 10. Formato del identificador de interceptacion legal (LIID).

1. El formato del LIID es una cadena de 1 a 25 caracteres ASCII, pertenecientes al
subconjunto constituido por los caracteres «a» a «z», «A» a «Z», «-», «_», «.» y «0» a «9».

2. El valor del LIID se acuerda entre el sujeto obligado y el agente facultado,
satisfaciendo las siguientes condiciones:

a) Sivarios agentes facultados solicitan la interceptacion del mismo sujeto objeto de
la medida de la interceptacion, el LIID sera diferente para cada agente facultado.

b) EI LIID permitira identificar al sujeto obligado y al agente facultado.

c) El LIID no contendra ninguna informacion que permita identificar al sujeto
interceptado, incluida la identidad, de acuerdo con la definicion prevista en el articulo 84
del Reglamento sobre las condiciones para la prestacion de servicios de comunicaciones
electrénicas, el servicio universal y la proteccién de los usuarios.

Articulo 11. Medidas de seguridad.

En el anexo Il de esta orden, se establecen las medidas técnicas y organizativas que
los sujetos obligados deben implementar para garantizar la autenticidad, confidencialidad,
integridad y no repudio de los datos relacionados con la interceptacion legal de las
comunicaciones Y la disponibilidad de la interceptacion, asi como prevenir su uso ilegal.
Dichas medidas se articulan en ocho apartados:

Documento de seguridad y gestidn de incidencias.

Personal relacionado con la interceptacién legal de las comunicaciones.
Recinto para el sistema de interceptacion.

Seguridad de los documentos.

Seguridad del sistema de interceptacion.

Seguridad de las funciones de interceptacion internas (lIF).

Registros de auditoria.

Medidas de seguridad adicionales.

N RWON =

Articulo 12. Reloj del sistema de interceptacion.

1. Los relojes de los elementos del sistema de interceptacion legal tendran un error
maximo inferior al medio segundo. Estos relojes seran la fuente de tiempo para la
consignacion de fecha y hora de todos los eventos relacionados con los mecanismos de
interceptacion legal.

2. Se tomara como referencia el patréon nacional de tiempo proporcionado por el
Centro Nacional de Metrologia.
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Articulo 13. Cohabitacién con el sistema de conservacion de datos.

El sistema de interceptacién podra compartir recursos con el sistema de conservacion
de datos previsto por la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos
a las comunicaciones electrénicas y a las redes publicas de comunicaciones y, en su caso,
sus normas de desarrollo reglamentario, siempre que esto no perjudique sus funciones ni
la seguridad del sistema de interceptacion legal.

Articulo 14. Informacién complementaria a la interceptacion.

1. Los sujetos obligados conforme al articulo 85 del Reglamento sobre las condiciones
para la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la
proteccion de los usuarios, aprobado por el Real Decreto 424/2005, de 15 de abril, pondran
a disposicion del agente facultado que lleve a cabo la interceptacion legal, los datos a que
hacen referencia los articulos 88.2, 88.3 y 89.2 del citado Reglamento mediante el
procedimiento que se describe en el apartado siguiente.

2. La peticion sera concreta y en ningln caso se podran ejercitar solicitudes masivas
de datos. En la misma se identificara al agente facultado que esté llevando a cabo la
interceptacion legal y que realiza la solicitud, cuyo coordinador del centro de recepcién de
las interceptaciones asumira la responsabilidad de la solicitud de datos, y la referencia del
identificador o identificadores de interceptacién legal (LIID) que corresponden a la
interceptacion legal en cuyo marco se realiza dicha solicitud.

3. La solicitud de esta informacion y su respuesta se realizaran a través de un canal
HI1 seguro. El agente facultado acusara recibo, a través de este canal, de la recepcién de
la respuesta consignandose la fecha y hora de la misma.

La informacion solicitada se remitira antes de las 12:00 horas del dia habil siguiente al
que el sujeto obligado reciba la solicitud. Cuando la solicitud sea urgente, los sujetos
obligados deberan ejecutarla con la mayor brevedad que les sea posible, para lo cual el
sujeto obligado dispondra de un punto de contacto permanente que estara a disposiciéon
de los coordinadores de los centros de recepcion de los agentes facultados.

Articulo 15.  Numero maximo de interceptaciones simultaneas.

1. El sujeto obligado dispondra su sistema de interceptacion legal de modo que sea
capaz de mantener activas, simultaneamente, el siguiente nimero de interceptaciones:

Six <£60: Ml =x
Six>60: Ml =60 + a( (x—60))

Donde:

MI = Numero maximo de interceptaciones activas simultaneamente.

x = Numero de abonados o usuarios (entendidos como el nimero de identidades, de
acuerdo con la definicion dada por el articulo 84 del Reglamento sobre las condiciones
para la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la
proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril,
proporcionadas por el sujeto obligado a sus abonados o usuarios).

a = Coeficiente que depende de la tecnologia de telecomunicaciones concreta y que
se especificara en las érdenes ministeriales correspondientes. Su valor esta acotado al
rango [0,25 - 1].

Nota: Las cantidades con decimales de «MI» se redondearan al numero entero
inmediatamente inferior.

2. El numero maximo de interceptaciones activas simultdneamente se calcula para
cada servicio de comunicaciones electronicas ofrecido por el sujeto obligado. En la formula
anterior, por tanto, el valor x es el niUmero total de identidades, de acuerdo con la definicidon
prevista en el articulo 84 del citado Reglamento sobre las condiciones para la prestacion
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de servicios de comunicaciones electronicas, el servicio universal y la proteccién de los
usuarios, proporcionadas por el sujeto obligado a los abonados o usuarios de cada servicio
de telecomunicaciones.

3. Elnumero de interceptaciones que el sujeto obligado debera ser capaz de transmitir
simultaneamente a los agentes facultados se especificara en las 6rdenes ministeriales
concretas correspondientes a cada tecnologia de telecomunicaciones.

Articulo 16. Acceso al registro de los nimeros transferidos entre operadores.

1. Los coordinadores de los centros de recepcion de los agentes facultados podran
acceder al registro actualizado de los numeros transferidos entre operadores como
consecuencia del ejercicio del derecho a la conservacidon de numeros, al que hace
referencia el articulo 44.5 del Reglamento sobre mercados de comunicaciones electrénicas,
acceso a las redes y numeracioén, aprobado por el Real Decreto 2296/2004, de 10 de
diciembre, con el fin de recabar los datos a que hacen referencia los articulos 88.2, 88.3,
89.1,y 89.2 del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electronicas, el servicio universal y la proteccion de los usuarios, aprobado
por Real Decreto 424/2005, de 15 de abril.

2. Los coordinadores de los centros de recepcion de los agentes facultados se podran
dirigir, con el fin de obtener informacién para identificar al operador a cargo de un niimero
telefénico portado asi como de posibles procedimientos de portabilidad en curso, al gestor
encargado de la operacion de la entidad de referencia o base de datos que pueda
proporcionar la informacién requerida de acuerdo a las especificaciones vigentes y
aprobadas por la Comisién del Mercado de las Telecomunicaciones.

3. Los datos obtenidos seran utilizados exclusivamente para los fines previstos,
siendo responsabilidad del agente facultado el adecuado uso de los mismos que, en todo
caso, estara sometido a la legislacion vigente sobre proteccion de datos de caracter
personal.

Articulo 17. Estadisticas.

1. Lossujetosobligados elaboraran estadisticas, sobre las medidas de interceptacion,
con periodicidad anual. El periodo contabilizado sera desde las 00:00 horas (incluidas)
del dia 1 de enero hasta las 24:00 horas (excluidas) del dia 31 de diciembre del afo
correspondiente. Se contabilizaran las érdenes de interceptacion y las modificaciones y
prérrogas de las mismas activadas durante ese periodo, asi como las identidades (de
acuerdo con la definicion prevista en el articulo 84 del Reglamento sobre las condiciones
para la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la
proteccion de los usuarios) interceptadas con motivo de las mismas. Si una misma identidad
técnica es interceptada con motivo de diferentes érdenes de interceptacion, se contabilizara
cada vez por separado.

2. Las estadisticas se elaboraran conforme al formulario previsto en el anexo Il de
esta orden y se remitiran a la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacién antes del 15 de febrero del afio siguiente.

Disposicion transitoria primera. Plazo para el cumplimiento.

1. Los sujetos obligados deberan cumplir las obligaciones establecidas en los
apartados 5 y 7 del anexo Il de esta orden en el plazo de dieciocho meses desde su
entrada en vigor.

2. Las demas obligaciones establecidas en esta orden deberan cumplirse en el plazo
de nueve meses desde su entrada en vigor.

3. Sidurante el plazo del apartado anterior se diera la circunstancia de que un sujeto
obligado tuviera que materializar una orden de interceptacion legal y no estuviera todavia
en condiciones de llevarla a efecto con sus propios medios, el sujeto obligado debera
facilitar el acceso de los agentes facultados a sus instalaciones pararealizar la interceptacion
con los medios proporcionados por éstos, en caso de que dispongan de ellos.
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4. Aquellos sujetos obligados que inicien su actividad, transcurridos estos plazos,
deberan cumplir las obligaciones establecidas en esta orden desde el inicio de su
actividad.

Disposicion transitoria segunda. Régimen transitorio especial para sujetos obligados que
cumplan determinadas condiciones.

1. Los sujetos obligados que no tengan la condicién de operadores pequenos —de
acuerdo con la definicion establecida en el apartado dd) del apéndice de esta orden—y
dispongan de red de comunicaciones electronica propia, a través de la cual se encaminen
las comunicaciones de sus abonados, podran acogerse al procedimiento descrito en el
articulo 2.1.c) de esta orden si el numero total de 6rdenes de interceptacion recibidas
durante el afio anterior ha sido inferior o igual a cinco.

2. Los sujetos obligados, a que se refiere el apartado anterior, dispondran de un
plazo de seis meses desde el momento en que en un afo se superen las cinco
interceptaciones, para implantar su propio sistema de interceptacién, que satisfaga todos
los requisitos establecidos en la legislacién vigente sobre interceptacion legal de las
comunicaciones.

Disposicion transitoria tercera. Servicios y tecnologias no contemplados en érdenes
ministeriales especificas.

Los sujetos obligados que exploten redes o presten servicios de comunicaciones
electrénicas, cuya tecnologia no haya sido incluida en las érdenes ministeriales relativas a
las obligaciones especificas derivadas de la aplicaciéon de una concreta tecnologia de
telecomunicaciones, deberan acordar con los agentes facultados la forma de cumplir las
obligaciones del capitulo Il, del titulo V del citado Reglamento sobre las condiciones para
la prestaciéon de servicios de comunicaciones electréonicas, el servicio universal y la
proteccion de los usuarios, relativo a la interceptacion legal de las comunicaciones, asi
como lo dispuesto en esta orden, hasta que se aprueben las correspondientes 6rdenes
ministeriales especificas.

Disposicion final primera. Titulo competencial.

Esta orden se dicta al amparo de lo dispuesto en el articulo 149.1.21.2 de la Constitucion,
que atribuye al Estado la competencia exclusiva en materia de telecomunicaciones.

Disposicion final segunda. Modificacién de la Orden CTE/711/2002, de 26 de marzo, por
la que se establecen las condiciones de prestaciéon del servicio de consulta telefénica
sobre numeros de abonado.

La Orden CTE/711/2002, de 26 de marzo, por la que se establecen las condiciones de
prestacion del servicio de consulta telefénica sobre nimeros de abonado, se modifica en
los siguientes términos:

Uno. En el apartado primero. 3 se afiaden un parrafo d) y otro e), con la siguiente
redaccion:

«d) estén autorizados para solicitar informacién previa a la interceptacion en virtud
del articulo 89.1 del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electrénicas, el servicio universal y la proteccion de los usuarios, aprobado
por Real Decreto 424/2005, de 15 de abril.

e) estén autorizados para solicitar informacion complementaria a la interceptacion en
virtud de los articulos 88.2, 88.3 y 89.2 del Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrénicas, el servicio universal y la proteccion
de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.»

Dos. Los apartados decimoquinto.3 y 4 se renumeran como 4 y 5, respectivamente.
Tres. Se anade un nuevo apartado decimoquinto.3, con la siguiente redaccion:
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«3. La Comisién del Mercado de las Telecomunicaciones, previa peticion, facilitara a
los agentes facultados, la informacion actualizada a la que se refiere el apartado
decimocuarto, con el formato establecido por la Comisién del Mercado de las
Telecomunicaciones.

Los datos obtenidos seran utilizados exclusivamente para los fines previstos en los
articulos 88.2, 88.3, 89.1 y 89.2 del Reglamento sobre las condiciones para la prestaciéon
de servicios de comunicaciones electronicas, el servicio universal y la proteccién de los
usuarios, aprobado por Real Decreto 424/2005, de 15 de abiril, siendo responsabilidad del
agente facultado el adecuado uso de los mismos, que, en todo caso, estara sometido a la
legislacion vigente sobre proteccién de datos de caracter personal.»

Disposicién final tercera. Convenio de asistencia judicial en materia penal entre los
Estados de la Unién Europea.

Las medidas establecidas en esta orden son, asimismo, de aplicacion para el
cumplimiento de las obligaciones derivadas del Convenio de asistencia judicial en materia
penal entre los Estados de la Union Europea, de 29 de mayo de 2000, en lo relativo a la
interceptacién legal de comunicaciones.

Disposicion final cuarta. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin Oficial
del Estado».

Madrid, 28 de enero de 2009.-El Ministro de Industria, Turismo y Comercio, Miguel
Sebastian Gascén.

ANEXO |
Bloques funcionales e interfaces

1. Los bloques funcionales del sistema de interceptacion legal son los siguientes:

a) Funcién de administracion (ADMF).

b) Funcién de mediacion (MF) para la Informacion correlativa a la interceptacion (IRI).
c) Funcion de mediacion (MF) para el Contenido de la comunicacién (CC).

d) Funcidn de interceptacion interna (lIF).

2. Las interfaces del sistema de interceptacion legal son las siguientes:

1. Interfaces internas.
2. Interfaces de Traspaso (HI), que se componen de tres interfaces:

2.1. Interfaz de traspaso 1 (HI1).
2.2. Interfaz de traspaso 2 (HI2).
2.3. Interfaz de traspaso 3 (HI3).

3. La siguiente figura representa el diagrama de bloques funcionales e interfaces
del sistema de interceptacion legal del sujeto obligado (fuente: ETSI ES 201 671 V3.1.1
(2006-10)):
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Dominio del Sujeto obligado Dominio del
Agente
I facultado

Infraestructura
e teleco-
municaciones

Centra de
I Monitarizacidn

Interfaces de Traspaso (HI)

IIF: Funcidn de interceptacion interna HI1: informacion de administracion

INI: Interfaz de red interna HI2: informacidn asociada (IRI)
HI3: contenido de la comunicacidn (CC

Notas:

Esta figura muestra una configuracion de referencia, con una representacion légica de
las entidades involucradas en la interceptacién legal que no determina entidades fisicas
separadas.

La funcién de mediacion puede ser transparente, si no es preciso realizar ninguna de
sus funciones.

ANEXO Il

Medidas de seguridad

1. Documento de seguridad y gestion de incidencias

1. Elsujetoobligado deberarealizar el andlisis y gestion de riesgos de sus mecanismos
de interceptacion legal y elaborar y mantener actualizado un documento de seguridad
relativo a la interceptacion legal de las comunicaciones en el que se recojan los siguientes
aspectos:

a) Larelacién del personal con acceso a los mecanismos de interceptacion.

b) Las funciones, obligaciones, y perfiles de acceso del personal autorizado.

c) Laidentificacion del responsable de seguridad.

d) Las medidas, normas, procedimientos de actuacion, reglas y estandares aplicados
que garanticen el cumplimiento de las medidas de seguridad establecidas en esta orden
y las derivadas de los requisitos establecidos en el Reglamento sobre las condiciones
para la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la
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proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, en las
ordenes ministeriales relativas a las obligaciones especificas derivadas de la aplicacion de
una concreta tecnologia de telecomunicaciones o en otras normas de rango legal o
reglamentario que sean de aplicacion.

e) La configuracion del sistema operativo y la relacién de aplicaciones que sea
necesario instalar en el sistema de interceptacion.

f) Las medidas que resulten necesarias para proteger el sistema de interceptacion
frente a programas maliciosos, intrusiones, accesos no autorizados y otras amenazas; y
evitar la instalacion de dispositivos y aplicaciones maliciosas en el sistema de
interceptacion.

g) Las medidas que resulten necesarias para que el acceso remoto al sistema de
interceptacion no comprometa la seguridad del sistema ni la confidencialidad de los datos,
asi como una relacion actualizada de las personas autorizadas para acceder remotamente
al sistema.

h) Los procedimientos de instalacion, configuracion, mantenimiento y reparacion del
sistema de interceptacion detallando las medidas que resulten necesarias para que estos
procesos no pongan en peligro la seguridad del sistema de interceptacion ni la
confidencialidad de los datos relacionados con la interceptacion.

i) Los controles periédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

j) Los procedimientos de notificacion, gestion y respuesta ante las incidencias.

2. Se tendera a aplicar en la medida de lo posible el cédigo de buenas practicas de
gestion de la seguridad de la informacién de la norma UNE-ISO/IEC 17799.

3. El documento de seguridad debera mantenerse en todo momento actualizado y
sera revisado siempre que se realice una actualizacién o cambio del sistema.

4. Debera existir un procedimiento de notificacion y gestién de las incidencias
relacionadas con los mecanismos de interceptacion y establecer un registro en el que se
haga constar el tipo de incidencia, la fecha y hora en que se ha producido o detectado, los
efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas.

2. Personal relacionado con la interceptacion legal de comunicaciones

1. Las personas que puedan acceder a los mecanismos de interceptacion asi como
a cualquier informacion relacionada con la interceptacién legal de comunicaciones sera el
minimo necesario para garantizar la ejecucion de las 6rdenes de interceptacion en las
condiciones establecidas.

2. Su acceso a la informacion y demas recursos relacionados con la interceptacion
estara basado en los principios de necesidad de conocer, menor privilegio, separacion de
tareas y autorizacion, entendidos éstos en sus acepciones definidas en el apéndice de
esta orden.

3. La relacion de personas con acceso al sistema de interceptacion asi como sus
funciones y obligaciones en relacion con la interceptacion legal de las comunicaciones,
que deberan estar claramente definidas, se recogeran en el documento de seguridad a
que hace referencia el apartado 1 de este anexo.

4. Las personas con acceso al sistema de interceptacion deberan firmar una
declaracion de seguridad, en el formato que acuerden el sujeto obligado y los agentes
facultados, por la que se declare haber recibido la formacién adecuada para el desempeifo
de sus funciones y sobre los procedimientos operativos de seguridad, se comprometa a
guardar estricta confidencialidad sobre toda la informacion relacionada con la interceptacion
legal de comunicaciones, y declare su conocimiento de las consecuencias del uso indebido
de los mecanismos de interceptacion.

3. Recinto para el sistema de interceptacion

1. Todo el sistema de interceptacion, con excepcion de funciones de interceptacion
internas (IIF) que se hallen distribuidas en la infraestructura de telecomunicaciones del
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sujeto obligado, se situara en recintos que han de satisfacer los siguientes requisitos de
seguridad:

a) Deberan estar protegidos mediante mecanismos de control de acceso de forma
que los accesos no autorizados o los intentos de acceso no autorizados sean detectados
y se puedan tomar acciones inmediatas.

b) Se adoptaran las medidas necesarias para que la presencia de personal exterior
al equipo de interceptacion, que se limitara al minimo estrictamente necesario, no
comprometa la seguridad. Su presencia debera quedar adecuadamente registrada de
acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

4. Seguridad de los documentos

1. Se estableceran por parte de cada sujeto obligado unos criterios claros de
clasificacion de la informacion electrénica y en papel segun las medidas de seguridad a
aplicar, que se recogeran en el documento de seguridad.

2. Las d6rdenes de interceptacion, los registros de auditoria, las copias de seguridad,
la documentacion del sistema de interceptacion y cualesquiera otros documentos en papel
o electrénicos importantes para la seguridad del sistema de interceptacion deberan
guardarse en cajas fuertes, armarios o archivadores dotados de sistema de apertura
mediante llave u otro dispositivo equivalente.

3. Los documentos citados en el apartado anterior no deben salir del mencionado
almacén salvo que sea estrictamente necesario, en cuyo caso se adoptaran las medidas
necesarias para garantizar su confidencialidad, integridad y disponibilidad, y seran
transportados por el personal expresamente autorizado para ello.

4. Debera establecerse por cada sujeto obligado un sistema de registro de entrada y
salida de documentos en papel y electrénicos, en el que debera constar la fecha y hora,
ademas, la identidad de la persona que los saque o introduzca.

Cuando expire el periodo de conservacion de estos documentos, el responsable de
seguridad los destruira de forma segura mediante la adopcién de medidas dirigidas a
evitar el acceso o recuperacion posterior de la informacion eliminada. Se guardara registro
de la destruccion de los documentos.

5. Seguridad del sistema de interceptacién

1. El sistema de interceptacion comprende todos los bloques e interfaces citados en
el articulo 6, asi como cualesquiera otros componentes necesarios para proveer la
interceptacioén legal, incluidos los necesarios para garantizar la seguridad del sistema,
como el sistema de registros de auditoria establecido en el apartado 7 de este anexo. Las
medidas del presente apartado atafien a todos componentes del sistema de interceptacion
excepto las funciones de interceptacion internas (lIF), cuyas medidas de seguridad se
establecen en el apartado 6 de este anexo.

2. Solo se podra acceder al sistema de interceptacion mediante usuarios definidos
en el mismo que seran exclusivos para cada persona. El documento de seguridad al que
hace referencia el apartado 1 de este anexo debera incluir una relacién actualizada e
histérica de usuarios y perfiles de usuarios y los accesos autorizados a cada uno de ellos.
Los permisos de acceso a la informacién y a otros recursos del sistema de interceptacion
deberan corresponderse estrictamente con el cometido de la persona a quien corresponde
el usuario. El acceso tanto de personas como de procesos a la informacion y otros recursos
del sistema de interceptacion estara basado en los principios de necesidad de conocer,
menor privilegio, separacion de tareas y autorizacion, entendidos éstos en sus acepciones
definidas en el apéndice de esta orden.

3. Elacceso al sistema so6lo sera posible tras comprobar la identidad y la autorizacién
de todo aquel que intente acceder, tras superar previamente con éxito los procesos de
identificacion, autenticacion y autorizacion. Esta comprobacion se hara preferiblemente
mediante un dispositivo de autenticacion fuerte conforme a la definicion recogida en el
apartado k) del apéndice.
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Sedeberaestablecerun mecanismo para limitarla posibilidad de intentar reiteradamente
el acceso no autorizado del sistema, provocando el bloqueo del mismo.

Se estableceran mecanismos de bloqueo del sistema ante eventos que puedan
considerarse potencialmente peligrosos tales como la extraccién del dispositivo seguro de
autenticacion del dispositivo lector y/o tiempos de inactividad del sistema excesivamente
largos.

El documento de seguridad al que hace referencia el apartado 1 de este anexo incluira
una descripcion de estos mecanismos de bloqueo y los correspondientes procesos de
reactivacion del sistema.

4. El sistema operativo estara actualizado y estaran instaladas las aplicaciones
necesarias para la deteccion y proteccion frente a programas maliciosos, intrusiones y
otras amenazas. Se recomienda el empleo de sistemas operativos y, en general, software
de cédigo abierto en el sistema de interceptacion.

5. Lainformacion en los discos duros estara cifrada.

6. El sistema garantizara que el borrado de informacioén se realice de forma segura
evitando asi el acceso a la informaciéon o su recuperacion posterior, sin perjuicio de la
actividad de auditoria descrita en el apartado 7 de este anexo.

7. Se adoptaran las medidas necesarias para impedir la comunicacién del sistema
con cualquier direccién que no sea estrictamente necesaria para la interceptacion legal de
comunicaciones. Las comunicaciones a través de Internet s6lo seran posibles con las
direcciones pertinentes de los centros de recepcidn de las interceptaciones de los agentes
facultados.

8. Se adoptaran las medidas necesarias para que el acceso remoto al sistema de
interceptacion, que solo sera posible cuando sea estrictamente necesario y por las
personas debidamente autorizadas por el responsable de seguridad, no comprometa la
seguridad del sistema ni la confidencialidad de los datos relacionados con la interceptacion
de las comunicaciones.

El conjunto de medidas y la relacion de personas autorizadas a que hace referencia el
parrafo anterior deberan estar especificadas en el documento de seguridad.

9. Se adoptaran las medidas necesarias para garantizar que las interfaces de
traspaso y las interfaces internas del sistema de interceptacion no puedan comprometer la
seguridad.

La instalacion, configuracion, mantenimiento y reparacion del sistema se realizaran, en
la medida de lo posible, en los recintos para el sistema de interceptacion y aplicando el
procedimiento y las medidas de seguridad previstas en el documento de seguridad. Se
adoptaran las medidas necesarias para garantizar que los fabricantes, integradores e
instaladores del sistema de interceptacion no puedan comprometer la seguridad del
sistema ni accedan a informaciones confidenciales en relaciéon con la interceptacion
legal.

6. Seguridad de las funciones de interceptacion internas (IIF)

1. El acceso fisico a las funciones de interceptacion internas (IIF) estara protegido
con las medidas de seguridad propias de la infraestructura de telecomunicaciones del
sujeto obligado segun el estado del arte.

2. La ubicacién de las funciones de interceptacion internas sera discreta y cualquier
informacion sobre ellas sera secreta.

3. Cualquier actuaciéon sobre las mismas (instalacion o resoluciéon de averias) se
realizara con discrecion por personal expresamente autorizado. Se mantendra una relacion
actualizada e histérica del personal autorizado para realizar estos cometidos.

4. EIl acceso logico y control de las funciones de interceptacion internas solo sera
posible desde la funcion de administracion (ADMF) del sistema de interceptacion legal.

7. Registros de auditoria

1. Los sujetos obligados dispondran de un sistema centralizado para la gestién de los
registros de auditoria de los diferentes componentes del sistema de interceptacion. Dicho
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sistema dara soporte a la generacion, transmisién, almacenamiento, firma electronica,
verificacion y analisis de los mismos, y garantizara su autenticidad, confidencialidad, integridad
y disponibilidad durante todo su ciclo de vida.

2. El formato de los registros de auditoria, los sucesos sobre los que se deberan
generar registros de auditoria, los procedimientos para la verificacion de su autenticidad e
integridad y los procedimientos de inspeccion y de custodia se desarrollara, en su caso,
mediante orden ministerial.

8. Medidas de seguridad adicionales

1. Las medidas de seguridad establecidas en esta orden se aplicaran sin perjuicio de
cualesquiera otras medidas de seguridad adicionales necesarias que se establezcan para
satisfacer los requisitos establecidos en el Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrénicas, el servicio universal y la proteccion
de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, en las 6rdenes
ministeriales relativas a las obligaciones especificas derivadas de la aplicacion de una
concreta tecnologia de telecomunicaciones o en otras normas de rango legal o
reglamentario.

2. Las medidas de seguridad se actualizaran por parte de los sujetos obligados segun
la evolucion de la tecnologia.
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ANEXO Il

Formulario para las estadisticas anuales sobre medidas de interceptacion legal de comunicaciones

( Empresa)

Estadistica anual correspondiente al afio:

S

1

2
3

obre las medidas de interceptacion legal de las comunicaciones

. Numero 6rdenes de interceptacion iniciadas:

1.1. Numero modificaciones y prérrogas de 6rdenes de interceptacion iniciadas:

. Numero de identidades interceptadas:
. Contabilidad desagregada por servicios:
Servicio de Modificaciones / .
o " L 3 Identidades
comunicaciones Ordenes iniciadas | Prorrogas de .
A . interceptadas
electronicas ordenes

—_

Lineas analdgicas

2 | RDSI — acceso basico
3 | RDSI - acceso
primario
4 | Telefonia movil
5 | Correo electronico
6 | Acceso a Internet
(v.gr. xDSL, CATV)
7
4. Numero de 6rdenes de interceptacion fuera del horario laboral en relaciéon con el nimero total de 6rdenes

d

e interceptacion.

(Lugar, Fecha) (Representante legal de la Empresa)

Normas para realizar esta estadistica:

1.

2.

En el epigrafe 1, contabilizense las érdenes de interceptacion activadas desde las 00:00 horas (incluidas)
del dia 1 de enero hasta las 24:00 horas (excluidas) del dia 31 de diciembre del afio correspondiente.

En el epigrafe 2, el término identidad, de conformidad con el articulo 84 del Reglamento sobre las
condiciones para la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la
proteccion de los usuarios, aprobado por el Real Decreto 424/2005, de 15 de abril, se define como

“etiqueta técnica que puede representar el origen o el destino de cualquier trafico de comunicaciones

electrénicas, en general identificada mediante un numero de identidad de comunicaciones electrénicas

fisico (tal como un numero de teléfono) o un cddigo de identidad de comunicaciones electronicas légico o

virtual (tal como un numero personal) que el abonado puede asignar a un acceso fisico caso a caso”.

. En el epigrafe 2, contabilizense identidades cuya interceptacién se activdé desde las 00:00 horas
(incluidas) del dia 1 de enero hasta las 24:00 horas (excluidas) del dia 31 de diciembre del afio
correspondiente.

. En el epigrafe 2, si una misma identidad es interceptada con motivo de diferentes érdenes de
interceptacion, contabilizese cada vez por separado.

. Bajo el epigrafe 3, tachense los servicios de telecomunicaciones que no sean prestados por el sujeto
obligado.

. Bajo el epigrafe 3, afiddanse los servicios de telecomunicaciones que sean prestados por el sujeto
obligado y no figuren en la tabla.

. Todos las campos numéricos han de ser cumplimentados. Si no hubo ningun caso, indiquese con el

numero “0”.
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APENDICE

Definiciones

A los efectos de lo dispuesto en esta orden, se entiende por:

a) Autenticacion: Verificacion de la identidad declarada.

b) Autorizacion: Accion de facultar para acceder con determinadas capacidades a
determinados recursos con arreglo a lo que corresponda a la identidad del que solicita el
acceso.

¢) Canal: Medio de comunicacion empleado para el intercambio de informacion entre
el sujeto obligado y el agente facultado. Por analogia, se denominaran canal HI1, canal HI2
y canal HI3 los canales correspondientes a las interfaces HI1, HI2 y HI3 respectivamente.

d) Canal electrénico: Canal que hace uso de redes de comunicaciones electronicas,
entendidas éstas en la acepcion que figura en el anexo Il (Definiciones) de la Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones.

e) Canal no seguro: Canal que no requiere cumplir los requisitos establecidos en la
definicién de canal seguro.

f) Canal seguro: Un canal se define como seguro, a los efectos de esta orden, si
garantiza, segun el estado de la tecnologia en cada momento, la confidencialidad, la
integridad, la disponibilidad y el no repudio de la informacién por él transmitida, asi como
la autenticacién inequivoca de las partes implicadas en la comunicacion, proporcionando
la maxima garantia juridica de acuerdo con la legislacion vigente. (Un canal seguro no es
necesariamente electrénico).

g) Confidencialidad: La propiedad de que la informacién no se haga disponible ni se
revele a personas, entidades o procesos no autorizados.

h) Contenido de la comunicacion (CC, «Content of communication»): Informacion
intercambiada entre dos o mas usuarios de un servicio de comunicaciones electronicas,
excluyendo la informacion relativa a la interceptacion (IRI). Incluye la informacion que
puede, como parte de algun servicio de comunicaciones electronicas, ser almacenada por
un usuario para su posterior recuperacion por otro.

i) Coordinador de los centros de recepcion de los agentes facultados: persona o
grupo de personas perteneciente a cada uno de los agentes facultados que sera el Unico
enlace valido para los sujetos obligados a los efectos de tratar asuntos relacionados con
la interceptacion legal de las comunicaciones.

j) Disponibilidad: La propiedad de ser accesible y utilizable a peticion por una entidad
autorizada y segun las especificaciones de calidad de funcionamiento.

k) Dispositivo de autenticacion fuerte: Un dispositivo de autenticacion basado en al
menos dos factores de identificacion de entre los tres siguientes: de conocimiento (v.gr.,
una palabra de paso), de posesion (v.gr., una tarjeta criptografica) y de caracteristicas
personales (v.gr., reconocimiento biométrico).

[) Firma electrénica: Conforme a la Ley 59/2003, de 19 de diciembre, de firma
electrénica, es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificaciéon del firmante.

m) Firma electrénica avanzada: Conforme a la Ley 59/2003, de 19 de diciembre, de
firma electronica, es la firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

n) Firma electrénica reconocida: Conforme a la Ley 59/2003, de 19 de diciembre, de
firma electrénica, es la firma electronica avanzada basada en un certificado reconocido y
generada mediante un dispositivo seguro de creacién de firma. Nétese que, aunque
puedan emplear la misma tecnologia, los actos de cifrar y de firmar electrénicamente son
distintos. Noétese asimismo que la firma electronica reconocida sirve también para garantizar
la integridad de los datos firmados.

o) Funcién de administraciéon (ADMF, «Administration Function»): Funciéon que
controla el sistema de interceptacion legal del sujeto obligado. Entre otras tareas, recibe
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las 6rdenes de interceptacion legal y genera las instrucciones para que el sistema ejecute
una interceptacion legal. Esta funcion impide el control del sistema de interceptacion legal
del sujeto obligado por los agentes facultados.

p) Funcion de entrega (DF, «Delivery Function»): En sentido amplio, término que
equivale a la funcién de mediaciéon. En sentido estricto, parte de la pasarela MF/DF
responsable del envio del contenido de la comunicacion (CC) y la informacién correlativa
a la interceptacion (IRI) al centro de recepcién de las interceptaciones. Por defecto se
entendera en sentido amplio.

g) Funcion de interceptacion interna (IIF, «Internal Interception Function»): Punto de
la red o de un elemento de red donde se obtienen el contenido de la comunicacién (CC)
y/o la informacion relativa a la interceptacion (IRI).

r) Funcion de mediacion (MF, «Mediation Function»): En sentido amplio, el mecanismo
que transforma la informacién obtenida en la funcion de interceptacion interna (lIF) y la
transfiere hasta la interfaz de traspaso (HI). También recibe el nombre de pasarela MF/DF
(MF/DF Gateway). En sentido estricto, la funcién que transforma los formatos de la
informacion relativa a la interceptacion (IRI) y del contenido de la comunicacion (CC) de su
formato en la interfaz de red interna (INI) al formato normalizado de la interfaz de traspaso
(HI). En algunos casos esta transformacion puede no ser necesaria. Por defecto se
entendera en sentido amplio.

s) Identificador de interceptacion legal (LIID, «Lawful Interception IDentifier»): Es
un codigo que sirve para correlacionar las distintas informaciones que, transmitidas a
través de las interfaces HI, corresponden a un mismo sujeto a la interceptacion o a una
misma identidad, entendida ésta en los términos del articulo 84 del Reglamento sobre
las condiciones para la prestacion de servicios de comunicaciones electrénicas, el
servicio universal y la proteccion de los usuarios, aprobado por el Real Decreto 424/2005,
de 15 de abiril.

t) Informacion complementaria a la interceptacion: Es la informacion definida en los
apartados 88.2, 88.3, y 89.2 del Reglamento sobre las condiciones para la prestacién de
servicios de comunicaciones electrénicas, el servicio universal y la proteccién de los
usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

u) Informacion relativa a la interceptacion (IRI, «Intercept Related Information»): Es
la informacion definida en el articulo 88.1 del Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrénicas, el servicio universal y la proteccion
de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

v) Integridad: La propiedad de que la informacion no sea modificada o destruida sin
autorizacion.

w) Interfaz de red interna (INI, «Internal Network Interface»): En sentido estricto,
interfaz entre la funcion de interceptacion interna y la funcion de mediacion. En sentido
amplio, sinénimo de interfaz interna. Por defecto se entendera en sentido estricto.

x) Interfaz de traspaso (HI, «Handover Interface)»: Interfaz fisica y logica entre el
dominio del sujeto obligado y el dominio del agente facultado. A través de la HI el agente
facultado solicita al sujeto obligado la ejecucion de medidas de interceptacion legal y éste
entrega los resultados de la interceptacion al centro de recepcidn de las interceptaciones.
Esta interfaz se compone, a su vez, de tres interfaces distintas:

Interfazde traspaso 1 (HI1): Interfaz para elintercambio de informacién de administracion
entre el centro de recepcion de las interceptaciones del agente facultado y la Funcién de
administracion (ADMF) del sujeto obligado. Se utiliza para intercambiar informacién diversa
y poco normalizada que incluye desde las 6rdenes de interceptacion hasta la resolucion de
incidencias técnicas.

Interfaz de traspaso 2 (HI2): Interfaz para la entrega de la informacion asociada con la
interceptacion (IRI) al centro de recepcion de las interceptaciones.

Interfaz de traspaso 3 (HI3): Interfaz para la entrega del contenido de la comunicacion
(CC) al centro de recepcion de las interceptaciones.
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Esta es una distincion légica. En su realizacion, en ocasiones pueden compartir la interfaz
fisica.

y) Interfazinterna (X): Cualquier interfaz del sistema de interceptacion legal del sujeto
obligado excepto la interfaz de traspaso. Incluye las interfaces entre los elementos del
sistema de interceptacion.

z) Interlocutor unico: Persona o grupo de personas perteneciente a cada uno de los
sujetos obligados que sera el Unico enlace valido para los agentes facultados a los efectos
de tratar asuntos relacionados con la interceptacion legal de las comunicaciones.

aa) Menor privilegio: Principio de seguridad que exige que se otorgue el menor
numero de facultades para el acceso y el uso de recursos e informacién que permita
desempeniar aquellos cometidos para los que se esté expresamente autorizado.

bb) Necesidad de conocer: Principio de seguridad que exige que sélo se conozca, se
tenga acceso o se posea aquella informacion o recursos que sean estrictamente necesarios
para el desempeio de aquellos cometidos para los que se esté expresamente
autorizado.

cc) No repudio: La propiedad de poder probar que una accion o evento ha tenido
lugar, de modo que tal accién o evento no pueda ser negado posteriormente.

dd) Operador pequefio: Aquel sujeto obligado, segun lo establecido en el articulo 85
del Reglamento sobre las condiciones para la prestacion de servicios de comunicaciones
electronicas, el servicio universal y la proteccién de los usuarios, aprobado por el Real
Decreto 424/2005, de 15 de abril, que ademas cumple todos y cada uno de los siguientes
requisitos, sin perjuicio de otros requisitos adicionales que se puedan establecer en las
ordenes ministeriales relativas a las obligaciones especificas derivadas de la aplicacion de
una concreta tecnologia de telecomunicaciones:

Tener red de comunicaciones electronicas propia a través de la cual se encaminen las
comunicaciones de sus abonados.

Cumplir todos los requisitos para tener la clasificacion de microempresa de acuerdo
con lo dispuesto en el titulo | del anexo de la Recomendacion n.° 2003/361/CE de la
Comision de 6 de mayo de 2003, sobre la definicion de microempresas, pequefas y
medianas empresas (DOUE L 124, de 20 de mayo de 2003); o su eventual revision
conforme a lo dispuesto en el articulo 9 del anexo de la propia Recomendacion.

ee) Resultado de la interceptacién (result of interception): Informacién relativa a un
servicio objetivo, incluyendo el contenido de la comunicacion (CC) y/o la informacion
relativa a la interceptacién (IRI), que el sujeto obligado entrega al centro de recepcion de
las interceptaciones.

ff) Separaciéon de tareas: Principio de seguridad que exige que los procesos se
dividan en etapas asignadas a distintas personas de modo que no sea posible que una
sola persona pueda subvertir el proceso.

gg) Servicio objetivo: Servicio de comunicaciones electronicas que puede ser utilizado
por un sujeto a la interceptacion. Puede haber méas de un servicio objetivo relacionado con
el mismo sujeto a la interceptacion.
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