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I. DISPOSICIONS XERAIS

XEFATURA DO ESTADO

10776 Lei organica 1/2020, do 16 de setembro, sobre a utilizacién dos datos do
Rexistro de Nomes dos Pasaxeiros para a prevencion, deteccion, investigacion
e axuizamento de delitos de terrorismo e delitos graves.

FELIPE VI

REI DE ESPANA

Saiban todos os que a viren e a entenderen que as Cortes Xerais aprobaron e eu
sanciono a seguinte lei organica.

PREAMBULO

A proteccién da vida e da seguridade dos cidadans constitie o obxectivo principal do
espazo de liberdade, seguridade e xustiza da Union Europea. Entre as medidas que se
adoptaron para a sua consecucion, o Consello da Unién Europea, a través do «Programa
de Estocolmo: unha Europa aberta e segura que sirva e protexa o cidadany, do 4 de maio
de 2010, instou a Comision a presentar unha proposta sobre a utilizacién de datos do
Rexistro de Nomes dos Pasaxeiros («Passenger Name Record», en diante PNR) para
previr, detectar, investigar e axuizar os delitos de terrorismo e os delitos graves.

Asi mesmo, no plano internacional veuse avanzando na dimension exterior desta
politica da Unién Europea. A Comisién presentou unha serie de elementos esenciais desta
na stua Comunicacién do 21 de setembro de 2010 «Sobre o enfoque global das
transferencias de datos dos rexistros de nomes dos pasaxeiros (PNR) aos terceiros
paises», e a Union acadou diversos acordos internacionais con distintos Estados.

O incremento da ameaza do crime organizado e, especialmente, do terrorismo en
Europa constitien violacions moi graves dos valores universais da dignidade humana, a
liberdade, a igualdade, a solidariedade e o desfrute dos dereitos humanos e das liberdades
fundamentais en que se basea a Unidén Europea. Co obxectivo de elevar os niveis de
seguridade dos seus cidadans e de crear un marco xuridico para a proteccion dos seus
datos de caracter persoal, no que respecta ao seu tratamento polas autoridades
competentes, adoptouse a Directiva (UE) 2016/681 do Parlamento Europeo e do Consello,
do 27 de abril de 2016, relativa a utilizacion de datos do Rexistro de Nomes dos Pasaxeiros
(PNR) para a prevencion, deteccion, investigacion e axuizamento dos delitos de terrorismo
e da delincuencia grave.

Con este fin instanse os Estados membros a que introduzan nos seus ordenamentos
internos as disposicions legais pertinentes para que os datos PNR dos voos exteriores da
Unién Europea sexan transferidos a unha unidade de informacioén sobre pasaxeiros que se
cree en cada Estado, sen prexuizo de que se poida aplicar tamén aos voos interiores da
Unidén, segundo o criterio de cada pais, como prevé a aludida Directiva (UE) 2016/681 do
Parlamento Europeo e do Consello, do 27 de abril de 2016, posibilidade da cal se fai uso
nesta lei organica.

Asi mesmo, a Directiva (UE) 2016/681 do Parlamento Europeo e do Consello, do 27
de abril de 2016, exixe a creacion dun sistema uniforme na Unién Europea para o
tratamento dos datos PNR, precisando claramente cales son estes, os fins a que se limita
a sua recollida, a utilizacion e transmision, o establecemento de unidades unicas de
informacion sobre os pasaxeiros en cada Estado membro, asi como a obrigatoriedade de
adoptar medidas que faciliten que os operadores cumpran os seus deberes, incluida a
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imposicién de sanciéns efectivas, proporcionadas e disuasorias ante eventuais
incumprimentos.

O tratamento dos datos PNR vai mellorar a resposta a8 ameaza do terrorismo e a
delincuencia grave mediante o cotexo de tales datos coas bases de datos dispofiibles e
pertinentes, para os efectos da prevencion, deteccion, investigacion e axuizamento de
delitos de terrorismo e delitos graves, e a sua analise e avaliacién utilizando uns criterios
especificos e revisables periodicamente, que permitan a identificacion de persoas que
poidan estar relacionadas con este tipo de actividades criminais, ao tempo que minimizaran
ao maximo o risco de afectar persoas inocentes.

Esta lei organica estrutirase en tres capitulos, trinta e catro artigos, seis disposicions
adicionais e catro disposicions derradeiras.

O capitulo | establece as disposicions xerais.

O seu obxecto é regular, por un lado, a transferencia dos datos PNR por parte das
compafiias aéreas e outras entidades obrigadas; en segundo termo, a recollida, o
tratamento e a proteccion deses datos, a sua transmisién as autoridades competentes e o
intercambio dos ditos datos con outros Estados membros, Europol e terceiros Estados;
pola sua vez, a designacién da Unidade de Informacion sobre Pasaxeiros espafiola e, por
ultimo, o réxime sancionador.

Especificanse os fins para os cales poden ser utilizados os datos PNR unicamente
para previr, detectar, investigar e axuizar delitos de terrorismo e delitos graves.

O ambito de aplicacion inclie, en principio, todos os voos internacionais que tefian
orixe, destino ou transito en Espafia, tanto de caracter comercial como privados, cunha
serie de excepcions baseadas no tipo dos voos.

Excepcionalmente, como medida extraordinaria e sempre que existan indicios
suficientes dunha contrastada situacién de risco, poderanse suxeitar rutas ou voos
concretos de dmbito nacional ao disposto nesta lei organica.

Asi mesmo, definense os suxeitos obrigados, diferenciando as compafias areas das
entidades de xestién de reservas de voos, cuxa incorporacién nesta lei organica € unha
posibilidade prevista na Directiva (UE) 2016/681 do Parlamento Europeo e do Consello, do
27 de abril de 2016.

Determinanse tamén os delitos de terrorismo e os demais delitos graves cuxa
prevencion, deteccion, investigacion ou axuizamento xustifica a recollida dos datos PNR.
Os delitos de terrorismo son os recollidos na Lei organica 10/1995, do 23 de novembro, do
Caddigo penal, como delitos das organizacions e grupos terroristas e delitos de terrorismo.
En canto aos demais delitos graves, considérase como tales, para os efectos desta lei,
aqueles castigados cunha pena de prisién igual ou superior a tres anos por seren
constitutivos dalguns dos enumerados no anexo Il da Directiva (UE) 2016/681 do
Parlamento Europeo e do Consello, do 27 de abril de 2016.

Por outro lado, especificanse os datos dos pasaxeiros que deben ser enviados a
Unidade de Informacion sobre Pasaxeiros, de entre os recompilados por parte dos suxeitos
obrigados para os seus propios fins comerciais no transcurso normal da sua actividade.
Entre estes figuran os datos contidos no sistema de informacién anticipada sobre
pasaxeiros (sistema API), alguns dos cales, a diferenza dos anteriores, foron contrastados
cos documentos oficiais de identificacion.

Debera enviarse tamén certa informacién sobre a tripulacion correspondente aos
datos API. Asi mesmo, no caso dos voos privados deberanse enviar os ditos datos tanto
dos pasaxeiros como dos tripulantes. E imprescindible, para conseguir as finalidades
previstas na Directiva (UE) 2016/681 do Parlamento Europeo e do Consello, do 27 de
abril de 2016, dispor de tales datos de tripulacidons e de voos privados, sen os cales se
poderian correr graves riscos de seguridade publica, como ten demostrado a experiencia
dos ultimos anos.
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O capitulo Il ocupase do tratamento dos datos PNR.

Regulase a Unidade de Informacién sobre Pasaxeiros espafiola (UIP), incardinada na
estrutura do Centro de Intelixencia contra o Terrorismo e o Crime Organizado dependente
da Secretaria de Estado de Seguridade, 6rgano con experiencia en materia de coordinacion
e na recepcion e analise da informacién estratéxica dispofiible na loita contra todo tipo de
terrorismo e delincuencia organizada.

Determinanse as suas funcions, referidas tanto a recepcion, ao tratamento e a analise
dos datos PNR como as comunicaciéns e intercambios destes coas autoridades
competentes nacionais e unidades analogas doutros Estados membros, terceiros paises
e Europol.

Regulase especificamente a figura do responsable de proteccion de datos, cuxa
principal funcién sera garantir a rigorosa observancia da lexislacion vixente en materia de
proteccion de datos de caracter persoal durante todo o proceso de recepcion, tratamento,
transmision, conservacion e supresion dos datos PNR.

A transmision de datos levarase a cabo utilizando os formatos determinados e os
protocolos definidos na Decisién de execucion da Comision UE 2017/759, do 28 de abril
de 2017, relativa aos protocolos comuns e aos formatos de datos que deberan utilizar as
compafiias aéreas para a transmision dos datos PNR as unidades de informacién sobre
pasaxeiros.

As compafiias aéreas informaran a UIP do formato e protocolo de transmision que
utilizaran. Con respecto as compafiias aéreas que non dispofian da infraestrutura técnica
necesaria, prevese a posibilidade de acordar co Ministerio do Interior os medios
electrénicos de transmision, sempre que se respecten as garantias de seguridade.

Os datos seran enviados en dous momentos distintos: o primeiro, entre as corenta e
oito e as vinte e catro horas anteriores a saida programada do voo, e o segundo
producirase unha vez cerrado o voo, € dicir, no momento a partir do cal ninguén pode
entrar no avién nin abandonalo. Se durante o voo se produce algunha modificacién no
destino, tamén debera ser transmitida.

Cando sexa necesario acceder aos datos PNR para responder a unha ameaza real e
concreta en momentos distintos aos anteriores, caso por caso, as compafias aéreas
deberan transmitir a UIP os ditos datos con caracter inmediato ao requirimento recibido.

Sen prexuizo das obrigacions establecidas nesta lei organica, os tratamentos de datos
de caracter persoal realizados polos suxeitos obrigados rexeranse polo disposto no
Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27 de abril de
2016, relativo a proteccion das persoas fisicas no que respecta ao tratamento de datos
persoais e a libre circulacion destes datos e pola lexislacion interna que se dite en uso da
habilitaciéon contida naquel.

En relacion co tratamento dos datos de caracter persoal por parte das autoridades
competentes, estas estaran suxeitas ao deber de proporcionar ou poér a disposicion do
interesado a informacion e facilitar o exercicio dos dereitos deste recollidos na Directiva
(UE) 2016/680 do Parlamento Europeo e do Consello, do 27 de abril de 2016, e na lei
organica que a incorpore ao noso ordenamento interno.

Neste capitulo tamén se definen os propdsitos para os cales a UIP realizara o
tratamento dos datos PNR mediante a utilizacion dunha definida metodoloxia: avaliar as
persoas a bordo da aeronave co fin de identificar aquelas que poidan ter relacién con
delitos de terrorismo ou delitos graves; revisar individualmente os resultados de tal
avaliacién previa automatizada; responder peticiéns das autoridades competentes ou de
Europol e establecer criterios predeterminados que se utilizaran nesas avaliaciéns.

Para iso, a UIP cotexara os datos PNR coas bases de datos dispoiibles e pertinentes
para os efectos da prevencioén, deteccion, investigacion e axuizamento de delitos de
terrorismo e delitos graves, e tratard os datos de acordo cos criterios predeterminados.
Realizarase unha verificaciéon automatica a priori que, no caso de ofrecer un resultado
positivo, requirira necesariamente unha comprobacion manual por parte dun especialista
da propia UIP.
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Precisase cales son as autoridades competentes que poden solicitar ou recibir datos
PNR ou o resultado do tratamento deses datos por parte da UIP, co obxectivo de seguir
examinando a dita informacién ou adoptar as medidas adecuadas para previr, detectar,
investigar e axuizar delitos de terrorismo e delitos graves. Estas son as direccions xerais
da Policia e da Garda Civil, o Centro Nacional de Intelixencia, a Direccién Adxunta de
Vixilancia Alfandegueira e o Ministerio Fiscal. Tamén se consideran autoridades
competentes as correspondentes das comunidades auténomas que asumisen
estatutariamente competencias para a proteccion de persoas e bens e para o mantemento
da seguridade cidada e que conten cun corpo de policia propio. Os xuices e tribunais, en
garantia do principio de independencia constitucional, rexeranse, en canto as peticiéns da
dita informacién e a colaboracién coa UIP, polo disposto na sua lexislacién especifica.

As peticiéns das autoridades competentes seran debidamente motivadas e con
suficiente base. En ningun caso se admitiran peticiéns masivas e non fundamentadas.
Todo tratamento que leven a cabo estas autoridades competentes sobre os datos recibidos
da UIP sera para os fins propios da loita contra os delitos de terrorismo e os delitos graves.

O capitulo recolle, ademais, unha serie de disposiciéns en materia de proteccion de
datos, entre as cales figuran a obrigacion de conservacion da documentacion relativa aos
sistemas e procedementos de tratamento; a obrigacién de rexistro das operacions de
recollida, consulta, transferencia e supresion dos datos, asi como a obrigacién de
comunicar ao interesado e a autoridade nacional de control calquera violacién dos datos
persoais que dea lugar a un elevado risco para a proteccion deste ou afecte negativamente
a intimidade do interesado.

Nunha Europa concibida como espazo de liberdade, seguridade e xustiza, a
colaboracion e cooperacion entre os Estados membros cobra unha especial relevancia. E
dentro desa cooperacion, os aspectos relativos a seguridade tornaronse fundamentais nos
ultimos anos na loita contra o terrorismo e a criminalidade organizada. Nesa lifia de
colaboracion, Espafa podera enviar datos PNR ou o resultado do seu tratamento a outros
Estados membros, de oficio ou atendendo unha solicitude concreta. As peticidns entre
Estados deben ser motivadas e sempre orientadas ao cumprimento dos fins previstos
nesta lei organica.

Prevese a posibilidade de que unha autoridade competente espanola se poida dirixir
directamente a Unidade de Informacién sobre Pasaxeiros doutro Estado membro para
unha solicitude de informacién, sempre que se dean conxuntamente as circunstancias de
urxencia e imposibilidade de comunicacion coa UIP nacional. En todo caso, remitirase
copia da peticion a UIP espafiola.

A transferencia de datos a Europol levarase a cabo electronicamente e de forma
motivada, sempre que entre no ambito das slas competencias e sexa necesaria para o
exercicio das suas funcions.

Incluese o procedemento de transmision de datos a terceiros paises. Neste intercambio
terase que observar o establecido na lexislacion que traspofa a Directiva (UE) 2016/680
do Parlamento Europeo e do Consello, do 27 de abril de 2016, relativa & proteccion das
persoas fisicas no que respecta ao tratamento de datos persoais por parte das autoridades
competentes para fins de prevencion, investigacion, deteccion ou axuizamento de
infraccidns penais ou de execucién de sancidns penais, e a libre circulacion deses datos e
pola que se derroga a Decision marco 2008/977/JAl do Consello. Ademais, debera tratarse
dunha transmision de datos necesaria para os fins desta lei organica, e o Estado receptor
deles soamente podera transmitilos, pola sua vez, a outro terceiro Estado se conta para
iso coa expresa autorizaciéon da Unidade espafiola. En todo caso, garantirase que a
transmision e a utilizacion de datos PNR a terceiros Estados mantefan uns estandares e
garantias como os previstos nesta lei organica.

En garantia do dereito a intimidade dos suxeitos afectados e, en especial, do seu
dereito a proteccion de datos de caracter persoal, prevese que os datos PNR facilitados a
UIP polos suxeitos obrigados seran conservados durante cinco anos contados desde a
sua transmision. Unha vez transcorridos seis meses desde a sua recepcion, os datos PNR
que permitan a identificacién directa do pasaxeiro seran despersonalizados mediante
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enmascaramento, e s6 se permitira o acceso & totalidade deles logo de aprobacién da
autoridade xudicial ou da persoa titular da Secretaria de Estado de Seguridade.

Cumprido o prazo dos cinco anos, seran suprimidos definitivamente, sen prexuizo da
sua utilizacién por parte das autoridades competentes que os recibisen e que os estean a
utilizar no marco dun asunto concreto para efectos de previr, detectar, investigar ou axuizar
delitos de terrorismo ou delitos graves.

Por ultimo, regulanse neste capitulo as competencias da Axencia Espafola de
Proteccion de Datos na sua condicién de autoridade nacional de control de datos PNR.

O capitulo I, que regula o réxime sancionador, limitase a establecer as especialidades
estritamente necesarias por razéon da materia e, no demais, aplicase o réxime xeral
previsto na Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das
administraciéns publicas.

Asi, definense os suxeitos responsables, os réximes especiais de responsabilidade e
o concurso de normas; tipificanse as infraccions que se clasifican en moi graves, graves e
leves; determinanse as sancions segundo a infraccion de que se trate, para cuxa gradacion
se teran en conta a repercusion na seguridade publica, a gravidade ou o beneficio obtido,
entre outras circunstancias; determinase a competencia sancionadora e, finalmente,
incluense as normas procedementais especiais sobre os gastos derivados da adopcién de
posibles medidas provisionais por parte do érgano competente para resolver, asi como
sobre a caducidade do procedemento.

Nas disposiciéns adicionais regulase o prazo en que as compafias aéreas deberan
comunicar a UIP o formato de datos e o protocolo de transmision que utilizaran;
establécese que as comunicacions se faran segundo os procedementos establecidos pola
Secretaria de Estado de Seguridade, e establécense normas referentes a transmision dos
datos PNR remitidos a determinadas autoridades competentes como son o Centro
Nacional de Intelixencia, as direccions xerais da Policia e da Garda Civil, a Direccién
Adxunta de Vixilancia Alfandegueira e os xuices e tribunais e o Ministerio Fiscal.

Ademais, contén catro disposiciéns derradeiras, relativas ao titulo competencial, aos
preceptos que tefien caracter de lei organica, a incorporacién de dereito da Unién Europea
e a entrada en vigor.

Na elaboracién desta lei organica observaronse os principios de necesidade, eficacia,
proporcionalidade, seguridade xuridica, transparencia e eficiencia, de acordo co artigo 129
da Lei 39/2015, do 1 de outubro. Tratase dunha norma necesaria para a transposiciéon da
Directiva (UE) 2016/681 do Parlamento Europeo e do Consello, do 27 de abril de 2016,
cuxa aprobacion goza das garantias correspondentes ao rango de lei organica por supor
un desenvolvemento de dereitos fundamentais dos cidadans.

Por ultimo, estd incluida no Plan anual normativo para 2018 aprobado polo Consello
de Ministros na sua reunién do 7 de decembro de 2017.

CAPITULO |
Disposicions xerais
Artigo 1. Obxecto.

1. Esta lei organica, co propésito de garantir e protexer a vida e a seguridade dos
cidadans, ten por obxecto regular:

a) Atransferencia de datos do Rexistro de Nomes dos Pasaxeiros (en diante, datos
PNR), asi como da informacion da tripulacion referida no artigo 5.3, correspondentes a
voos internacionais e, se é o caso, nacionais, nos termos e para os efectos previstos no
capitulo II.
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b) O sistema de recollida, uso, almacenamento, tratamento, proteccion, acceso e
conservacion dos datos PNR, a transmision de tales datos as autoridades competentes,
asi como o seu intercambio cos Estados membros da Unién Europea, con Europol e con
terceiros paises.

c) A determinacion e atribucion das funcions da Unidade de Informacion sobre
Pasaxeiros espariola.

d) O réxime sancionador aplicable as infraccions de conformidade co disposto nesta
lei organica.

2. Os datos PNR poderan ser obxecto de tratamento unicamente coa finalidade de
previr, detectar, investigar e axuizar os delitos de terrorismo e os delitos graves que se
enumeran no artigo 4, e de acordo cos propdsitos establecidos no artigo 12.2.

Artigo 2. Ambito de aplicacion.

1. Esta lei organica sera de aplicacion, en todo caso, aos datos PNR correspondentes
as persoas que viaxen nos voos internacionais, tanto interiores coma exteriores da Unién
Europea, coa sua saida do territorio espanol ou chegada a el, ou que fagan escala nel.
Neste ultimo suposto, sempre se entenderan comprendidos os pasaxeiros en transito ou
en conexidn, coas precisiéns establecidas no punto seguinte.

2. O seu ambito de aplicacion esténdese aos voos comerciais € aos voos privados.

Non sera de aplicacion aos voos realizados por aeronaves de Estado e por aeronaves
privadas, fretadas polo Estado para a prestacién ou apoio de servizos de interese militar
e, en xeral, servizos estatais non comerciais, durante os voos dedicados exclusivamente
a materializar tal prestacion ou apoio, que se asimilaran as aeronaves de Estado, aos
traballos aéreos, a aviacion xeral que non tefia por obxecto o transporte de persoas, aos
servizos aeroportuarios, aos servizos de navegacién aérea, aos voos relacionados coa
produciéon de aeronaves civis, aos voos de adestramento de tripulacidns, aos voos de
traslado para mantemento e revision e aos voos relacionados con funciéns regulatorias.

3. Como medida extraordinaria e polo tempo que resulte imprescindible, sera de
aplicacién &s rutas ou aos voos concretos nacionais que non efectien escalas en ningun
outro Estado, sempre que existan indicios suficientes dunha clara e contrastada situacion
de risco, coa finalidade de previr, detectar, investigar e axuizar os delitos a que se refire o
artigo 4.

A determinacion de tales rutas ou voos sera acordada polo Consello de Ministros, por
proposta do titular do Ministerio do Interior, tendo en conta o caracter extraordinario da
medida, a sua necesidade e proporcionalidade.

Artigo 3. Suxeitos obrigados.

1. Son suxeitos obrigados as compafias aéreas, entendendo como tales as
empresas de transporte aéreo cunha licenza de explotacion valida ou similar para o
transporte por via aérea.

Para os efectos desta lei organica, a definicion de empresa sera a establecida no
Regulamento (CE) 1008/2008 do Parlamento Europeo e do Consello, do 24 de setembro
de 2008, sobre normas comuns para a explotacion de servizos aéreos na Comunidade, e
comprende calquera persoa fisica ou xuridica, con ou sen fins de lucro, ou calquera
organismo oficial dotado ou non de personalidade xuridica propia.

No caso dos voos privados, seran suxeitos obrigados os operadores das aeronaves,
ben sexa como propietarios, arrendatarios ben en virtude doutro titulo posesorio recofiecido
pola lexislacion vixente.

2. Son igualmente suxeitos obrigados as entidades de xestion de reserva de voos,
entendendo como tales as entidades que xestionen reservas de voos de pasaxeiros e
soliciten datos PNR deles, calquera que sexa o medio utilizado para iso, tales como os
operadores turisticos ou as axencias de viaxes, que estaran obrigadas nos termos
previstos no artigo 9.2.
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Artigo 4. Delitos de terrorismo e delitos graves.

1. Para os exclusivos efectos desta lei organica, son delitos de terrorismo os
recollidos na Lei organica 10/1995, do 23 de novembro, do Cédigo penal, como delitos das
organizacions e grupos terroristas e delitos de terrorismo.

2. Asi mesmo, para os exclusivos efectos desta lei organica, son delitos graves
aqueles que a lei castigue cunha pena de prisidn igual ou superior a tres anos por seren
constitutivos de:

a) Pertenza a unha organizacion delituosa.

b) Trata de seres humanos.

c) Explotacion sexual de nenos e pornografia infantil.

d) Trafico ilicito de estupefacientes e substancias psicotropicas.

e) Trafico ilicito de armas, municiéns e explosivos.

f) Corrupcion.

g) Fraude, incluida a que afecte os intereses financeiros da Unién Europea.

h) Branqueo do produto do delito e falsificacion de moeda, con inclusién do euro.

i) Delitos informaticos/ciberdelincuencia.

j) Delitos contra o ambiente, incluido o trafico ilicito de especies animais protexidas e
de especies e variedades vexetais protexidas.

k) Axuda a entrada e residencia ilegais.

I) Homicidio voluntario, agresioén con lesiéns graves.

m) Trafico ilicito de érganos e tecidos humanos.

n) Secuestro, detencion ilegal e toma de reféns.

i) Roubo organizado e a man armada.

o) Trafico ilicito de bens culturais, incluidas as antigliidades e as obras de arte.

p) Falsificacién e violacion de dereitos de propiedade intelectual ou industrial de
mercadorias.

g) Falsificacion de documentos administrativos e trafico de documentos
administrativos falsos.

r) Trafico ilicito de substancias hormonais e outros factores de crecemento.

s) Trafico ilicito de materiais radioactivos ou substancias nucleares.

t) Violacion.

u) Delitos incluidos na xurisdicién da Corte Penal Internacional.

v) Secuestro de aeronaves e buques.

w) Sabotaxe.

x) Trafico de vehiculos roubados.

y) Espionaxe industrial.

Artigo 5. Datos do Rexistro de Nomes dos Pasaxeiros (datos PNR).

1. Os datos PNR son o conxunto de datos relativos a viaxe dun pasaxeiro, reservada
por el ou no seu nome, que recolle a informacion necesaria para a xestion da reserva.
2. Os datos PNR relativos aos pasaxeiros son os seguintes:

a) Localizador de rexistro PNR.

b) Data de reserva e de emision do billete.

c) Datas previstas da viaxe.

d) Nomes e apelidos.

e) Enderezo e datos de contacto (numero de teléfono, enderezo de correo
electronico).

f) Todos os datos de pagamento, incluido o enderezo de facturacion.

g) ltinerario completo da viaxe para o PNR especifico.

h) Informacién sobre viaxeiros frecuentes.

i) Axencia de viaxes ou operador de viaxes.

j) Situacion de voo do pasaxeiro: confirmacions, facturacion, non comparecencia ou
pasaxeiros de ultima hora sen reserva.
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k) Informacion PNR escindida ou dividida.

[) Observaciéns xerais, incluida toda a informacion dispofiible sobre menores de
dezaoito anos non acompafados, como nome, apelidos e sexo do menor, idade, idiomas
que fala, nome, apelidos e enderezo de contacto do acompafante no aeroporto de saida
e vinculo co menor, nome, apelidos e enderezo de contacto do acompanante no aeroporto
de chegada e vinculo co menor, axente no lugar de saida e de chegada.

m) Informacién sobre o billete, incluidos o ndmero do billete, a data de emision, os
billetes s6 de ida e a indicacion da tarifa dos billetes electronicos (Automatic Ticket Fare
Quote).

n) Datos do asento, incluido o nimero.

) Informacién sobre codigos compartidos.

o) Toda a informacion relativa a equipaxe.

p) Numero de viaxeiros e outros nomes de viaxeiros que figuran no PNR.

gq) Calquera informacioén recollida no sistema de informacién anticipada sobre os
pasaxeiros (sistema API), incluidos o tipo, niUmero, pais de emision e data de expiracion
de calquera documento de identidade, nacionalidade, apelidos, nhome, sexo, data de
nacemento, compania aérea, numero de voo, data de saida, data de chegada, aeroporto
de saida, aeroporto de chegada, hora de saida e hora de chegada.

r) Todo o historial de cambios dos datos PNR indicados nas alineas a) a q).

3. No caso dos voos comerciais, as disposicidons desta lei organica seran aplicables,
ademais de aos datos dos pasaxeiros, aos datos da tripulacién no caso da alinea q) e aos
datos de calquera outra persoa a bordo sinalados nas alineas o) e q) do punto anterior.
Igualmente, no caso dos voos privados, seran de aplicacion a tales datos dos pasaxeiros
e tripulantes.

CAPITULO I

Tratamento dos datos PNR

Artigo 6. Unidade de Informacién sobre Pasaxeiros.

1. A Unidade de Informacion sobre Pasaxeiros espafiola (UIP) intégrase
organicamente no Centro de Intelixencia contra o Terrorismo e o Crime Organizado,
dependente da Secretaria de Estado de Seguridade do Ministerio do Interior.

2. AUIP é aresponsable do tratamento dos datos PNR.

Artigo 7. Funcidns e facultades.
1. AUIP realizara exclusivamente as seguintes funciéns:

a) Recoller os datos PNR, almacenalos, tratalos e transferir, se é o caso, tales datos
ou o resultado do seu tratamento as autoridades competentes.

b) Intercambiar tanto os datos PNR como o resultado do seu tratamento coas
unidades de informacion sobre pasaxeiros doutros Estados membros da Union Europea,
con Europol e con terceiros paises.

2. Para a realizaciéon das funciéns mencionadas no punto anterior, a UIP sera
responsable de:

a) Analizar, relacionar e valorar os datos obtidos.

b) Establecer e actualizar criterios Utiles para identificar as persoas que poidan estar
implicadas en delitos de terrorismo e delitos graves, en cooperacion, se € o caso, coas
autoridades competentes.
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c) Elaborar informes de intelixencia estratéxica e de analise de risco.

d) Colaborar coas autoridades competentes encargadas das investigacions e
actuacions operativas, asi como elaborar os protocolos de actuacion pertinentes en
colaboracién con estas.

e) Por os feitos que poidan ser constitutivos das infraccions previstas nesta lei
organica en cofiecemento do érgano competente para sancionalas.

f) Elaborar estatisticas anuais sobre a sua actividade, incluindo o nimero total de
persoas cuxos datos PNR fosen recompilados e intercambiados, asi como o nimero de
persoas identificadas para un exame ulterior.

3. O almacenamento, o tratamento e a analise dos datos PNR levaranse a cabo
exclusivamente nun ou en varios lugares seguros dentro do territorio nacional.

4. Cando for preciso para desenvolver as suas funcions, o persoal ao servizo das
autoridades competentes enumeradas no artigo 14 podera prestar servizos na UIP. Este
persoal continuara en servizo activo no seu corpo e dependera organica, funcional e
retributivamente da sta Administracion de orixe, sen prexuizo de que no desenvolvemento
das suas funcions na UIP deba aterse ao preceptuado para esta respecto a sua
organizacion e funcionamento.

Artigo 8. Responsable de proteccién de datos.

1. A UIP designara unha persoa como responsable de proteccion dos datos PNR,
que velara por que se adopten as medidas oportunas para controlar o tratamento destes
datos e por que se apliquen as garantias en materia de proteccion de datos. O responsable
de proteccién de datos actuara como punto de contacto Unico, ao cal calquera interesado
tera dereito a dirixirse para todas as cuestions relativas ao tratamento dos seus datos
PNR.

2. A persoa designada serao atendendo as suas calidades profesionais e, en
particular, aos seus cofnecementos especializados da lexislacién e das practicas en materia
de proteccion de datos persoais, € a sua capacidade para desempefar as funcions
recollidas nesta lei organica. Debera contar cos medios necesarios para desempenfar as
suas funciéns de maneira eficaz e independente.

3. A persoa responsable da protecciéon de datos tera acceso a todos os datos PNR
tratados pola UIP. Se considera que o tratamento dun dato non foi licito, porao en
conecemento do responsable do tratamento para que se adopten as medidas correctoras
necesarias e, se o coida oportuno, podera remitir o asunto a autoridade nacional de
control.

4. No non previsto nesta lei organica rexerase polo regulado para os delegados de
proteccion de datos na lexislacion que traspofia a Directiva (UE) 2016/680 do Parlamento
Europeo e do Consello, do 27 de abril de 2016, relativa a proteccién das persoas fisicas
no que respecta ao tratamento de datos persoais por parte das autoridades competentes
para fins de prevencion, investigacion, deteccidon ou axuizamento de infracciéns penais ou
de execucion de sancions penais, e a libre circulacion deses datos e pola que se derroga
a Decision marco 2008/977/JAl do Consello, e ata ese momento polas normas que regulen
no dereito espafiol o tratamento de datos persoais por parte das autoridades competentes
para fins de prevencion, investigacion, deteccion e axuizamento de infraccidons penais ou
de execucion de sancions penais.

Artigo 9.  Obrigacions de transmision de datos.

1. As compafias aéreas enviaran os datos PNR correspondentes aos voos
comprendidos no artigo 2, que recompilasen no transcurso normal da sua actividade, a
base de datos da UIP. No caso dos voos privados, o operador asumira a responsabilidade
de que a informacioén prevista no artigo 5.3 sexa remitida a UIP.
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No caso de que existan varias compafiias aéreas relacionadas cun mesmo voo, a
obrigacién de transmitir os datos recaera na compafiia aérea que actue como operadora
deste.

2. As entidades de xestidén de reservas de voos introduciran no PNR os datos que
recompilasen no transcurso normal da sua actividade respecto aos voos comprendidos no
artigo 2.

3. No cumprimento das suas obrigaciéns de informacién, e sen prexuizo do
establecido no Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27
de abril de 2016, relativo a proteccion das persoas fisicas no que respecta ao tratamento
dos seus datos persoais e a libre circulacién destes datos e na lexislacion interna que se
dite en uso da habilitacion contida naquel, os suxeitos obrigados informaran as persoas a
que se refiran os datos PNR do motivo da sua recollida e do seu destinatario, a Unidade
de Informacion sobre Pasaxeiros, ante cuxo responsable de proteccidon de datos poderan
dirixirse para todas as cuestions relativas ao tratamento dos seus datos PNR.

4. As compafiias aéreas enviaran os datos PNR a UIP, utilizando en todo caso
medios electronicos que ofrezan garantias suficientes en relacién coas medidas de
seguridade técnicas e as medidas organizativas que rexen o tratamento de datos que se
vai levar a cabo. Esta transmision realizarase consonte un dos formatos de datos e
mediante un dos protocolos de transmision establecidos na Decisién de execucion da
Comision (UE) 2017/759, do 28 de abril de 2017, relativa aos protocolos comuns e aos
formatos de datos que deberan utilizar as compafiias aéreas para a transmision dos datos
PNR as unidades de informacién sobre pasaxeiros.

No caso de que transmitan datos API| sobre os pasaxeiros de maneira separada
respecto do resto dos datos PNR para o mesmo voo, deberan utilizar, para o seu envio a
UIP, o formato especifico de datos que se recolle na Decisidon de execucién da Comision
(UE) 2017/759, do 28 de abril de 2017.

En caso de fallo técnico ou imposibilidade sobrevida, realizaran a transmisién dos
datos PNR, no prazo mais breve posible, por calquera outro medio apropiado que garanta
un nivel adecuado de seguridade dos ditos datos.

5. As compafias aéreas que non operen voos consonte un calendario concreto e
publico e que non dispoiian da infraestrutura técnica necesaria para usar os formatos de
datos e os protocolos de transmision incluidos na Decision de execucion da Comision (UE)
2017/759, do 28 de abril de 2017, utilizaran, para a transmisién dos datos PNR, os
formatos e os medios electrénicos que se acorden de forma bilateral entre a compaiiia
aérea e o Ministerio do Interior, sempre que ofrezan garantias suficientes respecto das
medidas de seguridade técnicas. Este réxime serd o aplicable en todo caso aos voos
privados.

Artigo 10. Momentos da transmision de datos.

1. Os momentos en que as compafias aéreas deben transmitir os datos PNR a UIP
seran os seguintes:

a) Entre as vinte e catro e as corenta € oito horas antes da hora de saida programada
do voo, e

b) inmediatamente despois do peche do voo, unha vez que os pasaxeiros
embarcasen no avion en preparacion da saida e non sexa posible embarcar ou
desembarcar.

As compafiias aéreas poderan limitar esta transmision prevista na alinea b) as
actualizacions da informacion transmitida conforme a alinea a).

2. As companias aéreas deberan comunicar calquera cambio producido previamente
ou durante o traxecto, respecto ao destino onde se tivese previsto aterrar ou a realizacién
dunha escala non programada.
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3. Ademais, cando sexa necesario acceder aos datos PNR para responder a unha
ameaza real e concreta relacionada con delitos de terrorismo ou con delitos graves, en
momentos distintos dos previstos no punto 1, todos os suxeitos obrigados, caso por caso,
deberan transmitir a UIP os ditos datos con caracter inmediato ao requirimento recibido.

Artigo 11.  Réxime xuridico aplicable ao tratamento de datos PNR.

1. Os tratamentos de datos de caracter persoal que leven a cabo a UIP e as
autoridades competentes referidas no artigo 14 rexeranse por esta lei organica e,
supletoriamente, pola lexislacién que traspofa a Directiva (UE) 2016/680 do Parlamento
Europeo e do Consello, do 27 de abril de 2016, e ata ese momento polas normas que
regulen no dereito espafiol o tratamento de datos persoais por parte das autoridades
competentes para fins de prevencion, investigacion, deteccion e axuizamento de
infraccions penais ou de execucion de sancions penais. Neste réxime xuridico incliense a
proteccion dos datos persoais dos pasaxeiros e os seus dereitos de acceso, rectificacion,
supresion, limitacion do tratamento, indemnizacién e recurso xudicial.

2. Sen prexuizo das obrigacions establecidas nesta lei organica, os tratamentos de
datos de caracter persoal realizados polos suxeitos obrigados referidos no artigo 3
rexeranse polo disposto no Regulamento (UE) 2016/679 do Parlamento Europeo e do
Consello, do 27 de abril de 2016, e pola lexislacion interna que se dite en uso da
habilitacién contida naquel.

Artigo 12.  Tratamento dos datos PNR.

1. Os datos PNR seran recollidos pola UIP.

Se a informacion transmitida inclue datos distintos dos relacionados nesta lei organica,
a UIP suprimiraos inmediatamente e de maneira definitiva no momento da sua recepcion.

2. AUIP tratara os datos PNR s6 para os seguintes propésitos:

a) Realizar unha avaliaciéon dos pasaxeiros e da tripulacion antes da chegada ou
saida programada do voo, co fin de identificar as persoas que deban ser examinadas de
novo polas autoridades competentes e, se é o caso, por Europol ante a posibilidade de
poderen estar implicadas nun delito de terrorismo ou nun delito grave.

b) Responder en cada caso particular as peticions das autoridades competentes,
debidamente motivadas e con suficiente base, para que lles transfiran datos PNR en
supostos especificos para efectos de prevencion, deteccidn, investigacion e axuizamento
de delitos de terrorismo e delitos graves, asi como o resultado do seu tratamento.

c) Analizar os datos PNR co fin de establecer ou actualizar criterios que se deben
utilizar nas avaliacions realizadas en virtude do punto 3.b), co obxecto de identificar as
persoas que poidan estar implicadas en delitos de terrorismo ou delitos graves.

Estes criterios de avaliacién predeterminados deberan ser proporcionados e
especificos e estar orientados a finalidade que perseguen. Non se basearan na orixe racial
ou étnica, nas opiniéns politicas, nas crenzas relixiosas ou filoséficas, na pertenza a un
sindicato ou partido politico, na saude ou na vida ou orientacién sexual da persoa. A UIP
establecera e revisara periodicamente estes criterios, en colaboracion coas autoridades
competentes.

3. Ao realizar a avaliacion a que se refire o punto 2.a), a UIP podera someter os datos
PNR &s seguintes operacions:

a) Comparara os datos PNR con todas as bases de datos dispofiibles e pertinentes,
para os efectos da prevencién, deteccion, investigacion e axuizamento de delitos de
terrorismo e delitos graves.

b) Tratara os datos PNR de acordo cos criterios predeterminados establecidos para
identificar as persoas que poidan estar implicadas en delitos de terrorismo ou en delitos
graves.
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4. Cando a avaliacion efectuada de acordo co punto 2.a) amose un resultado positivo,
a UIP procedera a revision individual de tal resultado a través de medios non automatizados,
co fin de comprobar a necesidade de que as autoridades competentes realicen un exame
ulterior ou emprendan as acciéns ou inicien os procedementos oportunos. Para tal fin, a
UIP debera transmitir os datos PNR as autoridades competentes.

Artigo 13. Consecuencias da avaliacion.

As consecuencias das avaliacions dos pasaxeiros a que se refire o punto 2.a) do artigo
anterior non prexudicaran o dereito de entrada en Espafa das persoas que gocen do
dereito de libre circulacion na Unién Europea.

Cando estas avaliaciéns se efectuen en relacién con pasaxeiros de voos interiores da
Unién Europea aos cales lles sexa aplicable o Regulamento (UE) 2016/399 do Parlamento
Europeo e do Consello, do 9 de marzo de 2016, polo que se establece un Cdédigo de
normas da Union para o cruzamento de persoas polas fronteiras, as consecuencias
axustaranse ao previsto no dito regulamento.

Artigo 14. Autoridades competentes.

1. As autoridades competentes para solicitar ou recibir da UIP datos PNR ou o
resultado do tratamento de tales datos co fin de seguir examinando esa informacion ou de
adoptar as medidas adecuadas para previr, detectar, investigar e axuizar delitos de
terrorismo e delitos graves seran as seguintes:

a) A Direccion Xeral da Policia.

b) A Direccién Xeral da Garda Civil.

c) O Centro Nacional de Intelixencia.

d) A Direccion Adxunta de Vixilancia Alfandegueira.

e) O Ministerio Fiscal.

f) As correspondentes das comunidades auténomas que asumisen estatutariamente
competencias para a proteccion de persoas e bens e para o mantemento da seguridade
cidada, e que conten cun corpo de policia propio.

2. As peticions de datos realizadas polas autoridades competentes seran
debidamente motivadas e con suficiente base. En ningun caso se admitirdn peticiéns
masivas e non fundamentadas.

3. As autoridades competentes colaboraran coa UIP, no ambito das suas
competencias, para o cumprimento dos fins desta lei organica.

4. Aos xuices e tribunais, que teran a consideracion de autoridades competentes,
non lles seran de aplicaciéon os puntos 2 e 3, en atencién ao principio constitucional de
independencia do poder xudicial €, en canto as peticions de datos e a colaboracién coa
UIP, rexeranse polo que estableza a lexislacidon aplicable ao exercicio da funcién
xurisdicional.

5. Os datos remitidos pola UIP as autoridades competentes poderan ser obxecto de
tratamento posterior por parte destas, unicamente cos fins especificos de prevencion,
deteccion, investigacion e axuizamento de delitos de terrorismo e delitos graves, sen
prexuizo das acciéns ou procedementos que se poidan realizar ou iniciar no caso de que,
como consecuencia do tratamento de tales datos, se detecten outros delitos ou indicios
deles.

6. As autoridades competentes non adoptaran ningunha decisién que produza
efectos xuridicos adversos para unha persoa ou que afecte negativamente unha persoa
unicamente en razén do tratamento automatizado de datos PNR.

Estas decisions non se deberan basear na orixe racial ou étnica, nas opinions politicas,
nas crenzas relixiosas ou filosoéficas, na pertenza a un sindicato ou partido politico, na
saude ou na vida e orientacién sexual da persoa.
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Artigo 15.  Proteccién dos datos de caracter persoal.

1. A UIP non podera tratar datos PNR que revelen a orixe racial ou étnica, as opinidons
politicas, as crenzas relixiosas ou filosoficas, a pertenza a un sindicato ou partido politico,
a saude, a vida ou a orientacion sexual da persoa. No caso de que reciba datos PNR que
revelen tal informacion, suprimiraos inmediatamente.

2. AUIP conservara a documentacion relativa a todos os sistemas e procedementos
de tratamento baixo a sua responsabilidade.

Esta documentacién constara, como minimo, dos seguintes elementos:

a) Os datos identificativos do persoal da UIP encargado do tratamento dos datos
PNR, asi como do responsable de proteccion de datos, e os distintos niveis de autorizacion
de acceso.

b) As solicitudes cursadas polas autoridades competentes e polas unidades de
informacion sobre pasaxeiros doutros Estados membros.

c) Todas as solicitudes e transmisidns de datos PNR a un terceiro pais ou a Europol.

A UIP pora esta documentacién a disposicion da autoridade nacional de control por
peticidon desta, de acordo coa lexislacion vixente.

3. A UIP levara rexistros, ao menos, das operacions de recollida, consulta,
transferencia e supresién dos datos.

Os rexistros de consulta e transferencia mostraran, en particular, a finalidade, a data e
a hora de tales operacions e, na medida do posible, a identidade da persoa que consultou
ou transmitiu os datos PNR e a identidade dos receptores dos ditos datos.

Os rexistros utilizaranse exclusivamente para efectos de verificacion, autocontrol, e
garantia da integridade dos datos e da sua seguridade ou de auditoria. Estes rexistros
conservaranse por un periodo de cinco anos.

A UIP pora os rexistros a disposicion da autoridade nacional de control por peticion
desta, de acordo coa lexislacion aplicable.

4. Cando sexa probable que unha violacién dos datos persoais dea lugar a un
elevado risco para a proteccion destes ou afecte negativamente a intimidade do interesado,
a UIP comunicara, sen demora inxustificada, tal violacién ao interesado e a autoridade
nacional de control.

5. AUIP aplicara as medidas e os procedementos técnicos e organizativos adecuados
para garantir un elevado nivel de seguridade correspondente aos riscos que entrafien o
tratamento e as caracteristicas dos datos PNR.

Artigo 16. Intercambio de informacion entre Estados membros da Unién Europea.

1. A UIP transmitira os datos PNR pertinentes e necesarios ou o resultado do seu
tratamento, relativos as persoas identificadas por ela como persoas que poidan estar
implicadas nun delito de terrorismo ou nun delito grave, as unidades de informacion sobre
pasaxeiros dos outros Estados membros. Esta transmisién so6 se levara a cabo tras unha
analise de cada caso e, en supostos de tratamento automatizado dos datos PNR, tras
unha revisién individualizada por medios non automatizados.

En caso de que a UIP reciba datos PNR ou o resultado do seu tratamento da Unidade
de Informacion sobre Pasaxeiros doutro Estado membro, debera proporcionar todos os
datos pertinentes e necesarios as autoridades competentes correspondentes, tras unha
revision individualizada.

2. A UIP tera dereito a solicitar a Unidade de Informacion sobre Pasaxeiros de
calquera outro Estado membro, en cada caso concreto, para a prevencion, deteccion,
investigacion ou axuizamento de delitos de terrorismo ou delitos graves, que lle subministre
os datos PNR almacenados na sua base de datos e que non fosen despersonalizados
mediante enmascaramento de elementos dos datos, asi como, se for necesario, o
resultado de calquera tratamento destes. A solicitude debera ser debidamente motivada.
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No caso de que fosen despersonalizados mediante enmascaramento de elementos de
datos, a transmision tera lugar de conformidade co dereito nacional aplicable no Estado
membro da Unidade de Informacion sobre Pasaxeiros requirida.

3. Pola sta vez, a Unidade de Informacién sobre Pasaxeiros de calquera Estado
membro podera solicitar directamente a UIP datos PNR ou o resultado do seu tratamento,
baixo as mesmas condicidns previstas no punto anterior. Nese caso, a UIP proporcionara
a informacion solicitada o antes posible.

No suposto de que os datos requiridos fosen despersonalizados mediante
enmascaramento, a UIP unicamente proporcionara os datos completos ou o resultado do
seu tratamento ante casos especificos cando sexa necesario para a prevencion, deteccion,
investigacién e axuizamento de delitos de terrorismo e delitos graves, e s6 cando o
autorizase a autoridade xudicial ou a persoa titular da Secretaria de Estado de Seguridade.

4. As autoridades competentes que requiran datos PNR solicitados por un Estado
membro da Unién Europea canalizaran as suas solicitudes de forma motivada a través da UIP.

Unicamente cando non sexa posible dirixir as suas peticions a través da UIP e en caso
de urxencia, e sempre que a solicitude cumpra coas condicions establecidas no punto 2,
as autoridades competentes poderan solicitar eses datos directamente a Unidade de
Informacién sobre Pasaxeiros doutro Estado membro.

Destas solicitudes directas e urxentes remitirase copia a UIP, ao mesmo tempo que a
Unidade de Informacién sobre Pasaxeiros do Estado membro de que se trate, coa cal se
debera achegar, o antes posible, unha motivaciéon da remision directa.

5. De maneira excepcional, cando sexa necesario acceder aos datos PNR para
responder a unha ameaza concreta e real relacionada con delitos de terrorismo ou delitos
graves, a UIP solicitara @ Unidade de Informacién sobre Pasaxeiros do Estado membro
correspondente que acceda aos datos PNR féra dos momentos ordinarios de transmision
establecidos no artigo 10 e que llos transmita.

Do mesmo modo, a UIP dara resposta o antes posible as solicitudes que reciba doutros
Estados membros nos supostos previstos no paragrafo anterior.

6. O intercambio de informacién previsto neste artigo poderase realizar utilizando
calquera das vias existentes de cooperacidon entre as autoridades competentes dos
Estados membros.

Artigo 17. Transferencia de datos a Europol.

1. A UIP transferira os datos PNR especificos ou o resultado do seu tratamento
solicitados por Europol, caso por caso, de forma electrénica e debidamente motivada,
cando sexa estritamente necesario para apoiar e reforzar a accién dun Estado membro da
Unidn Europea para efectos de previr, detectar, investigar ou axuizar delitos de terrorismo
ou delitos graves, sempre que o delito entre no ambito de competencias de Europol e para
o desempenio das suas funcions.

2. A solicitude indicara as causas razoables polas cales Europol considera que a
transmision dos datos PNR ou dos resultados do seu tratamento vai contribuir
significativamente a previr, detectar ou investigar a infraccion penal en cuestion.

3. Europol informara o responsable da protecciéon de datos de cada un dos
intercambios de informacion en virtude deste artigo.

4. O intercambio de informacion realizarase a través da Rede de intercambio seguro
de informacion (SIENA).

Artigo 18. Transferencias de datos a terceiros paises non membros da Unién Europea.

1. A UIP podera transferir a terceiros paises non membros da UE datos PNR, asi
como o resultado do seu tratamento, en casos concretos e se se cumpren concorrentemente
0s seguintes requisitos:

a) As condicidns establecidas para as transferencias de datos a terceiros paises na
lexislacion que traspofia a Directiva (UE) 2016/680 do Parlamento Europeo e do Consello,
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do 27 de abril de 2016, e ata ese momento polas normas que regulen no dereito espafiol
o tratamento de datos persoais por parte das autoridades competentes para fins de
prevencion, investigacion, deteccion e axuizamento de infraccions penais ou de execucion
de sancidns penais.

b) A transmision resulta necesaria para os fins sinalados no artigo 1.2.

c) O terceiro pais comprométese a transmitir os datos PNR a outro terceiro pais so
se for estritamente necesario para os fins desta lei organica e sempre contando coa
autorizacion expresa da UIP.

d) Os previstos no artigo 16.

2. As transmisiéons de datos PNR pola UIP sen consentimento previo do Estado
membro do cal se obtiveron permitiranse en circunstancias excepcionais e unicamente se:

a) Son esenciais para responder a unha ameaza especifica e real relacionada con
delitos de terrorismo ou delitos graves dun Estado membro ou dun terceiro pais e
b) o consentimento previo non se puido obter ao seu debido tempo.

A UIP informara sen demora a autoridade do Estado membro responsable de dar o
consentimento. A transmision sera rexistrada pola UIP e podera ser obxecto dunha
verificacion posterior.

3. Cada vez que a UIP transfira datos PNR a terceiros paises en virtude do previsto
neste artigo, o seu responsable de proteccién de datos sera informado.

4. A UIP exclusivamente transmitira datos PNR as autoridades competentes de
terceiros paises tras asegurarse de que se axustan a un estandar de condicions e
garantias equivalente ao desta lei organica e de que a utilizacién dos datos PNR prevista
polos receptores se axusta as ditas condicions e garantias.

Artigo 19. Periodo de conservacién dos datos e despersonalizacion.

1. Os datos PNR proporcionados a UIP polos suxeitos obrigados conservaranse
nunha base de datos da Unidade durante un prazo de cinco anos a partir da data da sua
transmision a UIP.

2. Transcorrido un prazo de seis meses desde a transmision a que se refire o punto 1,
todos os datos PNR deberan ser despersonalizados mediante enmascaramento, de
maneira que resulten invisibles para un usuario os seguintes elementos que servirian para
identificar directamente os afectados:

a) Nomes e apelidos, incluidos os doutros pasaxeiros que figuran no PNR, e nimero
de persoas que figuran no PNR que viaxan xuntas;

b) enderezo e datos de contacto;

c) todos os datos sobre o pagamento, incluido o enderezo de facturacién, na medida
en que contefian informacion que poida servir para identificar directamente o pasaxeiro a
que se refire o rexistro PNR, ou calquera outra persoa;

d) informacion sobre viaxeiros frecuentes;

e) observacions xerais, na medida en que contefian informaciéon que poida servir
para identificar directamente o pasaxeiro a que se refire o rexistro, e

f) todos os datos API sobre os pasaxeiros.

3. Ao finalizar o periodo de seis meses mencionado no punto 2, s6 se permitira a
transmision dos datos completos cando concorran as duas circunstancias seguintes:

a) Que sexa necesario para os efectos establecidos no artigo 12.2.b).

b) Que fose aprobada por unha autoridade xudicial ou pola persoa titular da
Secretaria de Estado de Seguridade. Neste ultimo caso, o responsable de protecciéon de
datos da UIP sera informado da transmision, que estara suxeita a revision, a posteriori, por
parte deste.
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4. Os datos PNR seran suprimidos de modo permanente ao finalizar o periodo a que
se refire o punto 1. Esta obrigacion entenderase sen prexuizo daqueles casos en que se
transferisen datos PNR especificos a unha autoridade competente e esta os estea
utilizando no marco dun asunto concreto para efectos de previr, detectar, investigar ou
axuizar delitos de terrorismo ou delitos graves, caso en que a conservacion dos datos por
parte da autoridade competente se rexera pola normativa especifica.

5. Os resultados do tratamento a que se refire o artigo 12.2.a) seran conservados
pola UIP durante o tempo necesario para informar dun resultado positivo as autoridades
competentes e as unidades de informacién sobre pasaxeiros doutros Estados membros.

Cando o resultado dun tratamento automatizado, tras un exame individual por medios
non automatizados, amose un resultado negativo, poderase almacenar para evitar falsos
resultados positivos posteriores, mentres os datos de base non se eliminasen segundo o
punto 4.

Artigo 20. Competencias da Axencia Espariola de Proteccion de Datos.

Ademais das competencias que lle outorga a sua normativa especifica, a Axencia
Espanola de Proteccion de Datos, na sua condiciéon de autoridade nacional de control de
datos PNR para os efectos previstos nesta lei organica, exercera as seguintes
competencias:

a) Asesorar, logo de solicitude, sobre a aplicacion das disposicions adoptadas en
Espafia para aplicar a Directiva (UE) 2016/681 do Parlamento Europeo e do Consello, do
27 de abril de 2016, e controlar a sua aplicacion co fin de protexer os dereitos fundamentais
de calquera interesado no relativo ao tratamento de datos persoais.

b) Cofecer das reclamacions presentadas contra os tratamentos realizados ao
abeiro desta lei organica e darlles resposta nun prazo de tempo razoable.

c) Verificar a legalidade dos tratamentos, por propia iniciativa ou como consecuencia
dunha reclamacion, para o cal podera realizar investigacions, inspecciéns e auditorias, de
acordo co disposto na sua normativa reguladora, sen prexuizo das funciéns que
corresponden ao Consello Xeral do Poder Xudicial como autoridade de control dos
tratamentos de datos vinculados ao exercicio da funcién xurisdicional.

CAPITULO IlI

Réxime sancionador
Seccion 1.2 Disposicions xerais

Artigo 21.  Suxeitos responsables.

A responsabilidade polas infraccions cometidas recaera directamente nos suxeitos
obrigados que, por accién ou omision, realicen a conduta en que consista a infraccion.

Artigo 22. Responsable de tratamento e responsable de proteccion de datos.

A responsabilidade do responsable de tratamento dos datos PNR e do responsable de
proteccion de datos PNR determinarase de acordo co disposto na lexislacion que traspofia
a Directiva (UE) 2016/680 do Parlamento Europeo e do Consello, do 27 de abril de 2016,
e, ata ese momento, polas normas que regulen no dereito espafiol o tratamento de datos
persoais por parte das autoridades competentes para fins de prevencion, investigacion,
deteccion e axuizamento de infraccidns penais ou de execucién de sancions penais.
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Artigo 23. Regra especial.

Para os efectos exclusivos desta lei organica, entenderase que os incumprimentos da
obrigacién de transmisiéon ou remision dos datos PNR que se produzan en relacién cun
mesmo voo constitien unha unica infraccion.

Artigo 24. Concurso de normas.

1. Sempre que non constitian infraccions a normativa xeral de proteccién de datos
de caracter persoal, os feitos susceptibles de seren cualificados consonte dous ou mais
preceptos desta ou doutra lei organica sancionaranse observando as seguintes regras:

a) O precepto especial aplicarase con preferencia ao xeral.

b) O precepto mais amplo ou complexo absorbera o que sancione as infraccions
subsumidas naquel.

c) Na falta dos criterios anteriores, aplicarase o precepto que sancione os feitos coa
sancion maior.

2. No caso de que un so feito constitia duas ou mais infracciéns, ou cando unha
delas sexa medio necesario para cometer a outra, a conduta sera sancionada por aquela
infraccion a cal se lle aplique unha maior sancion.

Seccién 2.2 Infraccions

Artigo 25.  Clasificacion das infraccions.

As infraccions tipificadas nesta lei organica clasificanse en moi graves, graves e leves.

Artigo 26. Infracciéns moi graves.
Constituen infraccidns moi graves:

a) A falta de remisiéon dos datos PNR, de acordo co establecido no artigo 10.1 e 2,
cando se xerase un risco grave para a seguridade cidada, a vida ou a integridade fisica
das persoas.

b) A falta de remision dos datos PNR, conforme os formatos e protocolos a que se
refire o artigo 9.4, cando se xerase un risco grave para a seguridade cidada, a vida ou a
integridade fisica das persoas.

c) En caso de requirimento previo, a falta de remision dos datos PNR ou a remisién
féra do prazo concedido para o efecto, cando se xerase un risco grave para a seguridade
cidada, a vida ou a integridade fisica das persoas.

d) A falta de transmision dos datos PNR & UIP nos supostos a que se refire o
artigo 10.3.

Artigo 27. Infraccions graves.
Constituen infraccions graves:

a) Afalta de remisién dos datos PNR, de acordo co establecido no artigo 10.1 e 2.

b) A falta de remision dos datos PNR, conforme os formatos e protocolos a que se
refire o artigo 9.4.

c) A falta de adopcion en tempo e forma, por parte dos suxeitos obrigados, das
medidas necesarias para realizar legalmente as transmisions.

d) En caso de requirimento previo, a falta de remision dos datos PNR ou a remisién
féra do prazo establecido para o efecto ou sen cumprir cos requisitos técnicos e legais de
transmision.

e) As omisions na transmisiéon de datos.
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f) A falta de comunicacién, conforme o disposto nesta lei organica, de calquera
cambio producido previamente ou durante o traxecto, respecto ao destino onde se tivese
previsto aterrar.

g) A falta de dilixencia no mantemento dos sistemas electronicos seguros de
transmisién dos datos PNR sempre que non constitla infraccién consonte a normativa
xeral de proteccion de datos de caracter persoal.

Artigo 28. Infraccions leves.
Constituen infraccions leves:

a) O incumprimento da obrigacion de informar a UIP sobre os formatos de datos e
protocolos de transmision no prazo previsto.

b) Calquera outro incumprimento do previsto nesta lei organica e que non constitia
infraccién grave ou moi grave.

Seccioén 3.2 Sancions

Artigo 29. Sanciéns.

As infracciéns moi graves seran sancionadas con multa de 60.001 a 300.000 euros;
de 20.001 a 60.000 euros as graves, e de 3.000 a 20.000 euros as leves.

Artigo 30. Gradacioén das sancions.

Atendendo ao principio de proporcionalidade, graduarase a contia das sancions tendo
en conta, entre outras, as seguintes circunstancias, ademais das previstas no artigo 29 da
Lei 40/2015, do 1 de outubro:

a) Aincidencia na seguridade publica e/ou nos dereitos a intimidade, a proteccion de
datos, a imaxe ou a honra das persoas.

b) O beneficio econdmico obtido como consecuencia da comision da infraccion.

c) A natureza, gravidade e duracion da infraccién, tendo en conta o ndmero de
afectados e os danos ou perdas que sufrisen.

d) O grao de cooperacion para por remedio ou mitigar os posibles efectos adversos.

Artigo 31. Competencia sancionadora.
Son 6rganos competentes para impor as sancions:

a) Apersoa titular do Ministerio do Interior, para a sancién das infraccions moi graves.
b) A persoa titular da Secretaria de Estado de Seguridade, para a sancién das
infraccions graves e leves.

Seccién 4.2 Normas especiais de procedemento sancionador

Artigo 32. Medidas provisionais.

Os gastos ocasionados pola adopcion das posibles medidas provisionais seran por
conta do causante dos feitos obxecto do procedemento sancionador. Estes gastos, se é o
caso, seran reclamables mediante o procedemento administrativo de constrinximento
cando a sancion adquira firmeza en via administrativa.

Artigo 33. Caducidade do procedemento.

O procedemento caducara transcorrido un ano desde a sua incoacién sen que se
notificase a resolucién. Con todo, deberanse ter en conta no cOmputo as posibles
paralizacions por causas imputables ao interesado ou a suspension que se deba acordar
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pola existencia dun procedemento xudicial penal, cando concorra identidade de suxeito,
feito e fundamento, ata a finalizacion deste.

Artigo 34. Acceso aos datos doutras administracions publicas.

Os 6rganos competentes para impor as sancions previstas nesta lei organica poderan
acceder, no exercicio das ditas competencias, aos datos relativos aos suxeitos infractores
que estean directamente relacionados coa investigacion dos feitos constitutivos de
infraccion, coas debidas garantias de seguridade, integridade e disponibilidade. O acceso
e o tratamento posterior dos datos realizaranse, en todo caso, de conformidade co
establecido na normativa reguladora de proteccion de datos de caracter persoal.

Disposicién adicional primeira. Prazo para comunicar os formatos de datos e protocolos
de transmision.

As compafiias aéreas informaran a UIP do formato de datos e do protocolo de
transmision que utilizaran, no prazo de corenta dias contado desde a data de publicacion
no «Boletin Oficial del Estado» desta lei organica. O formato e o protocolo deberan estar
entre os previstos na Decisién de execucién (UE) 2017/759 da Comisién, do 28 de abril
de 2017.

Disposicién adicional segunda. Transmisién de datos PNR.

As transmisions de datos PNR realizaranse segundo os medios de transmisién
establecidos pola Secretaria de Estado de Seguridade, de acordo co disposto no artigo 9.

Disposicién adicional terceira. Réxime xuridico do acceso por parte do Centro Nacional
de Intelixencia a datos PNR.

O acceso aos datos PNR por parte do Centro Nacional de Intelixencia e o seu control
realizaranse de acordo co previsto nesta lei organica, salvagardando, en todo caso, o
caracter de materia legalmente clasificada como segredo das suas actividades e
obxectivos, co fin de dar cumprimento as misions e funciéns establecidas na Lei 11/2002,
do 6 de maio, reguladora do Centro Nacional de Intelixencia.

Disposicion adicional cuarta. Transmisiéns de datos PNR as direccions xerais da Policia
e da Garda Civil e as autoridades competentes das comunidades auténomas que
conten cun corpo de policia propio e integral.

As transmisiéns de datos PNR as direcciéns xerais da Policia e da Garda Civil e o seu
control realizaranse de acordo co previsto nesta lei organica, salvagardando, en todo caso,
o caracter reservado das suUas investigacions e da intelixencia xerada arredor dos ditos
datos en relacién con delitos de terrorismo e demais delitos graves.

Igual réxime de transmision e salvagarda das suas investigacions e intelixencia que as
mencionadas no paragrafo anterior se aplicaran as autoridades competentes das
comunidades auténomas que asumisen competencias para a proteccidon de persoas e
bens e para o mantemento da seguridade cidada e conten con corpo de policia propio.

Disposicién adicional quinta. Transmisions de datos PNR & Direccion Adxunta de
Vixilancia Alfandegueira.

As transmisions de datos PNR a Direccion Adxunta de Vixilancia Alfandegueira e o seu
control faranse de acordo co previsto nesta lei organica, salvagardando, en todo caso, o
caracter reservado dos datos con transcendencia tributaria, de acordo coa Lei 58/2003,
do 17 de decembro, xeral tributaria, das suas investigaciéns e da intelixencia xerada
arredor de tales datos en relacion con delitos graves da sua competencia.
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Disposicion adicional sexta. Transmisions de datos PNR a xuices, tribunais e Ministerio
Fiscal.

As transmisions de datos PNR a xuices, tribunais e Ministerio Fiscal faranse de acordo
co previsto nesta lei organica, sen prexuizo da aplicacion ao seu tratamento da lexislacién
reguladora do exercicio da potestade xurisdicional.

En particular, as transmisiéns de datos PNR a xuices e tribunais efectuaranse de
acordo co previsto no artigo 14.4 desta lei organica.

Disposicion derradeira primeira. Titulo competencial.

Esta lei organica ditase ao abeiro do previsto no artigo 149.1.1.2 e 29.2 da Constitucion,
que atribuen ao Estado a competencia exclusiva para a regulacién das condicions béasicas
que garantan a igualdade de todos os espariois no exercicio dos dereitos e no cumprimento
dos deberes constitucionais, e sobre a seguridade publica, respectivamente.

Disposicién derradeira segunda. Preceptos que tefien caracter de lei organica.
1. Tefen caracter organico os seguintes preceptos:

a) Os artigos 4 e 5.
b) O capitulo Il.
c) Adisposicién derradeira segunda.

2. Os preceptos non incluidos no punto anterior tefien caracter de lei ordinaria.

Disposicion derradeira terceira. Incorporacién de dereito da Unién Europea.

Mediante esta lei organica incorpérase ao dereito espafiol a Directiva (UE) 2016/681
do Parlamento Europeo e do Consello, do 27 de abril de 2016, relativa & utilizacién de
datos do Rexistro de Nomes dos Pasaxeiros (PNR) para a prevencién, deteccion,
investigacién e axuizamento dos delitos de terrorismo e da delincuencia grave.

Disposicion derradeira cuarta. Entrada en vigor.

Esta lei organica entrara en vigor aos dous meses da sua publicacion no «Boletin
Oficial del Estado», agas a disposicion adicional primeira, que entrara en vigor o dia
seguinte ao da dita publicacién.

Por tanto,
Mando a todos os espaniois, particulares e autoridades, que cumpran e fagan cumprir
esta lei organica.

Madrid, 16 de setembro de 2020.
FELIPE R.

O presidente do Goberno,
PEDRO SANCHEZ PEREZ-CASTEJON
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