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|. DISPOSICIONS GENERALS

CAP DE LESTAT

7630 Llei 8/2011, de 28 d’abril, per la qual s’establixen mesures per a la proteccio de
les infraestructures critiques.

JUAN CARLOS |

REI D’ESPANYA

A tots els qui vegen i entenguen esta llei,
Sapieu: Que les Corts Generals han aprovat la llei segtent i jo la sancione.

PREAMBUL

Els estats moderns s’enfronten actualment a diferents desafiaments que conferixen a
la seguretat nacional un caracter cada vegada més complex. Estos nous riscos, en gran
manera, generats per la globalitzacié, i entre els quals trobem el terrorisme internacional,
la proliferacié d’armes de destruccié massiva o el crim organitzat, se sumen als ja existents,
dels quals el terrorisme tradicional era un exponent.

En este marc, és cada vegada major la dependéncia que les societats tenen del
complex sistema d’infraestructures que donen suport i possibiliten el desenrotllament
normal dels sectors productius, de gestié i de la vida ciutadana en general. Estes
infraestructures solen ser summament interdependents, rad per la qual els problemes de
seguretat que poden desencadenar-se en cascada a través del mateix sistema tenen la
possibilitat d’ocasionar fallades inesperades i cada vegada més greus en els servicis
basics per a la poblacié.

Fins a tal punt és aixi que, qualsevol interrupcié no desitjada —inclus de curta duracié i
per causes naturals o técniques, o bé d’atacs deliberats— podria tindre greus consequiéncies
en els fluxos de subministraments vitals o en el funcionament dels servicis essencials, a
més de provocar pertorbacions i disfuncions greus en matéria de seguretat, la qual cosa
és objecte d’una atencié especial per al Sistema Nacional de Gestié de Situacions de
Crisi.

Dins de les prioritats estratégiques de la seguretat nacional es troben les infraestructures,
que estan exposades a una série d’amenaces. Per a |la seua proteccio es fa imprescindible,
d’'una banda, catalogar el conjunt d’aquelles que presten servicis essencials a la nostra
societat i, d’'una altra, dissenyar un planejament que continga mesures de prevencié i
proteccio eficag contra les possibles amenaces cap a estes infraestructures, tant en 'ambit
de la seguretat fisica com en el de la seguretat de les tecnologies de la informacié i les
comunicacions.

En eixa linia, s’han encetat diverses actuacions a nivell nacional, com I'aprovacio, per
la Secretaria d’Estat de Seguretat del Ministeri de I'Interior, d’'un primer Pla Nacional de
Proteccié de les Infraestructures Critiques, de 7 de maig de 2007, aixi com I'elaboracio
d’un primer Cataleg Nacional d’Infraestructures Estratégiques. Aixi mateix, amb data 2 de
novembre de 2007, el Consell de Ministres va aprovar un acord sobre proteccid
d’infraestructures critiques, per mitja del qual es va donar un impuls decisiu a esta matéria.
El desplegament i I'aplicacié d’este acord suposa un avang qualitatiu de primer orde per a
garantir la seguretat dels ciutadans i el funcionament correcte dels servicis essencials.

Paral-lelament, hi ha també una série d’actuacions dutes a terme a nivell internacional
en I'ambit europeu: després dels terribles atemptats de Madrid, el Consell Europeu de juny
de 2004 va instar la Comissié Europea a elaborar una estratégia global sobre proteccié
d’infraestructures critiques. EI 20 d’octubre de 2004, la Comissié va adoptar una comunicacié
sobre proteccio de les infraestructures critiques en la lluita contra el terrorisme, que conté
propostes pera millorar la prevencio, la preparacio i laresposta d’Europa davant d’atemptats
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terroristes que els afecten. Amb posterioritat, al desembre de 2004, el Consell va aprovar
el PEPIC (Programa Europeu de Proteccio d’Infraestructures Critiques) i va posar en
marxa una xarxa d’informacié sobre alertes en infraestructures critiques (Critical
Infrastructures Warning Information Network-CIWIN).

Enl'actualitat, 'entrada en vigor de la Directiva 2008/114, del Consell, de 8 de desembre,
sobre la identificacid i la designacid d’infraestructures critiques europees i I'avaluacio de la
necessitat de millorar-ne la proteccio (d’ara en avant, Directiva 2008/114/CE), constituix un
important pas en la cooperacié en esta matéria en el si de la Unié. Esta directiva establix
que la responsabilitat principal i Ultima de protegir les infraestructures critiques europees
correspon als estats membres i als seus operadors, i determina que els esmentats estats
han de dur a terme una série d’obligacions i d’actuacions, que han d’incorporar-se a les
legislacions nacionals.

Les actuacions necessaries per a optimitzar la seguretat de les infraestructures
s’emmarquen, principalment, en I'ambit de la proteccié contra agressions deliberades i,
molt especialment, contra atacs terroristes, per aixd estan liderades pel Ministeri de
I'Interior.

No obstant aix0, la seguretat de les infraestructures critiques exigix incloure actuacions
que vagen més enlla de la mera proteccié material contra possibles agressions o atacs,
rao per la qual és inevitable implicar altres organs de I’Administracié General de I'Estat, de
les altres administracions publiques, d’altres organismes publics i del sector privat. Estes
infraestructures critiques depenen cada vegada més de les tecnologies de la informacio,
tant per a la seua gestié com per a la seua vinculacié amb altres sistemes, per a la qual
cosa es basen, principalment, en mitjans d’'informacio i de comunicacié de caracter public
i obert. Es necessari disposar, per tant, de la cooperacié de tots els actors implicats en la
regulacio, la planificacio i 'operacio de les diferents infraestructures que proporcionen els
servicis essencials per a la societat, sense perjui de la coordinaci6 que exercira el Ministeri
de I'lnterior en col-laboracié amb les comunitats autdnomes.

En consequéncia, i atesa la complexitat de la matéria, la seua incidéncia sobre la
seguretat de les persones i sobre el funcionament de les estructures basiques nacionals i
internacionals, i en compliment del que ha estipulat la Directiva 2008/114/CE, és necessari
elaborar una norma l'objecte de la qual siga, d’'una banda, regular la protecci6é de les
infraestructures critiques contra atacs deliberats de qualsevol tipus (tant de caracter fisic
com cibernétic) i, d’altra banda, definir un sistema organitzatiu de proteccié de les
mencionades infraestructures que aglutine les administracions publiques i les entitats
privades afectades. Com a peca basica d’este sistema, la llei crea el Centre Nacional per
a la Proteccid de les Infraestructures Critiques com a organ d’'assisténcia al secretari
d’Estat de Seguretat en I'execucié de les funcions que se li encomanen com a organ
responsable del sistema.

La finalitat d’esta norma és, per tant, I'establiment de mesures de proteccié de les
infraestructures critiques que proporcionen una base adequada sobre la qual s’assente
una eficag coordinacié de les administracions publiques i de les entitats i organismes
gestors o propietaris d’infraestructures que presten servicis essencials per a la societat, a
fi d’aconseguir una millor seguretat per a aquelles.

Basant-se en aix0, se sustentaran el Cataleg Nacional d’Infraestructures Estrategiques
(d’'acord amb la comunicacio del Consell de la Uni6 Europea de 20 d’octubre de 2004, que
assenyala que cada sector i cada Estat membre haura d’identificar les infraestructures que
son critiques en els seus respectius territoris) i el Pla Nacional de Proteccio d’Infraestructures
Critiques, com a principals ferramentes en la gestié6 de la seguretat de les nostres
infraestructures.

La llei consta de 18 articles, estructurats en 3 titols. El titol | es destina a les definicions
dels termes encunyats per la Directiva 2008/114/CE, aixi com a establir les questions
relatives a I'ambit d’aplicacid i objecte. El titol Il es dedica a regular els 6rgans i instruments
de planificacié que s’integren en el Sistema de Proteccio de les Infraestructures Critiques.
El titol Il establix, finalment, les mesures de proteccio i els procediments que han de
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derivar de I'aplicacié de 'esmentada norma. Aixi mateix, la llei consta de quatre disposicions
addicionals i cinc disposicions finals.

Si bé el contingut material de la llei és eminentment organitzatiu, especialment pel que
fa a la composicid, competéncies i funcionament dels drgans que integren el Sistema de
Proteccié d’Infraestructures Critiques, aixi com en tot el que fa referéncia als diferents
plans de proteccid, s’ha optat per dotar esta norma de rang legal, d’acord amb el criteri del
Consell d’Estat, a fi de poder cobrir de manera suficient aquelles obligacions que la llei
imposa i que requerixen una cobertura legal especifica.

TiTOL |

Disposicions generals
Article 1. Objecte.

1. Esta llei té com a objecte establir les estratégies i les estructures adequades que
permeten dirigir i coordinar les actuacions dels distints organs de les administracions
publiques en matéria de proteccio d’infraestructures critiques, amb la identificacié prévia i
la designacié d’estes, per a millorar la prevencio, la preparacio i la resposta del nostre
Estat davant d’atemptats terroristes o altres amenaces que afecten infraestructures
critiques. Per a aix0 s'impulsara, a més, la col-laboracié i la implicacié dels organismes
gestors i propietaris de les esmentades infraestructures, a fi d’optimitzar-ne el grau de
proteccié contra atacs deliberats de qualsevol tipus, per a contribuir a la proteccié de la
poblacié.

2. Aixi mateix, esta llei regula les obligacions especials que han d’assumir tant les
administracions publiques com els operadors d’aquelles infraestructures que es determinen
com a infraestructures critiques, segons el que disposen els paragrafs e) i f) de l'article 2
d’esta llei.

Article 2. Definicions.

Als efectes d’esta llei, s’entendra per:

a) Servici essencial: el servici necessari per al manteniment de les funcions socials
basiques, la salut, la seguretat, el benestar social i economic dels ciutadans, o el
funcionament eficag de les institucions de I'Estat i les administracions publiques.

b) Sector estratégic: cada una de les arees diferenciades dins de I'activitat laboral,
econOmica i productiva, que proporciona un servici essencial o que garantix I'exercici de
l'autoritat de I'Estat o de la seguretat del pais. La seua categoritzacié esta determinada en
I'annex d’esta norma.

c) Subsector estrategic: cada un dels ambits en qué es dividixen els distints sectors
estratégics, d’acord amb la distribucié que continga, a proposta dels ministeris i organismes
afectats, el document técnic que aprove el Centre Nacional de Proteccié de les
Infraestructures Critiques.

d) Infraestructures estratégiques: les instal-lacions, xarxes, sistemes i equips fisics i
de tecnologia de la informacio sobre els quals descansa el funcionament dels servicis
essencials.

e) Infraestructures critiques: les infraestructures estratégiques el funcionament de
les quals és indispensable i no permet solucions alternatives, per la qual cosa la seua
pertorbacié o destruccio tindria un greu impacte sobre els servicis essencials.

f) Infraestructures critiques europees: aquelles infraestructures critiques situades en
algun estat membre de la Unié Europea, la pertorbacié o la destruccio de les quals afectaria
greument, almenys, dos estats membres, tot aixd d’acord amb la Directiva 2008/114, del
Consell, de 8 de desembre, sobre la identificacid i la designacié d’infraestructures critiques
europees i 'avaluacio de la necessitat de millorar-ne la proteccié (d’ara en avant, Directiva
2008/114/CE).
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g) Zona critica: aquella zona geografica continua on estiguen establides diverses
infraestructures critiques a carrec d’operadors diferents i interdependents, que siga
declarada com a tal per I'autoritat competent. La declaracié d’una zona critica tindra com
a objecte facilitar la millor proteccié i una major coordinacio entre els diferents operadors
titulars d’infraestructures critiques o infraestructures critiques europees radicades en un
sector geografic reduit, aixi com amb les Forces i Cossos de Seguretat de I'Estat i les
Policies Autondmiques de caracter integral.

h) Criteris horitzontals de criticitat: els parametres en funcié dels quals es determina
la criticitat, la gravetat i les consequéncies de la pertorbacié o la destruccié d’una
infraestructura critica s’avaluaran en funcio de:

1. El nombre de persones afectades, valorat en funcid del nombre potencial de
victimes mortals o ferits amb lesions greus i les consequéncies per a la salut publica.

2. Limpacte economic en funcié de la magnitud de les pérdues econdmiques i el
deteriorament de productes i servicis.

3. Limpacte mediambiental, degradacié en el lloc i els seus voltants.

4. Limpacte public i social, per la incidéncia en la confianga de la poblacié en la
capacitat de les administracions publiques, el patiment fisic i I'alteracié de la vida quotidiana,
incloent-hi la pérdua i el greu deteriorament de servicis essencials.

i) Analisi de riscos: I'estudi de les hipotesis d’amenaces possibles necessari per a
determinar i avaluar les vulnerabilitats que hi ha en els diferents sectors estratégics i les
possibles repercussions de la pertorbacié o la destruccié de les infraestructures que li
donen suport.

j) Interdependéncies: els efectes que una pertorbacié en el funcionament de la
instal-lacié6 o servici produiria en altres instal-lacions o servicis, i es distingiran les
repercussions en el mateix sector i en altres sectors, i les repercussions d’ambit local,
autonomic, nacional o internacional.

k) Proteccio d’infraestructures critiques: el conjunt d’activitats destinades a assegurar
la funcionalitat, la continuitat i la integritat de les infraestructures critiques a fi de previndre,
pal-liar i neutralitzar el dany causat per un atac deliberat contra les mencionades
infraestructures i a garantir la integracié d’estes actuacions amb les que procedisquen
d’altres subjectes responsables dins de 'ambit de la seua respectiva competéncia.

I) Informacioé sensible sobre proteccié d’infraestructures estratégiques: les dades
especifiques sobre infraestructures estratégiques que, si es revelen, podrien utilitzar-se
per a planejar i dur a terme accions que tingueren com a objectiu provocar-ne la pertorbacio
o la destruccio.

m) Operadors critics: les entitats o organismes responsables de les inversions o del
funcionament diari d’una instal-lacio, xarxa, sistema, o equip fisic o de tecnologia de la
informacié designada com a infraestructura critica d’acord amb esta llei.

n) Nivell de seguretat: nivell que ha d’activar el Ministeri de I'Interior segons el que
preveu el Pla Nacional de Proteccié d’Infraestructures Critiques, d’acord amb I'avaluacio
general de 'amenacga i amb l'avaluacio especifica que en cada suposit s’efectue sobre
cada infraestructura, en virtut de la qual correspondra declarar un grau concret d’intervencio
dels diferents organismes responsables en matéria de seguretat.

o) Cataleg Nacional d’Infraestructures Estratégiques: la informacié completa,
actualitzada, contrastada i informaticament sistematitzada relativa a les caracteristiques
especifiques de cada una de les infraestructures estrategiques existents en el territori
nacional.

Article 3. Ambit d’aplicaci6.

1. Esta llei s’aplicara a les infraestructures critiques ubicades en el territori nacional
vinculades als sectors estratégics definits en 'annex d’esta llei.

2. S’exceptuen de la seua aplicacio les infraestructures dependents del Ministeri de
Defensa i de les Forces i Cossos de Seguretat, que es regiran, als efectes de control
administratiu, per la seua propia normativa i procediments.
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3. Laplicacié d’esta llei s’efectuara sense perjui de:

a) La missio i funcions del Centre Nacional d’Intel-ligéncia que establix la seua
normativa especifica, sempre amb la disposicié6 de la col-laboracié necessaria i la
complementarietat amb aquelles.

b) Els criteris i disposicions que contenen la Llei 25/1964, de 29 d’abril, sobre energia
nuclear, i normes de desplegament d’esta, i la Llei 15/1980, de 22 d’abril, de creacié del
Consell de Seguretat Nuclear, reformada per la Llei 33/2007, de 7 de novembre.

c) El que preveu el Programa Nacional de Seguretat de I'Aviacié Civil previst en la
Llei 21/2003, de 7 de juliol, de Seguretat Aéria, i la seua normativa complementaria.

Article 4. El Cataleg Nacional d’Infraestructures Estrategiques.

1. El Ministeri de I'lnterior, a través de la Secretaria d’Estat de Seguretat, sera el
responsable del Cataleg Nacional d’Infraestructures Estratégiques (d’ara en avant, el
Cataleg), instrument que contindra tota la informacio i la valoracié de les infraestructures
estratégiques del pais, entre les quals es trobaran incloses aquelles classificades com a
critiques o critiques europees, en les condicions que determine el reglament que desplegue
esta llei.

2. La competéncia per a classificar una infraestructura com a estratégica, i si és el
cas, com a infraestructura critica o infraestructura critica europea, aixi com per aincloure-la
en el Cataleg Nacional d’Infraestructures Estratégiques, correspondra al Ministeri de
I'Interior, a través de la Secretaria d’Estat de Seguretat, incloent-hi les propostes, si és el
cas, de I'd0rgan competent de les comunitats autdnomes i ciutats amb estatut d’autonomia
que tinguen competéncies estatutariament reconegudes per a la proteccié de persones i
béns i per al manteniment de 'orde public en relacié amb les infraestructures ubicades en
la seua demarcaci6 territorial.

TiToL I

El Sistema de Proteccié d’Infraestructures Critiques

Article 5. Finalitat.

1. El Sistema de Proteccié d’'Infraestructures Critiques (d’ara en avant, el Sistema) es
compon d’'una série d’institucions, drgans i empreses, procedents tant del sector public
com del privat, amb responsabilitats en el funcionament correcte dels servicis essencials o
en la seguretat dels ciutadans.

2. Son agents del Sistema, amb les funcions que es determinen reglamentariament,
els seglents:

a) La Secretaria d’Estat de Seguretat del Ministeri de I'Interior.

b) EIl Centre Nacional per a la Protecci6 de les Infraestructures Critiques.

c) Els ministeris i organismes integrats en el Sistema, que seran els inclosos en
'annex d’esta llei.

d) Les comunitats autonomes i les ciutats amb estatut d’autonomia.

e) Les delegacions del Govern en les comunitats autdnomes i en les ciutats amb
estatut d’autonomia.

f) Les corporacions locals, a través de I'associacioé d’entitats locals de més implantacio
a nivell nacional.

g) La Comissié Nacional per a la Proteccio de les Infraestructures Critiques.

h) El Grup de Treball Interdepartamental per a la Proteccié de les Infraestructures
Critiques.

i) Els operadors critics del sector public i privat.
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Article 6. La Secretaria d’Estat de Seguretat.

La Secretaria d’Estat de Seguretat és I'drgan superior del Ministeri de I'Interior
responsable del Sistema de Protecci6 de les Infraestructures Critiques Nacionals.

Per al'exercici de la seua comesa, el reglament de desplegament d’esta llei determinara
les seues competéncies en la matéria, que exercira amb 'assisténcia dels altres integrants
del Sistema i, principalment, del Centre Nacional per a la Proteccio de les Infraestructures
Critiques.

Article 7. El Centre Nacional per a la Protecci6 de les Infraestructures Critiques.

1. Es crea el Centre Nacional per a la Proteccié de les Infraestructures Critiques
(d’ara en avant, el CNPIC) com a organ ministerial encarregat de I'impuls, la coordinacio i
la supervisio de totes les activitats que té encomanades la Secretaria d’Estat de Seguretat
en relacié amb la proteccio de les infraestructures critiques en el territori nacional.

2. El CNPIC dependra organicament de la Secretaria d’Estat de Seguretat, i les
seues funcions seran les que reglamentariament s’establisquen.

3. Sense perjui del que disposa I'apartat anterior, correspondra al CNPIC la realitzacié
d’altes, baixes i modificacions d’infraestructures en el Cataleg, aixi com la determinaci6 de
la criticitat de les infraestructures estratégiques que s’hi inclouen.

Article 8. Ministeris i organismes integrats en el Sistema de Proteccié d’Infraestructures
Critiques.

1. Per cada sector estratégic, es designara, almenys, un ministeri, organisme, entitat
o organ de I'Administracié General de I'Estat integrat en el Sistema. El nomenament, alta
o baixa en el Sistema d'un ministeri o organisme amb responsabilitat sobre un sector
estratégic s’efectuara per mitja de la modificacié de I'annex d’esta llei.

2. Els ministeris i organismes del Sistema seran els encarregats d'impulsar, en 'ambit
de les seues competencies, les politiques de seguretat del Govern sobre els distints sectors
estratégics nacionals i de vetlar per la seua aplicacio, i actuaran igualment com a punts de
contacte especialitzats en la matéria. Per a aix0, col-laboraran amb el Ministeri de I'Interior
a través de la Secretaria d’Estat de Seguretat.

3. Amb estos objectius, els ministeris i organismes del Sistema exerciran les funcions
que es determinen reglamentariament.

4. Un ministeri o organisme del Sistema podra tindre competéncies, igualment, sobre
dos 0 més sectors estratégics, d’acord amb el que establix 'annex d’esta llei.

Article 9. Delegacions del Govern en les comunitats autonomes i en les ciutats amb
estatut d’autonomia.

1. Els delegats del Govern en les comunitats autbnomes i en les ciutats amb estatut
d’autonomia tindran, sota I'autoritat del secretari d’Estat de Seguretat, i en I'exercici de les
seues competéncies, una série de facultats respecte de les infraestructures critiques
localitzades en la seua demarcacio.

2. El desplegament reglamentari d’estes facultats incloura, en tot cas, la intervencid,
a través de les Forces i Cossos de Seguretat, en la implantacié dels diferents plans de
proteccid especifica i de suport operatiu, aixi com la proposta a la Secretaria d’Estat de
Seguretat de la declaracio d’'una zona com a critica.

3. No obstant el que disposa I'apartat primer d’este article, les comunitats autdbnomes
amb competéncies estatutariament reconegudes per a la proteccio de béns i persones i el
manteniment de I'orde public, sobre les infraestructures ubicades en el seu territori, duran
a terme aquelles facultats de les delegacions del Govern relatives a la coordinacié dels
cossos policials autondmics i, si és el cas, a I'activacié per aquells del pla de suport operatiu
que corresponga per a respondre davant d’'una alerta de seguretat.
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Article 10. Comunitats autonomes i ciutats amb estatut d’autonomia.

1. Les comunitats autbnomes i ciutats amb estatut d’autonomia que tinguen
competéncies estatutariament reconegudes per a la proteccio de persones i béns i per al
manteniment de I'orde public podran desenrotllar, sobre les infraestructures ubicades en la
seua demarcacio territorial, les facultats que reglamentariament es determinen respecte a
la seua proteccid, sense perjui dels mecanismes de coordinacié que s’establisquen.

2. Entotcas, les comunitats autbnomes mencionades en I'apartat anterior participaran
en el procés de declaracié d’'una zona com a critica, en I'aprovacié del Pla de Suport
Operatiu que corresponga, i en les reunions del Grup de Treball Interdepartamental. Aixi
mateix, seran membres de la Comissié Nacional per a la Proteccio de les Infraestructures
Critiques.

3. Les comunitats autdnomes no incloses en els apartats anteriors participaran en el
Sistema de Proteccié d’Infraestructures Critiques i en els drgans que preveu esta llei,
d’acord amb les competéncies que els reconeguen els seus respectius estatuts
d’autonomia.

Article 1.  Comissié Nacional per a la Proteccié de les Infraestructures Critiques.

1. Es crea la Comissié Nacional per a la Proteccio de les Infraestructures Critiques
(d’ara en avant, la Comissio) com a organ col-legiat adscrit a la Secretaria d’Estat de
Seguretat.

2. La Comissié sera la competent per a aprovar els diferents plans estratégics
sectorials aixi com per a designar els operadors critics, a proposta del Grup de Treball
Interdepartamental per a la Proteccié d’Infraestructures Critiques.

3. Les seues funcions i composicié seran les que s’establisquen reglamentariament.

Article 12. Grup de Treball Interdepartamental per a la Proteccié de les Infraestructures
Critiques.

1. El Sistema disposara d’'un Grup de Treball Interdepartamental per a la Proteccid
de les Infraestructures Critiques (d’ara en avant, el Grup de Treball), la composicio i
funcions del qual es determinaran reglamentariament.

2. Licorrespondra, en tot cas, I'elaboracié dels diferents plans estratégics sectorials
i la proposta a la Comissio6 de la designacio dels operadors critics per cada un dels sectors
estratégics definits.

Article 13. Operadors critics.

1. Els operadors considerats critics en virtut d’esta llei han de col-laborar amb les
autoritats competents del Sistema, a fi d’optimitzar la proteccié de les infraestructures
critiques i de les infraestructures critiques europees gestionades per ells. Amb eixe fi,
han de:

a) Assessorar tecnicament el Ministeri de I'Interior, a través del CNPIC, en la valoracio
de les infraestructures propies que s’aporten al Cataleg, i actualitzaran les dades disponibles
amb una periodicitat anual i, en tot cas, a requeriment de I'esmentat ministeri.

b) Col-laborar, siés el cas, amb el Grup de Treball en'elaboracié dels plans estrategics
sectorials i en la realitzacioé de les analisis de riscos sobre els sectors estratégics on es
troben inclosos.

c) Elaborar el Pla de Seguretat de 'Operador en els termes i amb els continguts que
es determinen reglamentariament.

d) Elaborar, d’acord amb el que es dispose reglamentariament, un pla de proteccio
especific per cada una de les infraestructures considerades com a critiques en el
Cataleg.

e) Designar un responsable de seguretat i enllag en els termes d’esta llei.
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f) Designar un delegat de seguretat per cada una de les seues infraestructures que
el Ministeri de I'lnterior considere critiques o critiques europees, i comunicaran la seua
designacio als drgans corresponents.

g) Facilitar les inspeccions que les autoritats competents duguen a terme per a verificar
el compliment de la normativa sectorial i adoptar les mesures de seguretat que siguen
necessaries en cada pla, i resoldre, en el minim de temps possible, les deficiéncies trobades.

2. Sera requisit per a la designacié dels operadors critics, tant del sector public com
del privat, que almenys una de les infraestructures que gestionen reunisca la consideracio
d’infraestructura critica, per mitja de la corresponent proposta de la qual, en tot cas, el
CNPIC informara I'operador abans de classificar-la definitivament.

3. Ladesignacié com atals dels operadors critics en cada un dels sectors o subsectors
estratégics definits es fara en els termes que reglamentariament s’establisquen.

4. Els operadors critics tindran en el CNPIC el punt directe d’interlocucié amb el
Ministeri de I'nterior quant a les seues responsabilitats, funcions i obligacions. En cas que
els operadors critics del sector public estiguen vinculats o depenguen d’una administracié
publica, 'érgan que en té la competéncia podra erigir-se, a través del CNPIC, en l'interlocutor
amb el Ministeri de I'Interior.

TiToL 1

Instruments i comunicacié del Sistema

Article 14. Instruments de planificacié del Sistema.

1. La proteccid de les infraestructures critiques davant de les amenaces eventuals
que puguen posar-les en situacié de risc requerix I'adopcié i I'aplicacié dels plans d’actuacié
seglents:

a) El Pla Nacional de Proteccié de les Infraestructures Critiques.
b) Els plans estratégics sectorials.

c) Els plans de seguretat de 'operador.

d) Els plans de proteccié especifics.

e) Els plans de suport operatiu.

2. El Ministeri de I'lnterior, a través de la Secretaria d’Estat de Seguretat, elaborara el
Pla Nacional de Protecci6 de les Infraestructures Critiques. Este és el document estructural
que permetra dirigir i coordinar les actuacions necessaries per a protegir les infraestructures
critiques en la lluita contra el terrorisme.

3. Els plans estratégics sectorials seran aixi mateix elaborats pel Grup de Treball i
aprovats per la Comissio, i inclouran, per sectors, els criteris definidors de les mesures que
s’han d’adoptar per a fer front a una situacié de risc.

4. Els plans de seguretat de I'operador i els plans de proteccié especifics els hauran
d’elaborar els operadors critics respecte a totes les seues infraestructures classificades
com a critiques o critiques europees. Es tracta d'instruments de planificacié a través dels
quals aquells assumixen I'obligacié de col-laborar en la identificacid de les esmentades
infraestructures, especificar les politiques que s’han d’implementar en matéria de seguretat
d’estes, aixi com implantar les mesures generals de proteccio, tant les permanents com
aquelles de caracter temporal que, si és el cas, s’adoptaran per a previndre, protegir i
reaccionar davant de possibles atacs deliberats contra aquelles.

5. Els plans de suport operatiu han de ser elaborats pel cos policial estatal o, si és el
cas, autondmic, amb competéncia en la demarcacio, per a cada una de les infraestructures
classificades com a critiques o critiques europees dotades d’un pla de proteccid especific,
i han d’incloure les mesures de vigilancia, prevencio, proteccié o reaccié que s’han de
prestar, de forma complementaria a les que preveuen els operadors critics.

6. El contingut concret i el procediment d’elaboracid, aprovacié i registre de cada un
dels plans seran els que es determinen reglamentariament.
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Article 15. Seguretat de les comunicacions.

1. La Secretaria d’Estat de Seguretat arbitrara els sistemes de gestié que permeten
que el CNPIC actualitze i revise continuament la informacié disponible en el Cataleg, aixi
com la seua difusié als organismes autoritzats.

2. Les administracions publiques vetlaran per la garantia de la confidencialitat de les
dades sobre infraestructures estratégiques a les quals tinguen accés i dels plans que per
a la seua proteccio es deriven, segons la classificacié de la informacié emmagatzemada.

3. Els sistemes, les comunicacions i la informacié referida a la proteccié de les
infraestructures critiques disposaran de les mesures de seguretat necessaries que en
garantisquen la confidencialitat, integritat i disponibilitat, segons el nivell de classificacié
que els siga assignat.

Article 16. El responsable de Seguretat i Enllag.

1. Els operadors critics nomenaran i comunicaran al Ministeri de [I'Interior un
responsable de Seguretat i Enllag amb I’Administracié en el termini que reglamentariament
s’establisca.

2. En tot cas, el responsable de Seguretat i Enllag designat haura de disposar de
I'habilitacié de director de Seguretat expedida pel Ministeri de I'Interior segons el que
preveu la normativa de seguretat privada o amb I'habilitacié equivalent, segons la seua
normativa especifica.

3. Lesfuncions especifiques del responsable de Seguretati Enllag seran les previstes
reglamentariament.

Article 17. El delegat de seguretat de la infraestructura critica.

1. Els operadors amb infraestructures considerades critiques o critiques europees
pel Ministeri de I'lnterior comunicaran a les delegacions del Govern o, si és el cas, al'drgan
competent de la comunitat autbnoma amb competéncies estatutariament reconegudes per
ala proteccié de persones i béns i per al manteniment de I'orde public on aquelles s’'ubiquen,
I'existéncia d’un delegat de seguretat per a 'esmentada infraestructura.

2. El termini per a efectuar esta comunicacio, aixi com les funcions especifiques del
delegat de seguretat de la infraestructura critica, seran els que reglamentariament
s’establisquen.

Article 18. Seguretat de les dades classificades.

L'operador critic haura de garantir la seguretat de les dades classificades relatives a
les seues propies infraestructures, a través dels mitjans de proteccid i els sistemes
d’'informacié adequats que es determinen reglamentariament.

Disposicié addicional primera. Normativa i régim economic aplicable a la Comissio
Nacional per a la Proteccié de les Infraestructures Critiques i al Grup de Treball
Interdepartamental per a la Protecci6 de les Infraestructures Critiques.

En el que no preveu esta llei, caldra ajustar-se al que ha disposat per al funcionament
dels organs col-legiats el capitol Il del titol Il de la Llei 30/1992, de 26 de novembre, de Régim
Juridic de les Administracions Publiques i del Procediment Administratiu Comu. Aixi mateix,
el funcionament i els treballs de la Comissio, aixi com del Grup de Treball previstos en esta
norma es duran a terme amb carrec a les dotacions pressupostaries i els mitjans personals
i tecnologics del Ministeri de I'Interior, sense que suposen cap increment del gasto public.

Disposicié addicional segona. Classificacié dels plans.

Els plans als quals es referix I'article 14 d’esta llei tindran la classificacié que els
corresponga en virtut de la normativa vigent en la matéria, la qual haura de constar de
forma expressa en l'instrument de la seua aprovacio.
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Disposicié addicional tercera. Forces i Cossos de Seguretat.

Les referéncies que es fan en esta llei a les Forces i Cossos de Seguretat inclouen, en
tot cas, els cossos policials dependents de les comunitats autbnomes amb competéncies
estatutaries reconegudes per a la proteccié de persones i béns i per al manteniment de
I'orde public.

Disposicié addicional quarta. Ceuta i Melilla.

De conformitat amb el que establixen els estatuts d’autonomia de les ciutats de Ceuta
i Melilla, els consells de Govern d’'ambdés, d’acord amb la delegaci6 del Govern respectiva,
podran emetre informes i propostes en relacié amb I'adopcié de mesures especifiques
sobre les infraestructures situades en el seu territori que siguen objecte d’esta llei.

Disposici6 final primera. Titol competencial.

Esta llei es dicta a 'empara de la competéncia atribuida a I'Estat en virtut de l'article
149.1.29.a de la Constitucié Espanyola en matéria de seguretat publica.

Disposicio final segona. Competéncies en matéria de proteccio civil.

El que disposa esta llei es considera sense perjui del que establisca la normativa
autondmica en materia de proteccio civil, d’acord amb les competéncies corresponents a
cada territori en virtut del que disposen els corresponents estatuts d’autonomia.

Disposici6 final tercera. Incorporacié de dret comunitari.

Per mitja d’esta llei i els seus ulteriors desplegaments reglamentaris s’incorpora al dret
espanyol la Directiva 2008/114/CE, del Consell, de 8 de desembre, sobre la identificacio i
la classificacié d’infraestructures critiques europees i l'avaluacié de la necessitat de
millorar-ne la proteccio.

Disposicié final quarta. Habilitacié per al desplegament reglamentari.

1. S’habilita el Govern perqué en el termini de sis mesos dicte el reglament d’esta llei.

2. Igualment s’habilita el Govern per a modificar per reial decret, a proposta del titular
del Ministeri de I'Interior i del titular del departament competent per raé de la matéria,
I'annex d’esta llei.

3. Enl'ambit de les seues competéncies, les comunitats autdnomes podran igualment
elaborar les normes reglamentaries necessaries per al desplegament d’esta llei.

Disposicio final quinta. Entrada en vigor.

Esta llei entrara en vigor 'endema de la seua publicacié en el «Boletin Oficial del
Estado».

Per tant,
Mane a tots els espanyols, particulars i autoritats, que complisquen esta llei i que la
facen complir.

Madrid, 28 d’abril de 2011.
JUAN CARLOS R.

El president del Govern,
JOSE LUIS RODRIGUEZ ZAPATERO
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ANNEX

Sectors estratégics i ministeris/organismes del Sistema competents

Sector Ministeri/organisme del Sistema

Ministeri de la Presidéncia.

Ministeri de I'Interior.

Administracio. Ministeri de Defensa.

Centre Nacional d’Intel-ligéncia.

Ministeri de Politica Territorial i Administracioé Publica.
Espai. Ministeri de Defensa.

Ministeri d’Industria, Turisme i Comerg.
Consell de Seguretat Nuclear.

Industria quimica. Ministeri de I'Interior.

Ministeri de Ciéncia i Innovacio.

Ministeri de Medi Ambient, i Medi Rural i Mari.
Ministeri de Medi Ambient, i Medi Rural i Mari.
Ministeri de Sanitat, Politica Social i Igualtat.
Energia. Ministeri d’Industria, Turisme i Comerg.
Ministeri de Sanitat, Politica Social i Igualtat.
Ministeri de Ciencia i Innovacié.

Ministeri d’Industria, Turisme i Comerg.
Ministeri de Defensa.

Centre Nacional d’Intel-ligéncia.

Ministeri de Ciéncia i Innovacio.

Ministeri de Politica Territorial i Administracio Publica.

Industria nuclear.

Installacions d’investigacio.

Aigua.

Salut.

Tecnologies de la informacio i les
comunicacions (TIC).

Transport. Ministeri de Foment.
Ministeri de Medi Ambient, i Medi Rural i Mari.
Alimentacio. Ministeri de Sanitat, Politica Social i Igualtat.
Ministeri d’Industria, Turisme i Comerg.
Sistema financer i tributari. Ministeri d’Economia i Hisenda.
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