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. DISPOSICIONS XERAIS

XEFATURA DO ESTADO

7630 Lei 8/2011, do 28 de abril, pola que se establecen medidas para a proteccion
das infraestruturas criticas.

JUAN CARLOS |

RE| DE ESPANA

Saiban todos os que a viren e a viren e entenderen que as Cortes Xerais aprobaron e
eu sanciono a seguinte lei:

PREAMBULO

Os Estados modernos enfrontanse actualmente a diferentes desafios que confiren a
seguridade nacional un caracter cada vez mais complexo. Estes novos riscos xerados, en
gran medida, pola globalizacién, e entre os que se contan o terrorismo internacional, a
proliferacion de armas de destrucién masiva ou o crime organizado, sumanse aos xa
existentes, dos cales o terrorismo tradicional vifia sendo un expofiente.

Neste marco, é cada vez maior a dependencia que as sociedades tefien do complexo
sistema de infraestruturas que dan soporte e posibilitan o normal desenvolvemento dos
sectores produtivos, de xestion e da vida cidada en xeral. Estas infraestruturas acostuman
ser sumamente interdependentes entre si, razén pola cal os problemas de seguridade que
se poden producir en cadea a través do propio sistema tefien a posibilidade de ocasionar
fallos inesperados e cada vez mais graves nos servizos basicos para a poboacion.

Ata tal punto é asi que calquera interrupcion non desexada —mesmo de curta duracion
e debida ben a causas naturais ou técnicas, ben a ataques deliberados— poderia ter graves
consecuencias nos fluxos de subministracions vitais ou no funcionamento dos servizos
esenciais, ademais de provocar perturbacions e disfunciéns graves en materia de
seguridade, o que é obxecto de especial atencién para o Sistema Nacional de Xestion de
Situaciéns de Crise.

Dentro das prioridades estratéxicas da seguridade nacional encoéntranse as
infraestruturas, que estan expostas a unha serie de ameazas. Para a sua proteccion faise
imprescindible, por un lado, catalogar o conxunto daquelas que prestan servizos esenciais
anosa sociedade e, por outro, desefiar un planeamento que contefia medidas de prevencion
e proteccion eficaces contra as posibles ameazas sobre tales infraestruturas, tanto no
plano da seguridade fisica como no da seguridade das tecnoloxias da informacién e as
comunicacions.

Nesta lifia, emprendéronse diversas actuacions a nivel nacional, como a aprobacion,
pola Secretaria de Estado de Seguridade do Ministerio do Interior, dun primeiro Plan
Nacional de Proteccion das Infraestruturas Criticas, do 7 de maio de 2007, asi como a
elaboracién dun primeiro Catalogo nacional de infraestruturas estratéxicas. Asi mesmo,
con data do 2 de novembro de 2007, o Consello de Ministros aprobou un Acordo sobre
proteccioén de infraestruturas criticas, mediante o cal se deu un impulso decisivo na dita
materia. O desenvolvemento e aplicacion deste acordo supdn un avance cualitativo de
primeira orde para garantir a seguridade dos cidadans e o correcto funcionamento dos
servizos esenciais.

Paralelamente, existen tamén unha serie de actuaciéns desenvolvidas a nivel
internacional no ambito europeo: tras os terribles atentados de Madrid, o Consello Europeo
de xufio de 2004 instou a Comisién Europea a elaborar unha estratexia global sobre
proteccion de infraestruturas criticas. O 20 de outubro de 2004 a Comision adoptou unha
comunicacioén sobre proteccion das infraestruturas criticas na loita contra o terrorismo, que
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contén propostas para mellorar a prevencién, preparacion e resposta de Europa fronte a
atentados terroristas que lles afecten. Con posterioridade, en decembro de 2004, o
Consello aprobou o PEPIC (Programa europeo de proteccion de infraestruturas criticas) e
puxo en marcha unha rede de informacidn sobre alertas en infraestruturas criticas (Critical
Infrastructures Warning Information Network-CIWIN).

Na actualidade, a entrada en vigor da Directiva 2008/114 do Consello, do 8 de
decembro, sobre a identificacion e designacion de infraestruturas criticas europeas e a
avaliacion da necesidade de mellorar a sua proteccion (en diante, Directiva 2008/114/CE),
constitie un importante paso na cooperacion nesta materia no seo da Unidén. Na dita
directiva establécese que aresponsabilidade principal e Ultima de protexer as infraestruturas
criticas europeas corresponde aos Estados membros e aos seus operadores, e determinase
o desenvolvemento dunha serie de obrigas e de actuacions polos ditos Estados, que se
deben incorporar as lexislacions nacionais.

As actuacions necesarias para optimizar a seguridade das infraestruturas enmarcanse
principalmente no ambito da proteccion contra agresiéns deliberadas e, moi especialmente,
contra ataques terroristas, e resultan por isto lideradas polo Ministerio do Interior.

Porén, a seguridade das infraestruturas criticas exixe prever actuaciéns que vaian
mais ala da mera proteccién material contra posibles agresiéns ou ataques, razén pola cal
resulta inevitable implicar outros érganos da Administracion xeral do Estado, das demais
administracions publicas, doutros organismos publicos e do sector privado. Estas
infraestruturas criticas dependen cada vez mais das tecnoloxias da informacion, tanto
para a sua xestion como para a sua vinculacién con outros sistemas, para o cal se basean,
principalmente, en medios de informacién e de comunicacién de caracter publico e aberto.
E preciso contar, por tanto, coa cooperacién de todos os actores involucrados na regulacion,
planificaciéon e operaciéon das diferentes infraestruturas que proporcionan os servizos
esenciais para a sociedade, sen prexuizo da coordinacion que exercera o Ministerio do
Interior en colaboracion coas comunidades auténomas.

En consecuencia, e dada a complexidade da materia, a sua incidencia sobre a
seguridade das persoas e sobre o funcionamento das estruturas basicas nacionais e
internacionais, e en cumprimento do estipulado pola Directiva 2008/114/CE, compre
elaborar unha norma cuxo obxecto &, por un lado, regular a proteccion das infraestruturas
criticas contra ataques deliberados de todo tipo (tanto de caracter fisico como cibernético)
e, poroutrolado, a definicion dun sistema organizativo de proteccion das ditas infraestruturas
que aglutine as administracions publicas e entidades privadas afectadas. Como peza
basica deste sistema, a lei crea o Centro Nacional para a Protecciéon das Infraestruturas
Criticas como drgano de asistencia ao secretario de Estado de Seguridade na execucion
das funcions que se lle encomendan a este como 6rgano responsable do sistema.

A finalidade desta norma é, polo tanto, o establecemento de medidas de proteccion
das infraestruturas criticas que proporcionen unha base adecuada sobre a cal se asente
unha eficaz coordinacién das administraciéns publicas e das entidades e organismos
xestores ou propietarios de infraestruturas que presten servizos esenciais para a sociedade,
co fin de lograr unha mellor seguridade para aquelas.

Sobre esta base sustentaranse o Catalogo nacional de infraestruturas estratéxicas
(conforme a comunicacion do Consello da Unién Europea do 20 de outubro de 2004, que
sinala que cada sector e cada Estado membro debera identificar as infraestruturas que
son criticas nos seus respectivos territorios) e o Plan Nacional de Proteccion de
Infraestruturas Criticas, como principais ferramentas na xestién da seguridade das nosas
infraestruturas.

A lei consta de 18 artigos, estruturados en 3 titulos. O titulo | destinase as definiciéns
dos termos cufiados pola Directiva 2008/114/CE, asi como a establecer as cuestions
relativas ao ambito de aplicacion e obxecto. O titulo Il dedicase a regular os 6rganos e
instrumentos de planificacion que se integran no Sistema de Proteccion das Infraestruturas
Criticas. O titulo Il establece, finalmente, as medidas de proteccion e os procedementos
que deben derivar da aplicacién da dita norma. Asi mesmo, a lei consta de catro disposicions
adicionais e cinco disposicions derradeiras.
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Ainda que o contido material da lei € eminentemente organizativo, especialmente no
concernente a composicion, competencias e funcionamento dos érganos que integran o
Sistema de Proteccion de Infraestruturas Criticas, asi como en todo o relativo aos diferentes
plans de proteccion, optouse por dotar esta norma de rango legal, de acordo co criterio do
Consello de Estado, co fin de poder cubrir suficientemente aquelas obrigas que a lei impon
e que requiren dunha cobertura legal especifica.

TITULO |

Disposiciéns xerais

Artigo 1. Obxecto.

1. Esta lei ten por obxecto establecer as estratexias e as estruturas adecuadas que
permitan dirixir e coordinar as actuacions dos distintos érganos das administracions
publicas en materia de proteccién de infraestruturas criticas, logo da sua identificacion e
designacion, para mellorar a prevencion, preparacion e resposta do noso Estado fronte a
atentados terroristas ou outras ameazas que afecten infraestruturas criticas. Para isto
impulsarase, ademais, a colaboracién e implicacidén dos organismos xestores e propietarios
das ditas infraestruturas, co fin de optimizar o grao de proteccion destas contra ataques
deliberados de todo tipo, para contribuir & proteccién da poboacion.

2. Asi mesmo, esta lei regula as especiais obrigas que deben asumir tanto as
administracions publicas como os operadores daquelas infraestruturas que se determinen
como infraestruturas criticas, segundo o disposto nas letras e) e f) do artigo 2 desta lei.

Artigo 2.  Definiciéns.
Para os efectos desta lei, entenderase por:

a) Servizo esencial: o servizo necesario para o mantemento das funcidéns sociais
basicas, a saude, a seguridade, o benestar social e econémico dos cidadans, ou o eficaz
funcionamento das instituciéons do Estado e as administraciéns publicas.

b) Sector estratéxico: cada unha das areas diferenciadas dentro da actividade laboral,
econdmica e produtiva, que proporciona un servizo esencial ou que garante o exercicio da
autoridade do Estado ou da seguridade do pais. A sua categorizacion esté determinada no
anexo desta norma.

c) Subsector estratéxico: cada un dos ambitos en que se dividen os distintos sectores
estratéxicos, conforme a distribucion que contefia, por proposta dos ministerios e
organismos afectados, o documento técnico que aprobe o Centro Nacional de Proteccion
das Infraestruturas Criticas.

d) Infraestruturas estratéxicas: as instalacions, redes, sistemas e equipamentos
fisicos e de tecnoloxia da informacion sobre os cales descansa o funcionamento dos
servizos esenciais.

e) Infraestruturas criticas: as infraestruturas estratéxicas cuxo funcionamento é
indispensable e non permite soluciéns alternativas, polo que a sua perturbaciéon ou
destrucién teria un grave impacto sobre os servizos esenciais.

f) Infraestruturas criticas europeas: aquelas infraestruturas criticas situadas nalgun
Estado membro da Union Europea cuxa perturbacion ou destrucion afectaria gravemente polo
menos dous Estados membros, todo isto consonte a Directiva 2008/114 do Consello, do 8 de
decembro, sobre a identificacion e designacion de infraestruturas criticas europeas e a
avaliacion da necesidade de mellorar a sua proteccion (en diante, Directiva 2008/114/CE).

g) Zona critica: aquela zona xeografica continua onde estean establecidas varias
infraestruturas criticas a cargo de operadores diferentes e interdependentes, que sexa
declarada como tal pola autoridade competente. A declaracion dunha zona critica tera por
obxecto facilitar a mellor proteccién e unha maior coordinacién entre os diferentes
operadores titulares de infraestruturas criticas ou infraestruturas criticas europeas
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radicadas nun sector xeografico reducido, asi como coas forzas e corpos de seguridade
do Estado e as policias autondmicas de caracter integral.

h) Criterios horizontais de criticidade: os parametros en funcion dos cales se determina
a criticidade, a gravidade e as consecuencias da perturbacién ou destrucion dunha
infraestrutura critica avaliaranse en funcion:

1. Do numero de persoas afectadas, valorado en funcién do niumero potencial de
vitimas mortais ou feridos con lesions graves e as consecuencias para a saude publica.

2. Do impacto econdmico en funcion da magnitude das perdas econdémicas e a
deterioracion de produtos e servizos.

3. Do impacto ambiental, degradacién no lugar e os seus arredores.

4. Do impacto publico e social, pola incidencia na confianza da poboacion na
capacidade das administracions publicas, o sufrimento fisico e a alteracion da vida cotia,
incluida a perda e a grave deterioracion de servizos esenciais.

i) Analise de riscos: o estudo das hipoteses de ameazas posibles necesario para
determinar e avaliar as vulnerabilidades existentes nos diferentes sectores estratéxicos e
as posibles repercusions da perturbacion ou destrucion das infraestruturas que lles dan
apoio.

j) Interdependencias: os efectos que unha perturbacién no funcionamento da
instalacion ou servizo produciria noutras instalaciéns ou servizos, distinguindose as
repercusions no propio sector e noutros sectores, e as repercusiéns de ambito local,
autondmico, nacional ou internacional.

k) Proteccion de infraestruturas criticas: o conxunto de actividades destinadas a
asegurar a funcionalidade, continuidade e integridade das infraestruturas criticas co fin de
previr, paliar e neutralizar o dano causado por un ataque deliberado contra as ditas
infraestruturas e a garantir a integracion destas actuacions coas demais que procedan
doutros suxeitos responsables dentro do ambito da sua respectiva competencia.

I) Informacién sensible sobre proteccion de infraestruturas estratéxicas: os datos
especificos sobre infraestruturas estratéxicas que, de se revelaren, se poderian utilizar
para planear e levar a cabo acciéns cuxo obxectivo sexa provocar a perturbacion ou a
destrucién destas.

m) Operadores criticos: as entidades ou organismos responsables dos investimentos
ou do funcionamento diario dunha instalacion, rede, sistema ou equipamento fisico ou de
tecnoloxia da informacion designada como infraestrutura critica consonte esta lei.

n) Nivel de seguridade: aquel cuxa activacién polo Ministerio do Interior esta previsto
no Plan Nacional de Proteccion de Infraestruturas Criticas, de acordo coa avaliacién xeral
da ameaza e coa especifica que en cada suposto se efectie sobre cada infraestrutura, en
virtude do cal correspondera declarar un grao concreto de intervencion dos diferentes
organismos responsables en materia de seguridade.

o) Catalogo nacional de infraestruturas estratéxicas: a informacién completa,
actualizada, contrastada e informaticamente sistematizada relativa as caracteristicas
especificas de cada unha das infraestruturas estratéxicas existentes no territorio
nacional.

Artigo 3. Ambito de aplicacion.

1. Esta lei aplicarase as infraestruturas criticas situadas no territorio nacional
vinculadas aos sectores estratéxicos definidos no anexo desta lei.

2. Exceptuanse da sua aplicacion as infraestruturas dependentes do Ministerio de
Defensa e das forzas e corpos de seguridade, que se rexeran, para efectos de control
administrativo, pola sua propia normativa e procedementos.

3. Aaplicacion desta lei efectuarase sen prexuizo:

a) Da mision e funcidons do Centro Nacional de Intelixencia establecidas na sua
normativa especifica, contando sempre coa necesaria colaboracién e complementariedade
con aquelas.
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b) Dos criterios e disposicions contidos na Lei 25/1964, do 29 de abril, sobre enerxia
nuclear, e normas de desenvolvemento desta, e na Lei 15/1980, do 22 de abril, de creacion
do Consello de Seguridade Nuclear, reformada pola Lei 33/2007, do 7 de novembro.

c) Do previsto no Programa nacional de seguridade da aviacion civil recollido na Lei
21/2003, do 7 de xullo, de seguridade aérea, e a sua normativa complementaria.

Artigo 4. O Catalogo nacional de infraestruturas estratéxicas.

1. O Ministerio do Interior, a través da Secretaria de Estado de Seguridade, sera o
responsable do Catalogo nacional de infraestruturas estratéxicas (en diante, o Catalogo),
instrumento que contera toda a informacioén e valoracion das infraestruturas estratéxicas
do pais, entre as cales estaran incluidas aquelas clasificadas como criticas ou criticas
europeas, nas condicions que se determinen no regulamento que desenvolva esta lei.

2. Acompetencia para clasificar unha infraestrutura como estratéxica e, se for o caso,
como infraestrutura critica ou infraestrutura critica europea, asi como para incluila no
Catalogo nacional de infraestruturas estratéxicas, correspondera ao Ministerio do Interior,
a través da Secretaria de Estado de Seguridade, incluidas as propostas, se for o caso, do
organo competente das comunidades autbnomas e cidades con estatuto de autonomia
que tefilan competencias estatutariamente recofecidas para a proteccién de persoas e
bens e para o mantemento da orde publica en relacién coas infraestruturas situadas na
sua demarcacion territorial.

TITULO Il

O Sistema de Proteccion de Infraestruturas Criticas

Artigo 5. Finalidade.

1. O Sistema de Proteccion de Infraestruturas Criticas (en diante, o Sistema)
componse dunha serie de instituciéns, érganos e empresas, procedentes tanto do sector
publico como do privado, con responsabilidades no correcto funcionamento dos servizos
esenciais ou na seguridade dos cidadans.

2. Son axentes do Sistema, coas funcidns que se determinen regulamentariamente,
0s seguintes:

a) A Secretaria de Estado de Seguridade do Ministerio do Interior.

b) O Centro Nacional para a Proteccion das Infraestruturas Criticas.

c) Os ministerios e organismos integrados no Sistema, que seran os incluidos no
anexo desta lei.

d) As comunidades autébnomas e as cidades con estatuto de autonomia.

e) As delegacions do Goberno nas comunidades auténomas e nas cidades con
estatuto de autonomia.

f) As corporacions locais, a través da asociacion de entidades locais de maior
implantacion a nivel nacional.

g) A Comisién Nacional para a Proteccion das Infraestruturas Criticas.

h) O Grupo de Traballo Interdepartamental para a Proteccion das Infraestruturas
Criticas.

i) Os operadores criticos do sector publico e privado.

Artigo 6. A Secretaria de Estado de Seguridade.

A Secretaria de Estado de Seguridade é o 6rgano superior do Ministerio do Interior
responsable do Sistema de Proteccién das Infraestruturas Criticas Nacionais.

Para o desempefio do seu labor, o Regulamento de desenvolvemento desta lei
determinara as suas competencias na materia, que exercera coa asistencia dos demais
integrantes do Sistema e, principalmente, do Centro Nacional para a Proteccion das
Infraestruturas Criticas.
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Artigo 7. O Centro Nacional para a Proteccion das Infraestruturas Criticas.

1. Créase o Centro Nacional para a Proteccion das Infraestruturas Criticas (en diante,
0 CNPIC) como érgano ministerial encargado do impulso, a coordinacion e a supervision
de todas as actividades que ten encomendadas a Secretaria de Estado de Seguridade en
relacién coa proteccién das infraestruturas criticas no territorio nacional.

2. O CNPIC dependera organicamente da Secretaria de Estado de Seguridade e as
suas funcions seran as que regulamentariamente se establezan.

3. Sen prexuizo do disposto no numero anterior, correspondera ao CNPIC a
realizacion de altas, baixas e modificaciéns de infraestruturas no Catélogo, asi como a
determinacion da criticidade das infraestruturas estratéxicas incluidas nel.

Artigo 8. Ministerios e organismos integrados no Sistema de Proteccion de Infraestruturas
Criticas.

1. Por cada sector estratéxico, designarase, polo menos, un ministerio, organismo,
entidade ou érgano daAdministracion xeral do Estado integrado no Sistema. O nomeamento,
alta ou baixa neste dun ministerio ou organismo con responsabilidade sobre un sector
estratéxico efectuarase mediante a modificacion do anexo desta lei.

2. Os ministerios e organismos do Sistema seran os encargados de impulsar, no
ambito das suias competencias, as politicas de seguridade do Goberno sobre os distintos
sectores estratéxicos nacionais e de velar pola sua aplicacién, actuando igualmente como
puntos de contacto especializados na materia. Para isto, colaboraran co Ministerio do
Interior a través da Secretaria de Estado de Seguridade.

3. Con tales obxectivos, os ministerios e organismos do Sistema desempefaran as
funcions que regulamentariamente se determinen.

4. Un ministerio ou organismo do Sistema podera ter competencias, igualmente,
sobre dous ou mais sectores estratéxicos, conforme o establecido no anexo desta lei.

Artigo 9. Delegacions do Goberno nas comunidades auténomas e nas cidades con
estatuto de autonomia.

1. Os delegados do Goberno nas comunidades auténomas e nas cidades con
estatuto de autonomia teran, baixo a autoridade do secretario de Estado de Seguridade, e
no exercicio das suas competencias, unha serie de facultades respecto das infraestruturas
criticas localizadas na sua demarcacion.

2. 0O desenvolvemento regulamentario das ditas facultades, en todo caso, incluira a
intervencién, a través das forzas e corpos de seguridade, na implantacién dos diferentes
plans de proteccién especifico e de apoio operativo, asi como a proposta a Secretaria de
Estado de Seguridade da declaracion dunha zona como critica.

3. Non obstante o disposto no numero primeiro deste artigo, as comunidades
auténomas con competencias estatutariamente recofiecidas para a proteccion de bens e
persoas € o mantemento da orde publica desenvolveran, sobre as infraestruturas situadas
no seu territorio, aquelas facultades das delegacions do Goberno relativas a coordinacion
dos corpos policiais autonémicos e, se for o caso, a activacion por aqueles do plan de
apoio operativo que corresponda para responder ante unha alerta de seguridade.

Artigo 10. Comunidades auténomas e cidades con estatuto de autonomia.

1. As comunidades auténomas e cidades con estatuto de autonomia que posuan
competencias estatutariamente recofecidas para a proteccién de persoas e bens e para o
mantemento da orde publica poderan desenvolver, sobre as infraestruturas situadas na
sua demarcacion territorial, as facultades que regulamentariamente se determinen respecto
a sua proteccion, sen prexuizo dos mecanismos de coordinacién que se establezan.

2. En todo caso, as comunidades autébnomas mencionadas no numero anterior
participaran no proceso de declaracién dunha zona como critica, na aprobacion do plan de
apoio operativo que corresponda e nas reunions do grupo de traballo interdepartamental.
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Asi mesmo, seran membros da Comision Nacional para a Proteccién das Infraestruturas
Criticas.

3. As comunidades auténomas non incluidas nos numeros anteriores participaran no
Sistema de Proteccion de Infraestruturas Criticas e nos 6rganos previstos nesta lei, de
acordo coas competencias que lles recofiezan os seus respectivos estatutos de
autonomia.

Artigo 11.  Comision Nacional para a Proteccion das Infraestruturas Criticas.

1. Créase a Comisién Nacional para a Proteccion das Infraestruturas Criticas (en
diante, a Comisidbn) como o6rgano colexiado adscrito a Secretaria de Estado de
Seguridade.

2. A Comisidon sera a competente para aprobar os diferentes plans estratéxicos
sectoriais, asi como para designar os operadores criticos, por proposta do grupo de traballo
interdepartamental para a proteccion de infraestruturas criticas.

3. As suas funcibns e composicion seran as que regulamentariamente se
establezan.

Artigo 12. Grupo de Traballo Interdepartamental para a Proteccion das Infraestruturas
Criticas.

1. O Sistema contara cun Grupo de Traballo Interdepartamental para a Proteccion
das Infraestruturas Criticas (en diante, o Grupo de Traballo), cuxa composicién e funciéns
se determinaran regulamentariamente.

2. Corresponderalle, en todo caso, a elaboracion dos diferentes plans estratéxicos
sectoriais e a proposta a Comision da designacion dos operadores criticos por cada un
dos sectores estratéxicos definidos.

Artigo 13. Operadores criticos.

1. Os operadores considerados criticos en virtude desta lei deberan colaborar coas
autoridades competentes do Sistema, co fin de optimizar a proteccion das infraestruturas
criticas e das infraestruturas criticas europeas por eles xestionados. Con ese fin,
deberan:

a) Asesorar tecnicamente o Ministerio do Interior, a través do CNPIC, na valoracion
das infraestruturas propias que se acheguen ao Catalogo, actualizando os datos dispofiibles
cunha periodicidade anual e, en todo caso, por requirimento do citado ministerio.

b) Colaborar, se for o caso, co Grupo de Traballo na elaboracién dos plans estratéxicos
sectoriais e na realizacion das analises de riscos sobre os sectores estratéxicos onde se
encontren incluidos.

c) Elaborar o plan de seguridade do operador nos termos e cos contidos que se
determinen regulamentariamente.

d) Elaborar, segundo se dispofa regulamentariamente, un plan de proteccién
especifico por cada unha das infraestruturas consideradas como criticas no Catéalogo.

e) Designar un responsable de seguridade e enlace nos termos da presente lei.

f) Designar un delegado de seguridade por cada unha das suas infraestruturas
consideradas criticas ou criticas europeas polo Ministerio do Interior, e comunicar a sua
designacion aos 6rganos correspondentes.

g) Facilitar as inspeccions que as autoridades competentes leven a cabo para verificar
o cumprimento da normativa sectorial e adoptar as medidas de seguridade que sexan
precisas en cada plan, solucionando no menor tempo posible as deficiencias
encontradas.

2. Sera requisito para a designacion dos operadores criticos, tanto do sector publico
como do privado, que polo menos unha das infraestruturas que xestionen redna a
consideracion de infraestrutura critica, mediante a correspondente proposta, da cal, en
todo caso, o CNPIC informara o operador antes de proceder a sua clasificacion definitiva.
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3. A designacion como tales dos operadores criticos en cada un dos sectores ou
subsectores estratéxicos definidos efectuarase nos termos que regulamentariamente se
establezan.

4. Osoperadores criticos teran no CNPIC o punto directo de interlocucién co Ministerio
do Interior no relativo as suas responsabilidades, funciéns e obrigas. No caso de que os
operadores criticos do sector publico estean vinculados ou dependan dunha Administracion
publica, o 6rgano competente desta podera erixirse, a través do CNPIC, no interlocutor co
Ministerio do Interior.

TITULO 1Nl

Instrumentos e comunicacion do Sistema

Artigo 14. Instrumentos de planificacién do Sistema.

1. A proteccidon das infraestruturas criticas fronte as eventuais ameazas que as
poidan pér en situacién de risco require a adopcion e aplicacion dos seguintes plans de
actuacion:

a) O Plan Nacional de Proteccién das Infraestruturas Criticas.
b) Os plans estratéxicos sectoriais.

c) Os plans de seguridade do operador.

d) Os plans de proteccion especificos.

e) Os plans de apoio operativo.

2. O Ministerio do Interior, a través da Secretaria de Estado de Seguridade, elaborara
o Plan Nacional de Proteccion das Infraestruturas Criticas, e este serd o documento
estrutural que permitira dirixir e coordinar as actuacions precisas para protexer as
infraestruturas criticas na loita contra o terrorismo.

3. Os plans estratéxicos sectoriais seran, asi mesmo, elaborados polo Grupo de
Traballo e aprobados pola Comisién, e incluiran, por sectores, os criterios definidores das
medidas que se deberan adoptar para facer fronte a unha situacion de risco.

4. Os plans de seguridade do operador e os plans de proteccién especificos deberan
ser elaborados polos operadores criticos respecto de todas as suas infraestruturas
clasificadas como criticas ou criticas europeas. Tratase de instrumentos de planificacion a
través dos cales aqueles asumen a obriga de colaborar na identificacién das ditas
infraestruturas, especificar as politicas que se van implementar en materia de seguridade
delas, asi como implantar as medidas xerais de proteccion, tanto as permanentes como
aquelas de caracter temporal que, se for o caso, vaian adoptar para previr, protexer e
reaccionar ante posibles ataques deliberados contra aquelas.

5. Os plans de apoio operativo deberan ser elaborados polo corpo policial estatal ou,
se for o caso, autondmico, con competencia na demarcacion, para cada unha das
infraestruturas clasificadas como criticas ou criticas europeas dotadas dun plan de
proteccién especifico, debendo recoller as medidas de vixilancia, prevencion, proteccion
ou reaccion que se deberan prestar, de forma complementaria a aquelas previstas polos
operadores criticos.

6. O contido concreto e o procedemento de elaboracién, aprobacién e rexistro de
cada un dos plans seran os que se determinen regulamentariamente.

Artigo 15. Seguridade das comunicacions.

1. A Secretaria de Estado de Seguridade arbitrara os sistemas de xestion que
permitan unha continua actualizacion e revisién da informacién dispofiible no Catalogo por
parte do CNPIC, asi como a sua difusion aos organismos autorizados.

2. As administraciéns publicas velaran pola garantia da confidencialidade dos datos
sobre infraestruturas estratéxicas aos cales tefian acceso e dos plans que para a sua
proteccion deriven, segundo a clasificacion da informacién almacenada.
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3. Os sistemas, as comunicaciéns e a informacién referida a proteccién das
infraestruturas criticas contaran coas medidas de seguridade necesarias que garantan a
sua confidencialidade, integridade e dispofiibilidade, segundo o nivel de clasificacion que
lles sexa asignado.

Artigo 16. O responsable de seguridade e enlace.

1. Os operadores criticos nomearan e comunicaran ao Ministerio do Interior un
responsable de seguridade e enlace coa Administracion no prazo que regulamentariamente
se estableza.

2. Entodo caso, o responsable de seguridade e enlace designado debera contar coa
habilitacion de director de seguridade expedida polo Ministerio do Interior segundo o
previsto na normativa de seguridade privada ou coa habilitacién equivalente, segundo a
sUa normativa especifica.

3. As funciéns especificas do responsable de seguridade e enlace seran as previstas
regulamentariamente.

Artigo 17. O delegado de seguridade da infraestrutura critica.

1. Os operadores con infraestruturas consideradas criticas ou criticas europeas polo
Ministerio do Interior comunicaran as delegacioéns do Goberno ou, se for o caso, ao 6rgano
competente da comunidade auténoma con competencias estatutariamente recofecidas
para a proteccion de persoas e bens e para o0 mantemento da orde publica onde aquelas
se situen, a existencia dun delegado de seguridade para a dita infraestrutura.

2. O prazo para efectuar a dita comunicacion, asi como as funciéns especificas do
delegado de seguridade da infraestrutura critica, seran os que regulamentariamente se
establezan.

Artigo 18. Seguridade dos datos clasificados.

O operador critico debera garantir a seguridade dos datos clasificados relativos as
sUas propias infraestruturas, mediante os medios de proteccidon e os sistemas de
informacion adecuados que regulamentariamente se determinen.

Disposiciéon adicional primeira. Normativa e réxime econdémico aplicable & Comision
Nacional para a Proteccion das Infraestruturas Criticas e ao Grupo de Traballo
Interdepartamental para a Proteccion das Infraestruturas Criticas.

No non previsto nesta lei, observarase o disposto para o funcionamento dos érganos
colexiados no capitulo Il do titulo Il da Lei 30/1992, do 26 de novembro, de réxime xuridico
das administracions publicas e do procedemento administrativo comun. Asi mesmo, o
funcionamento e os traballos da Comisién, asi como do grupo de traballo previstos na
presente norma levaranse a cabo con cargo as dotaciéns orzamentarias € os medios
persoais e tecnoléxicos do Ministerio do Interior, sen que supofian incremento ningun do
gasto publico.

Disposicion adicional segunda. Clasificacion dos plans.

Os plans a que se refire o artigo 14 desta lei teran a clasificacion que lles corresponda
en virtude da normativa vixente na materia, a cal debera constar de forma expresa no
instrumento da sua aprobacion.

Disposicién adicional terceira. Forzas e corpos de seguridade.

As referencias efectuadas nesta lei as forzas e corpos de seguridade inclien, en todo
caso, os corpos policiais dependentes das comunidades autbnomas con competencias
estatutarias recofiecidas para a proteccion de persoas e bens e para o mantemento da
orde publica.




BOLETIN OFICIAL DEL ESTADO

Suplemento en lingua galega ao num. 102 Venres 29 de abril de 2011

Disposicion adicional cuarta. Ceuta e Melilla.

De conformidade co establecido nos estatutos de autonomia das cidades de Ceuta e
Melilla, os consellos de goberno de ambas, de acordo coa delegacién do Goberno
respectiva, poderan emitir informes e propostas en relacién coa adopcion de medidas
especificas sobre as infraestruturas situadas nelas que sexan obxecto desta lei.

Disposicion derradeira primeira. Titulo competencial.

Esta lei ditase ao abeiro da competencia atribuida ao Estado en virtude do artigo
149.1.29.2 da Constitucion espafola en materia de seguridade publica.

Disposicién derradeira segunda. Competencias en materia de proteccion civil.

O disposto nesta lei enténdese sen prexuizo do que estableza a normativa autonémica
en materia de proteccién civil, de acordo coas competencias correspondentes a cada
territorio en virtude do disposto nos correspondentes estatutos de autonomia.

Disposicién derradeira terceira. Incorporacion de dereito comunitario.

Mediante esta lei e os seus ulteriores desenvolvementos regulamentarios incorpérase
ao dereito espafiol a Directiva 2008/114/CE do Consello, do 8 de decembro, sobre a
identificaciéon e clasificacion de infraestruturas criticas europeas e a avaliacion da
necesidade de mellorar a sua proteccion.

Disposicién derradeira cuarta. Habilitacién para o desenvolvemento requlamentario.

1. Habilitase o Goberno para que no prazo de seis meses dite o regulamento desta
lei.

2. Igualmente, habilitase o Goberno para modificar por real decreto, por proposta do
titular do Ministerio do Interior e do titular do departamento competente por razén da
materia, o anexo desta lei.

3. No ambito das suas competencias, as comunidades auténomas poderan
igualmente elaborar as normas regulamentarias necesarias para o desenvolvemento desta
lei.

Disposicién derradeira quinta. Entrada en vigor.

Esta lei entrara en vigor o dia seguinte ao da sua publicaciéon no «Boletin Oficial del
Estado».

Por tanto,
Mando a todos os espaniois, particulares e autoridades, que cumpran e fagan cumprir
esta lei.

Madrid, 28 de abril de 2011.
JUAN CARLOS R.

O presidente do Goberno,
JOSE LUIS RODRIGUEZ ZAPATERO
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ANEXO

Sectores estratéxicos e ministerios/organismos do sistema competentes

Sector

Ministerio/Organismo do sistema

Administracion.

Ministerio Presidencia.

Ministerio Interior.

Ministerio Defensa.

Centro Nacional de Intelixencia.

Ministerio Politica Territorial e Administraciéon Publica.

Espazo.

Ministerio Defensa.

Industria nuclear.

Ministerio Industria, Turismo e Comercio.
Consello de Seguridade Nuclear.

Industria quimica.

Ministerio Interior.

Instalacions de investigacion.

Ministerio Ciencia e Innovacion.
Ministerio Medio Ambiente, e Medio Rural e Marifo.

Ministerio Medio Ambiente, e Medio Rural e Marifio.

Auga. Ministerio Sanidade, Politica Social e Igualdade.
Enerxia. Ministerio Industria, Turismo e Comercio.

. Ministerio Sanidade, Politica Social e Igualdade.
Saude.

Ministerio Ciencia e Innovacion.

Tecnoloxias da Informacion e as
Comunicacions (TIC).

Ministerio Industria, Turismo e Comercio.

Ministerio Defensa.

Centro Nacional de Intelixencia.

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial e Administracion Publica.

Transporte.

Ministerio Fomento.

Alimentacion.

Ministerio Medio Ambiente, e Medio Rural e Marifo.
Ministerio Sanidade, Politica Social e Igualdade.
Ministerio Industria, Turismo e Comercio.

Sistema financeiro e tributario.

Ministerio Economia e Facenda.
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