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Saiban todolos que a viren e a entenderen que as
Cortes Xerais aprobaron e eu sanciono a seguinte lei.

EXPOSICION DE MOTIVOS
|

O Real decreto lei 14/1999, do 17 de setembro,
sobre sinatura electrénica, foi aprobado co obxectivo
de fomenta-la rdpida incorporacién das novas tecno-
loxias de seguridade das comunicacidns electrénicas na
actividade das empresas, os cidadans e as administra-
cidons publicas. Deste modo, coadxuvabase a potencia-lo
crecemento e a competitividade da economia espariola
mediante o rapido establecemento dun marco xuridico
para a utilizacién dunha ferramenta que achega con-
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fianza na realizacion de transacciéns electrénicas en
redes abertas como é o caso da internet. O citado real
decreto lei incorporou 6 ordenamento publico espanol
a Directiva 1999/93/CE do Parlamento Europeo e do
Consello, do 13 de decembro de 1999, pola que se
establece un marco comunitario para a sinatura elec-
trénica, incluso antes da stia promulgacion e publicacién
no Diario Oficial de las Comunidades Europeas.

Trala sua ratificacion polo Congreso dos Deputados,
acordouse a tramitacion do Real decreto lei 14/1999
como proxecto de lei, co fin de sometelo a unha mais
ampla consulta publica e 6 posterior debate parlamen-
tario para perfecciona-lo seu texto. Non obstante, esta
iniciativa decaeu 6 expira-lo mandato das Camaras en
marzo de 2000. Esta lei, por tanto, é o resultado do
compromiso asumido na VI Lexislatura, actualizando &
vez o marco establecido no Real decreto lei 14/1999
mediante a incorporacién das modificaciéns que acon-
sella a experiencia acumulada desde a sUa entrada en
vigor tanto no noso pais como no dmbito internacional.

O desenvolvemento da sociedade da informacién e
a difusion dos efectos positivos que dela derivan esixe
a xeneralizacion da confianza da cidadania nas comu-
nicacions telematicas. Non obstante, os datos mais
recentes sinalan que ainda existe desconfianza por parte
dos intervenientes nas transaccions telematicas e, en
xeral, nas comunicacidons que as novas tecnoloxias per-
miten & hora de transmitir informacién, constituindo esta
falta de confianza un freo para o desenvolvemento da
sociedade da informacion, en particular, a Administra-
cién e o comercio electrénicos.

Como resposta a esta necesidade de conferirlles segu-
ridade &s comunicaciéns pola internet xorde, entre
outros, a sinatura electronica. A sinatura electrénica
constitie un instrumento capaz de permitir unha com-
probacién da procedencia e da integridade das men-
saxes intercambiadas a través de redes de telecomu-
nicaciéns, ofrecendo as bases para evita-lo repudio, se
se adoptan as medidas oportunas basedndose en datas
electrénicas.

Os suxeitos que fan posible o emprego da sinatura
electrénica son os denominados prestadores de servicios
de certificacion. Para iso expiden certificados electro-
nicos, que son documentos electronicos que relacionan
as ferramentas de sinatura electronica en poder de cada
usuario coa sua identidade persoal, dandoo asi a cofiecer
no ambito telematico como asinante.

A lei obriga os prestadores de servicios de certifi-
cacion a efectuar unha tutela e xestién permanente dos
certificados electréonicos que expiden. Os detalles desta
xestion débense recoller na chamada declaracién de
practicas de certificacion, onde se especifican as con-
dicidons aplicables a solicitude, expedicion, uso, suspen-
sidn e extincién da vixencia dos certificados electrénicos.
Ademais, estes prestadores estdn obrigados a manter
accesible un servicio de consulta sobre o estado de vixen-
cia dos certificados en que se debe indicar de maneira
actualizada se estes estan vixentes ou se a sUa vixencia
foi suspendida ou extinguida.

Asi mesmo, débese destacar que a lei define unha
clase particular de certificados electrénicos denomina-
dos certificados recofecidos, que son os certificados
electrénicos que se expediron cumprindo requisitos cua-
lificados no que se refire 6 seu contido, ds procede-
mentos de comprobacién da identidade do asinante e
a fiabilidade e garantias da actividade de certificacidon
electrénica.

Os certificados reconecidos constitien unha peza fun-
damental da chamada sinatura electrénica reconecida,
que se define seguindo as pautas impostas na Directiva

1999/93/CE como a sinatura electréonica avanzada
baseada nun certificado recofiecido e xerada mediante
un dispositivo seguro de creacién de sinatura. A sinatura
electrénica recofiecida outorgalle a lei a equivalencia fun-
cional coa sinatura manuscrita respecto dos datos con-
signados en forma electrénica.

Por outra parte, a lei contén as garantias que deben
ser cumpridas polos dispositivos de creacion de sinatura
para que poidan ser considerados como dispositivos
seguros e conformar asi unha sinatura electrénica reco-
necida.

A certificacidon técnica dos dispositivos seguros de
creacion de sinatura electrénica baséase no marco esta-
blecido pola Lei 21/1992, do 16 de xullo, de industria,
e nas suas disposicions de desenvolvemento. Para esta
certificacion utilizaranse as normas técnicas publicadas
para tales efectos no «Diario Oficial de las Comunidades
Europeas» ou, excepcionalmente, as aprobadas polo
Ministerio de Ciencia e Tecnoloxia.

Adicionalmente, a lei establece un marco de obrigas
aplicables &s prestadores de servicios de certificacion,
en funcién de se estes emiten certificados reconecidos
ou non, e determina o seu réxime de responsabilidade,
tendo en conta os deberes de dilixencia que incumben
6s asinantes e 6s terceiros destinatarios de documentos
asinados electronicamente.

Esta lei promulgase para reforza-lo marco xuridico
existente incorporando 6 seu texto algunhas novidades
respecto do Real decreto lei 14/1999 que contribuiran
a dinamiza-lo mercado da prestaciéon de servicios de
certificacion.

Asi, revisase a terminoloxia, modificase a sistematica
e simplificase o texto facilitando a sia comprensién e
dotandoo dunha estructura mais acorde coa nosa técnica
lexislativa.

Unha das novidades que a lei ofrece respecto do Real
decreto lei 14/1999, é a denominacién como sinatura
electrénica recofiecida da sinatura electrénica que se
equipara funcionalmente & sinatura manuscrita. Tratase
simplemente da creacidn dun concepto novo deman-
dado polo sector, sen que iso implique ningunha modi-
ficacion dos requisitos substantivos que tanto a Directiva
1999/93/CE como o propio Real decreto lei 14/1999
vinan esixindo. Con iso aclarase que non basta coa sina-
tura electronica avanzada para a equiparaciéon coa sina-
tura manuscrita; compre que a sinatura electrénica avan-
zada estea baseada nun certificado recofecido e fose
creada por un dispositivo seguro de creacion.

Asi mesmo, é de destacar de maneira particular, a
eliminacién do rexistro de prestadores de servicios de
certificaciéon, que deu paso 6 establecemento dun mero
servicio de difusion de informacion sobre os prestadores
que operan no mercado, as certificacions de calidade
e as caracteristicas dos productos e servicios con que
contan para o desenvolvemento da sua actividade.

Por outra parte, a lei modifica o concepto de cer-
tificacion de prestadores de servicios de certificacion
para outorgarlle maior grao de liberdade e darlle un maior
protagonismo a participacion do sector privado nos sis-
temas de certificacion e eliminando as presuncions legais
asociadas a esta, adaptandose de maneira mais precisa
6 establecido na directiva. Asi, favorécese a autorregu-
lacion da industria, de maneira que sexa esta quen dese-
ne e xestione, de acordo coas stas propias necesidades,
sistemas voluntarios de acreditacién destinados a mello-
ra-los niveis técnicos e de calidade na prestaciéon de ser-
vicios de certificacién. O novo réxime nace desde o con-
vencemento de que os selos de calidade son un ins-
trumento eficaz para convence-los usuarios das vantaxes
dos productos e servicios de certificacion electronica,
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resultando imprescindible facilitar e axiliza-la obtencion
destes simbolos externos para quen os ofrece 6 publico.
Ainda que se recollen fielmente na lei os conceptos de
«acreditacion» de prestadores de servicios de certifica-
cion e de «conformidade» dos dispositivos seguros de
creacion de sinatura electrénica contidos na directiva,
a terminoloxia adaptouse & mais comunmente empre-
gada e conecida recollida na Lei 21/1992, do 16 de
xullo, de industria.

Outra modificacion relevante é que a lei clarifica a
obriga de constitucién dunha garantia econdmica por
parte dos prestadores de servicios de certificacién que
emitan certificados reconecidos, establecendo unha con-
tia minima uUnica de tres milléns de euros, flexibilizando
ademais a combinacioén dos diferentes instrumentos para
constitui-la garantia.

Por outra parte, dado que a prestacion de servicios
de certificacidon non estd suxeita a autorizacidén previa,
resulta importante destacar que a lei reforza as capa-
cidades de inspecciéon e control do Ministerio de Ciencia
e Tecnoloxia, sinalando que este departamento podera
ser asistido de entidades independentes e tecnicamente
cualificadas para efectua-los labores de supervision e
control sobre os prestadores de servicios de certificacion.

Tamén se debe destaca-la regulacién que a lei contén
respecto do documento nacional de identidade electro-
nico, que se erixe nun certificado electrénico recofecido
chamado a xeneraliza-lo uso de instrumentos seguros
de comunicacioén electrénica capaces de conferi-la mes-
ma integridade e autenticidade que a que actualmente
rodea as comunicaciéns a través de medios fisicos. A
lei limitase a fixa-lo marco normativo basico do novo
DNI electréonico ponendo de manifesto as suas duas
notas mais caracteristicas —acredita a identidade do seu
titular en calquera procedemento administrativo e per-
mite a sinatura electrénica de documentos— remitindose
a4 normativa especifica en canto as particularidades do
seu réxime xuridico.

Asi mesmo, outra novidade é o establecemento na
lei do réxime aplicable & actuacién de persoas xuridicas
como asinantes, para efectos de integrar estas entidades
no trafico telematico. Vaise asi mais ala do Real decreto
lei de 1999, que so lles permitia s persoas xuridicas
ser titulares de certificados electronicos no ambito da
xestion dos tributos. Precisamente, a enorme expansion
que tiveron estes certificados no dito d&mbito nos ultimos
anos, sen gue iso representase ningun aumento da litixio-
sidade nin de inseguridade xuridica nas transaccions,
aconsellan a xeneralizacién da titularidade de certifica-
dos por persoas morais.

En todo caso, os certificados electronicos de persoas
xuridicas non alteran a lexislacion civil e mercantil en
canto a figura do representante orgdnico ou voluntario
e non substitien os certificados electronicos que se expi-
dan a persoas fisicas nos cales se reflictan as ditas rela-
cions de representacion.

Como resortes de seguridade xuridica, a lei esixe,
por un lado, unha especial lexitimacién para que as per-
soas fisicas soliciten a expedicion de certificados; por
outro lado, obriga os solicitantes a se responsabilizaren
da custodia dos datos de creacion de sinatura electrénica
asociados 6s ditos certificados, todo iso sen prexuizo
de que poidan ser utilizados por outras persoas fisicas
vinculadas & entidade. Por ultimo, de cara a terceiros,
limita o uso destes certificados 6s actos que integren
a relacion entre a persoa xuridica e as administracions
publicas e 4s cousas ou servicios que constitien o xiro
ou trafico ordinario da entidade, sen prexuizo dos posi-
bles limites cuantitativos ou cualitativos que se poidan
engadir. Tratase de conxuga-lo dinamismo que debe pre-
sidi-lo uso destes certificados no trafico coas necesarias
doses de prudencia e seguridade para evitar que poidan
nacer obrigas incontrolables fronte a terceiros debido

a un uso inadecuado dos datos de creacién de sinatura.
O equilibrio entre un e outro principio estableceuse sobre
as cousas e servicios que constitien o xiro ou trafico
ordinario da empresa de modo paralelo a como o noso
mais que centenario Cédigo de comercio regula a vin-
culacion fronte a terceiros dos actos de comercio rea-
lizados polo factor do establecemento.

Coa expresion «xiro ou trafico ordinario» dunha enti-
dade actualizase a un vocabulario mais acorde cos nosos
dias o que na lexislacion mercantil espafiola se denomina
«establecemento fabril ou mercantil». Con iso comprén-
dense as transaccidns efectuadas mediata ou inmedia-
tamente para a realizacién do nucleo de actividade da
entidade e as actividades de xestiéon ou administrativas
necesarias para o desenvolvemento desta, como a con-
tratacion de subministracions tanxibles e intanxibles ou
de servicios auxiliares. Por ultimo, débese recalcar que,
ainda que o «xiro ou trafico ordinario» sexa un termo
acuinado polo dereito mercantil, a regulacién sobre os
certificados de persoas xuridicas non sé se lles aplica
as sociedades mercantis, senén a calquera tipo de persoa
xuridica que queira facer uso da sinatura electrénica na
sua actividade.

Adicionalmente, engadese un réxime especial para
a expedicion de certificados electréonicos a entidades sen
personalidade xuridica 4s que se refire o artigo 33 da
Lei xeral tributaria, para os uUnicos efectos da sua uti-
lizacion no ambito tributario, nos termos que estableza
o Ministerio de Facenda.

Por outra parte, seguindo a pauta marcada pola Lei
34/2002, do 11 de xullo, de servicios da sociedade
da informacién e de comercio electrénico, incliese den-
tro da modalidade de proba documental o soporte en
que figuran os datos asinados electronicamente, dan-
dolle maior seguridade xuridica 6 emprego da sinatura
electronica 6 sometela s regras de eficacia en xuizo
da proba documental.

Ademais, débese resaltar que outro aspecto novo da
lei é o acollemento explicito que se efectla das relaciéns
de representacidon que poden subxacer no emprego da
sinatura electronica. Non cabe dubida que o instituto
da representacion esta amplamente xeneralizado no tra-
fico econdmico, de ai a conveniencia de dotar de segu-
ridade xuridica a imputacion a esfera xuridica do repre-
sentado as declaraciéns que son cursadas polo repre-
sentante a través da sinatura electrénica. Para iso, esta-
blécese como novidade que na expedicion de certifi-
cados reconecidos que admitan entre os seus atributos
relacions de representacion, esta debe estar amparada
nun documento publico que acredite de modo que faga
fe a dita relacién de representacién asi como a suficiencia
e idoneidade dos poderes conferidos 6 representante.
Asi mesmo, prevense mecanismos para asegura-lo man-
temento das facultades de representacion durante toda
a vixencia do certificado recofiecido.

Por ultimo, débese destacar que a lei permite que
os prestadores de servicios de certificacion poderan, co
obxectivo de mellora-la confianza nos seus servicios,
establecer mecanismos de coordinacidon cos datos que
preceptivamente deban constar nos rexistros publicos,
en particular, mediante conexiéns telematicas, para os
efectos de verifica-los datos que figuran nos certificados
no momento da expedicion destes. Os ditos mecanismos
de coordinacién tamén poderan ter en conta a notifi-
cacion telematica por parte dos rexistros ds prestadores
de servicios de certificacion das variacions rexistrais
posteriores.

v

A lei consta de 36 artigos agrupados en seis titulos,
10 disposicions adicionais, duas disposiciéns transito-
rias, unha disposicion derrogatoria e tres disposicidons
derradeiras.
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O titulo | contén os principios xerais que delimitan
os ambitos subxectivo e obxectivo de aplicacion da lei,
os efectos da sinatura electrénica e o réxime de emprego
ante as administracions publicas e de acceso & actividade
de prestacion de servicios de certificacion.

O réxime aplicable 6s certificados electrénicos con-
tense no titulo Il, que dedica o seu primeiro capitulo
a determinar quen pode se-lo seu titular e a regula-las
vicisitudes que afectan a sua vixencia. O capitulo Il regula
os certificados reconecidos e o terceiro o documento
nacional de identidade electrénico.

O titulo Ill regula a actividade de prestacion de ser-
vicios de certificacién establecendo as obrigas a que
estan suxeitos os prestadores —distinguindo con nitidez
as que soamente afectan os que expiden certificados
reconecidos—, e o réxime de responsabilidade aplicable.

O titulo IV establece os requisitos que deben reuni-los
dispositivos de verificacidn e creacion de sinatura elec-
tronica e o procedemento que ten que se seguir para
obter selos de calidade na actividade de prestacion de
servicios de certificacion.

Os titulos V e VI dedican o seu contido, respecti-
vamente, a fixa-los réximes de supervision e sancidon dos
prestadores de servicios de certificacion.

Por ultimo, cerran o texto as disposicidéns adicionais
—que aluden 6s réximes especiais que resultan de apli-
cacion preferente—, as disposiciéns transitorias —que
incorporan seguridade xuridica & actividade despregada
6 abeiro da normativa anterior—, a disposicién derro-
gatoria e as disposicions derradeiras relativas 6 funda-
mento constitucional, a habilitacién para o desenvolve-
mento regulamentario e a entrada en vigor.

Esta disposicién foi sometida 6 procedemento de
informacién en materia de normas e regulamentaciéns
técnicas previsto na Directiva 98/34/CE, do Parlamento
Europeo e do Consello, do 22 de xufio de 1998, pola
que se establece un procedemento de informacién en
materia de normas e regulamentaciéns técnicas, modi-
ficada pola Directiva 98/48/CE, do Parlamento Europeo
e do Consello, do 20 de xullo de 1998, e no Real decreto
1337/1999, do 31 de xullo, polo que se regula a remi-
sién de informacién en materia de normas e regulamen-
tacions técnicas e regulamentos relativos ds servicios
da sociedade da informacion.

TITULO |
Disposicidns xerais

Artigo 1. Obxecto.

1. Esta lei regula a sinatura electréonica, a sua efi-
cacia xuridica e a prestacion de servicios de certificacion.
2. As disposicidons contidas nesta lei non alteran as
normas relativas 4 celebracion, formalizacién, validez e
eficacia dos contratos e calquera outro acto xuridico nin
as relativas 6s documentos en que uns e outros consten.

Artigo 2. Prestadores de servicios de certificacion
suxeitos & lei.

1. Esta lei aplicaraselles s prestadores de servicios
de certificacién establecidos en Espana e ds servicios
de certificacidon que os prestadores residentes ou domi-
ciliados noutro Estado ofrezan a través dun establece-
mento permanente situado en Espana.

2. Denominase prestador de servicios de certifica-
cion a persoa fisica ou xuridica que expide certificados
electréonicos ou presta outros servicios en relacion coa
sinatura electrénica.

3. Entenderase que un prestador de servicios de
certificacién esta establecido en Espafia cando a sua
residencia ou domicilio social se atope en territorio espa-

nol, sempre que estes coincidan co lugar en que estea
efectivamente centralizada a xestiéon administrativa e a
direccidon dos seus negocios. Noutro caso, atenderase
6 lugar en que se realice a dita xestién ou direccion.

4. Considerarase que un prestador opera mediante
un establecemento permanente situado en territorio
espanol cando dispofia nel, de forma continuada ou habi-
tual, de instalaciéns ou lugares de traballo en que realice
toda ou parte da sua actividade.

5. Presumirase que un prestador de servicios de cer-
tificacion esta establecido en Espafa cando o dito pres-
tador ou algunha das suas sucursais se inscribise no
rexistro mercantil ou noutro rexistro publico espafol en
que fose necesaria a inscriciéon para a adquisicion de
personalidade xuridica.

A mera utilizaciéon de medios tecnoldxicos situados
en Espana para a prestaciéon ou o acceso 6 servicio non
implicard, por si soa, o establecemento do prestador en
Espana.

Artigo 3. Sinatura electrénica, e documentos asinados
electronicamente.

1. A sinatura electronica é o conxunto de datos en
forma electrénica, consignados xunto a outros ou aso-
ciados con eles, que poden ser utilizados como medio
de identificacidon do asinante.

2. A sinatura electronica avanzada é a sinatura elec-
trénica que permite identifica-lo asinante e detectar cal-
quera cambio ulterior dos datos asinados, que esta vin-
culada 6 asinante de maneira Unica e 6s datos a que
se refire e que foi creada por medios que o asinante
pode manter baixo o seu exclusivo control.

3. Considérase sinatura electronica recofecida a
sinatura electréonica avanzada baseada nun certificado
recofiecido e xerada mediante un dispositivo seguro de
creacion de sinatura.

4. A sinatura electrénica recoriecida tera respecto
dos datos consignados en forma electrénica o mesmo
valor que a sinatura manuscrita en relacion cos con-
signados en papel.

b. Considérase documento electrénico o redactado
en soporte electrénico que incorpore datos que estean
asinados electronicamente.

6. O documento electrénico sera soporte de:

a) Documentos publicos, por estaren asinados elec-
tronicamente por funcionarios que tefan legalmente atri-
buida a facultade de dar fe publica, xudicial, notarial
ou administrativa, sempre que actien no ambito das
stlas competencias cos requisitos esixidos pola lei en
cada caso.

b) Documentos expedidos e asinados electronica-
mente por funcionarios ou empregados publicos no exer-
cicio das suas funciéns publicas, conforme a sua lexis-
lacion especifica.

c¢) Documentos privados.

7. Os documentos a que se refire o punto anterior
terdn o valor e a eficacia xuridica que corresponda a
sUa respectiva natureza, de conformidade coa lexislaciéon
que lles resulte aplicable.

8. 0O soporte en que se encontren os datos asinados
electronicamente sera admisible como proba documen-
tal en xuizo. De se impugna-la autenticidade da sinatura
electronica recofiecida, coa que se asinasen os datos
incorporados 6 documento electrénico, procederase a
comprobar que o prestador de servicios de certificacion,
que expide os certificados electrénicos, cumpre tédolos
requisitos establecidos na lei en canto & garantia dos
servicios que presta na comprobacién da eficacia da
sinatura electroénica, e en especial, as obrigas de garan-
ti-la confidencialidade do proceso asi como a autenti-
cidade, conservacioén e integridade da informacion xera-
da e a identidade dos asinantes. De se impugna-la auten-
ticidade da sinatura electrénica avanzada, coa que se
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asinasen os datos incorporados 6 documento electro-
nico, haberd que aterse 6 establecido no punto 2 do
artigo 326 da Lei de axuizamento civil.

9. Non se negaran efectos xuridicos a unha sinatura
electrdonica que non relina os requisitos de sinatura elec-
tréonica recofiecida en relacién cos datos 6s que estea
asociada polo mero feito de se presentar en forma elec-
trénica.

10. Para os efectos do disposto neste artigo, cando
unha sinatura electréonica se utilice conforme as con-
dicidns acordadas polas partes para relacionarse entre
si, terase en conta o estipulado entre elas.

Artigo 4. Emprego da sinatura electréonica no ambito
das administracions publicas.

1. Esta lei aplicarase 6 uso da sinatura electronica
no seo das administraciéns publicas, os seus organismos
publicos e as entidades dependentes ou vinculadas a
elas e nas relacidons que mantefan aquelas e estes entre
si ou cos particulares.

As administracions publicas, co obxecto de salvagar-
da-las garantias de cada procedemento, poderan esta-
blecer condicidns adicionais & utilizacién da sinatura elec-
trénica nos procedementos. As ditas condiciéns poderan
incluir, entre outras, a imposicion de datas electronicas
sobre os documentos electrénicos integrados nun expe-
diente administrativo. Enténdese por data electrénica o
conxunto de datos en forma electrdénica utilizados como
medio para constata-lo momento en que se efectuou
unha actuaciéon sobre outros datos electréonicos 6s que
estan asociados.

2. As condicidns adicionais as que se refire o punto
anterior s6 poderan facer referencia as caracteristicas
especificas da aplicacién de que se trate e deberan garan-
ti-lo cumprimento do previsto no artigo 45 da Lei
30/1992, do 26 de novembro, de réxime xuridico das
administracions publicas e do procedemento adminis-
trativo comun. Estas condicidons serdn obxectivas, pro-
porcionadas, transparentes e non discriminatorias € non
deberan obstaculiza-la prestacién de servicios de cer-
tificacion 6 cidadan cando intervenan distintas adminis-
traciéns publicas nacionais ou do Espacio Econdmico
Europeo.

3. As normas que establezan condicions xerais adi-
cionais para o uso da sinatura electrénica ante a Admi-
nistracion xeral do Estado, os seus organismos publicos
e as entidades dependentes ou vinculadas a estas dic-
taranse por proposta conxunta dos ministerios de Admi-
nistracions Publicas e de Ciencia e Tecnoloxia e logo
de informe do Consello Superior de Informatica e para
o impulso da administracion electronica.

4. A utilizacion da sinatura electrénica nas comu-
nicacions que afecten a informacion clasificada, a segu-
ridade publica ou a defensa nacional rexerase pola sua
normativa especifica.

Artigo 5. Réxime de prestacion dos servicios de cer-
tificacion.

1. Aprestacion de servicios de certificacion non esta
suxeita a autorizacion previa e realizarase en réxime de
libre competencia. Non se poderdn establecer restric-
cions para os servicios de certificacion que procedan
doutro Estado membro do Espacio Econdmico Europeo.

2. Os érganos de defensa da competencia velaran
polo mantemento de condiciéns de competencia efec-
tiva na prestaciéon de servicios de certificacion 6 publico
mediante o exercicio das funciéns que tefian legalmente
atribuidas.

3. A prestacion 6 publico de servicios de certifica-
cion polas administracidns publicas, os seus organismos
publicos ou as entidades dependentes ou vinculadas a

elas realizarase de acordo cos principios de obxectivi-
dade, transparencia e non discriminacién.
TITULO II
Certificados electrénicos

CAPITULO |
Disposiciéns xerais

Artigo 6.
nante.

Concepto de certificado electréonico e de asi-

1. Un certificado electréonico € un documento asi-
nado electronicamente por un prestador de servicios de
certificacién que vincula uns datos de verificacion de
sinatura a un asinante e confirma a sua identidade.

O asinante é a persoa que posue un dispositivo
de creacion de sinatura e que actla en nome propio
ou en nome dunha persoa fisica ou xuridica a cal repre-
senta.

Artigo 7.

1. Poderan solicitar certificados electronicos de per-
soas xuridicas os seus administradores, representantes
legais e voluntarios con poder bastante para estes efec-
tos. Os certificados electréonicos de persoas xuridicas non
poderan afecta-lo réxime de representacién organica ou
voluntaria regulado pola lexislacién civil ou mercantil apli-
cable a cada persoa xuridica.

2. Acustodia dos datos de creacion de sinatura aso-
ciados a cada certificado electrénico de persoa xuridica
serd responsabilidade da persoa fisica solicitante, a iden-
tificacion da cal se incluird no certificado electrénico.

3. Os datos de creacion de sinatura so poderan ser
utilizados cando se admita nas relaciéns que mantena
a persoa xuridica coas administraciéons publicas ou na
contratacidon de bens ou servicios que sexan propios ou
concernentes 6 seu xiro ou trafico ordinario. Asi mesmo,
a persoa xuridica podera impor limites adicionais, por
razén da contia ou da materia, para o uso dos ditos
datos que, en todo caso, deberan figurar no certificado
electroénico.

4. Entenderanse feitos pola persoa xuridica os actos
ou contratos en que a sUa sinatura se empregase dentro
dos limites previstos no punto anterior.

Se a sinatura se utiliza transgredindo os limites men-
cionados, a persoa xuridica quedara vinculada fronte a
terceiros s6 se 0s asume como propios ou se celebrasen
no seu interese. En caso contrario, os efectos dos ditos
actos recaeran sobre a persoa fisica responsable da cus-
todia dos datos de creacidon de sinatura, quen podera
repetir, se é o caso, contra quen os utilizase.

5. O disposto neste artigo non serd de aplicacion
6s certificados que sirvan para verifica-la sinatura elec-
tronica do prestador de servicios de certificacién coa
que asine os certificados electrénicos que expida.

6. O disposto neste artigo non sera de aplicacion
6s certificados que se expidan a favor das administra-
cions publicas, que estardn suxeitos & sia normativa
especifica.

Certificados electronicos de persoas xuridicas.

Artigo 8. Extincion da vixencia dos certificados elec-
trénicos.

~ 1. Son causas de extincion da vixencia dun certi-
ficado electroénico:

a) Expiracion do periodo de validez que figura no
certificado.

b) Revogacién formulada polo asinante, a persoa
fisica ou xuridica representada por este, un terceiro auto-
rizado ou a persoa fisica solicitante dun certificado elec-
trénico de persoa xuridica.
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c) Violacion ou posta en perigo do secreto dos datos
de creacién de sinatura do asinante ou do prestador
de servicios de certificacidon ou utilizacién indebida dos
ditos datos por un terceiro.

d) Resolucion xudicial ou administrativa que o ordene.

e) Falecemento ou extincién da personalidade xuri-
dica do asinante; falecemento, ou extincidon da perso-
nalidade xuridica do representado; incapacidade sobre-
vida, total ou parcial, do asinante ou do seu representado;
terminacion da representacion; disolucion da persoa xuri-
dica representada ou alteracidon das condiciéns de cus-
todia ou uso dos datos de creacion de sinatura que
estean reflectidas nos certificados expedidos a unha per-
soa xuridica.

f) Cesamento na actividade do prestador de servi-
cios de certificacién salvo que, previo consentimento
expreso do asinante, a xestion dos certificados electro-
nicos expedidos por aquel sexan transferidos a outro
prestador de servicios de certificacion.

g) Alteraciéon dos datos achegados para a obtencion
do certificado ou modificaciéon das circunstancias veri-
ficadas para a expedicién do certificado, como as rela-
tivas 6 cargo ou as facultades de representaciéon, de
maneira que este xa non fose conforme a realidade.

h) Calquera outra causa licita prevista na declara-
cidn de practicas de certificacion.

2. O periodo de validez dos certificados electronicos
sera adecuado as caracteristicas e tecnoloxia empregada
para xera-los datos de creacién de sinatura. No caso
dos certificados recofiecidos este periodo non podera
ser superior a catro anos.

3. A extincion da vixencia dun certificado electré-
nico tera efectos fronte a terceiros, nos supostos de expi-
racion do seu periodo de validez, desde que se produza
esta circunstancia e, nos demais casos, desde que a
indicacion da dita extinciéon se inclia no servicio de con-
sulta sobre a vixencia dos certificados do prestador de
servicios de certificacion.

Artigo 9. Suspension da vixencia dos certificados elec-
tronicos.

1. Os prestadores de servicios de certificacion sus-
penderan a vixencia dos certificados electrénicos expe-
didos se concorre algunha das seguintes causas:

a) Solicitude do asinante, a persoa fisica ou xuridica
representada por este, un terceiro autorizado ou a persoa
fisica solicitante dun certificado electronico de persoa
xuridica.

b) Resolucion xudicial ou administrativa que o ordene.

c) A existencia de dubidas fundadas acerca da con-
correncia das causas de extincién da vixencia dos cer-
tificados recollidas nas alineas c) e g) do artigo 8.1.

d) Calquera outra causa licita prevista na declara-
cion de practicas de certificacion.

2. A suspensiéon da vixencia dun certificado elec-
tronico tera efectos desde que se inclia no servicio de
consulta sobre a vixencia dos certificados do prestador
de servicios de certificacion.

Artigo 10. Disposicions comuns & extincion e suspen-
sion da vixencia de certificados electronicos.

1. O prestador de servicios de certificacién fara
constar inmediatamente, de maneira clara e indubidable,
a extincidn ou suspension da vixencia dos certificados
electrénicos no servicio de consulta sobre a vixencia
dos certificados en canto tefa cofiecemento fundado
de calquera dos feitos determinantes da extinciéon ou
suspensiéon da sUa vixencia.

2. O prestador de servicios de certificacién infor-
mara o asinante acerca desta circunstancia de maneira

previa ou simultanea & extincion ou suspensién da vixen-
cia do certificado electrénico, especificando os motivos
e a data e a hora en que o certificado quedara sen
efecto. Nos casos de suspension, indicara, ademais, a
sUa duracién maxima, extinguindose a vixencia do cer-
tificado se transcorrido o dito prazo non se levantase
a suspension.

3. A extincién ou suspensién da vixencia dun cer-
tificado electrénico non tera efectos retroactivos.

4. A extincidon ou suspension da vixencia dun cer-
tificado electrénico manterase accesible no servicio de
consulta sobre a vixencia dos certificados polo menos
ata a data en que finalizase o seu periodo inicial de
validez.

CAPITULO II
Certificados recoinecidos

Artigo 11.
Aecidos.

Concepto e contido dos certificados reco-

1. Son certificados recofiecidos os certificados elec-
tréonicos expedidos por un prestador de servicios de cer-
tificacion que cumpra os requisitos establecidos nesta
lei en canto & comprobacién da identidade e demais
circunstancias dos solicitantes e & fiabilidade e as garan-
tias dos servicios de certificacion que presten.

2. Os certificados recofiecidos incluiran, polo
menos, 0s seguintes datos:

a) A indicacion de que se expiden como tales.

b) O cddigo identificativo Unico do certificado.

c) A identificacion do prestador de servicios de cer-
tificacion que expide o certificado e o seu domicilio.

d) A sinatura electrénica avanzada do prestador de
servicios de certificacion que expide o certificado.

e) A identificacion do asinante, no suposto de per-
soas fisicas, polo seu nome e apelidos e o seu nimero
de documento nacional de identidade ou a través dun
pseuddnimo que conste como tal de maneira inequivoca
e, no suposto de persoas xuridicas, pola sia denomi-
nacién ou razén social e o seu cédigo de identificacion
fiscal.

f) Os datos de verificacion de sinatura que corres-
pondan &s datos de creacién de sinatura que se encon-
tren baixo o control do asinante.

g) O comezo e a fin do periodo de validez do cer-
tificado.

h) Os limites de uso do certificado, se se establecen.

i)  Os limites do valor das transaccions para as que
se pode utiliza-lo certificado, se se establecen.

3. Os certificados recofiecidos poderan asi mesmo
conter calquera outra circunstancia ou atributo especi-
fico do asinante en caso de que sexa significativo en
funcién do fin propio do certificado e sempre que aquel
o solicite.

4. Se os certificados recofiecidos admiten unha rela-
cién de representacion incluiran unha indicaciéon do
documento publico que acredite de forma que faga fe
as facultades do asinante para actuar en nome da persoa
ou entidade & cal represente e, en caso de ser obrigatoria
a inscricién, dos datos rexistrais, de conformidade co
punto 2 do artigo 13.

Artigo 12. Obrigas previas a expedicion de certificados
reconecidos.

Antes da expedicién dun certificado recofecido, os
prestadores de servicios de certificacion deberdan cum-
pri-las seguintes obrigas:

a) Comproba-laidentidade e circunstancias persoais
dos solicitantes de certificados de acordo co disposto
no artigo seguinte.
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b) Verificar que a informaciéon contida no certificado
é exacta e que inclie toda a informacién prescrita para
un certificado reconecido.

c) Asegurarse de que o asinante estd en posesion
dos datos de creacion de sinatura correspondentes 0s
de verificacién que constan no certificado.

d) Garanti-la complementariedade dos datos de
creacion e verificacién de sinatura, sempre que ambos
sexan xerados polo prestador de servicios de certifica-
cion.

Artigo 13. Comprobacion da identidade e outras cir-
cunstancias persoais dos solicitantes dun certificado
reconecido.

1. A identificacidon da persoa fisica que solicite un
certificado recofiecido esixira a sia comparecencia ante
os encargados de verificala e acreditarase mediante o
documento nacional de identidade, pasaporte ou outros
medios admitidos en dereito. Poderase prescindir da
comparecencia se a sua sinatura na solicitude de expe-
dicidon dun certificado reconecido foi lexitimada en pre-
sencia notarial.

O réxime de comparecencia na solicitude de certi-
ficados que se expidan logo de identificacién do soli-
citante ante as administraciéns publicas rexerase polo
establecido na normativa administrativa.

2. No caso de certificados reconecidos de persoas
xuridicas, os prestadores de servicios de certificacion
comprobaran, ademais, os datos relativos & constitucion
e personalidade xuridica e & extensién e vixencia das
facultades de representacion do solicitante, ben median-
te consulta no rexistro publico en que estean inscritos
os documentos de constitucion e de apoderamento, ben
mediante os documentos publicos que sirvan para acre-
dita-los extremos citados de maneira que faga fe, cando
aqueles non sexan de inscricidn obrigatoria.

3. Se os certificados recofiecidos reflicten unha rela-
ciéon de representacion voluntaria, os prestadores de ser-
vicios de certificacion comprobaran os datos relativos
a personalidade xuridica do representado e & extension
e vixencia das facultades do representante, ben median-
te consulta no rexistro publico en que estean inscritas,
ben mediante os documentos publicos que sirvan para
acredita-los extremos citados de maneira que faga fe,
cando aqueles non sexan de inscriciéon obrigatoria. Se
os certificados recofiecidos admiten outros supostos de
representacion, os prestadores de servicios de certifi-
cacion deberan esixi-la acreditacién das circunstancias
en que se fundamenten, na mesma forma prevista ante-
riormente.

Cando o certificado reconecido contefia outras cir-
cunstancias persoais ou atributos do solicitante, como
a sua condicion de titular dun cargo publico, a sua per-
tenza a un colexio profesional ou a sua titulacion, estas
deberanse comprobar mediante os documentos oficiais
que as acrediten, de conformidade coa sua normativa
especifica.

4. O disposto nos puntos anteriores podera non ser
esixible nos seguintes casos:

a) Cando a identidade ou outras circunstancias per-
manentes dos solicitantes dos certificados lle constasen
xa 6 prestador de servicios de certificacion en virtude
dunha relacién preexistente, en que, para a identificacion
do interesado, se empregasen os medios sinalados neste
artigo e o periodo de tempo transcorrido desde a iden-
tificacion é menor de cinco anos.

b) Cando para solicitar un certificado se utilice outro
vixente para a expedicion do cal se identificase o asinante
na forma prescrita neste artigo e lle conste 6 prestador
de servicios de certificacién que o periodo de tempo
transcorrido desde a identificacién € menor de cinco
anos.

5. Os prestadores de servicios de certificacion pode-
ran realiza-las actuacions de comprobacion previstas nes-
te artigo por si ou por medio doutras persoas fisicas
ou xuridicas, publicas ou privadas, e sera responsable,
en todo caso, o prestador de servicios de certificacion.

Artigo 14. Equivalencia internacional de certificados
reconecidos.

Os certificados electrénicos que os prestadores de
servicios de certificacion establecidos nun Estado que
non sexa membro do Espacio Econédmico Europeo expi-
dan 6 publico como certificados recofiecidos de acordo
coa lexislaciéon aplicable no dito Estado consideraranse
equivalentes 6s expedidos polos establecidos en Espana,
sempre que se cumpra algunha das seguintes condi-
cions:

a) Que o prestador de servicios de certificacién reu-
na os requisitos establecidos na normativa comunitaria
sobre sinatura electréonica para a expedicion de certi-
ficados reconecidos e fose certificado conforme a un
sistema voluntario de certificacién establecido nun Esta-
do membro do Espacio Econémico Europeo.

b) Que o certificado estea garantido por un pres-
tador de servicios de certificacién establecido no Espacio
Econdmico Europeo que cumpra os requisitos estable-
cidos na normativa comunitaria sobre sinatura electro-
nica para a expedicién de certificados recofiecidos.

c) Que o certificado ou o prestador de servicios de
certificacion estean recofiecidos en virtude dun acordo
bilateral ou multilateral entre a Comunidade Europea e
terceiros paises ou organizaciéns internacionais.

CAPITULO Il

O documento nacional de identidade electrdnico
Artigo 15. Documento nacional de identidade electro-
nico.

1. O documento nacional de identidade electréonico
é o documento nacional de identidade que acredita elec-
tronicamente a identidade persoal do seu titular e per-
mite a sinatura electrénica de documentos.

Toédalas persoas fisicas ou xuridicas, publicas ou
privadas, recofieceran a eficacia do documento nacional
de identidade electronico para acredita-la identidade e
os demais datos persoais do titular que consten nel,
e para acredita-la identidade do asinante e a integridade
dos documentos asinados cos dispositivos de sinatura
electronica nel incluidos.

Artigo 16. Requisitos e caracteristicas do documento
nacional de identidade electronico.

1. Osdrganos competentes do Ministerio do Interior
para a expediciéon do documento nacional de identidade
electrénico cumprirdn as obrigas que esta lei lles impdn
6s prestadores de servicios de certificacidn que expidan
certificados reconecidos con excepcion da relativa a
constituciéon da garantia & que se refire o punto 2 do
artigo 20.

A Administracion xeral do Estado empregara, na
medida do posible, sistemas que garantan a compati-
bilidade dos instrumentos de sinatura electrénica inclui-
dos no documento nacional de identidade electrénico
cos distintos dispositivos e productos de sinatura elec-
trénica xeralmente aceptados.

TITULO I

Prestacion de servicios de certificacion
CAPITULO |
Obrigas

Artigo 17.

1. O tratamento dos datos persoais que precisen
os prestadores de servicios de certificacion para o desen-

Proteccidon dos datos persoais.
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volvemento da suUa actividade e os 6érganos administra-
tivos para o exercicio das funciéns atribuidas por esta
lei suxeitarase 6 disposto na Lei organica 15/1999, do
13 de decembro, de proteccion de datos de caracter
persoal e nas slas normas de desenvolvemento.

2. Para a expedicion de certificados electronicos 6
publico, os prestadores de servicios de certificacion uni-
camente poderan solicitar datos persoais directamente
dos asinantes ou logo de consentimento expreso destes.

Os datos requiridos seran exclusivamente os nece-
sarios para a expedicién e o mantemento do certificado
electrénico e a prestacidon doutros servicios en relacion
coa sinatura electrénica, non podendo tratarse con fins
distintos sen o consentimento expreso do asinante.

3. Os prestadores de servicios de certificacion que
consignen un pseuddénimo no certificado electrénico por
solicitude do asinante deberdn constata-la sia verdadeira
identidade e conserva-la documentacién que a acredite.

Os ditos prestadores de servicios de certificacion esta-
ran obrigados a revela-la identidade dos asinantes cando
o soliciten os 6rganos xudiciais no exercicio das funcions
que tefien atribuidas e nos demais supostos previstos
no artigo 11.2 da Lei orgdnica de proteccion de datos
de caracter persoal en que asi se requira.

4. En calquera caso, os prestadores de servicios de
certificacién non incluirdn nos certificados electrénicos
que expidan, os datos 6s que se fai referencia no artigo
7 da Lei organica 15/1999, do 13 de decembro, de
proteccion de datos de caracter persoal.

Artigo 18. Obrigas dos prestadores de servicios de cer-
tificacion que expidan certificados electronicos.

Os prestadores de servicios de certificacion que expi-
dan certificados electrénicos deberan cumpri-las seguin-
tes obrigas:

a) Non almacenar nin copia-los datos de creacion
de sinatura da persoa a que prestasen 0s seus servicios.

b) Proporcionarlle 6 solicitante antes da expedicién
do certificado a seguinte informacién minima, que se
debera transmitir de forma gratuita, por escrito ou por
via electrénica:

1.° As obrigas do asinante, a forma en que se deben
custodia-los datos de creacién de sinatura, o procede-
mento que se deba seguir para comunica-la perda ou
posible utilizacién indebida dos ditos datos e determi-
nados dispositivos de creacion e de verificacion de sina-
tura electrénica que sexan compatibles cos datos de
sinatura e co certificado expedido.

2.° Os mecanismos para garanti-la fiabilidade da
sinatura electrénica dun documento 6 longo do tempo.

3.° O método utilizado polo prestador para com-
proba-la identidade do asinante ou outros datos que figu-
ren no certificado.

4.° As condicions precisas de utilizaciéon do certi-
ficado, os seus posibles limites de uso e a forma en
que o prestador garante a sua responsabilidade patri-
monial.

5.° As certificaciéons que obtivese, se é o caso, o
prestador de servicios de certificacidon e os procedemen-
tos aplicables para a resolucién extraxudicial dos con-
flictos que puidesen xurdir polo exercicio da sua acti-
vidade.

6.° As demais informaciéns contidas na declaracion
de practicas de certificacion.

A informacion citada anteriormente que sexa rele-
vante para terceiros afectados polos certificados debera
estar dispoiiible por instancia destes.

c) Manter un directorio actualizado de certificados
en que se indicaran os certificados expedidos e se estan
vixentes ou se a sua vixencia foi suspendida ou extin-

guida. A integridade do directorio protexerase mediante
a utilizaciéon dos mecanismos de seguridade adecuados.

d) Garanti-la dispoiiibilidade dun servicio de consul-
ta sobre a vixencia dos certificados rapido e seguro.

Artigo 19.

1. Todolos prestadores de servicios de certificacion
formularan unha declaracion de practicas de certificacion
en que detallardn, no marco desta lei e das suas dis-
posiciéns de desenvolvemento, as obrigas que se com-
prometen a cumprir en relaciéon coa xestion dos datos
de creacion e verificacion de sinatura e dos certificados
electrénicos, as condicidns aplicables a solicitude, expe-
dicion, uso, suspensiéon e extincién da vixencia dos cer-
tificados, as medidas de seguridade técnicas e organi-
zativas, os perfis e os mecanismos de informaciéon sobre
a vixencia dos certificados e, se é o caso, a existencia
de procedementos de coordinacion cos rexistros publi-
cos correspondentes que permitan o intercambio de
informacién de maneira inmediata sobre a vixencia dos
poderes indicados nos certificados e que deban figurar
preceptivamente inscritos nos ditos rexistros.

A declaracion de practicas de certificacion de
cada prestador estara disponible 6 publico de maneira
facilmente accesible, polo menos por via electrénica e
de forma gratuita.

3. A declaracion de practicas de certificacion tera
a consideracién de documento de seguridade para os
efectos previstos na lexislacion en materia de proteccion
de datos de cardcter persoal e debera conter tédolos
requisitos esixidos para o dito documento na mencio-
nada lexislacion.

Declaracion de prdcticas de certificacion.

Artigo 20. Obrigas dos prestadores de servicios de cer-
tificacion que expidan certificados reconecidos.

1. Ademais das obrigas establecidas neste capitulo,
os prestadores de servicios de certificacidn que expidan
certificados recofiecidos deberan cumpri-las seguintes
obrigas:

a) Demostra-la fiabilidade necesaria para prestar
servicios de certificacion.

b) Garantir que se poida determinar con precision
a data e a hora en que se expediu un certificado ou
se extinguiu ou suspendeu a sua vixencia.

c) Empregar persoal coa cualificacién, conecemen-
tos e experiencia necesarios para a prestaciéon dos ser-
vicios de certificacion ofrecidos e os procedementos de
seguridade e de xestién adecuados no ambito da sinatura
electrénica.

d) Utilizar sistemas e productos fiables que estean
protexidos contra toda alteracién e que garantan a segu-
ridade técnica e, se é o caso, criptografica dos procesos
de certificacién ds que serven de soporte.

e) Tomar medidas contra a falsificacion de certifi-
cados e, no caso de que o prestador de servicios de
certificacién xere datos de creacion de sinatura, garan-
ti-la stia confidencialidade durante o proceso de xeracién
e a sua entrega por un procedemento seguro 6 asinante.

f) Conservar rexistrada por calquera medio seguro
toda a informacién e documentacién relativa a un cer-
tificado reconecido e as declaracidns de practicas de
certificacion vixentes en cada momento, polo menos
durante 15 anos contados desde o momento da sua
expedicion, de maneira que se poidan verifica-las sina-
turas efectuadas con el.

g) Utilizar sistemas fiables para almacenar certifi-
cados recoiecidos que permitan comproba-la sia auten-
ticidade e impedir que persoas non autorizadas alteren
os datos, restrinxan a sua accesibilidade nos supostos
ou as persoas que o asinante indicase e permitan detec-
tar calquera cambio que afecte estas condicidons de
seguridade.

2. Os prestadores de servicios de certificacion que
expidan certificados reconecidos deberdn constituir un
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seguro de responsabilidade civil por importe de polo
menos 3.000.000 de euros para afronta-lo risco da res-
ponsabilidade polos danos e perdas que poida ocasio-
na-lo uso dos certificados que expidan.

A citada garantia poderd ser substituida total ou par-
cialmente por unha garantia mediante aval bancario ou
seguro de caucién, de maneira que a suma das can-
tidades aseguradas sexa polo menos de 3.000.000 de
euros.

As contias e os medios de aseguramento e garantia
establecidos nos dous paragrafos anteriores poderan ser
modificados mediante real decreto.

Artigo 21. Cesamento da actividade dun prestador de
servicios de certificacion.

1. O prestador de servicios de certificacion que vaia
cesar na sua actividade deberallelo comunicar 6s asi-
nantes que utilicen os certificados electrénicos que expe-
dise asi como 6s solicitantes de certificados expedidos
a favor de persoas xuridicas; e podera transferir, co seu
consentimento expreso, a xestion dos que sigan sendo
validos na data en que o cesamento se produza a outro
prestador de servicios de certificacidn que os asuma
ou, en caso contrario, extingui-la sia vixencia. A citada
comunicacion levarase a cabo cunha antelacion minima
de dous meses 6 cesamento efectivo da actividade e
informara, se é o caso, sobre as caracteristicas do pres-
tador 6 que se lle propdén a transferencia da xestién
dos certificados.

2. O prestador de servicios de certificaciéon que expi-
da certificados electréonicos 6 publico deberalle comu-
nicar 6 Ministerio de Ciencia e Tecnoloxia, coa antelacion
indicada no anterior paragrafo, o cesamento da sua acti-
vidade e o destino que lles vaia dar 6s certificados, espe-
cificando, se é o caso, se vai transferi-la xestion e a
quen ou se extinguira a sta vixencia.

Igualmente, comunicara calquera outra circunstancia
relevante que poida impedi-la continuacién da sua acti-
vidade. En especial, deberd comunicar, en canto tefa
conecemento diso, a apertura de calquera proceso con-
cursal que se siga contra el.

3. Os prestadores de servicios de certificacion remi-
tiranlle 6 Ministerio de Ciencia e Tecnoloxia con caracter
previo 6 cesamento definitivo da sla actividade a infor-
macion relativa 6s certificados electrénicos a vixencia
dos cales fose extinguida para que este se faga cargo
da sua custodia para efectos do previsto no artigo 20.1.f).
Este ministerio manterd accesible 6 publico un servicio
de consulta especifico onde figure unha indicacién sobre
os citados certificados durante un periodo que considere
suficiente en funcién das consultas efectuadas a este.

CAPITULO Il
Responsabilidade

Artigo 22. Responsabilidade dos prestadores de ser-
vicios de certificacion.

1. Os prestadores de servicios de certificacion res-
ponderan polos danos e perdas que causen a calquera
persoa no exercicio da sua actividade cando incumpran
as obrigas que lles impdn esta lei.

A responsabilidade do prestador de servicios de cer-
tificacion regulada nesta lei sera esixible conforme as
normas xerais sobre a culpa contractual ou extracon-
tractual, segundo proceda, ainda que lle correspondera
6 prestador de servicios de certificacion demostrar que
actuou coa dilixencia profesional que lle é esixible.

2. Se o prestador de servicios de certificacion non
cumprise as obrigas sinaladas nas alineas b) & d) do
artigo 12 ¢ garantir un certificado electrénico expedido
por un prestador de servicios de certificacion establecido

nun Estado non pertencente 6 Espacio Econédmico Euro-
peo, sera responsable polos danos e perdas causados
polo uso do dito certificado.

3. De maneira particular, o prestador de servicios
de certificacion responderd dos prexuizos que se lle cau-
sen 6 asinante ou a terceiros de boa fe pola falta ou
o atraso na inclusidn no servicio de consulta sobre a
vixencia dos certificados da extinciéon ou suspension da
vixencia do certificado electrénico.

4. Os prestadores de servicios de certificacidon asu-
miran toda a responsabilidade fronte a terceiros pola
actuacion das persoas en que deleguen a execucion dal-
gunha ou algunhas das funciéns necesarias para a pres-
tacion de servicios de certificacion.

5. A regulacion contida nesta lei sobre a respon-
sabilidade do prestador de servicios de certificacion
enténdese sen prexuizo do establecido na lexislacion
sobre cldusulas abusivas en contratos celebrados con
consumidores.

Artigo 23. Limitacions de responsabilidade dos pres-
tadores de servicios de certificacion.

1. O prestador de servicios de certificacién non sera
responsable dos danos e perdas ocasionados 6 asinante
ou a terceiros de boa fe, se o asinante incorre nalgun
dos seguintes supostos:

a) Non proporcionarlle 6 prestador de servicios de
certificacion informacién veraz, completa e exacta sobre
os datos que deban constar no certificado electrénico
ou gue sexan necesarios para a sua expedicion ou para
a extincién ou suspension da sua vixencia, cando a sua
inexactitude non puidese ser detectada polo prestador
de servicios de certificacion.

b) A falta de comunicacion sen demora 6 prestador
de servicios de certificaciéon de calquera modificacion
das circunstancias reflectidas no certificado electrénico.

c) Neglixencia na conservacién dos seus datos de
creacion de sinatura, no aseguramento da sua confiden-
cialidade e na protecciéon de todo acceso ou revelacion.

d) Non solicita-la suspension ou revogacion do cer-
tificado electrénico en caso de dubida en canto 6 man-
temento da confidencialidade dos seus datos de creacion
de sinatura.

e) Utiliza-los datos de creaciéon de sinatura cando
expirase o periodo de validez do certificado electrénico
ou o prestador de servicios de certificacion lle notifique
a extincién ou suspension da sua vixencia.

f) Supera-los limites que figuren no certificado elec-
trénico en canto 6s seus posibles usos e 6 importe indi-
vidualizado das transaccions que se poidan realizar con
el ou non utilizalo conforme as condiciéns establecidas
e comunicadas 6 asinante polo prestador de servicios
de certificacion.

2. No caso dos certificados electrénicos que reco-
llan un poder de representacién do asinante, tanto este
como a persoa ou entidade representada, cando esta
tena conecemento da existencia do certificado, estan
obrigados a solicita-la revogacidon ou suspensién da
vixencia do certificado nos termos previstos nesta lei.

3. Cando o asinante sexa unha persoa xuridica, o
solicitante do certificado electrénico asumird as obrigas
indicadas no punto 1.

4. O prestador de servicios de certificacion tampou-
co sera responsable polos danos e perdas ocasionados
6 asinante ou a terceiros de boa fe se o destinatario
dos documentos asinados electronicamente actua de for-
ma neglixente. Entenderase, en particular, que o des-
tinatario actua de forma neglixente nos seguintes casos:

a) Cando non comprobe e tefia en conta as res-
triccions que figuren no certificado electrénico en canto
6s seus posibles usos e 6 importe individualizado das
transacciéns que se poidan realizar con el.
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b) Cando non tefa en conta a suspension ou perda
de vixencia do certificado electrénico publicada no ser-
vicio de consulta sobre a vixencia dos certificados ou
cando non verifique a sinatura electrénica.

5. O prestador de servicios de certificacidon non sera
responsable dos danos e perdas ocasionados 6 asinante
ou a terceiros de boa fe pola inexactitude dos datos
que consten no certificado electrénico, se estes lle foron
acreditados mediante documento publico. En caso de
que os ditos datos deban figurar inscritos nun rexistro
publico, o prestador de servicios de certificacion debera
comprobalos no citado rexistro no momento inmediato
anterior a expedicién do certificado, podendo empregar,
se é o caso, medios telematicos.

6. A exencioén de responsabilidade fronte a terceiros
obriga o prestador de servicios de certificacion a probar
que actuou en todo caso coa debida dilixencia.

TITULO IV

Dispositivos de sinatura electrénica e sistemas

de certificacion de prestadores de servicios

de certificacion e de dispositivos de sinatura
electronica

CAPITULO |
Dispositivos de sinatura electrénica

Artigo 24. Dispositivos de creacion de sinatura elec-
tronica.

1. Os datos de creacion de sinatura son os datos
unicos, como codigos ou claves criptograficas privadas,
que o asinante utiliza para crea-la sinatura electrénica.

2. Un dispositivo de creacion de sinatura é un pro-
grama ou sistema informatico que serve para aplica-los
datos de creacién de sinatura.

3. Un dispositivo seguro de creacion de sinatura
é un dispositivo de creacion de sinatura que ofrece, polo
menos, as seguintes garantias:

a) Que os datos utilizados para a xeracion de sina-
tura se poden producir s6 unha vez e asegura razoa-
blemente o seu segredo.

b) Que existe unha seguridade razoable de que os
datos utilizados para a xeracién de sinatura non poden
ser derivados dos de verificacidon de sinatura ou da propia
sinatura e de que a sinatura esta protexida contra a
falsificacién coa tecnoloxia existente en cada momento.

c) Que os datos de creacion de sinatura poden ser
protexidos de forma fiable polo asinante contra a sua
utilizacion por terceiros.

d) Que o dispositivo utilizado non altera os datos
ou o documento que se deba asinar nin impide que
este se lle amose 6 asinante antes do proceso de sina-
tura.

Artigo 25.
tronica.

Dispositivos de verificacion de sinatura elec-

1. Os datos de verificacion de sinatura son os datos,
como codigos ou claves criptograficas publicas, que se
utilizan para verifica-la sinatura electrénica.

2. Un dispositivo de verificacidn de sinatura é un
programa ou sistema informatico que serve para apli-
ca-los datos de verificaciéon de sinatura.

3. Os dispositivos de verificacion de sinatura elec-
trénica garantiran, sempre que sexa techicamente posi-
ble, que o proceso de verificaciéon dunha sinatura elec-
trénica satisfaga, polo menos, os seguintes requisitos:

a) Que os datos utilizados para verifica-la sinatura
correspondan 0s datos amosados & persoa que verifica
a sinatura.

b) Que a sinatura se verifique de forma fiable e o
resultado desa verificacion se presente correctamente.

c) Que a persoa que verifica a sinatura electronica
poida, en caso necesario, establecer de forma fiable o
contido dos datos asinados e detectar se foron modi-
ficados.

d) Que se amosen correctamente tanto a identidade
do asinante ou, se é o caso, conste claramente a uti-
lizacion dun pseuddénimo, como o resultado da verifi-
cacion.

e) Que se verifiquen de forma fiable a autenticidade
e a validez do certificado electronico correspondente.

f) Que se poida detectar calquera cambio relativo
4 sua seguridade.

4. Asi mesmo, os datos referentes & verificacién da
sinatura, tales como o momento en que esta se produce
ou unha constatacién da validez do certificado electro-
nico nese momento, poderdn ser almacenados pola per-
soa que verifica a sinatura electrénica ou por terceiros
de confianza.

CAPITULO I

Certificacion de prestadores de servicios de certifi-
cacion e de dispositivos de creacién de sinatura elec-
trénica

Artigo 26. Certificacion de prestadores de servicios de
certificacion.

1. A certificaciéon dun prestador de servicios de cer-
tificacion é o procedemento voluntario polo que unha
entidade cualificada publica ou privada emite unha decla-
racion a favor dun prestador de servicios de certificacion,
que implica un reconecemento do cumprimento de requi-
sitos especificos na prestacion dos servicios que se ofre-
cen 6 publico.

2. A certificacion dun prestador de servicios de cer-
tificacion podera ser solicitada por este e podera ser
levada a cabo, entre outras, por entidades de certifica-
cion reconecidas por unha entidade de acreditacion
designada de acordo co disposto na Lei 21/1992, do
16 de xullo, de industria, e nas suas disposicions de
desenvolvemento.

3. Nos procedementos de certificacion poderanse
utilizar normas técnicas ou outros criterios de certifica-
cion adecuados. En caso de se utilizaren normas téc-
nicas, empregaranse preferentemente aquelas que
gocen de amplo recofnecemento aprobadas por orga-
nismos de normalizaciéon europeos e, no seu defecto,
outras normas internacionais ou espanolas.

4. A certificacidon dun prestador de servicios de cer-
tificacion non serd necesaria para reconecer eficacia xuri-
dica a unha sinatura electrénica.

Artigo 27. Certificacion de dispositivos seguros de
creacion de sinatura electronica.

1. A certificacidn de dispositivos seguros de crea-
cion de sinatura electronica é o procedemento polo que
se comproba que un dispositivo cumpre os requisitos
establecidos nesta lei para a sla consideracién como
dispositivo seguro de creacidon de sinatura.

2. A certificacion poderéa ser solicitada polos fabri-
cantes ou importadores de dispositivos de creacion de
sinatura e sera levada a cabo polas entidades de cer-
tificacion reconecidas por unha entidade de acreditacién
designada de acordo co disposto na Lei 21/1992, do
16 de xullo, de industria, e nas suas disposicions de
desenvolvemento.

3. Nos procedementos de certificacion empregaran-
se as normas técnicas os numeros de referencia das
cales fosen publicados no «Diario Oficial de la Unién
Europea» e, excepcionalmente, as aprobadas polo Minis-
terio de Ciencia e Tecnoloxia que se publicaran no ende-
rezo da internet deste ministerio.
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4. Os certificados de conformidade dos dispositivos
seguros de creacién de sinatura seran modificados ou,
se é o caso, revogados cando se deixen de cumpri-las
condicions establecidas para a sta obtencion.

Os organismos de certificacién aseguraran a difusion
das decisions de revogacion de certificados de dispo-
sitivos de creacion de sinatura.

Artigo 28. Recoriecemento da conformidade coa nor-
mativa aplicable 6s productos de sinatura electronica.

1. Presumirase que os productos de sinatura elec-
tronica aludidos na alinea d) do punto 1 do artigo 20
e no punto 3 do artigo 24 son conformes cos requisitos
previstos nos ditos artigos se se axustan 4s normas téc-
nicas correspondentes os numeros de referencia das
cales fosen publicados no «Diario Oficial de la Union
European.

2. Reconeceraselles eficacia 6s certificados de con-
formidade sobre dispositivos seguros de creacién de
sinatura que fosen outorgados polos organismos desig-
nados para iso en calquera Estado membro do Espacio
Econdmico Europeo.

TITULO V
Supervision e control

Artigo 29. Supervision e control.

1. O Ministerio de Ciencia e Tecnoloxia controlara
o cumprimento polos prestadores de servicios de cer-
tificacion que expidan 6 publico certificados electrénicos
das obrigas establecidas nesta lei e nas sUas disposicidns
de desenvolvemento. Asi mesmo, supervisara o funcio-
namento do sistema e dos organismos de certificacion
de dispositivos seguros de creacion de sinatura elec-
trénica.

2. O Ministerio de Ciencia e Tecnoloxia realizara as
actuacions inspectoras que sexan precisas para o exer-
cicio da sua funcion de control.

Os funcionarios adscritos 6 Ministerio de Ciencia e
Tecnoloxia que realicen a inspeccidon a que se refire o
punto anterior terdn a consideracién de autoridade publi-
ca no desempeio dos seus cometidos.

3. O Ministerio de Ciencia e Tecnoloxia podera acor-
da-las medidas apropiadas para o cumprimento desta
lei e as suas disposicions de desenvolvemento.

4. O Ministerio de Ciencia e Tecnoloxia podera
recorrer a entidades independentes e tecnicamente cua-
lificadas para que o asistan nos labores de supervision
e control sobre os prestadores de servicios de certifi-
cacion que lle asigna esta lei.

Artigo 30. Deber de informacidon e colaboracion.

1. Os prestadores de servicios de certificaciéon, a
entidade independente de acreditacién e os organismos
de certificacion tefien a obriga de facilitarlle 6 Ministerio
de Ciencia e Tecnoloxia toda a informaciéon e colabo-
racidon precisas para o exercicio das suas funcioéns.

En particular, deberadn permitirlles 6s seus axentes
ou O persoal inspector o acceso as suas instalacions
e a consulta de calquera documentacion relevante para
a inspeccion de que se trate, sendo de aplicacién, se
é o0 caso, o disposto no artigo 8.5 da Lei 29/1998,
do 13 de xullo, reguladora da xurisdiccidon contencio-
so-administrativa. Nas suas inspeccions poderan ir acom-
panados de expertos ou peritos nas materias sobre as
que versen aquelas.

2. Os prestadores de servicios de certificacion debe-
ran comunicarlle 6 Ministerio de Ciencia e Tecnoloxia
o inicio da sua actividade, os seus datos de identificacion,

incluindo a identificacién fiscal e rexistral, se é o caso,
os datos que permitan establecer comunicacién co pres-
tador, incluidos o nome de dominio da internet, os datos
de atencién 6 publico, as caracteristicas dos servicios
que vaian prestar, as certificacidons obtidas para os seus
servicios e as certificacidons dos dispositivos que utilicen.
Esta informacion debera ser convenientemente actua-
lizada polos prestadores e sera obxecto de publicaciéon
no enderezo da internet do citado ministerio coa fina-
lidade de outorgarlle a maxima difusidon e cofnlecemento.

3. Cando, como consecuencia dunha actuacién ins-
pectora, se tivese coinecemento de feitos que puidesen
ser constitutivos de infracciéns tipificadas noutras leis,
daraselles conta destes 6s 6rganos ou organismos com-
petentes para a sla supervision e sancion.

TITULO VI
Infraccions e sancions

Artigo 31. Infraccidns.

1. Asinfraccions dos preceptos desta lei clasificanse
en moi graves, graves e leves.
2. Son infracciéns moi graves:

a) O incumprimento dalgunha das obrigas estable-
cidas nos artigos 18 e 20 na expediciéon de certificados
recofiecidos, sempre que se lles causasen danos graves
6s usuarios ou a seguridade dos servicios de certificacion
se vise gravemente afectada.

O disposto neste punto non serd de aplicacion res-
pecto 6 incumprimento da obriga de constitucion da
garantia econdmica prevista no punto 2 do artigo 20.

b) A expedicion de certificados recofiecidos sen rea-
lizar tédalas comprobaciéns previas sinaladas no artigo
12, cando iso lle afecte & maioria dos certificados reco-
necidos expedidos nos tres anos anteriores 6 inicio do
procedemento sancionador ou desde o inicio da acti-
vidade do prestador se este periodo € menor.

3. Son infracciéns graves:

a) O incumprimento dalgunha das obrigas estable-
cidas nos artigos 18 e 20 na expediciéon de certificados
reconecidos, excepto da obriga de constitucion da garan-
tia prevista no punto 2 do artigo 20, cando non constitla
infraccidn moi grave.

b) A falta de constitucion polos prestadores que
expidan certificados reconecidos da garantia econdmica
recollida no punto 2 do artigo 20.

c) A expedicion de certificados reconecidos sen rea-
lizar téddalas comprobacidns previas indicadas no artigo
12, nos casos en que non constitua infraccidon moi grave.

d) O incumprimento polos prestadores de servicios
de certificaciéon que non expidan certificados recofieci-
dos das obrigas sinaladas no artigo 18, se se lles cau-
sasen danos graves 6s usuarios ou a seguridade dos
servicios de certificacién se vise gravemente afectada.

e) O incumprimento polos prestadores de servicios
de certificacién das obrigas establecidas no artigo 21
respecto 6 cesamento de actividade destes ou a pro-
ducciéon de circunstancias que impidan a continuacion
da sua actividade, cando estas non sexan sancionables
de conformidade co disposto na Lei organica 15/1999,
do 13 de decembro, de proteccidon de datos de caracter
persoal.

f) A resistencia, obstruccidon, escusa ou negativa
inxustificada & actuacion inspectora dos 6rganos facul-
tados para levala a cabo de acordo con esta lei e a
falta ou deficiente presentacién da informacién solicitada
por parte do Ministerio de Ciencia e Tecnoloxia na sua
funcién de inspeccion e control.

g) O incumprimento das resoluciéns dictadas polo
Ministerio de Ciencia e Tecnoloxia para asegurar que
o prestador de servicios de certificacidon se axuste a esta
lei.
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4. Constitien infraccions leves:

O incumprimento polos prestadores de servicios de
certificaciéon que non expidan certificados recofiecidos,
das obrigas sinaladas no artigo 18 e as restantes desta
lei, cando non constitda infraccidon grave ou moi grave,
excepto as contidas no punto 2 do artigo 30.

Artigo 32. Sancidns.

1. Pola comisiéon de infraccions recollidas no artigo
anterior, imporanse as seguintes sancions:

a) Pola comisién de infracciéns moi graves, impo-
raselle 6 infractor multa de 150.001 a 600.000 euros.

A comisiéon de duas ou madis infraccidns moi graves
no prazo de tres anos poderd dar lugar, en funcién dos
criterios de gradacion do artigo seguinte, & sancién de
prohibicion de actuacion en Espafa durante un prazo
maximo de dous anos.

b) Pola comisién de infraccions graves, imporaselle
6 infractor multa de 30.001 a 150.000 euros.

c) Pola comision de infraccidons leves, imporaselle
6 infractor unha multa por importe de ata 30.000 euros.

2. Asinfraccidons graves e moi graves poderan levar
aparellada, por conta do sancionado, a publicacién da
resolucién sancionadora no «Boletin Oficial del Estado»
e en dous xornais de difusiéon nacional ou na paxina
de inicio do sitio da internet do prestador e, se é o caso,
no sitio da internet do Ministerio de Ciencia e Tecnoloxia,
unha vez que aquela tena caracter firme.

Para a imposicion desta sancion, considerarase a
repercusion social da infracciéon cometida, o numero de
usuarios afectados e a gravidade do ilicito.

Artigo 33. Gradacidn da contia das sancidns.

A contia das multas que se imponan, dentro dos limi-
tes indicados, graduarase tendo en conta o seguinte:

a) A existencia de intencionalidade ou reiteracion.

b) A reincidencia, por comision de infracciéns da
mesma natureza, sancionadas mediante resoluciéon fir-
me.

c) A natureza e contia dos prexuizos causados.

d) Prazo de tempo durante o que se vinese come-
tendo a infraccion

e) O beneficio que lle reportase 6 infractor a comi-
sién da infraccién.

f)  Volume da facturacién a que afecte a infracciéon
cometida.

Artigo 34. Medidas provisionais.

1. Nos procedementos sancionadores por infrac-
cions graves ou moi graves o Ministerio de Ciencia e
Tecnoloxia podera adoptar, consonte a Lei 30/1992,
do 26 de novembro, de réxime xuridico das adminis-
tracions publicas e do procedemento administrativo
comun, e as suas normas de desenvolvemento, as medi-
das de cardacter provisional que se consideren necesarias
para asegura-la eficacia da resolucién que definitivamen-
te se dicte, o bo fin do procedemento, evita-lo man-
temento dos efectos da infraccidon e as esixencias dos
intereses xerais.

En particular, poderanse acorda-las seguintes:

a) Suspension temporal da actividade do prestador
de servicios de certificacion e, se é o caso, peche pro-
visional dos seus establecementos.

b) Precinto, depdsito ou incautaciéon de rexistros,
soportes e arquivos informaticos e de documentos en
xeral, asi como de aparellos e equipamentos informaticos
de todo tipo.

c) Advertencia 6 publico da existencia de posibles
conductas infractoras e da incoacién do expediente san-

cionador de que se trate, asi como das medidas adop-
tadas para o cesamento das ditas conductas.

Na adopcion e cumprimento das medidas de restric-
cion a que alude este punto respectaranse, en todo caso,
as garantias, normas e procedementos previstos no orde-
namento xuridico para protexe-los dereitos & intimidade
persoal e a proteccién dos datos persoais, cando estes
puidesen resultar afectados.

2. Nos supostos de danos de excepcional gravidade
na seguridade dos sistemas empregados polo prestador
de servicios de certificacién que menoscaben seriamente
a confianza dos usuarios nos servicios ofrecidos, o Minis-
terio de Ciencia e Tecnoloxia podera acorda-la suspen-
sion ou perda de vixencia dos certificados afectados,
incluso con caracter definitivo.

3. En todo caso, respectarase o principio de pro-
porcionalidade da medida que se vai adoptar cos obxec-
tivos que se pretendan alcanzar en cada suposto.

4. En casos de urxencia e para a inmediata pro-
teccion dos intereses implicados, as medidas provisio-
nais previstas neste artigo poderan ser acordadas antes
da iniciacion do expediente sancionador.

As medidas deberan ser confirmadas, modificadas
ou levantadas no acordo de iniciacién do procedemento,
que se deberd efectuar dentro dos 15 dias seguintes
4 sua adopcién, o cal podera ser obxecto do recurso
que proceda.

En todo caso, as ditas medidas quedaran sen efecto
se non se inicia o procedemento sancionador no dito
prazo ou cando o acordo de iniciacidn non contefia un
pronunciamento expreso acerca destas.

Artigo 35.

O 6rgano administrativo competente para resolve-lo
procedemento sancionador podera imponer multas coer-
citivas por importe que non exceda de 6.000 euros por
cada dia que transcorra sen cumpri-las as medidas pro-
visionais que fosen acordadas.

Multa coercitiva.

Artigo 36. Competencia e procedemento sancionador.

1. A imposicidon de sanciéns polo incumprimento
do previsto nesta lei corresponderalle, no caso de infrac-
cidns moi graves, 6 ministro de Ciencia e Tecnoloxia
e no de infraccidns graves e leves, 6 secretario de Estado
dq Telecomunicacions e para a Sociedade da Informa-
cion.

Non obstante, o incumprimento das obrigas estable-
cidas no artigo 17 sera sancionado pola Axencia de Pro-
teccion de Datos de acordo co establecido na Lei orgé-
nica 15/1999, do 13 de decembro, de proteccion de
datos de caracter persoal.

2. Apotestade sancionadora regulada nesta lei exer-
cerase de conformidade co establecido 6 respecto na
Lei de réxime xuridico das administraciéns publicas e
do procedemento administrativo comun e nas suas nor-
mas de desenvolvemento.

Disposicion adicional primeira. Fe publica e uso de sina-
tura electrdnica.

1. O disposto nesta lei non substitie nin modifica
as normas que regulan as funcions que lles corresponden
6s funcionarios que tefan legalmente a facultade de
dar fe en documentos no que se refire 6 dmbito das
stlas competencias sempre que actlen cos requisitos
esixidos na lei.

2. No ambito da documentacion electrénica, corres-
ponderalles as entidades prestadoras de servicios de cer-
tificacion acredita-la existencia dos servicios prestados
no exercicio da sua actividade de certificacién electré-
nica, por solicitude do usuario, ou dunha autoridade xudi-
cial ou administrativa.
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Disposicién adicional segunda. Exercicio da potestade
sancionadora sobre a entidade de acreditacion e os
organismos de certificacion de dispositivos de crea-
cion de sinatura electronica.

1. No ambito da certificacién de dispositivos de
creacion de sinatura, corresponderalle 6 secretario de
Estado de Telecomunicacions e para a Sociedade da
Informaciéon do Ministerio de Ciencia e Tecnoloxia a
imposicién de sancidns pola comision, polos organismos
de certificacién de dispositivos seguros de creaciéon de
sinatura electréonica ou pola entidade que os acredite,
das infraccidéns graves previstas nas alineas e), f) e g)
do punto segundo do artigo 31 da Lei 21/1992, do
16 de xullo, de industria, e das infraccions leves indicadas
na alinea a) do punto 3 do artigo 31 da citada lei que
cometan no exercicio de actividades relacionadas coa
certificacion de sinatura electrénica.

2. Cando as ditas infraccions merezan a cualifica-
cién de infraccidns moi graves, seran sancionadas polo
Ministro de Ciencia e Tecnoloxia.

Disposicién adicional terceira. Expedicion de certifica-
dos electronicos a entidades sen personalidade xuri-
dica para o cumprimento de obrigas tributarias.

Poderanselles expedir certificados electréonicos as
entidades sen personalidade xuridica a que se refire o
artigo 33 da Lei xeral tributaria para os uUnicos efectos
da sua utilizacion no ambito tributario, nos termos que
estableza o ministro de Facenda.

Disposicion adicional cuarta. Prestacion de servicios
pola Fabrica Nacional de Moeda e Timbre-Real Casa
da Moeda.

O disposto nesta lei enténdese sen prexuizo do esta-
blecido no artigo 81 da Lei 66/1997, do 30 de decem-
bro, de medidas fiscais, administrativas e da orde social.

Disposicién adicional quinta. Modificacion do artigo 81
da Lei 66/1997, do 30 de decembro, de medidas
fiscais, administrativas e da orde social.

Engadeselle un punto doce 6 artigo 81 da Lei
66/1997, do 30 de decembro, de medidas fiscais, admi-
nistrativas e da orde social, coa seguinte redaccion.

«Doce. No exercicio das funciéns que lle atri-
bue este artigo, a Fabrica Nacional de Moeda e
Timbre-Real Casa da Moeda estara exenta da cons-
titucion da garantia a4 que se refire o punto 2 do
artigo 20 da Lei 59/2003, de sinatura electrénica.»

Disposicion adicional sexta. Réxime xuridico do docu-
mento nacional de identidade electrdnico.

1. Sen prexuizo da aplicacién da normativa vixente
en materia do documento nacional de identidade en todo
aquilo que se adecue as suas caracteristicas particulares,
o documento nacional de identidade electrénico rexe-
rase pola sia normativa especifica.

2. O Ministerio de Ciencia e Tecnoloxia poderase
dirixir 6 Ministerio do Interior para que por parte deste
sexan adoptadas as medidas necesarias para asegura-lo
cumprimento das obrigas que lle incumban como pres-
tador de servicios de certificacion en relacién co docu-
mento nacional de identidade electrénico.

Disposicién adicional sétima.
via electrdnica.

Emision de facturas por

O disposto nesta lei enténdese sen prexuizo das
esixencias derivadas das normas tributarias en materia
de emision de facturas por via electronica.

Disposicién adicional oitava. Modificacions da Lei
34,2002, do 11 de xullo, de servicios da sociedade
da informacion e de comercio electrdnico.

Un. Adicién dun novo punto 3 ¢ artigo 10 da Lei
34/2002, do 11 de xullo, de servicios da sociedade
da informacién e de comercio electronico.

Engadese un punto 3 co seguinte texto:

«3. Cando se atribuise un rango de numeracién
telefonica a servicios de tarificacién adicional en
que se permita o acceso a servicios da sociedade
da informacién e se requira a sua utilizacidon por
parte do prestador de servicios, esta utilizacion e
a descarga de programas informaticos que efec-
tuen funciéns de marcacion deberanse realizar co
consentimento previo, informado e expreso do
usuario.

Para tal efecto, o prestador do servicio debera
proporcionar polo menos a seguinte informacion:

a) As caracteristicas do servicio que se vai
proporcionar.

b) As funcidons que efectuardn os programas
informaticos que se descarguen, incluindo o nime-
ro telefénico que se marcara.

c) O procedemento para dar fin & conexion de
tarificacion adicional, incluindo unha explicaciéon
do momento concreto en que se producira o dito
fin, e

d) O procedemento necesario para restable-
ce-lo numero de conexidon previo & conexion de
tarificacion adicional.

A informacion anterior debera estar dispoiiible
de maneira claramente visible e identificable.

O disposto neste punto enténdese sen prexuizo
do establecido na normativa de telecomunicacions,
en especial, en relaciéon cos requisitos aplicables
para o acceso por parte dos usuarios 6s rangos
de numeracioén telefénica, se é o caso, atribuidos
6s servicios de tarificacion adicional.»

Dous. Os puntos 2, 3 e 4 do artigo 38 da Lei
34/2002, do 11 de xullo, de servicios da sociedade
da informacién e de comercio electrénico, redactanse
nos seguintes termos:

«2. Son infraccidns moi graves:

a) O incumprimento das ordes dictadas en vir-
tude do artigo 8 naqueles supostos en que fosen
dictadas por un érgano administrativo.

b) O incumprimento da obriga de suspende-la
transmision, o aloxamento de datos, o acceso &
rede ou a prestacion de calquera outro servicio equi-
valente de intermediacion, cando un érgano admi-
nistrativo competente o ordene, en virtude do dis-
posto no artigo 11.

c¢) O incumprimento significativo da obriga de
rete-los datos de trafico xerados polas comunica-
cions establecidas durante a prestaciéon dun ser-
vicio da sociedade da informacién, prevista no arti-
go 12.

d) A utilizacion dos datos retidos, en cumpri-
mento do artigo 12, para fins distintos dos sina-
lados nel.

3. Soninfraccions graves:

a) O incumprimento da obriga de rete-los datos
de trafico xerados polas comunicacions estableci-
das durante a prestacion dun servicio da sociedade
da informacién, prevista no artigo 12, salvo que
deba ser considerado como infraccién moi grave.
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b) O incumprimento significativo do estableci-
do nas alineas a) e f) do artigo 10.1.

c) O envio masivo de comunicacions comer-
ciais por correo electrénico ou outro medio de
comunicacioén electrénica equivalente ou o envio,
no prazo dun ano, de mais de tres comunicacions
comerciais polos medios aludidos a un mesmo des-
tinatario, cando nos ditos envios non se cumpran
os requisitos establecidos no artigo 21.

d) O incumprimento significativo da obriga do
prestador de servicios establecida no punto 1 do
artigo 22, en relacién cos procedementos para
revoga-lo consentimento prestado polos destinata-
rios.

e) Non pofier a disposicién do destinatario do
servicio as condiciéns xerais a que, se é 0 caso,
se suxeite o contrato, na forma prevista no arti-
go 27.

f) O incumprimento habitual da obriga de con-
firma-la recepcion dunha aceptacion, cando non se
pactase a sUa exclusidén ou o contrato se celebrase
cun consumidor.

g) A resistencia, escusa ou negativa a actua-
cion inspectora dos 6rganos facultados para levala
a cabo conforme esta lei.

h) O incumprimento significativo do estableci-
do no punto 3 do artigo 10.

i) O incumprimento significativo das obrigas
de informacién ou de establecemento dun proce-
demento de rexeitamento do tratamento de datos,
establecidas no punto 2 do artigo 22.

4. Son infracciéns leves:

a) A falta de comunicacién 6 rexistro publico
en que estean inscritos, de acordo co establecido
no artigo 9, do nome ou nomes de dominio ou
enderezos da internet que empreguen para a pres-
tacion de servicios da sociedade da informacion.

b) Non informar na forma prescrita polo artigo
10.1 sobre os aspectos sinalados nas alineas b),
c), d), e) e g) deste, ou nas alineas a) e f) cando
non constitda infraccién grave.

c) O incumprimento do previsto no artigo 20
para as comunicacions comerciais, ofertas promo-
cionais e concursos.

d) O envio de comunicaciéns comerciais por
correo electrénico ou outro medio de comunicacion
electronica equivalente cando nos ditos envios non
se cumpran os requisitos establecidos no artigo 21
e non constitla infraccion grave.

e) Non facilita-la informacién a que se refire
o artigo 27.1, cando as partes non pactasen a sua
exclusién ou o destinatario sexa un consumidor.

f) O incumprimento da obriga de confirma-la
recepcion dunha peticién nos termos establecidos
no artigo 28, cando non se pactase a sua exclusién
ou o contrato se celebrase cun consumidor, salvo
que constitua infraccién grave.

g) O incumprimento das obrigas de informa-
cién ou de establecemento dun procedemento de
rexeitamento do tratamento de datos, establecidas
no punto 2 do artigo 22, cando non constitia unha
infraccién grave.

h) O incumprimento da obriga do prestador de
servicios establecida no punto 1 do artigo 22, en
relacion cos procedementos para revoga-lo consen-
timento prestado polos destinatarios cando non
constitda infraccién grave.

i) O incumprimento do establecido no punto
3 do artigo 10, cando non constitua infracciéon
grave.»

Tres. Modificacién do artigo 43, punto 1, segundo
paragrafo da Lei 34/2002, do 11 de xullo, de servicios
da sociedade da informacion e de comercio electrénico.

O segundo paragrafo do punto 1 do artigo 43 queda
redactado como segue:

«Non obstante o anterior, a imposicién de san-
ciéns por incumprimento das resolucions dictadas
polos 6érganos competentes en funcién da materia
ou entidade de que se trate a que se refiren as
alineas a) e b) do artigo 38.2 desta lei correspon-
deralle 6 6rgano que dictou a resolucién incum-
prida. Igualmente, corresponderalle & Axencia de
Proteccion de Datos a imposicion de sancions pola
comisién das infraccidns tipificadas nos artigos
38.3c¢), d)ei)e 38.4d), g) e h) desta lei.»

Catro. Modificacion do artigo 43, punto 2 da Lei
34/2002, do 11 de xullo, de servicios da sociedade
da informacion e de comercio electrénico.

O punto 2 do artigo 43 queda redactado como segue:

«2. A potestade sancionadora regulada nesta
lei exercerase de conformidade co establecido 6
respecto na Lei 30/1992, do 26 de novembro,
de réxime xuridico das administraciéons publicas e
do procedemento administrativo comun, e nas suas
normas de desenvolvemento. Non obstante, o pra-
zo maximo de duracidon do procedemento simpli-
ficado sera de tres meses.»

Disposicién adicional novena. Garantia de accesibilida-
de para as persoas con discapacidade e da terceira
idade.

Os servicios, procesos, procedementos e dispositivos
de sinatura electronica deberan ser plenamente acce-
sibles &s persoas con discapacidade e da tercera idade,
as cales non poderan ser en ningun caso discriminadas
no exercicio dos dereitos e facultades recofiecidos nesta
lei por causas baseadas en razéons de discapacidade ou
idade avanzada.

Disposicién adicional décima. Modificacion da Lei de

axuizamento civil.

Engadeselle un punto tres ¢ artigo 326 da Lei de
axuizamento civil co seguinte teor:

«Cando a parte a quen lle interese a eficacia
dun documento electrénico o pida ou se impugne
a sUa autenticidade, procederase conforme o esta-
blecido no artigo 3 da Lei de sinatura electrénica.»

Disposicion transitoria primeira. Validez dos certifica-
dos electronicos expedidos previamente a entrada en
vigor desta lei.

Os certificados electréonicos que fosen expedidos por
prestadores de servicios de certificacion no marco do
Real decreto lei 14/1999, do 17 de setembro, sobre
sinatura electrénica, manteran a sua validez.

Disposicion transitoria segunda. Prestadores de servi-
cios de certificacion establecidos en Esparna antes
da entrada en vigor desta lei.

Os prestadores de servicios de certificacion estable-
cidos en Espana antes da entrada en vigor desta lei
deberanlle comunicar 6 Ministerio de Ciencia e Tecno-
loxia a sUa actividade e as caracteristicas dos servicios
que presten no prazo dun mes desde a referida entrada
en vigor. Esta informacion serd obxecto de publicaciéon
no enderezo da internet do citado ministerio coa fina-
lidade de outorgarlle a maxima difusiéon e cofiecemento.
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Disposicién derrogatoria Unica.

Queda derrogado o Real decreto lei 14/1999, do
17 de setembro, sobre sinatura electrénica e cantas dis-
posiciéns de igual ou inferior rango se oponan 6 disposto
nesta lei.

Derrogaciéon normativa.

Disposicién derradeira primeira. Fundamento constitu-

cional.

Esta lei dictase 6 abeiro do artigo 149.1.8.2, 18.2,
21.2 e 29.2 da Constitucion.

Disposicién derradeira segunda. Desenvolvemento

regulamentario.

1. O Goberno adaptara a regulacion regulamentaria
do documento nacional de identidade as previsions desta
lei.

2. Asi mesmo, habilitase o Goberno para dicta-las
demais disposicidns regulamentarias que sexan precisas
para o desenvolvemento e aplicacion desta lei.

Disposicién derradeira terceira. Entrada en vigor.

Esta lei entrard en vigor s tres meses da sua publi-
cacion no «Boletin Oficial del Estadon.

Por tanto,
Mando a tédolos espafiois, particulares e autoridades,
gue cumpran e fagan cumprir esta lei.

Madrid, 19 de decembro de 2003.
JUAN CARLOS R.

O presidente do Goberno,
JOSE MARIA AZNAR LOPEZ

MINISTERIO DE FACENDA

23400 CORRECCION de erros do Real decreto
895/2003, do 11 de xullo, polo que se desen-
volve a disposicion adicional segunda da Lei
53/2002, do 30 de decembro, de medidas
fiscais, administrativas e da orde social, sobre
beneficios fiscais aplicables 6 «Ano Santo Xaco-
beo 2004». («BOE» 304, do 20-12-2003.)

Advertido erro no Real decreto 895/2003, do 11
de xullo, polo que se desenvolve a disposicion adicional
segunda da Lei 53/2002, do 30 de decembro, de medi-
das fiscais, administrativas e da orde social, sobre bene-
ficios fiscais aplicables 6 «Ano Santo Xacobeo 2004»,
publicado no «Boletin Oficial del Estado», suplemento
en lingua galega nimero 10, do 1 de agosto de 2003,
e na sua correccion de erros publicada no «Boletin Oficial
del Estado», suplemento en lingua galega niamero 11,
do 1 de setembro de 2003, procédese a efectua-la opor-
tuna rectificacion:

Na paxina 1991 do anexo, deben inserirse os seguin-
tes termos municipais:

Comunidade Autonoma de Castilla y Ledn.

Provincia de Burgos:

A continuacion de «Redecilla del Camino», debe figu-
rar «Redecilla del Campon.

Provincia de Palencia:

A continuacion de «Poblacién de Campos», debe figu-
rar «Pozo de Urama» e a continuacion de «Villalcazar
de Sirga», deben inserirse «Villalcon» e «Villalumbroso».

MINISTERIO DA PRESIDENCIA

23402 REAL DECRETO 1698/2003, do 12 de
decembro, polo que se establecen disposi-
cions de aplicacion dos regulamentos comu-
nitarios sobre o sistema de etiquetaxe da car-
ne de vacun. («<BOE» 304, do 20-12-2003.)

O vixente sistema comunitario de etiquetaxe da carne
de vacun estad constituido polo Regulamento (CE)
n.°1760/2000 do Parlamento Europeo e do Consello,
do 17 de xullo de 2000, que establece un sistema de
identificacion e rexistro dos animais da especie bovina
e relativo & etiquetaxe da carne de vacun e dos productos
a base de carne de vacun e polo que se derroga o Regu-
lamento (CE) n.° 820/97 do Consello, e polo Regula-
mento (CE) n.° 1825/2000 da Comisién, do 25 de agos-
to de 2000, polo que se establecen disposiciéns de apli-
cacién do Regulamento (CE) n.° 1760/2000 do Par-
lamento Europeo e do Consello, no que respecta a eti-
quetaxe da carne de vacun e dos productos a base de
carne de vacun.

O primeiro regulamento citado derrogou o Regula-
mento (CE) n.° 820/97 do Consello, do 21 de abril de
1997, polo que se establece un sistema de identificacion
e rexistro dos animais da especie bovina e relativo a
etiquetaxe da carne de vacun e dos productos a base
de carne de vacun, e o segundo 6 Regulamento (CE)
n.° 1141/97 da Comisién, do 23 de xufio de 1997,
polo que se establecen disposicions de aplicacion do
Regulamento (CE) n.° 820/97 do Consello, no que con-
cirne a etiquetaxe da carne de vacun e dos productos
a base de carne de vacun. Para a mellor comprensién
e a aplicacion en Espafia destes dous ultimos regula-
mentos, aprobouse o Real decreto 2071/1999, do 30
de decembro, polo que se establecen as normas internas
de aplicacion dos regulamentos comunitarios sobre o
sistema de etiquetaxe da carne de vacun, que quedou,
por tanto, obsoleto.

Este real decreto, que derroga o Real decreto
2071/1999, do 30 de decembro, establece disposiciéns
de aplicaciéon da normativa comunitaria vixente, sen
prexuizo da directa aplicabilidade desta. O seu obxecto
é consegui-la necesaria seguridade xuridica para os ope-
radores comerciais e para tdédolos cidadans, asi como
unha maior claridade e comprensién da normativa vixen-
te por parte dos interesados. En concreto, regulanse
determinados aspectos da etiquetaxe obrigatoria e facul-
tativa da carne de vacun, baseados alguns en interpre-
tacions da Comision Europea, incluida a de carne de
reses de lida e a de carne de vacun picada. Co fin de
evitar tanto a competencia desleal no sector como posi-
bles confusidons nos consumidores, establécense as cate-
gorias do animal ou dos animais de que procede a carne
en funcion do sexo e da idade. Asi mesmo, regulanse
de forma detallada as obrigas dos operadores que son
necesarias para garanti-la trazabilidade da carne de
vacun e dos productos a base de carne de vacun. Outros
aspectos que se regulan son o réxime de control, o rexis-
tro de pregos de condiciéns, a colaboraciéon entre admi-
nistraciéns publicas e as consecuencias do incumprimen-
to das suas obrigas polos interesados.

Todo o anterior non é dbice para a aplicacién da
normativa vixente, e en especial a referente as condi-
cidns sanitarias, hixiénicas e veterinarias sobre a carne
de vacun e a carne picada de vacun, asi como as normas
sobre as encefalopatias esponxiformes transmisibles
(EET), como é o caso da prevista no anexo Xl do Regu-
lamento (CE) n.° 999/2001 do Parlamento Europeo e
do Consello, do 22 de maio de 2001, en relaciéon coa
inclusion dunha banda azul na etiqueta dos canais pro-
cedentes de animais 6s que non é necesario retirarlle-la
columna vertebral, asi como as normas sobre etiquetaxe,
presentacion e publicidade dos productos alimenticios.



