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documentos originales por parte de la entidad 
tomadora. 

2. Llmite de truncamiento: Se denomina asi a 
una cantidad expres;ıda en pesetas, cuyo valor se 
establece por acuerdo entre las entidades partici
pantes en el subsistema, comunicandose mediante 
instrucci6n del SNCE. 

3. Llmite en cuanto a la e·ntrega de facsimil: 
Se denomina asi a uıia cantidad expresada en pese
tas, por encima del limite de truncamiento, cuyb 
valor se establece por acuerdo entre las entidades 
participantes en. el subsistema, comunicandose 
mediante instrucci6n del SNCE. 

Hasta este limite, la ~entrega, opciona1. por parte 
de la entidad presentadora, de reproducciones fac
similes (en adelante, facsfmiles) dl1loS documentos 
originales el dia de la compensaci6n, cierra el ciclo 
de la presentaci6n. Por encima de dicho limite sera 
necesaria la entrega posterior de 105 documentos 
originales a la entidad librada. 

4. Tipos de documentos: . 

4.1 Documentos truncados: Reciben el califi
cativQ de "truncados" 105 documentos, de entre los 
definidos en la norma tercera, que se tibran por 
importe igual 0 inferior al· denominado "Iimite de 
truncamiento", en virtud del cual la entidad toma
dora los retiene en su poder, esto es, 105 trunca, 
tras capturar sus datos representativos. En este 
caso, los datos constituyen toda la informaci6n que 
la entidad tomadora hace lIegar a la entidad librada, 
y en base a ellos se lleva a cabo toda la operativa 
del subsistema, sin que sea preciso recurrir a los 
documentos orlginales. 

4.2 DoCumentos presentados mediante entre
ga de facsimil: Se encuentran comprendidos dentro 
de esta categoria 105 documentos, de entre.los defi
nidos en la norma tercera, que se libran por importe 
superior al denominado "limite de truncamiento', 
de los que la entidad tomadora entrega facsimiles 
a la entidad librada, en el dia de la compensaci6n, 
tras haber capturado sus datos representativos, y 
que; en funci6n def importe, se subdividen en: 

a) Documentos. de importe superior al citado 
limite y hasta el denominado "Iimite en cuanto a 
la entrega de facsimil", en 105 que, con la sola pre
sentaci6n de 105 facsimiles, queda ccimpletado el 
ciclo de su presentaci6n. ~ 

b) Documentos deimporte superior a este ölti
mo limite, en 105 que es preceptiva, ademas, la 
entrega posterior de Jos documentos originales, de 
acuerdo con los plazos establecidos en las instruc
ciones, durante el periodo de tiempo que media 
entre ambas entregas. 

A partir de la entrega de Jos originales, estos 
documentos pasan a considerarse çomo documen
tos no truncados. 

4.3 Documentos no trun'cados: Se encuentran 
comprendidos dentro de esta categoria los docu
mentos de. entre 105 definidos en la norma tercera, 
que se libran por impQrte superior al denominado 
"Iimite de truncamiento', de los que la entidad 
tomadora hace entrega de 105 originales el dia de 
su compensaci6n. 

~ En esta categorfa de documentos se incluyen 
tambien fos documentos comprendidos en el punto 
4.2.b), una vez que la entidad tomadora, en el plazo 
establecido, entregue a la entidad librada 105 docu
mentos originales. 

Con independencia de 10 expuesto, en el caso 
de los d6cumentos truncados y en el de los docu-

mentos presentados medianteentrega de facsimil, 
los documentos originales deberan quedar, para 
los ca sos y en los terminos previstos en el convenio, 
a disposici6n de la entidad librada, quien podra 
reclamar la entrega de los documentos originales, 
de acuerdo con el procedimiento descrito en las 
instrucciones ... 

Norma segunda. 

Se da nueva redacci6n al apartado B) del punto 2 
de la norma novena de la circular del Banco de Espaiia 
11/1990, de 6 de noviembre, de acuerdo con el siguien
te texto: 

«Norma novena. Medios de comunicaci6n. 

B) Para el intercambio de 105 documentos: La 
preceptiva entrega ffsica, el dia de su compensa
ci6n, de 105 originales y/o facsimiles de los docu
mentos de importe superior allimite de truncamien
to, asi como la de los documentos truncados recla
mados, se realizara, en ambos casos,por medios 
convencionales, de acuerdo con el procedimiento 
que se estal)lece en las instrucciones." 

Norma tercera. 

Se da nueva redacci6n al apartado b) del punto 4 
y al apartado b) del punto 5 de la normativa decimo
tercera de la circular del Banco de Espaiia 11/1990, 
<le 6 de noviembre, de acuerdo con el siguiente texto: 

,<Norma decimotercera. Entidades participantes. 

4. Entidad presentadora: 

/LI Se responsabiliza de la e"ntrega ffsica de los 
documentos (originales y/o facsimiles) de importe 
superior allimite de truncamiento. 

5. Entidad receptora: • 

b) Se responsabiliza de la recepci6n fisica de 
los doc.umentos (originales y/o facsimiles) de 
importe superior allimite de truncamiento." 

Entrada en vigor. 

La presente circular entrara en vigor el dia 6 de maya 
de 1996, fecha de intercambios; dia 7, fecha de com
pensaci6n. 

Madrid, 29 de marza de 1996.-EI Gobernador, Luis 
Angel Rojo Duque. 

8292 CIRCULAR 5/1996, de 29 de marzo, a enti-
. dades miembros del Sistema Nacional de 
Compensaci6n Electr6nica, sobre Normas 
sobre criptograffa y seguridad para las trans
misiones entre centros de proceso (Norma 
SNCE-002). 

EI funcionamiento del Sistema Nacional de Compen
saci6n Electr6nica (en adelante SNCE) consiste, basica
mente, en: a) EI tratamiento de la informaci6n repre
sentativa de 105 docuinentos, medioJ! de. pago 0 trans
misi6n de fondos que, terıiendo el caracter de opera
ciones interbancarias, son compensabJes en el SNCE; 
b) el tratamiento de la informaci6n correspondiente a 
la compensaci6n y liquidaci6n de dichas operaciones, 
y c) . el intercambio de ambos tipos de informaci6n en 
la red que, unidos todos con todos mediante I[neas de 
telecomunicaci6n, forman Itıs centros de proceso de las 
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entidades miembros del SNCE autorizadas a partieipar 
en əl como asociadas (en adelante. entidades 0 entidad) 
mas el del Banco de Espaıia. . 

De conformidad con la naturaleza del SNCE. recogida 
en la norma segunda de su Reglamento (eircular del 
Banco de Espaıia 8/1988. de 14 de junio). tanto el tra
tamiento de la informaei6n del SNCE como el intercam
bio de əsta se lIeva a cabo. basicamente. con medios 
automatizados. residentes. unos, en 105 centros de pro
ceso de las entidades. incluido el del Banco de Espaıia; 
otros. exclusivamente en este ultimo. y i:ıtros. finalmente. 
en las instalaeiones propias de 105 suministradores de 
las Ifneas de telecomunicaci6n.. . 

La naturaleza de los mediosque se utilizan para el 
tratamiento de la informaci6n en el SNCE Y. principal
mente. el caracter abierto de la red que se establece 
para su intercambio exigen el recurso a unos mətodos 
y təcnicas de criptograffa y seguridad que deban garan
tizar la completa confidencialidad e inviolabilidad de 
dicha informaci6n; mətodos y təcnicas que han de.estar. 
asimismo. basados en medios automatizados. residentes 
Əştos. exclusiııamente. en 105 propios centros de proceso 
de las entidades y en el del Banco de Espaıia. 

Es. por tanto. fundamental que el conjunto de normas 
a partir de las cuales se deben desarrollar 105 medios 
automatizados en que se basen losmetodos y tecnicas 
de criptograffa y seguridad que se utilizan en el SNCE 
sea accesible. an su integridad. tan 5610 a.. un numero 
limitado de personas: Aquellas que en cada una de las 
entidades tienen que utilizar el referido conjunto para 
implantar y poner en funcionamiento dichos medios. y 
aquellas otras que. identicas 0 distintas a las anteriores. 
sean responsables de su utilizaci6n. 

Es por ello por 10 que esta eircular se limita a recoger 
105 aspectos sustantivos del conjunto de normas. mien
tras difiere la publicaei6n de 105 aspectos procedimen
tales del mismo a unas Instrucciones Operativas com
plementarias (en adelante las Instruceiones). cuya dis
tribuci6n se efectuara de acuerdo con 10 que dispone 
tambien la circular. 

De conformidad con cuanto antecede. yen el ejercieio 
de las facultades que en la materia tiene conferidas. 
el Banco de Espaıia ha dispuesto que la criptograffa y 
seguridad para la protecei6n de la informaei6n en el 
SNCE seregiran por 10 dispuesto en la presente eircular 
y en sus Instruceiones. 

TlrULO 1 

Objeto y contenido de la Norma SNCE-002 

Norma primera. Objeto. 

La Norma SNCE-002 del SNCE contiene las normas 
sobre criptograffa y seguridad para el establecimiento 
y celebraei6n de sesiones entre 105 centros de proceso 
de las entidades. a las que dichos centros deben ser 
sometidos con el fin de proteger y asegurar la integridad 
y confidencialidad de la informaei6n correspondiente a 
105 diferentes subsistemas del Sistema Nacional de Inter
cambios y al Sistema Nacional de Liquidaei6n. 

Norma segunda. Contenido. 

La Norma SNCE-002 esta formada por el tftulo ii de 
esta eircular. en el cual se recogen 105 que se identifican 
expresamentecomo aspectos sustantivos de la Norma 
(medios tecnicos. servicios de criptograffa. təcnicas de 
criptograffa y responsables personales). y por las Ins
truceiones. de caracter estrictamente confidencial. cuyo 
ejemplar original y copias autorizadas obtenidas a partir 

de este deben someterse a unas reglas especificas de 
confecci6n. custodia y distribuei6n. que se describen en 
el tftulo III de esta eircular. . 

TlrULO ii 

Aspectos sustantivos de la Norma SNCE-002 

Norma tercera. Medios tecnicos. 

Dentro del marco general de disponibilidad de 105 
medios tecnicos adecuados que la norma undecima del 
Reglamento del SNCE exige a las entidades. en el ambito 
concreto de la criptograffa y seguridad para las trans
misiones entre los centros de proceso que dichas enti
dades utilizan para su participaci6n. se deben sətisfacer 
los siguientes requisitos: 

Contar con el equipamiento informatico que. median
te las Instrucciones especfficas corresponaientes del 
SNCE. hava sido homologado para su utilizaei6n es este. 

Contar con el soporte de «software» informatico nece
sario para la realizaci6n de 105 servicios y tecnicas de 
criptograffa que se enumeran en las normas cuarta y 
quinta. 

Norma cuarta. Servicios de criptograffa. 

Los servieios de criptografla que se propor.cionan· son 
lossiguientes: 

Identificaciön de 105 centros de proceso. 
Validaci6n de la informaei6n intercambiada. 
Cifrado de la informaci6n intercambiada. 

La realizaci6n de estos servicios de criptografla se 
lIel1ara a cabo de conformidad con 10 establecido en 
las instrucciones. 

Norma quinta. Tecnicas de criptograffa. 

Las tecnicas que se utilizan para la realizaei6n de 
105 servicios de criptograffa se basan en la combinaci6n 
de 105 siguientes elementos: 

Algoritmos de eifrado/descifrado de datos. 
Algoritmos de .generaci6n. cifrado y nuevo eifrado 

de claves criptogrı\ficas. 
Esquema de claves criptQgrƏficas. 
La identificaci6n de 105. algoritmos y su utilizaci6n. 

asl como el funcionamiento del esquema de claves. se 
describen en las Instrucciones. 

Para una adecuada_ gesti6n de las claves. 105 centros 
de proceso deberan disponer. ademas de 105 medios 
tecnicos especificados en 'Ia norma tercera. de una apli
caci6n informatica homologada para su utilizaei6n en 
el SNCE. qUe garantice. la. generaci6n. protecci6n. con
fidencialidad y eventual recuperaci6n de las claves. sin 
que ninguna persona pueda conocerlas 0 manipularlas. 

Norma sexta. Responsables personales. 

Por cada centro de proceso. la entidad que 10 utilice 
debera designar a 105 responsables de las fılnciones 
correspondientes a la operativa del esquema de claves 
criptogrƏficas. 

EI contenido de estas-funciones. asl como la atribu
ei6n de las mismas a 105 distintos responsables qUe se 
designen. se describe en las Instrucciones. 

La importancia fundamental del esquema de claves 
. en el funeionamiento seguro de la Norma SNCE-002 
exige que su nivel de protecci6n sea maximo. por 10 
que tales fl1neiones deberan ser responsabilidad directa 
de personal de gran confianza dentro de cada entidad. 
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Si una entidad cuenta para su »articipaci6n con məs 
de un centro de pfoceso homologado en el SNCı;. podra 
designar a las mismaspersonas para realizar las mismas 
futıciones en todos sus centros. 

Por otra parte. cada entidad debera designar a una 
persona responsable de la custodia de su correspon
diente copia confidencial de la$ Instrucciones. de acuer
do con 10 que se establece en el tıtulo III de~esta circular. 

TITULO III 

Reglas especificas de custodia y di.stribuci6n de las 
Instrucciones Operativas Complementarias de la Norma 

SNCE-002 

Norma septima. Protecci6n y seguridad de las Ills
trucciories. 

Dado su caracter estrictamente confidenciaf. la cus
todia del ejemplar original de las Instruccionesy la con
fecci6n. distribuci6n y custodia de copias autorizadas 
del mismo se someteran estrictamente a 10 dispuesto 
en este titulo. . 

Norma ~ octava. Ejemplar original de las InstrucCio
nes. 

EI ejemplar original de las Instrucciones se custodiara 
por el Banco de Espaiia. bajo medidas estrictas de pro
. tecci6n que impidan el acceso de personal no autorizado 
a dicho ejemplar. 

Norma novena. Copias-facsimiles. 

A partir del ejemplar original de las ~ Instrucciones. 
el Banco de Espaiia confeccionara tan s610 las copias-fac
simil del mismo que sean necesarias. considerandose 
como tales la primera copia. que obrara en poder de 
su oficina de informatica y organizaci6n. y las que corres
pondan a las entidades. exclusivamente una copia por 
cada una de ellas. 

A cada copia-facsimil se le adjudicara un numero. 
que servira para identifiC'ar debidamente. en el Registro 
especial que lIevarə el Banco de Espaiia. la entidad a 
la que se le entregue. 

Norma decima. Obtenci6n de copias-facsimil. 

Toda entidad recibirə una copia-facsimil de las ins
trucciones cuando se dirija al Banco de Espaiia en soli
citud de homologaci6n de su centro de proceso como 
centro participante en el SNCE. siempre con la antelaci6n 
suficiente al inicio de las pruebas de homologaci6n que. 
a tal efecto. esten establecidas. para la realizaci6n de 
las cuales es requisito imprescindible el suficiente cono
cimiento previo de la Norma SNCE-002 en su integridad. 

En el caso de no superar dichas pruebas. la entidad 
efectuara la devoluci6n de la copia-facsimil recibida al 
Banco de Espaiia. que procedera a su inmediata des
trucci6n. acto al cualla entidad podra asistir. 

Norma undecima. Entrega de copias-facsimil. 

La entrega se efectuara en los locales del Banco de 
Espaiia. bien en su sede central. bien ep cualquiera de 
sus sucursales. a elecci6n de la entidad receptora. 
. La representaci6n de la entidad receptora en el acto 
de entrega la ostentara necesariamente una de las per
sonas que aquella hava designado como sus represen
tantes en su contrato de adhesi6n al SNCE; dicha persona 
debera identificarse a entəra satisfacci6n del represən
tante del Banco de Espaiia en el acto. 

La entrega təndra lugar en el dia y hora previamənte 
acordados. suscribiəndo ambas partes. debidamentə 

cumPlimentadb •. documənto segun modəlo que figura 
enel anəjo 1. 

" ','. . 
Norma duodecima. Reproducci6n de las copias-fac-

simil. . 

La entidad titul ar ile una copia-facsimil podrə con
feccionar. a partir de esta. el numero de duplicados que 
considere estrictamentə necesario para difusi6n exclu
sivamente interna en su organizaci6n. debiendo respon
sabilizarse del. riguroso control de todos ellos; en espe
ı:ial.de que noseanaccesibles a personas no autorizadas 
y de que no sean eopiados. transcritos 0 transferidos 
a otrosoporte de informaci6n apartir del cual se puedan. 
a su vez. obtener nuevos duplicados. 

Norma decimotercera. Nuevas. versiones de las Ins
trucciones. 

Cuando se produzcan modificaciones de las Jnstruc
ciones que requieran la edici6n de una nueva versi6n 
delas mismas. se entregara una copia-facsfmilde esa 
nueva versi6n a todas las entidades que ostenten la titu
laridad de una copia-facsimil de la versi6n anteriOr. 
siguiendose para ello el procedimiento establecido en 
la norma undecima. con la particularidad adicional de 
qııe. en əl acto de entrega. la entidad receptora tendra 
que devolver la copia-facsfmil de la versi6n anterior de 
las Instrucciones al Banco de Espaiia. que procedera 
a su inmediata destrucci6n. . 

Norma decimocuarta. Bajas 0 cambios en~ la forma 
de partieipaCi6n. 

Cuando una entidad deje de participar como asociada 
en el SNCE. tendra que devolver la copia-facsfmil de 
las Instrueciones que obre en su poder al Banco de Espa
na que procederə a su inmediata destrucci6n. acto al 
cualla entidad podrən asistir. 

Norma decimoquinta. Devoluei6n de copias-facsi
miL. 

La devoluci6n y consiguienie destrucei6n de toda 
copia-facsfmil. previstas en lasnormas decima. decimo
tercera y decimocuarta. se harən constar mediante dili
gencia escrita al dorso del documento que en su· dia 
se 1Jtiliz6 para la entrega de aquella. suscrita por ambas 
partes y debidamente cumplimentada. en la quə la enti
dad que efectua la devoluci6n declararƏ. bajo su res
ponsabilidad. haber destruido todos los duplicados efec
tuados de su copia-facsimil. y todos los medios auto
matizados elaborados a partir de ella. . 

Las formalidades də lugar. dia y hora. representaci6n 
ə identificaci6n en el acto de devoluci6n se realizarən 
de acuerdo con 10 que se dispone al respecto en la 
norma undecima. 

Norma decimosexta. Comunicaci6n də incidencias. 

Las entidades comunicarən a la Unidad Administra
tiva del SNCE. del Banco de Espana. cualquier incidencia 
relacionada con la Norma SNCE-002 que detecten y que 
afecte 0 pueda afe.ctar al SNCE. inmediatamente despues 
de que la incidencia se produzca. 

TITULOIV 

Regimen de infracciones y sanciones 

Norma decimoseptima. ınfracciones a 10 dispuesto 
ən la prəsəntə circular y ən sus Instruccionəs. consti
tutivas de la Norma SNCE-002. 

De acuərdo con 10 dispuəsto en əl anəjo ii del Regla
mento dəl. SNCE. əl quebrantamiento de las rəglas de 
seguridad y secreto del SNCE. de las cualəs forma parte 
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fundamental la Norma SNCE-Q02, tendra, la considera
ci6n de infracci6n muy grave, con 105 efectos prevenidos 
en dicho anejo ii y demas disposiciones contenidas e'" 
el Reglamento. 

Norma decimoctava. Derogatoria. 

queda derogada la circular 6/1990, de 28 de marzo; 

Norma decimonovena. Entrada ən vigor. 

La presente circular entrara en vigor el dia də su publi
caci6n en el «Boletin Oficial del Estado». 

Madrid, 29 de marzo de 1996.-EL Gobernador, Luis 
Angel Rojo Duque. 

ANEJO I 

En Madrid, a 

Don ........................................... con documento 
nacional de identidad numero .................. n' ... n ....... .. 
que actua en representaci6n, debidamente əcreditada. 
de la entidad (consignese la raz6n social completa) 
.............................................. miembro del Sistema 

Nacional deCompensaci6n Electr6nica (SNCE). recibe. 
con esta fecha. del Banco de Espana. el documento en 
el que se contienen las Instrucciones Operativəs Com
plementarias de la circular del Banco de Espana 5/1996. 
sobre criptograffa y seguridad para las transmisiones 

entte centros de proceso dentro dəl SNCE. versi6n de 
fecha ....... ; ........... de .......... n ..... de 199 ................... . 
eıemplar numero .......................................................... .. 

Con el objeto de garantizar la confidencialidad de 
las citadas Instrucciones operativas Complementarias. 
en cumplimiento də 10 establecido en la estipulaci6n 
quinta del contrato de adhesi6n al SNCE, don ............. , 
ən nombre y representaci6n de ................................ , 
se obliga a limitar la circulaci6n de dichas instrucciones 
a las personas de su organizaci6n que. per virtud de 
su cargo, tengan necəsariamente acceso a la operativa 
del SNCE. constituidas. fundamentalmente. por el Res
ponsable de la cləve maestra y por el Administrador 
de Cıavəs de intercambio. . 

Con independencia de la consideraci6n, como infrae
ei6n muy grave del quebrantamiento de las reglas de 
seguridad y secreto del SNCE, fijadas en el contrato de 
adhesi6n al mismo y en la circular del Banco de Espana 
8/1988. de 14 de junio. la entidad .......................... :. 
sera responsable directa de cualquier perjuicio que 
pudiera derivarse para 105 miembros del SNCE. como 
eonsecueneia del incumplimiento de su deber de cus
todia de las Instrucciones Operativas Complementarias 
de la circular del Banco de Espana 5/1996. si se pra
dujera el acceso a las mismas por personas no auta
rizadas. 0 estas actuaran de forma distinta a la expresada 
en dicho documento. ' , 

Por la entidad receptora. Por el Banco de Espafia. 


