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de tesoreria de la Entidad ............cccoceivineenen, 12 cual en este mismo
documento presta su conformidad, de acuerdo con el Reglamento del
Banco de Espana y las normas reflejadas en el anterior punto primero,
Que a los efectos senalados en la normativa citada designa el
numero de télex o0 SPCM y las personas autorizadas para operar en el
Servicio que se indican en el escrito anexo al presente contraro.

5. Las Entidades que lo deseen podrin convenir con el Banco de
Espafia que la compensacién de descubierios en cuenta de tesoreria,
prevista en el pdrrafo anterior, se aplique de forma reciproca entre todas
sus cuentas de tesoreria y efectivo. El convenio que asi lo determine, que
serd expreso y revestiri forma escrita, hard constar inequivocamente el
régimen de solidaridad pasiva que sea de aplicacion entre los titulares
de las cuentas. Dicho convenio serd suscrito por ¢l Banco de Espafia v
las Entidades titulares de las referidas cuentas, representadas por
Apoderados revestidos de las facultades especificas a que se refiere el
nimero 3 de la norma segunda de esta circular.

6. Sin perjuicio de los criterios sobre resolucion de incidencias
establecidos en los puntos anteriores, la negligencia en la administracién
de las cuentas, o la reiteracion de ese u otro tipo de tncidentes, podra
dar lugar a la aplicacién del Régimen Sancicnador propio de cada una
de las Entidades adheridas, v, en su caso, a la exclusion temporal o
definitiva de la Entidad de todos o de una parte de los servicios de
compensacion y liquidacion, en los términos establecidos en el punto
siguiente. : -
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Por la Entidad solicitante,
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rermrrersnane e 5 G881gnada como Entidad domiciliatlana
y en.su nombre rerrrrre st saaemrts s eeaeenns o COTE
BNI

Por la Entidad domiciliataria,

Por ¢l Banco de Espana,
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7. El Consejo Ejecutive del Banco de Espafia podrd acordar la
exclusién temporal o definitiva de todos o de una parte de los servicios
de compensacidn y liguidacion proporcionados para aquellas Entidades
adheridas que, por incumplimiento de las normas contenidas en la
presente circular u otras negligencias, pudieran ccasionar error o graves
trastornos en el funcionamiento del Servicio y poner en peligro la
seguridad del sistema.

Tratindose de Entidades gestoras de deuda piblica o de titulares de
cuentas en la Central de Anotaciones, la exclusién definitiva o suspen-
sidn tem i serd acordada de conformidad con lo establecido en el
articulo 2! de la Orden del Ministerio de Economia y Hacienda de 19
de mayo de 1987

. La presente circular entrard en vigor al dia siguiente de su publica-
cidn en ¢l «Boletin Oficial del Estadow.

Queda derogada la Circular 16/1986.

Madrid, 28 de marzo de 1990.-El Gobernador.

ANEXO I
Contrato de adhesién al Servicio Telefénico del Mercado de Dinero

Madrid .......eevne Numero de Registro ...ocrria
................................... , con domicilio en .....coeeeeeiieeeieeiiene
nombre y representacion ...
DNI .............., especialmen
otorgado ante el NOATIO .ottt s
solicita por el presente contrato su adhesion al Servicio Telefonico del
Mercado de Dinero del Banco de Espaha (en adelante, el Servicio), a
cuyo fin manifiesta:

1. Que acepta expresamente el contenido de la Circular nime-
ro 5/1990 de este Banco de Espafia y reglas complementarias, asi como
el de aquellas disposiciones que en el futuro vinieren a sustituir,
modificar o completar, en todo o en parte, las mencionadas normas.

® Que, en consecuencia, solicita le sea abierta por ¢l Banco de
Esparia una cuenta corriente de tesoreria a su nombre, de acuerdo con
¢l Reglamento del Banco de Espafia y las normas reflejadas en el anterior
punto primero, al objeto de participar en los siguiente mercados .......

¢ Que, a los efectos senialados en la normativa citada, designa el
niamero de télex o SPCM y las personas autorizadas para operar en el
Servicio que s¢ indican en ¢} escrito anexo al presente documento.

ceeens . con
o para este acto mediante poder

Por la Entidad contratante, Por el Banco de Espaiia,

ANEXO II

Contrato de adhesidn al Servicio Telefénico del Mercado de Dinero con
i Cuenta de Tesoreria Domiciliataria

NIF ....ccorvrn.  Niimero de Registro ..o

Anexo al contrato de adhesién al Servicio Telefonico del Mercado
de Dinero

Muy sefiores nuestros:

En relacién con la norma tercera de la Circular 5/1990, y de acuerdo
con el contrato de adhesion al Servicio Telefénico del Mercado de
Dinero firmado por esta Entidad con Banco de Espana, rogamos tomen
nota de que:

1.° La direccion postal de la Cuenta de Tesoreria, a los efectos de
recepeion de correspondencia, serd la siguiente; :

y abreviatura telegrafica de la E igitos)
. 2° Quedan autorizadas para formalizar operaciones por via telefo-

nica en todos los mercados a los que esta Entidad tiene acceso, de

acuerdo con la circular arriba mencionada, las siguientes personas:

Nombre

Cargo Teléfono

Cesan como operadores a estos efectos;

Nombre Cargo

Nuestro nimero de fax,
BES, €51 worvermsiicreomesares

3.° - Nuestro namero de télex a los efectos de la repetida circular es:
Télex/SPCM NOMETO wovoiiirieeieeeere e sstsssieeeense

~Quedamos a la espera de recibir la clave individual y reservada
asignada a cada operador, asi como la clave reservada a nuestra Entidad
para las comunicaciones a través de telefax.

Atentamente,
P

CIRCULAR mimero 6/1990, de 28 de marzo, a Entidades
miembros del Sistema Nacional de Compensacion Electro-
nica, sobre normas sobre criptografia y seguridad para las
transmisiones entre Centros de Proceso (SNCE-002).

9394

ENTIDADES MIEMBROS DEL SISTEMA NACIONAL

................................... , con domicilio en DE COMPENSACION’ ELECTRONICA

NOMDIe ¥ TePresentacion ...iv e eerrrrseresesnae rereenrranny
DNI ... .., especialmente facultado para este acto mediante poder

vt

% otorgado ante €l NOWATIO .oovvvvvinsenreiniisrineesisssssssssenieesevessemssesrseeseseeeesenes . | INORMAS SOBRE CRIPTOGRAFIA ¥ SEGURIDAD PARA LAS TRANSMISIONES
e solicita por el presente contrato su adhesion al Servicio Telefonico del eNTRE CENTROS DE Proceso (SNCE-002)

J';f.;,' Mercado de Dinero del Banco de Espana (en adelante, el Servicio), a ) ) » .
s cuyo fin manifiesta: El funcicnamiento del Sistema Nacional de Compensacidn Electrs-
et . nica, en adelante SNCE, se basa en el tralamiento por medios automat-
2 1.° Que acepta expresamenie ¢l contenido de la Circular nime- | zados, en los Centros de Proceso de las Entidades asociadas al SNCE,
’j-a o 5/1990 de este Banco de Espafia y reglas complementarias, asi como | de la informacién precisa para llevar a cabo al compensacidon y

el de aquellas disposiciones que en ¢l futuro vinieren a . sustituir,

modificar o completar, en 10do o en parte, las mencionadas normas.
27 Que solicita que todos los apuntes derivados de su participacion

en los mercados de ..ol , sean asentados én la cuenta

liquidacién de operaciones interbancarias, ¥ en el intercambio, también
por medios automatizados, de esta informacidn, que se transmite dentro
de la red formada por la interconexién de dichos Centros de Praceso, a
través de lineas de telecomunicacidon.
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La naturaleza del SNCE, recogida en la norma 2.2 de su Reglamento.
y ¢l cardcter abierto de la red que se establece para la transmision de la
informacién requieren, como medio de ntizar ia confidencialidad e
inviolabilidad de dicha informacién, la implantacién de unos métodos
y técnicas de seguridad que, teniendc en cuenta ambos aspectos
fundamentales, estén, asimismo, basados en procedimientos automati-
zados, los cuales se hacen residir en los propios Centros de Proceso de
las Entidades asociadas al SNCE.

Las normas que contienen las especificaciones técnicas de los
procedimientos automatizados de seguridad antes aludidos constituyen
un documente que ha de ser accesible a un cierto nimero de personas
én cada Entidad, las cuales deberan utilizar la informacion en &l
contenida para implantar y poner a punto dichos procedimientos.

Por otra parte, diche documento contiene, ademds, oiras normas
comnplementarias de las anteriores y dirigidas a ser cumplidas por las
personas que, en cada una de estas Entidades, sean responsables o
ejecutoras de los citados procedimientos.

Naturalmente, unas normas adecuadas de seguridad deben comenzar
Jor garantizar su propia proteccién y confidencialidad, razén por la cual
esta circular se limita a dejar constancia de la existencia de unas
«normas scbre criptografia y seguridad para las transmisiones entre
Centros de Proceso, dentro del SNCE», a la vez que estabiece los
términos estrictos en que, con cardcter limitado y restringido, el Banco
de Espafia permitird ¢l acceso a dichas normas.

Por todo ello, en uso de las facultades que en la materia tiene
conferidas, el Banco de Espafia ha dispuesto que los procedimientos de
criptografia y seguridad para la proteccién de la informacion en el
Sistema Nacional de Compensacién Electrénica se regirdn por el
Reglamento de dicho Sistema y por lo dispuesto en la presente circular:

Norma primera. Seguridad en el SNCE.-Se aprucba la Norma
SNCE-002, sobre criptografia y seguridad para las transmisiones entre
Centros de Proceso dentro del SNCE, de caricter rigurosamente
confidencial, cuya difusién se someterd a las normas 2.* y sucesivas de
esta circular. .

Norma segunda.  Original de la Norma SNCE-002.-E] original de
esta norma se custodiara por ¢l Banco de Espafia, bajo medidas estrictas
de proteccién que impidan el acceso a la misma de personal no
autorizado, .

Norma tercera. Copias-facsimil de la Norma SNCE-002.-A partir
del original de la Norma SNCE-002 s¢ hardn tan sélo las copias-facsimil
de la misma que sean necesarias, considerindose comeo tal la que obre
en poder de la Oficina de Informdtica y Organizacién del Banco de
Espafia y las que se emitan para las Entidades asociadas al SNCE, una
por cada una de estas Entidades. .

Cada copia-facsimil se numerard con un cédigo de cuatro cifras,
unico para cada ejemplar, que serd debidamente registrado, identifican-
dose perfectamente la Entidad a la que sc le entregue, la cual estard
obligada a devolver al Banco de Esgaﬁa esta copia-facsimil, en los casos
previstos en las normas 5.2, 7.2 y 8.% asi como a asegurar Iz destruccién
de todas las copias que, en los estrictos términos establecidos en la
norma 4.% se efectien a partir de dicha copia-facsimil. ]

Norma cuarta. Reproduccidn de las copias-facsimil-La Entidad
titular de una copia-facsimil rd hacer, a partir de ésta, ¢l minimo
ntimero de copias que considere necesarias, difusion, exclusiva-
mente interna, en su organizacién, responsabilizindose del control de
todas ellas. asi como de que dichas copias no sean accesibles a personas
no autorizadas, dentro y fuera de la organizacién, y de que ninguna de
ellas sca copiada, transcrita o transferida a otro soporte de informacion,
a partir del cual se puedan, a su vez, oblener nuevas copias.

Norma quinta. Obtencion de ejemplares-copias.—Toda Entidad que
tenga la condicién de asociada al éNCE tecibird una copia-facsimil de
la Norma SNCE-002 cuande se dirija al Banco de Espasia en solicitud
de homologacién de su Centro de Proceso como Centro participante en
¢l SNCE, y siempre con la antelacién suficiente al inicio de las pruebas
de homoiogacién establecidas, Pﬂara las cuales es requisito imprescindi-
ble el previo conocimiento de la Norma SNCE-002. .

En el caso de no superar las pruebas de homologacién, la Entidad
devolverd al Banco de Espana esta copia-facsimil, que deberd ser
destruida en su presencia.

La devolucién y destruccion de la copia-facsimil se hard constar,
mediante diligencia escrita al dorse del documento en el cual se efectud,
en su dia, la entrega de aquélla, suscrita por ambas partes y debidamente
cumplimentadas, ¥ en la que la Entidad que efectitia la devolucién
declarard, bajo su responsabilidad, haber destruido todas las copias
efectuadas de la copia-facsimil, asi como los procedimientos automatiza-
dos elaborados a partir de ella.

Norma sexia. Entrega de copias-facsimil.-La entrega se efectuara
en la sede del Banco de Espaiia, bien en su central de Madrid, bien en
cualquiers de sus sucursales, & eleccion de la entidad asociada receptora,
quien comunicard su preferencia en la solicitud de homologacién.

_ La representacion de la entidad receptora la ostentard la persona que
eftgr?gsa designado como su representante en ¢l contrate de adhesion
a A

La entrega se efectuard en el dia y hora previamente fijados,

4 rrap—

debiendo identificarse la persona receptora de la copia-facsimil a entera -

satisfaccion del representante del Banco de Espaiia en ¢l acto, suscribién-
dose por ambas partes, en el momento de la entrega, el documento que
figura en ¢l anexo I, debidamente cumplimentado.

Norma séptima. Nuevas versignes de fu Norma SNCE-002.-
Cuando se produzcan modificaciones de la Norma SNCE-002 que
requieran la edicién de una nueva version, se entregard una copia-
facsimil de la misma a todas las entidades asociadas que en ese
momento tengan homologados sus centros de proceso como centros
participantes en el SNCE, siguiéndose para elio el procedimiento
establecido en la norma 6.2, con la particularidad adicional de que, en
el acto de entrega, la entidad recepiora devolvera al Banco de Espana Ia
copia-facsimil de la versién anterior, que deberd ser destruida en su
presencia.

La devolucion y consiguiente destruccion de la copia-facsimil de la
version anterior, asi como el compromiso de destruccion de todas las
copias efectuadas en la copia-facsimil v de los procedimientos automati-
zados elaborados a partir de ella, se formalizarin de acuerdo con lo que
se describe en la norma 5., parrafo 3.°

Norma octava. Bajas o cambios en la forma de participa-
cign.-Cuando, cualquierd que sea la causa, una entidad deje de
participar como asociada en el SNCE, devolverd al Banco de Espaia la
copia-tacsimil que obre en su poder, la cual deberd ser destruida en su
presencia, .

La devolucion y consiguiente destruccién de la copia-facsimil, asi
como el compromiso de destruccién de todas las copias efectuadas de la
copia-facsimil y de los procedimientos automatizados elaborados a
partir de ella, se formalizarin de acuerdo con lo que se describe en la
norma 3.% parrafo 3.°

Norma novena. Comunicacién de incidencias a la Unidad Admi-
nistrativa del SNCE.-Las entidades comunicaran a la Unidad Adminis-
trativa del SNCE, de la Oficina de Informatica y Organizacion del Banco
de Espafia, quier incidencia que detecten y que afecte o pueda
afectar al SNCE, inmediatamente que ésta se produzca. ’

Norma décima. [Infracciones a lo dispuesto en estas normas.—El
quebrantamiento de las reglas de seguridad y secreto del Sistema
Nacional, de acuerdo con lo dispuesio en el anexo II dei Reglamento
vigente, tendrd Ia consideracién de infraccién muy grave, con los efectos
prevenidos en dicho anexo I1 y demés disposiciones contenidas en el
citado Reglamento.

Norma undécima. Entrada en vigor.~La presente circular entrard
en vigor ei dia 13 de junio de 1990.

Madrid, 28 de marzo de 1990.-El Gobernador.

ANEXO I
En Madrid, a .coveiiinecnniinsenrrecrisne e
Don ....... - y z con
documento nacional de identidad nimero ....... ramrsrryssnares QUE RCLUA €1

representacion, debidamente acreditada, de la entidad (consignese la
razdn soctal completa) . , . B — ,
miembro del Sistema Nacional de Compensacién Electrénica {(SNCE),
recibe, con esta fecha, del Banco de Espaiia el documento en el que se
contiene la Norma SNCE-002, sobre criptografia y seguridad .para las
transmisiones entre centros de proceso dentro del SNCE, versién
NUMETD ...cvuieaan. , de fecha ........ de de 199 ...

Con ¢l objeto de garantizar la confidencialidad de la citada Norma,
en cumplimiento de lo establecido en la estipulacién quinta del contrato
de adhesién al SNCE, don .
en nombre y representacion de ... . .
se obliga a limitar la circulacién de la Norma antes citada a las personas
de su organizacién que, por virtud de su cargo, tengan necesariamente
acceso a la operativa del SNCE, constituidas fundamentalmente por el
responsable de la clave maestra, ¢l Administrador de claves de intercam-
bio y los claveros.

Con independencia de la consideracién como infraccién muy grave
del quebrantamiento de las reglas de seguridad y secreto del SNCE,
fijadas en el contrato de adhesidn al mismo v en la Circular 8/1988, de
14 de junio, del Banco de Espafia, la entidad ......oooeveeveveveceeeereicrnen

serd responsable directa de cualguier perjuicio que pudiera

para los miembros del SNCE, como consencuencia del
incumplimiento de su deber de custodia de la Norma SNCE-002, si se
produjera el acceso a la misma por personas no autorizadas, o ésias
actuardn en forma distinta a la expresada en dicho documento.

Por la entidad receptora, Por ¢l Banco de Espaia,
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