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I. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES, UNION EUROPEA
Y COOPERACION

9552 Anexo n.° N-21-SP-4700 correspondiente al Acuerdo Marco sobre
intercambio de informacion para el desarrollo mutuo de sistemas de armas
entre el Gobierno de Espafia y el Gobierno de los Estados Unidos de
América: Sistemas navales tacticos de mando, control, comunicaciones y
ordenadores (C4) y sistemas de apoyo o interfaz, hecho en Madrid y
Washington el 14 de junio y 30 de agosto de 2022.

ANEXO N.° N-21-SP-4700 CORRESPONDIENTE AL ACUERDO MARCO SOBRE
INTERCAMBIO DE INFORMACION PARA EL DESARROLLO MUTUO DE SISTEMAS
DE ARMAS ENTRE EL GOBIERNO DE ESPANA Y EL GOBIERNO DE LOS ESTADOS
UNIDOS DE AMERICA: SISTEMAS NAVALES TACTICOS DE MANDO, CONTROL,
COMUNICACIONES Y ORDENADORES (C4) Y SISTEMAS DE APOYO O INTERFAZ

De conformidad con los términos y condiciones del Acuerdo Marco para el
intercambio de informacién para el desarrollo mutuo de sistemas de armas (en lo
sucesivo «Acuerdo Marco») entre el Gobierno de Espafa y el Gobierno de los Estados
Unidos de América, firmado el 19 de Junio de 1980, y reconociendo que el Acuerdo
sobre Seguridad de la Informacién Militar Clasificada entre el Gobierno de Espafa y el
Gobierno de los Estados Unidos de América, y sus anexos, que entré en vigor el 12 de
marzo de 1984, se aplica al presente Anexo de Intercambio de Datos (DEA), el Ministerio
de Defensa de Espafa (MoD, Ministry of Defence) y el Departamento de Defensa de los
Estados Unidos (DoD, Department of Defence) establecen por la presente el siguiente
Anexo de Intercambio de Datos (DEA, Data Exchange Annex) N-21-SP-4700, Sistemas
Tacticos Navales de Mando, Control, Comunicaciones y Ordenadores (C4) y Sistemas
de Apoyo o Interfaz (en lo sucesivo, «Anexo»).

1. Descripcion y clasificacion del proyecto:

a. Alcance: Este proyecto cubre el intercambio y el desarrollo de informacion en el
terreno de los sistemas operacionales y tacticos de mando y control, comunicaciones y
computacién (C4) y de apoyo o interconexién para plataformas aéreas, de superficie,
submarinas y terrestres interconectadas con sistemas conjuntos, relativa a los siguientes
temas:

(1) Conceptos tedricos, estudios, investigaciones de viabilidad, evaluaciones, y
aplicaciones de tecnologias de apoyo dirigidas al desarrollo de sistemas y equipos para
satisfacer requisitos operacionales relacionados con la automatizacion, integracion e
interconexién de sistemas navales C4 y sistemas de apoyo o interconexién tanto en
tierra como embarcados. Esto incluye- el disefio y desarrollo de material, pruebas y
planes de equipamiento para sistemas C4 en buques militares, aeronaves navales,
centros de mando navales y unidades conectadas a ellos, incluyendo la interconexién
con sistemas conjuntos y sistemas de apoyo o de interconexion.

(2) En concreto, en relacién con la automatizacion:

(&) Informacion sobre sistemas 0 equipos:

1. Arquitectura de sistemas informéticos/ordenadores y tecnologia de
componentes.

2. Dispositivos periféricos asociados.

3. Interconexiones fisicas y eléctricas para sistemas de entrada y salida.
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4. Técnicas y tecnologias de transferencia de datos dentro de un sistema o entre
sistemas.

5. Dispositivos de visualizacion, analisis y control.

6. Comunicaciones internas y externas.

7. Uso de tecnologias comerciales.

(b) Conceptos relativos al software:

1. Conceptos y gestion para determinar el disefio de programas informaticos.

2. Pruebas de aceptacion de programas.

3. Conceptos y organizacion para la produccion de programas informaticos.

4. Conceptos y organizacion para la prueba y evaluacion de programas
informaticos.

5. Lenguajes, compiladores y técnicas avanzadas para producir programas
informaticos.

6. Capacidades de mantenimiento online inherentes en programas informaticos.

7. Recuperacion de dafios y averias.

8. Extension del lenguaje y del compilador utilizando generadores de macros.

9. Funcién y aplicacion de los conceptos de simulacién en el disefio, prueba y
evaluacién de programas, sistemas y equipos informaticos.

10. Conceptos para el uso de dispositivos de almacenamiento online y offline (p. €j.
cintas magnéticas, archivos en disco y memorias de gran capacidad).

11. Conceptos y organizacion para la reutilizacion del software de simulacion.

(3) Seguridad del sistema. Proteccién de informacién clasificada frente al acceso no
autorizado, tanto interno como externo.

(4) Coordinacion y control de fuerzas o unidades (multiplataforma) para optimizar la
reaccion ofensiva/defensiva.

(5) Empleo de sistemas de control digital.

(6) Interaccibn hombre-maquina, con énfasis en la reduccion de operadores.

(7) Sistemas de mando en tierra y embarcados.

(&) Organizacion y gestion,

(b) Interfaces internas y externas y flujo de informacién.

(c) Correlacion y presentacion.

(d) Ayudas a la toma de decisiones.

(e) Comunicaciones internas/externas, enrutamiento, conceptos de disefio de
estructura de mensajes, almacenamiento y recuperacion.

() Andlisis, manipulacion de bases de datos, almacenamiento, recuperacion,
formato de datos y gestion de datos.

(g) Sistemas de apoyo al mando.

(h) Sistemas de informacion de alistamiento.

() Interfaces de la flota.

() Coordinacién de C4 con otras autoridades navales, mandos y unidades, otros
Ejércitos y fuerzas aliadas.

(k) Gestion de la vigilancia.

() Fusion de datos de mdltiples fuentes.

(m) Evaluacion de la situacion.

(n) Planeamiento colaborativo y distribuido.

(o) Asignacion y control de recursos.

(p) Evaluacion de los dafios en combate.

(q) Redes y tecnologia de redes en desarrollo como el Protocolo de transferencia
asincrona (ATP), la calidad de servicio (QoS) del Protocolo de Internet (IP), la voz
sobre IP, el enrutado basado en reglas, la multidifusion, las redes activas y otras
tecnologias relacionadas con la implantacion de una red IP segura.
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(r) Aplicacion de principios de la Net Centric Warfare a las arquitecturas y los
conceptos de disefio.
(s) Conceptos de disefio y desarrollo de la Network Enabled Capabilities.

(8) Aplicacién de sistemas basados en conocimiento a:

(@) Los elementos enumerados en el parrafo l.a.(7).

(b) Criterios de seleccion para sistemas expertos Shell.

(c) Técnicas para incorporar la funcionalidad de tiempo real a sistemas expertos.
(d) Estrategias de resolucién de conflictos y ambigliedades.

(9) Iniciativas emergentes en |1+D de comunicaciones:

(a) Enrutamiento basado en reglas y gestion integrada de redes.

(b) Pruebas y analisis de redes y comunicaciones.

(c) Modelado de redes y comunicaciones.

(d) Radio tactica programable por software.

(e) Redes inalambricas.

() Efectos de las politicas de seguridad en iniciativas de I1+D en materia de
comunicaciones.

(10) Estudios y formulaciones conceptuales que conduzcan a:

(@) Cambios en requisitos operativos.
(b) Respuestas del proceso de investigacion, desarrollo, pruebas y evaluacion.

(11) Enlaces tacticos digitales en apoyo de sistemas navales de C4 y de apoyo:

(a) Enlaces de datos funcionales/mudltiples.

(b) Velocidades de transmisién de datos.

(c) Conceptos de disefio de la estructura de los mensajes.

(d) Efecto de los conceptos del disefio de nuevos enlaces de datos tacticos o
revisados en aplicaciones tacticas.

(e) Técnicasy equipos para retransmision y almacenamiento.

() Medidas de seguridad en enlaces de datos tacticos y técnicas inherentes al
disefio de los enlaces de datos tacticos.

(g) Interconexién y coordinacion de informacion en sistemas conjuntos.

(h) Proyectos de almacenamiento, ensayos e implementacion de enlaces de datos
tacticos navales/conjuntos.

(12) Sistemas de ayuda a la decisién del mando embarcado.
(13) Futuras mejoras.

b. Clasificacibn maxima de seguridad de la informacién intercambiada:
RESERVADO.

c. Informacion sobre la produccién: No se divulgara informacién sobre la produccion
en virtud de este Anexo. La informacion sobre la produccion se define como «disefios,
dibujos, ecuaciones quimicas o matematicas, especificaciones, modelos, técnicas de
fabricacion, cédigo fuente del software e informacion afin (excluida la informacién sobre
investigacion y desarrollo aplicado) necesarios para fabricar o mejorar sustancialmente el
material militar y las municiones». Ademas, la informacién sobre la produccién incluye
todos los conjuntos de datos técnicos y de fabricacion que puedan ser utilizados
directamente en la fabricacién de los productos finales, componentes, o modificaciones,
0 que sean directamente aplicables a la ejecucién de un proceso.

d. El destinatario de la informacién intercambiada bajo este Anexo la utilizara
Unicamente con fines de informacién y de evaluacion.
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2. Organismos y autoridades implicadas:

Los Organismos enumerados a continuacién son las posibles fuentes o destinatarios
de la informacién que se intercambia en bajo este Anexo. Las Autoridades enumeradas a
continuacion son responsables de la gestion, coordinacién, y administraciéon de las
actividades realizadas en el marco de este Anexo. En la aplicacion de este Anexo, el
personal que representa a los Organismos y Autoridades esta autorizado para mantener
correspondencia, realizar visitas, y solicitar informacién de conformidad con lo dispuesto
en el parrafo 3 del Acuerdo Marco y del parrafo 3 del presente Anexo.

a. Por parte de los Estados Unidos:

(1) Organismos:

(a) Chief of Nava | Operations
2000 Navy Pentagon
Washington, DC 20350-2000
USA

(b) Chief of Naval Research
One Liberty Center

875 North Randolph Street
Arlington, VA 22203-1995
USA

(c) Commander

Fleet Forces Command

1562 Mitscher Ave, Suite 250
Norfolk, VA 2355 1-2487
USA

(d) Commander

U.S. Pacific Fleet

150 Makalap Dr

Pearl Harbor, HI 96860-7000
USA

(e) Commander

U.S. Naval Forces Europe
PSC 802 Box 2

FPO AE 09499-0151

() Commander

Naval Network Warfare Command
112 Lake View Parkway
Suffolk, VA 23435

USA

() Commander

Second Fleet

FPO AE 09506-6000

(h) Commander

Third Fleet

FPO AE 96601-6001

(i) Commander

Sixth Fleet

FPO AE 09501-6002

() Commander

Naval Network and Space Operations Command
5280 Fourth St.

Dahlgren, VA 22448-5300
USA
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(k) Program Executive Office

Integrated Warfare Systems (PEO IWS)

1333 Isaac Hull Avenue

Washington Navy Yard, DC 20376-0001

USA

() Program Executive Office

Enterprise Information Systems (PEO EIS)

701 South Courthouse Road, Building 12, RM 1L265
Arlington, VA 22204

USA

(m) Program Executive Office

Command, Control, Communications, Computers, Intelligence and Space
(PEO C41 and Space)

4301 Pacific Highway

San Diego, CA 92110-3127

USA

(n) Commander

Naval Air Systems Command Headquarters
47123 Buse Rd., Unit IPT

Patuxent River, MD 20670-1547

USA

(o) Commander

Naval Air Warfare Center Aircraft Division

22347 Cedar Point Rd., Unit 6

Patuxent River, MD 20670-1161

USA

(p) Commander

Naval Air Warfare Center Weapons Division

1 Administration Circle

China Lake, CA 93555-6001

USA

(@) Commander

Naval Sea Systems Command

1333 Isaac Hull Ave., SE

Washington Navy Yard, DC 20376-1010

USA

() Commander

Naval Information Warfare Systems Command (NAVWAR)
430l Pacific Highway

San Diego, CA 92110-3127

USA

(s) Commanding Officer

Naval Information Warfare Center Pacific (NIWC — Pacific)
53560 Hull St.

San Diego, CA 92152-5001

USA

(t) Commanding Officer

Naval Information Warfare Center Atlantic (NIWC — Atlantic)
P.O. Box 1090022

North Charleston, SC 29419-9022

USA

(u) Commander

Naval Surface Warfare Center Dahlgren Division
17320 Dahlgren Rd.
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Dahlgren, VA 22448-5100

USA

(v) Commander

Naval Undersea Warfare Center Division Newport
1176 Howell St.

Newport, Rl 02841-5047

USA

(w) Commanding Officer

Tactical Training Group Atlantic

3162 Regulus Avenue, Building 430
Virginia Beach, VA 23461-5200

USA

(x) Commanding Officer

Tactical Training Group Pacific

53690 Tomahawk Drive, Suite 144

San Diego, CA 92147-5080

USA

(y) Commanding Officer

Fleet Combat Direction Systems Support Activity
Naval Surface Warfare Center Dahlgren Division
Dam Neck Activity

1922 Reuglus Avenue

Virginia Beach, VA 23461-2907

USA

(z) Commanding Officer

Naval Air Warfare Center Training Systems Division
12350 Research Parkway

Orlando, FL 32826-5082

USA

(@aa) Commanding Officer

Navy Center for Tactical Systems
Interoperability 53690 Tomahawk Dr.
Suite A2 15

San Diego, CA 92147-5082

(bb) Commanding Officer

Naval Research Laboratory

4515 Overlook Drive

Washington, DC 20375-5000

USA

(cc) Director

Office of Naval Research Global (London)
PSC 802 Box 39

FPO AE, 09499-0700

(dd) American Embassy, Spain (Madrid)
Chief, Office of Defense Cooperation

Unit 8500, Box 7000

DPO AE 09642

(2) Autoridades:

(a) Deputy Assistant Secretary of the Navy (International Programs)
Navy International Programs Office

1250 10th Street, SE, Suite 2000

Washington Navy Yard, DC 20374-5165

USA
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(b) Technical Project Officer

Commanding Officer

Naval Information Warfare Center Pacific (Code 72120)
53560 Hull Street

San Diego, CA 92152-5001

USA

b. Por parte de Espafia:
(1) Organismos:

(@) Estado Mayor de la Armada

Cuartel General de la Armada

Montalban, 2

28071 Madrid

Espafa

(b) Jefatura del Apoyo Logistico

Avenida Pio XII, 83

28016 Madrid

Espafa

(c) Embajada de Espafia

Spanish Naval Mission

Spanish Naval Attaché Office 4801 Wisconsin Avenue, NW
Washington, DC 20016-4634

USA

(d) Real Instituto y Observatorio de la Armada (ROA)
Plaza de las Tres Marinas, s/n

11100 San Fernando, Cadiz

Espafa

(e) Centro de Instruccion y Adiestramiento (CIA)
Base Naval de Rota

11530 Rota Naval, Cadiz

Espafa

(2) Autoridades:

(&) Almirante Segundo Jefe del Estado Mayor de la Armada
Estado Mayor de la Armada

Montalban, 2

28071 Madrid

Espafa

(b) Almirante de la Flota

Base Naval de Rota

11530 Rota Naval, Cadiz

Espafa

(c) Vicealmirante Director de Ingenieria y Construcciones
Avenida Pio XIlI, 83

28036 Madrid

Espafa

(d) Vicealmirante Jefe de la Division de Planes
Estado Mayor de la Armada

Montalban, 2

28071 Madrid

Espafa

(e) Contraalmirante, Secretario General de Marina
Estado Mayor de la Armada

Montalban, 2
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28071 Madrid

Espafia

() Contraalmirante, Jefe de la Jefatura CIS
Cuartel General de la Armada

Montalban, 2

28071 Madrid

Espafia

(g) Contraalmirante, Jefe de la Jefatura de servicios Centrales y Asistencia Técnica
Cuartel General de la Armada

Montalban, 2

28071 Madrid

Espafia

(h) Jefe Técnico del Proyecto

Direccion de Construcciones Navales
Jefatura Apoyo Logistico

Avenida Pio XIlI, 83

28016 Madrid

Espafia

3. Canales de correspondencia, visitas y solicitudes de informacién:

a. La correspondencia y las solicitudes de informacion se tramitaran conforme a los
parrafos 3.a. y 3.c. del Acuerdo Marco.

b. Coordinacion: Conforme al parrafo 3 del Acuerdo Marco, solo las autoridades
enumeradas en el Anexo estan autorizadas a iniciar correspondencia para su
transmision a través la ODC de Espafia, Unit 8500, Box 7000, DPO AE 09642-2000 o de
la Embajada de Espafia, Oficina del Agregado Naval, 4801 Wisconsin Ave. NW,
Washington, DC 20016.

c. Las solicitudes de visita a Organizaciones y Autoridades de otras agencias de
Estados Unidos y del Gobierno de Espafa que figuran en este Anexo se presentaran de
acuerdo con los apartados 3.a. y 3.b. del Acuerdo Marco.

4. Responsabilidades econdmicas:

El presente Anexo no impone ninguna obligacion financiera a ninguna de las Partes.
Cada Parte sera responsable de la financiacion de los costes en los que incurra en su
propio interés para apoyar el presente Anexo.

5. Objetivos del intercambio de informacion:

a. Los Participantes reconocen que los intercambios de informacién deben
realizarse de forma reciproca y equilibrada, de modo que la informacién intercambiada
sea aproximadamente equivalente tanto en calidad como en cantidad. Los Participantes
reconocen, sin embargo, que la informacién intercambiada puede adoptar diversas
formas y que los intercambios no tienen por qué coincidir en el tiempo. En consecuencia,
para lograr este equilibrio se establecen los objetivos de intercambio de informacion
adjuntos. Los objetivos podran ser revisados anualmente mediante intercambios de
correspondencia por los Responsables de Proyecto para reflejar las consideraciones
tecnoldgicas actuales.

b. El Anexo A es una lista de los objetivos actuales de intercambio de informacion
para el Departamento de la Marina de los Estados Unidos en el marco de este Anexo.

c. El Anexo B es una lista de los objetivos de intercambio de informacion vigentes
para la Armada espafiola en el marco de este Anexo.
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6. Duracién, modificacion y terminacion de este anexo:

a. Este Anexo producira efectos en la fecha de la dltima firma y vencera
automaticamente a los cinco afios a partir de la fecha de la Ultima firma, salvo que se
prorrogue mediante acuerdo por escrito del DoD de los EE. UU. y el MoD de Espafia.

b. Este Anexo podra ser modificado o terminado conjuntamente mediante acuerdo
por escrito del DoD de los EE. UU. y el MoD de Espafia.

c. Este Anexo se terminard unilateralmente si el DoD de los EE. UU. o el MoD de
Espafa informa a la otra parte de su intencién de terminar el acuerdo y lo notifica por
escrito con 30 dias de antelacion.

d. Este Anexo finalizar4 automaticamente si el Acuerdo Marco expira o termina.

e. Tras la expiracién o terminacién de este Anexo, la informacién intercambiada con
anterioridad permanecera sujeta a las disposiciones de seguridad del parrafo 4 del
Acuerdo Marco.

7. ldiomas: Este Anexo esta realizado tanto en inglés como en espafiol, siendo
ambos textos igualmente auténticos.

8. En testimonio de lo expuesto, los participantes han suscrito el presente Anexo
n.° N-21-ESP-4700 al Acuerdo Marco, Sistemas Téacticos Navales de Mando, Control,
Comunicaciones y Ordenadores (C4) y Sistemas de Apoyo o Interfaz, en dos (2)
ejemplares originales en inglés y dos (2) ejemplares originales en espafiol, siendo los
textos en ambos ejemplares igualmente validos.

Por delegacion del Ministro de Defensa del Reino Por el Departamento de Defensa de los
de Espafa: Estados Unidos:
Firma Firma
Ignacio Paz Garcia J. Mario Miranda
Nombre Nombre
Contraalmirante, Director, Technology Security and
Jefe de la Secretaria General del Estado Mayor de Cooperative Programs, Navy International
la Armada Programs Office
Cargo Cargo
Cuartel General de la Armada, Madrid Washington, DC
Cargo Cargo
14/6/2022 30/8/2022
Fecha Fecha
ANEXO (A)

U.S. Department of the Navy
Objetivos de intercambio de informacién para el Anexo N-21-ESP-4700

Sistemas navales tacticos de mando, control, comunicaciones y ordenadores (C4)
y sistemas de apoyo o interfaz

1. El U.S. Department of the Navy desea obtener informacién de Investigacion y
Desarrollo (I+D) sobre los siguientes temas en el marco de este Anexo:

21-1 Arquitectura C4 para las fragatas espafiolas y requisitos a nivel de sistemas.

21-2 Aspectos de mando y control (C2) para los sistemas de combate de los
submarinos espafioles.

21-3 Informacidn sobre la arquitectura C2 de la Armada Espafiola.
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21-4 Informacion relativa a las tecnologias de redes de comunicaciones.

21-5 Informacidn sobre centros C2 terrestres y tecnologias relacionadas.

21-6 Informacidn sobre tecnologias C4 para proteccion de la fuerza.

21-7 Informacion relativa a tecnologias C2 logisticas y de logistica en el mar (sea
based).

21-8 Informacion sobre tecnologias de C2 para simulacion y modelizacion.

21-9 |Informacion relativa a las tecnologias de antenas de comunicaciones,
especialmente las tecnologias de antenas conformadas.

21-10 Informacion sobre la fusion y correlacion de datos.

21-11 Informacion sobre procesadores de enlaces de datos de la Armada espafiola.

ANEXO (B)
Armada Espafiola
Objetivos de intercambio de informacion para el Anexo N-21-ESP-4700

Sistemas navales tacticos de mando, control, comunicaciones y ordenadores (C4)
y sistemas de apoyo o interfaz

1. La Armada espafiola desea obtener informacién de Investigacion y Desarrollo
(I+D) sobre los siguientes temas en el marco de este Anexo:

21-1 Informacion sobre hardware, software y estandares de mando y control (C2).

21-2 Informacion sobre arquitecturas de C2 distribuidas.

21-3 Informacion sobre los programas de C2 en tierra y embarcados.

21-4 Informacion sobre comunicaciones por satélite en ultra alta frecuencia (UHF
SATCOM) y sistemas de super alta frecuencia (SHF).

21-5 Informacion relativa a tecnologias de redes de comunicaciones.

21-6 Informacion sobre radios definidas por software.

21-7 Informacion sobre protocolos radio sobre IP (uso de radiofrecuencias,
especialmente de alta frecuencia, en apoyo de las comunicaciones internas que utiliza el
protocolo IP).

21-8 Informacion relativa a la gestion de la seguridad multinivel (dominio) en las
redes de Mando, Control, Comunicaciones y Ordenadores (C4).

21-9 Informacion sobre tecnologia empleada en los Sistemas Combinados de
Intercambio de Informacion Regional (CENTRIXS).

21-10 Informacion sobre tecnologias relacionadas con la Network Centric Warfare.

21-11 Informacion sobre aspectos del C2 de los futuros buques de la Marina de los
Estados Unidos.

21-12 Informacion relativa al sistema de informacién, la interconexién y arquitectura
del sistema C4 conjuntos de los EE. UU.

21-13 Informacion relativa a la modelizacién y la simulacion, la fusién de datos, los
factores humanos en los conceptos de disefio de los sistemas C4.

21-14 Informacién sobre procedimientos basados en la simulacion.

21-15 Informacién sobre arquitecturas libres.

21-16 Informacion sobre desarrollo de practicas de reutilizacién de software en
tiempo real.

21-17 Informacion sobre arquitectura «Fleet Synthetic Training» (FST).

21-18 Informacion relativa a la arquitectura multienlace (multilink) y a la estrategia
de migracion del enlace de datos tactico (TDL) en la Marina de los Estados Unidos.

21-19 Informacion sobre la integracion e interoperabilidad de los vehiculos aéreos
no tripulados (UAV) en los sistemas de combate.

21-20 Informacion sobre «Data Link Converter Manager» para pruebas multienlace
(multilink).

21-21 Informacién sobre conceptos de ciberseguridad y medidas de resiliencia en
operaciones navales.
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21-22 Informacion sobre capacidades navales ciberespaciales y su integraciéon en
el centro de operaciones del buque; TTP de ciberoperaciones en el ambito naval.

El presente Acuerdo internacional administrativo entr6 en vigor el 30 de agosto
de 2022, fecha de la ultima de sus firmas, segun se establece en su apartado 6.

Madrid, 14 de abril de 2023.—La Secretaria General Técnica, Rosa Velazquez Alvarez
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