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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES, UNION EUROPEA
Y COOPERACION

3184 Aplicacién provisional del Acuerdo para el alojamiento del Centro de Respaldo
del Centro de Supervision de la Seguridad de Galileo entre la Comision
Europea, la Agencia del GNSS Europeo y el Reino de Esparia, hecho en
Madrid y Bruselas el 21 de enero de 2019.

ACUERDO PARA EL ALOJAMIENTO DEL CENTRO DE RESPALDO DEL CENTRO DE
SUPERVISION DE LA SEGURIDAD DE GALILEO ENTRE EL REINO DE ESPANA, LA
COMISION EUROPEA Y LA AGENCIA DEL GNSS EUROPEO

El Reino de Espafia, La Comisién Europea («la Comision») y la Agencia del GNSS
Europeo («la Agencia») en lo sucesivo, «las Partes»

Visto el Tratado de Funcionamiento de la Unién Europea, en especial el Protocolo n.° 7
sobre privilegios e inmunidades de la Unién Europea, anexo al Tratado de la Unién
Europea, el Tratado de Funcionamiento de la Unién Europea y el Tratado constitutivo de la
Comunidad Europea de la Energia Atémica;

Visto el Reglamento (UE) n.° 1285/2013 del Parlamento Europeo y del Consejo de 11
de diciembre de 2013 relativo al establecimiento y la explotacion de los sistemas europeos
de radionavegacion por satélite y por el que se derogan el Reglamento (CE) n.° 876/2002
del Consejo y el Reglamento (CE) n.° 683/2008 del Parlamento Europeo y del Consejo (1)
(en lo sucesivo, el «Reglamento del GNSS»);

(1) DO L 347, 20.12.2013, pag. 1.

Visto el Reglamento (UE) n.° 912/2010 del Parlamento Europeo y del Consejo de 22
de septiembre de 2010 por el que se crea la Agencia del GNSS Europeo, se deroga el
Reglamento (CE) n.° 1321/2004 del Consejo, relativo a las estructuras de gestién del
programa europeo de radionavegacion por satélite, y se modifica el Reglamento (CE) n.°
683/2008 del Parlamento Europeo y del Consejo (2);

(2) DO L 276, 20.10.2010.

Vista la Decision n.° 1104/2011/UE del Parlamento Europeo y del Consejo de 25 de
octubre de 2011 relativa a las modalidades de acceso al servicio publico regulado ofrecido
por el sistema mundial de radionavegacion por satélite resultante del programa Galileo
(«modalidades de acceso al PRS»); (3)

(3) DOL 287, 4.11.2011

Vista la Decisién de Ejecucion (UE) 2016/413 de la Comision de 18 de marzo de 2016
por la que se determina el emplazamiento de la infraestructura terrestre del sistema
resultante del programa Galileo y se establecen las medidas necesarias para su
funcionamiento, y por la que se deroga la Decision de Ejecucion 2012/117/UE (en lo
sucesivo la «Decision de Ejecuciony);

Visto el Reglamento del Consejo n.° 259/68 («Estatuto de los funcionarios de la UE») (4)

(4) DO 45, 14.6.1962, p. 1385.
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Considerando que el Reglamento del GNSS establece que el sistema resultante del
programa Galileo sera un sistema civil bajo control civil y una infraestructura del sistema
mundial de radionavegacion por satélite (GNSS) autdbnoma consistente en una constelacion
de satélites y una red mundial de estaciones terrestres, y, asimismo, dispone que la Unién
Europea sera propietaria de todos los bienes, materiales e inmateriales, que se creen o se
desarrollen en el marco de los programas Galileo y EGNOS.

Considerando que el Centro de Supervision de la Seguridad del Sistema Galileo (en lo
sucesivo, « GSMCy, por sus siglas en inglés) forma parte de la red mundial de estaciones
terrestres que integran el programa Galileo;

Considerando que, segun lo dispuesto en el articulo 14.1 del Reglamento del GNSS,
la Agencia del GNSS Europeo se encargara de la explotacion del GSMC de conformidad
con los requisitos establecidos en el articulo 13 de dicho Reglamento;

Considerando que el GSMC debe estar alojado en dos sitios, uno principal y uno de
respaldo, por razones de continuidad del servicio.

Considerando que la Decision de ejecucion establece que el sitio principal del GSMC
esta alojado en Saint Germain-en-Laye (Francia) y el de respaldo en La Marafiosa
(Espafia).

Considerando que el Protocolo se aplica tanto a las instalaciones del GSMC, como
parte de las infraestructuras de tierra de Galileo pertenecientes a la Unién, como al
personal de la Agencia trabajando en las instalaciones del GSMC de conformidad con el
articulo 17 del Reglamento (EU) 912/2010.

Considerando que en aplicacion del Protocolo y en cumplimiento de la Decision de
ejecucién debe concluirse un acuerdo para garantizar las mejores condiciones posibles
para el alojamiento y el adecuado funcionamiento del GSMC de respaldo en Espania.

Han convenido en lo siguiente:

Articulo 1. Objeto y finalidad.

El presente Acuerdo regula el establecimiento y funcionamiento del GSMC en el Estado
anfitrion y establece los términos con arreglo a los cuales éste concedera prerrogativas,
inmunidades y otras ventajas a la Unién Europea y a la Agencia para los cometidos de las
misiones del GSMC con el fin de asegurar su correcto y eficaz funcionamiento.

Articulo 2. Definiciones.

1. «Por «Acuerdo» se entendera el presente Acuerdo para alojar el GSMC, suscrito,
por una parte, por la Comisién Europea y la Agencia del GNSS Europeo vy, por otra, por
Espana, incluidos sus Anexos, y todas las modificaciones de que el Acuerdo y los Anexos
puedan ser objeto en un futuro.

2. «Por «Agencia» se entendera la Agencia del GNSS Europeo, creada por el
Reglamento (UE) n.° 912/2010.

3. «Por «autoridades competentes» se entenderan las autoridades nacionales,
provinciales y municipales, asi como cualesquiera otras instancias oficiales previstas en la
legislacion del Estado anfitrion.

4. Por «fuerza mayor» se entendera toda circunstancia o acontecimiento excepcional
que se produzca tras la entrada en vigor del presente Acuerdo y escape al control de las
Partes —entre otros, el caso fortuito, las inundaciones, sequias, terremotos y otras
catastrofes naturales o condiciones y efectos climaticos extremos, atentados terroristas,
guerras civiles o conflictos armados—, que impida a cualquiera de ellas cumplir con las
obligaciones que le impone el presente Acuerdo, siempre que dicha circunstancia o
acontecimiento no resulte del error o negligencia de esa Parte, o de los de cualquier
tercero que sean imputables a ella, y no se hubiera podido evitar aun habiendo actuado
con la diligencia debida. No podran alegarse como fuerza mayor los defectos de los
materiales o equipos, o el retraso en el suministro de los mismos, ni los conflictos laborales,
las huelgas locales o regionales o los problemas econdmicos, salvo que se deriven
directamente de un caso de fuerza mayor en los términos descritos anteriormente.
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5. «Por «GSMC» se entendera el Centro de seguridad de Galileo al que se refiere el
inciso ii.a) del apartado 1 del articulo 14 del Reglamento del GNSS, integrado por los
equipos del GSMC y ubicado en las instalaciones cedidas por el Estado anfitrion. A los
efectos del presente Acuerdo, todas las referencias en lo sucesivo al «GSMC» se
extienden al GSMC en Espaiia.

6. «Por «equipos del GSMC» se entenderan los equipos operativos y no operativos,
proporcionados por la Comisién y la Agencia e instalados en el GSMC, que sean
necesarios para el cumplimiento de su cometido.

7. «Por «instalaciones del GSMC» se entendera el conjunto de inmuebles, locales y
demas bienes proporcionados por el Estado anfitrion en relacién con el GSMC, incluidos
terrenos, edificios e infraestructuras, asi como cualquier ampliacion de los mismos, en los
términos del apartado 4 del articulo 4.

8. «Por «servicios para el alojamiento del GSMC» se entenderan los servicios
descritos en el apartado 3 del Anexo 1 («Especificacion de servicios»).

9. «Por «servicios de infraestructura para el alojamiento del GSMC» se entenderan
los servicios descritos en el apartado 2 del Anexo 1.

10. Por «servicios al GSMC» se entendera la suma de los servicios para el
alojamiento del GSMC vy los servicios de infraestructura para el alojamiento del GSMC
considerados conjuntamente.

11. Por «archivos del GSMC» se entenderan todos los registros, correspondencia,
documentos, etc., bien en papel o en formato electrénico, que pertenezcan la Agencia o a
la Comision Europea o estén en posesion de las mismas en relacién con los cometidos del
GSMC.

12. Por «activos» se entenderan todos los activos, incluidos fondos, ingresos y otros
elementos patrimoniales que pertenezcan a la Comision Europea o a la Agencia en
relacion con el cometido del GSMC o en su custodia, o que gestionen o que estén
relacionados con el cumplimiento de sus funciones.

13. «Por «agentes del Estado anfitrion» se entenderan todas las entidades publicas
o privadas a las que el Estado anfitrién encomienda la prestacién de los servicios de
infraestructura para el alojamiento del GSMC y de los servicios para el alojamiento del
GSMC.

14. «Por «instalaciones compartidas» se entenderan los inmuebles, locales y demas
bienes que no forman parte de las instalaciones del GSMC y a los que puede acceder
tanto el personal de la Agencia como los expertos nacionales en comision de servicios en
la misma, estando todos ellos autorizados a utilizarlas.

15. «Por «cometidos del GSMC» se entendera la preparacion y el desempefio de las
tareas que le atribuye la legislacion aplicable, incluida la gestion del acceso al PRS, el
seguimiento del nivel de seguridad y estado del sistema de Galileo, la ejecucién de las
instrucciones de la Decision 2014/496/PESC del Consejo y la prestacion de servicios de
asesoramiento y analisis en materia de seguridad a solicitud del PRS y de Galileo.

16. «Por «expertos nacionales en comisién de servicios en la Agencia» se entenderan
los empleados al servicio de una Administracién Publica nacional, regional o local, o de
una organizacion publica intergubernamental, que hayan sido destinados a la Agencia
para poner a disposicion de esta sus conocimientos técnicos en un dmbito determinado y
que tengan asignadas las instalaciones del GSMC como lugar de trabajo.

17. «Por «personal de la Agencia» se entenderan los empleados de la misma.

18. «Por «entidades designadas» se entenderan las entidades publicas o privadas a
las que la Agencia haya encomendado tareas especificas relacionadas con el
funcionamiento del GSMC, cuyo nombre y competencias haya comunicado al Estado
anfitrion especificando que se trata de una entidad designada en el sentido conferido a
estas por el presente Acuerdo.

19. Por «Estado anfitrién» o «Espafa» se entendera el Reino de Espana.

20. «Por «Protocolo» se entendera el Protocolo n.° 7 sobre los privilegios y las
inmunidades de la Unién Europea, anexo al Tratado de la Unién Europea, el Tratado de
Funcionamiento de la Unién Europea y el Tratado constitutivo de la Comunidad Europea
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de la Energia Atdmica; toda referencia a los funcionarios y otros trabajadores de la Union
en el Protocolo seran consideradas como referencias al personal de la Agencia.
21. Por «miembro de la unidad familiar» se entendera:

a) el conyuge;

b) la pareja estable sin vinculo matrimonial, en las condiciones establecidas en la
letra c) del apartado 2 del articulo 1 del Anexo VIl del «Estatuto de los funcionarios de
la UEy;

¢) los hijos a cargo, segun la definicidn del apartado 2 del articulo 2 del Anexo VII del
Estatuto de los funcionarios de la UE;

d) toda persona que conviva con un miembro del personal de la Agencia a la que
este tenga la obligacién legal de mantener, de conformidad con lo dispuesto en el
apartado 4 del articulo 2 del Anexo VII del Estatuto de los funcionarios de la UE.

Articulo 3. Centro de Respaldo del GSMC.

1. El Centro de Respaldo del GSMC se establecera en Espania.

2. Las instalaciones del GSMC deben ser claramente distinguibles y estar separadas
del resto de las instalaciones del emplazamiento en el que se ubiquen.

3. La ubicaciéon exacta y los planos de planta del GSMC situado en Espafia figuran
en el Anexo 4.

Articulo 4. Responsabilidades.

1. El Estado anfitrion aportara gratuitamente las instalaciones del GSMC a la Unién
Europea.

2. El Estado anfitrion hara entrega de las instalaciones del GSMC en estado
provisional y en su configuracion definitiva no mas tarde de las fechas fijadas en el
Anexo 5, de conformidad con los requisitos establecidos en el Anexo 1 y en perfectas
condiciones de funcionamiento.

3. El Estado anfitrién prestara los servicios al GSMC a partir de la fecha fijada en el
Anexo 5.

4. El Estado anfitrion prestara gratuitamente los servicios de infraestructura para el
alojamiento del GSMC.

5. El Estado anfitrion asumira el 100% de los gastos vinculados a los servicios para
el alojamiento del GSMC, que deberan estar debidamente documentados, con arreglo a
las condiciones recogidas en el Anexo 3.

6. El Estado anfitrion velara por que las instalaciones del GSMC y los servicios para
este ultimo se ajusten a lo dispuesto en el Anexo | y el Anexo 2, las leyes y reglamentos
nacionales aplicables y cualquier otro requisito que establezcan las autoridades de
acreditacion nacionales o europeas, incluida la designaciéon del GSMC como infraestructura
critica nacional. Corresponde al Estado anfitrion adoptar y sufragar cuantas medidas sean
necesarias para garantizar que las instalaciones del GSMC y los servicios para este ultimo
cumplen dichas leyes, reglamentos y requisitos, salvo cuando el incumplimiento sea
consecuencia de la actividad de la Agencia. Si no lo hiciera, la Agencia podra adoptar tales
medidas, notificandolo antes formalmente al Estado anfitrion. En tal caso, este ultimo
reembolsara a la Agencia los gastos en que esta hubiera incurrido para garantizar la
observancia de las leyes y reglamentos nacionales aplicables y el cumplimiento de cualquier
otro requisito establecido por las autoridades de acreditacion nacionales o europeas.

7. Silas necesidades operativas del GSMC lo exigieran, el Estado anfitrion ampliara
en un 20% la superficie de las instalaciones del GSMC en espacios contiguos, a solicitud
de la Comision y previa consulta a la Agencia. La Comisién asumira los gastos directos e
indirectos a los que dé lugar dicha ampliacion. El Estado anfitrion hara cuanto esté en su
mano para satisfacer ulteriores demandas de ampliacion en los términos que acuerden las
Partes. A la extincion o resolucion del presente Acuerdo, el Estado anfitrién reembolsara a
la UE cualquier remanente de su aportacion a dicho incremento de la superficie.
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8. LaAgencia gestionara el GSMC y garantizara, asimismo, la adquisicion, instalacién
y certificacion de los equipos del GSMC.

9. Sin perjuicio de lo dispuesto en el apartado 5 del articulo 4, la Agencia, en su
condicion de gestora del GSMC, sera la unica interlocutora del Estado anfitrion y de sus
agentes a los efectos de la ejecucion de los servicios para el alojamiento del GSMC y de
los derechos y obligaciones que se deriven de los mismos, y podra celebrar con ellos los
acuerdos necesarios para la ejecucion de los servicios al GSMC. Podra también celebrar
con otras entidades publicas o privadas acuerdos para la prestacién de servicios
relacionados con el funcionamiento del GSMC que no estén comprendidos en el presente
Acuerdo, asumiendo los costes correspondientes.

10. La Comision, en el marco de su responsabilidad global en el programa Galileo,
supervisara la ejecucion del cometido del GSMC.

Articulo 5. Propiedad.

1. Las instalaciones del GSMC seran propiedad del Estado anfitrion.
2. Los equipos operativos y no operativos seran propiedad de la Union Europea.

Articulo 6. Uso, acceso y proteccion.

1. LaAgenciay las entidades designadas tendran el derecho exclusivo de utilizacion
de las instalaciones del GSMC. La Agencia tendra derecho a utilizar y aprovechar los
servicios de las instalaciones compartidas con arreglo a la oferta presentada por el Estado
anfitrién.

2. El Estado anfitrion garantizara que las personas, los bienes y los equipos
autorizados por la Agencia y, en el ambito de sus responsabilidades respectivas, las
entidades designadas, puedan entrar en las instalaciones del GSMC, y salir de estas, de
manera ininterrumpida y sin trabas.

3. El Estado anfitrién sera responsable, bajo el control de la Agencia, de la seguridad
y el mantenimiento del orden en las instalaciones del GSMC. A tal efecto, la Agencia
adoptara las medidas oportunas e instruira al respecto al Estado anfitrion. En particular, la
Agencia podra negar el acceso a las instalaciones del GSMC, o decidir expulsar de ellas,
a toda persona cuya presencia no se considere deseable.

4. Sin perjuicio de la inviolabilidad de los locales y edificios del GSMC prevista en el
articulo 9, el Estado anfitrion adoptara todas las medidas necesarias para proteger las
instalaciones del GSMC y mantener el orden en sus inmediaciones, entre otras cosas,
segun proceda, mediante la provision de una proteccion policial adecuada. Tales medidas
seran, como minimo, equivalentes a las exigidas para la proteccion de infraestructuras
criticas europeas en el sentido de lo dispuesto en la Directiva 2008/114/CE del Consejo.

5. El Estado anfitrién llevara a cabo evaluaciones de amenaza y analisis de los
riesgos para la seguridad en las instalaciones del GSMC, una vez al afio y adicionalmente
siempre que sea necesario segun los indicios de amenaza. El Estado anfitridon compartira
los resultados de la evaluacion con la Agencia, con inclusién de recomendaciones sobre la
necesidad de ajustes técnicos y operacionales en las instalaciones del GSMC vy los
servicios para este ultimo, a fin de hacer frente de manera eficaz a las posibles amenazas.

6. El Estado anfitrién asesorara a la Agencia para implantar un sistema estatal de
alerta de seguridad y medidas encaminadas a proteger al personal de la Agencia y demas
personas con acceso a las instalaciones del GSMC frente a posibles amenazas, entre
ellas atentados terroristas, y para concienciar sobre el grado de precaucién necesario para
garantizar la seguridad de esas personas y la de los demas.

7. La Agencia comunicara a las autoridades competentes del Estado anfitrién todos
los requisitos en materia de seguridad y proteccion referentes a las instalaciones del
GSMC y facilitara toda la informacion necesaria a tal fin.
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Articulo 7. Ambito de aplicacién del Protocolo.

1. El Protocolo se aplicara al GSMC y al personal de la Agencia y los miembros de su
unidad familiar.

2. Los privilegios e inmunidades reconocidos en el presente Acuerdo tienen como
Unica finalidad garantizar la independencia y el adecuado ejercicio de las funciones del
Centro del GSMC y de las personas que de ellos se benefician.

Articulo 8. Inviolabilidad.

1. Los locales y edificios del GSMC seran inviolables. No podran ser objeto de
registro, requisa, confiscacion ni expropiacion por parte de las autoridades competentes
del Estado anfitrion. Los bienes y activos de la Unién Europea y de la Agencia relacionados
con las actividades del GSMC no podran ser objeto de ninguna restriccién o medida de
caracter administrativo o judicial de érganos ejecutivos, administrativos, judiciales o
legislativos sin autorizacion previa del Tribunal de Justicia de la Union Europea.

2. Las instalaciones del GSMC estaran bajo el control exclusivo de la Agencia.

3. Ningun empleado de las autoridades del Estado anfitridon podra acceder a las
instalaciones del GSMC sin la aprobacion del representante autorizado de la Agencia o el
representante autorizado de la Comision en el contexto de las investigaciones de seguridad
previstas en la Decision (UE, Euratom) 2015/443 de la Comision o de cualquier otra
investigacion. Dicha aprobacién se presumira concedida en caso de emergencia grave
(incendio u otra catastrofe) que pudiera poner en riesgo la salud, la proteccion y la
seguridad publicas.

4. Los archivos de la Unién Europea y de la Agencia relacionados con las actividades
del GSMC y todos los escritos y documentos, cualquiera que sea su forma y materiales
(incluidos la informacion clasificada, los equipos criptograficos o cualquier otra informacion
de seguridad conexa), que sean enviados o recibidos por el GSMC, dondequiera y en
poder de quienquiera que se hallen, seran inviolables.

5. Sin perjuicio de lo estipulado en el presente Acuerdo, las instalaciones del GSMC
no se utilizaran para sustraer de la accién de la justicia a personas sujetas a extradicién o
expulsion o personas que traten de evitar una detencion o notificaciéon de acto procesal
con arreglo a la legislacion del Estado anfitrion.

Articulo 9. Comunicaciones oficiales.

1. EIl Estado anfitrion permitira y protegera las comunicaciones oficiales sin
restricciones respecto de las actividades del GSMC.

2. Las comunicaciones oficiales y la remision de todos los documentos relativos a las
actividades del GSMC recibiran un trato equivalente al dispensado por el Estado anfitrién
a las misiones diplomaticas.

3. La Agencia podra utilizar todo tipo de codigos y sistemas de cifrado en su
correspondencia y sus comunicaciones oficiales, y para la expedicion y recepcién de dicha
correspondencia y dichas comunicaciones oficiales.

4. EI Estado anfitrion prestara a la Agencia asistencia para la transmisién de
informacién clasificada y apoyo con respecto al almacenamiento y la remision de
informacion clasificada y equipos criptograficos en casos de emergencia y contingencia.

Articulo 10. Banderas.

1. La Agencia tendra derecho a enarbolar la bandera de la Uniéon Europea y la
bandera con el emblema de la Agencia en el exterior de los edificios donde se ubiquen las
instalaciones del GSMC.

2. También tendra derecho a colocar rétulos y placas con su nombre oficial y su
emblema, asi como el emblema de Galileo, en los muros exteriores e interiores de los
locales.
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Articulo 11.  Exencidn de tributacion.

1. Los activos, ingresos y otros bienes muebles e inmuebles de la Union Europea o
de la Agencia que se empleen para los fines oficiales del GSMC estaran exentos de
cualesquiera impuestos directos, gravamenes, obligaciones fiscales y demas cargas.

2. La Agencia y la Union Europea estaran directamente exentas de los impuestos
indirectos o impuestos sobre las ventas incluidos en el precio de bienes y servicios cuando
la Comisién o la Agencia realicen compras para uso oficial en el marco del cometido del
GSMC que incluyan impuestos de ese tipo.

3. LaAgencia y la Unién Europea estaran directamente exentas del Impuesto sobre
el Valor Ahadido (IVA) incluido en el precio de bienes y servicios adquiridos para uso oficial
en el marco del cometido del GSMC cuando dichas adquisiciones superen los 300 euros.

4. LaAgenciay la Unidon Europea estaran directamente exentas del IVA relativo a la
entrega o arrendamiento de edificios, o partes de los mismos, e inmuebles anejos utilizados
como locales por el GSMC, asi como a la construccion, rehabilitacién o trabajos de
reparacion en los mencionados edificios, a condicion de que el importe de cada operacion
individual supere los 751 euros.

5. La exencidon mencionada en los apartados 11.1 a 11.4 de este articulo no se
aplicara a los impuestos y cargas que, de conformidad con la legislacion espafiola, deba
liquidar una persona natural o juridica que celebre un contrato con la Agencia o la Comisién
Europea a los efectos del cometido del GSMC.

6. La exencion del Impuesto sobre el Valor Ahadido debera aplicarse de conformidad
con la legislacién espafnola que regula las normas y procedimientos establecidos para
otras organizaciones internacionales y el Cuerpo Diplomatico acreditado en Espafia.

7. La solicitud de las exenciones contempladas en el presente articulo debera estar
firmado por el Director Ejecutivo de la Agencia, o por un representante autorizado, y se
tramitara a través del Ministerio de Asuntos Exteriores, Unién Europea y Cooperacion.

8. Cuando las mercancias o servicios se envien a Espana o se presten en dicho pais
desde otro Estado miembro de la UE, la exencion del IVA se concedera de conformidad
con las correspondientes Directivas de la UE.

9. La Agencia y la Unién Europea estaran exentas de derechos de aduana, el
impuesto sobre vehiculos de traccibn mecanica y cualesquiera otros impuestos sobre
vehiculos de motor, incluidos los que graven las piezas de repuesto y suministros
requeridos para su uso oficial en Espafia, independientemente de si se han importado o
adquirido en el pais. A estos vehiculos se les asignaran placas de matricula especiales.
Podran disponer libremente de estos vehiculos una vez transcurrido un afio desde su
matriculacion en Espafa, con arreglo a la legislacién espafiola.

10. No se concedera ninguna exencion de impuestos, tasas y derechos que
constituyan una mera remuneracion de servicios de utilidad publica.

Articulo 12. Tasas por reserva de frecuencias.

La Agencia y la Unién Europea estaran exentas del pago de tasas por reserva de
frecuencias del dominio publico radioeléctrico necesarias para el desempeno del cometido
del GSMC.

Articulo 13. Restricciones fiscales y no fiscales a las importaciones y exportaciones.

1. La Unidn Europea y la Agencia estaran exentas de prohibiciones y restricciones a
las importaciones y exportaciones de bienes y servicios para uso oficial en el marco de las
actividades del GSMC.

2. La Unién Europea y la Agencia no estaran sujetas a derechos de aduana y/o
gravamenes de efecto equivalente, ni a ningun impuesto, prohibiciéon y/o restriccidon
conexos, de naturaleza econdmica o fiscal, con respecto a las importaciones y
exportaciones de bienes y servicios destinados a uso oficial en el contexto de las
actividades del GSMC.
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3. Para el desempefio de sus funciones, la Agencia podra disponer de fondos,
préstamos o divisas de cualquier tipo, y llevar sus cuentas en cualquier divisa. La Agencia
también podra recibir y transferir libremente sus fondos o divisas y convertir las divisas de
su propiedad a cualquier otra moneda.

4. Los articulos importados con arreglo al apartado 13.1 no podran venderse ni
transmitirse en Espafa, sin la aprobacion de la Agencia Tributaria espafiola (Agencia
Estatal de Administracién Tributaria), tramitada a través del Ministerio de Asuntos
Exteriores y de Cooperacion.

Articulo 14. Personal de la Agencia.

1. Sin perjuicio de los derechos que se confieren en el capitulo V del Protocolo, el
personal de la Agencia cuyas funciones se desarrollen en las instalaciones del GSMC
gozara en el Estado anfitrion de los siguientes privilegios e inmunidades:

a) Inmunidad frente a toda actuacion judicial relativa a actos que realice en su calidad
oficial, incluidas expresiones orales o escritas, aun cuando ya no sea personal activo de la
Agencia;

b) Inmunidad contra la incautacioén y la inspeccion de su equipaje oficial, en términos
semejantes a los aplicables a las misiones diplomaticas.

c) Inviolabilidad de todos los escritos, documentos (cualquiera que sea su forma) y
materiales relacionados con el desempefo de sus funciones oficiales.

d) Exencién de impuestos sobre los sueldos, salarios, pensiones, emolumentos y
prestaciones pagados por la Unién Europea o la Agencia.

e) Exenciéon (en su caso y en el de los miembros de su unidad familiar) de
cualesquiera restricciones en materia de inmigracion y tramites oficiales de inscripcién de
extranjeros.

f) Respecto de las regulaciones monetarias o de cambio, disfrute de las facilidades
habitualmente reconocidas a los funcionarios de organizaciones internacionales.

g) Exencion (en su caso y en el de los miembros de su unidad familiar) del IVA 'y de
los derechos de importacién y cualesquiera otras restricciones que se apliquen a su
mobiliario y sus efectos personales, incluidos vehiculos de motor de uso personal,
adquiridos en el pais de su ultima residencia, o en el pais del que sean nacionales, durante
el plazo de un ano a contar desde la fecha de incorporacion inicial a su puesto en el
GSMC. Los bienes importados con exencion de impuestos y derechos sélo podran
transmitirse a terceros, a titulo oneroso o gratuito, supeditandose al cumplimiento de las
disposiciones aduaneras y tributarias aplicables al personal de las misiones diploméaticas
en Espana.

h) Exencion en su caso de impuestos y derechos, con la excepcién del personal que
ya fuera residente de larga duracién en Espafa en el momento de su incorporacién al
GSMC, por lo que respecta a un vehiculo de motor adquirido en el plazo de un afo antes
de su incorporacién al GSMC, de conformidad con la legislacion espafiola sobre las
prestaciones y exenciones que se conceden al personal diplomatico y consular y al
personal de las organizaciones internacionales.

i) Exencién de impuestos y derechos en su caso, con la excepcion del personal que
sea residente de larga duracion en Espana en la fecha de incorporacion a su puesto en el
GSMC, por lo que respecta al mobiliario y efectos personales adquiridos en el plazo de un
afo a contar desde la fecha de incorporacion inicial a su puesto en el GSMC.

j) Exencién (en su caso y en el de los miembros de su unidad familiar) de los
derechos de exportacion y cualesquiera otras restricciones que se apliquen a su mobiliario
y sus efectos personales, incluido un vehiculo de motor de uso personal, durante un plazo
de tres afios a contar desde la fecha de cese de su cargo en el Estado anfitrion.

k) En su caso y en el de los miembros de su unidad familiar, disfrute de la misma
proteccion y las mismas facilidades de repatriacion que se otorgarian, en tiempos de crisis
internacional, a personal de grado comparable de las misiones diploméaticas acreditadas
ante el Estado anfitrion.
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[) El director del GSMC debera disfrutar, ademas de los privilegios mencionados, de
los privilegios e inmunidades concedidos a los Jefes de misiones diplomaticas acreditados
en Espafia. Estos privilegios e inmunidades no se extenderan a las infracciones de trafico
o a los dafos causado por un vehiculo perteneciente o conducido por dicho director.

2. Ademas de los privilegios e inmunidades sefialados anteriormente, el personal de
la Agencia cuyas funciones se desarrollen en las instalaciones del GSMC debera disfrutar
de las prerrogativas, inmunidades, exenciones y facilidades concedidos por el Estado
anfitrion a los miembros de equivalente rango de las misiones diplomaticas acreditadas en
el Estado anfitrién. Estos privilegios e inmunidades no se extenderan a las infracciones de
trafico o a los dafios causados por un vehiculo perteneciente o conducido por dicho
personal.

3. El Director Ejecutivo de la Agencia renunciara a la inmunidad de los miembros del
personal de la Agencia cuando dicha inmunidad fuera a obstaculizar la accion de la justicia,
y siempre que pueda hacerse sin perjudicar los intereses de la Agencia o de la Unioén.

Articulo 15. Expertos nacionales en comisién de servicio.

Los expertos nacionales en comision de servicios estaran sujetos al reglamento interno
de la Agencia.

Articulo 16. Representantes de los Estados miembros que participan en la labor del
GSMC.

Los representantes de los Estados miembros y de los érganos consultivos de la Unién
que tomen parte en la labor del GSMC, asi como sus consejeros y expertos técnicos,
disfrutaran, en el ejercicio de sus funciones y durante sus desplazamientos desde o hacia
el lugar de reunién, de los privilegios, inmunidades y facilidades habituales.

Articulo 17. Entrada y estancia.

1. El Estado anfitrion adoptara las medidas oportunas para facilitar la entrada en su
territorio, la estancia en él y la salida de él de las siguientes personas:

a) El Director Ejecutivo de la Agencia, el personal de la Agencia cuyas funciones se
desarrollen en las instalaciones del GSMC y los miembros de su unidad familiar y los
expertos nacionales en comision de servicios;

b) Toda persona invitada por el Director Ejecutivo de la Agencia o su representante
local designado para el desempefio del cometido asignado al GSMC.

2. El Estado anfitrién facilitara lo antes posible, a titulo gratuito, los visados y
documentos oficiales que sean necesarios para las personas mencionadas en el apartado 1
y facilitara asistencia durante el transito cuando sea necesario.

Articulo 18. Seguridad Social.

1. El personal de la Agencia y los miembros de su unidad familiar estaran exentos de
todas las contribuciones obligatorias a la seguridad social en el Estado anfitrion, tales
como, entre otras, las relativas a fondos de compensacion, seguros de desempleo o
seguros de accidente. Esta exencion se extiende a los miembros de la unidad familiar,
salvo que inicien una actividad retribuida en el Estado anfitrion al margen de la Agencia.

2. La exencidén prevista en el apartado 1 no impedira la participacion voluntaria del
personal de la Agencia y los miembros de su unidad familiar en el sistema espafiol de la
seguridad social sin ningun coste para la Agencia o para Espafia.

3. Mientras sigan amparados por el sistema de la seguridad social del pais que los
destina a la Agencia, los expertos nacionales en comisién de servicios y los miembros de
su unidad familiar estaran exentos de todas las contribuciones obligatorias al sistema de
la seguridad social del Estado anfitrion. Esta exencion se extiende a los miembros de la
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unidad familiar, salvo que inicien una actividad retribuida en el Estado anfitrion al margen
de la Agencia.

4. LaAgencia estara exenta de toda contribucion al sistema nacional de la seguridad
social y los seguros obligatorios exigidos por la legislacion nacional, con excepcién del
seguro obligatorio de automoviles.

Articulo 19. Notificaciones y tarjetas identificativas.

1. La Agencia notificara los siguientes datos a las autoridades competentes del
Estado anfitrion:

a) El nombramiento de personal de la Agencia cuyas funciones se desarrollen en las
instalaciones del GSMC;

b) El nombramiento de expertos nacionales en comision de servicios en la Agencia;

c) Lafecha de llegada de las personas a que se hace referencia en los incisos a) y b)
del presente articulo, y de su partida definitiva o el cese de sus funciones en el GSMC;

d) Lafecha de llegada y de partida definitiva de los miembros de la unidad familiar de
las personas mencionadas en los incisos a) y b) del presente articulo y, cuando proceda,
el hecho de que alguna persona haya dejado de ser miembro de la unidad familiar.

2. El Ministerio de Asuntos Exteriores y de Cooperacién facilitara una tarjeta de
identidad a todo el personal y a los expertos nacionales en comisién de servicios
destinados al GSMC, asi como a los miembros de su unidad familiar. Esta tarjeta servira
para acreditar al personal de la Agencia ante las autoridades espafnolas y eximirlos de la
obligacién de solicitar una autorizacién de residencia. Dicha tarjeta no sera expedida a los
miembros de la unidad familiar del personal y a los expertos nacionales en comision de
servicios destinados a la Agencia que sean ciudadanos espafoles o que, no siéndolo,
dispongan de una autorizacién espafola de residencia de larga duracion.

3. Latarjeta de identidad servira también para acreditar los privilegios e inmunidades
otorgados a su titular en virtud del presente Acuerdo.

Articulo 20. Cooperacion de las autoridades del Estado anfitrion.

1. Las autoridades competentes del Estado anfitrion cooperaran en todo momento
con la Agencia y las entidades designadas para facilitar la aplicacién del Acuerdo.

2. Desde el dia de la entrada en vigor del presente Acuerdo, y mientras este se
encuentre vigente, corresponderd al Estado anfitrion crear y administrar para la Agencia
las siguientes oficinas:

— una Oficina de Enlace, que prestara apoyo a la Agencia, al personal de ésta cuyas
funciones se desarrollen en las instalaciones del GSMC y a los miembros de su unidad
familiar, en particular en el momento de instalarse en el Estado pais o abandonarlo.

— una Oficina de Apoyo, encargada de la coordinacion general del resto de los
aspectos del presente Acuerdo que contara, en concreto, con un punto de contacto
especifico que se ocupara de la puesta en marcha de los servicios al GSMC del Estado
anfitrion y de la coordinacion con la Agencia.

Articulo 21. Comunicaciones entre las partes.

1. Toda comunicacion relativa al presente Acuerdo tendra lugar por escrito entre los
representantes autorizados de las Partes.

2. Las Partes se informaran mutuamente de los respectivos puntos de contacto
pertinentes designados como responsables de la aplicacion del Acuerdo.

Articulo 22. Incumplimiento por el Estado anfitrion.

En caso de que el Estado anfitrién incumpla las obligaciones que asume en virtud del
presente Acuerdo, la Comision y la Agencia, con arreglo a sus respectivas competencias,
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tomaran las medidas necesarias para garantizar que se observan los términos del mismo,
incluida la designacion de proveedores de servicios externos, con vistas a mantener la
continuidad de la actividad del GSMC. En este caso, el Estado anfitrion reembolsara todos
los costes en que hayan incurrido a estos efectos la Comision o la Agencia.

Articulo 23. Responsabilidad.

1. Cada una de las Partes respondera exclusivamente de los dafios o el fallecimiento
que sobrevengan tanto a sus propios trabajadores durante el ejercicio de sus funciones
oficiales como a los trabajadores de los agentes del Estado anfitrion o de las entidades
designadas que intervengan en la aplicacion del presente Acuerdo, salvo en casos de
negligencia grave o conducta dolosa de la otra Parte, en los que esta ultima pasara a ser
la Unica responsable.

2. El Estado anfitrion respondera ante la Agencia de toda interrupcion en la actividad
del GSMC o de los dafios que sufran los equipos de este que le sean imputables.

3. Cada Parte respondera exclusivamente y exonerara a la otra Parte de los costes,
gastos o danos y perjuicios derivados de las reclamaciones de terceros en relacion con
Sus acciones u omisiones, especialmente, cuando estas constituyan un incumplimiento de
las obligaciones que le impone el presente Acuerdo.

4. Las Partes no seran responsables en ningun caso frente a las otras por dafos o
perjuicios indirectos, incidentales o emergentes, ni por las pérdidas que experimenten su
negocio, lucro previsto, fondo de comercio, ingresos, beneficios o intereses.

Articulo 24. Fuerza mayor.

1. Sialguna de las Partes experimenta un supuesto de fuerza mayor, debera notificar
tal circunstancia a las demas sin demora mediante carta certificada con acuse de recibo u
otra garantia similar, indicando la naturaleza, la duracion probable y los efectos previsibles
de esa situacion para la aplicacién del presente Acuerdo.

2. Las Partes no deberan responder del incumplimiento de sus obligaciones cuando
este se deba a un supuesto de fuerza mayor. Cuando al Estado anfitrién le resulte
imposible cumplir los compromisos asumidos en virtud del presente Acuerdo por razén de
fuerza mayor, la Agencia solo estara obligada a abonar la parte proporcional de los costes
correspondiente al periodo en que efectivamente se hubieran prestado los servicios para
el alojamiento del GSMC. Si el Estado anfitrion solo puede cumplir parcialmente las
obligaciones que le impone el presente Acuerdo, las Partes convendran, de buena fe, en
una remuneracion equitativa por los servicios prestados en el marco del Comité Rector
previsto en el Anexo 3.

3. Cuando tenga lugar un supuesto de fuerza mayor, las Partes adoptaran las
medidas razonables para evitar y paliar las repercusiones del mismo y, mientras dure éste,
el Estado anfitrion hara en todo momento cuanto le sea posible para solventar o minimizar
Sus consecuencias negativas.

4. En cuanto sea posible una vez se haya notificado el supuesto de fuerza mayor, las
Partes mantendran consultas de buena fe y adoptaran las medidas razonables con vistas
a convenir en los términos adecuados para evitar y mitigar las repercusiones del mismo, a
fin de mantener la continuidad de la aplicacion del presente Acuerdo.

Articulo 25. Legislacién aplicable.

Al presente Acuerdo le sera aplicacion el Derecho de la Unién Europea, que se
complementara con el Derecho del Estado anfitrion cuando el primero carezca de
disposiciones pertinentes.
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Articulo 26. Solucién de controversias.

1. En la medida de lo posible, las controversias relativas a la aplicacién e
interpretacion del presente Acuerdo se solucionaran de forma amistosa mediante
negociaciones directas entre las Partes.

2. Las controversias que no puedan solucionarse mediante negociaciones directas
se confiaran a un grupo ad hoc formado por un miembro nombrado por cada una de las
Partes.

3. En caso de que la controversia no pueda solucionarse conforme a los
procedimientos previstos en los apartados anteriores, cualquiera de las Partes podra
remitirla al Tribunal de Justicia de la Unién Europea, siempre que notifique al resto de las
Partes su intencién de hacerlo con dos meses de antelacion.

Articulo 27. Anexos.
Los siguientes Anexos son parte integrante del presente Acuerdo:

— Anexo 1: Especificaciones de los servicios para el pais del Centro de Respaldo del
Centro de Supervision de la Seguridad del sistema Galileo.

— Anexo 2: Especificaciones de los requisitos de infraestructura del Centro de
Respaldo del Centro de Supervision de la Seguridad del Sistema Galileo.

— Anexo 3: Requisitos y funciones de los servicios para el alojamiento del GSMC.

— Anexo 4: Mapa de la localizacion del GSMC.

— Anexo 5: Fechas de entrega.

Articulo 28. Disposicion sobre la aplicacion, entrada en vigor, modificaciones, terminacion.

1. El presente Acuerdo se aplicara provisionalmente desde la fecha de su firma por
las Partes hasta su entrada en vigor.

2. El presente Acuerdo entrara en vigor en la fecha de la ultima notificacién
intercambiada entre las Partes respecto a la conclusién de los respectivos procedimientos
internos necesarios para su entrada en vigor.

3. El presente Acuerdo permanecera en vigor durante veinte afios. Posteriormente,
se renovara de forma automatica por periodos de otros veinte afios, salvo notificacion en
contrario de alguna de las Partes al menos dos afios antes de que finalice el periodo en
curso.

4. El Acuerdo podrad modificarse de conformidad con el mismo procedimiento
contemplado en el articulo 28(2).

5. Los Anexos podran modificarse mediante canje de cartas entre las Partes, con la
excepcion del Anexo 2, que podra modificarse mediante un canje de cartas simplemente
entre el Estado anfitrién y la Agencia.

6. La Comision o la Agencia podran resolver el presente Acuerdo, tras habérselo
notificado al Estado anfitrién con un afno de antelacion, en particular si resulta necesario
por razones programaticas o si el ultimo ha incumplido las obligaciones que le impone el
presente instrumento de un modo que haya repercutido significativamente en la prestacion
de los servicios al GSMC y/o en la continuidad de la actividad de este.

7. El Estado anfitrion podra dar por terminado el presente Acuerdo, tras habérselo
notificado a la Comision Europea con un afo de antelacion, si la Comision Europea o la
Agencia del GNSS Europeo incumplen sus obligaciones con arreglo al presente Acuerdo
y dicho incumplimiento repercute significativamente en el funcionamiento del mismo.

8. Las Partes se consultaran mutuamente, si es necesario, durante el periodo previo
a la terminacion en relacion con enmiendas u otras medidas que puedan evitarla.

Articulo 29. Disposiciones finales.

1. Nada en el presente Acuerdo se interpretara como una restriccién o un menoscabo
del derecho del Estado anfitrién a tomar las precauciones que exija su seguridad. Cuando
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el Estado anfitrion tenga intencion de tomarlas, informara de ello a la Agencia en cuanto
las circunstancias se lo permitan, con vistas a determinar de mutuo acuerdo las medidas
necesarias para proteger los derechos de la Agencia y la Union Europea.

2. Sialguno de los términos, condiciones o disposiciones del presente Acuerdo o sus
Anexos se declararen nulos, ilegales o inaplicables, en cualquier medida, el resto del
Acuerdo y sus Anexos mantendran su validez, legalidad o aplicabilidad. Las Partes se
comprometen a sustituir sin dilacion las disposiciones nulas por otras validas y conformes
al objeto y los objetivos del presente Acuerdo.

Hecho en Bruselas y Madrid, en tres ejemplares en lengua inglesa y espafola, a 21 de
enero de dos mil diecinueve.

Por el Reino de Espania, Por la Comisién Europea, Por la Agencia

El Ministro de Asuntos Exteriores, La Comisaria de Mercado Interior, del GNSS Europeo,

Unién Europea y Cooperacion, Industria, Emprendimiento y Pymes,  El Director Ejecutivo,
Josep Borrell Fontelles Elzbieta Bienkowska Carlo Des Dorides

El presente Acuerdo se aplica provisionalmente desde el 21 de enero de 2019 de
conformidad con lo dispuesto en su articulo 28.

Madrid, 13 de febrero de 2019.—El Secretario General Técnico, José Maria Muriel
Palomino.
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EMPLAZAMIENTO DE RESPALDO DEL CENTRO DE SUPERVISION
DE LA SEGURIDAD DEL SISTEMA GALILEO SITO EN ESPANA (GSMC-ES)

ANEXO 1
Plan de Trabajo (SoW)
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Lista de requisitos de la infraestructura de acogida

HostingSoW-1:  INF - 1: Responsabilidades del HSP respecto a la infraestructura.
HostingSoW-2:  INF - 2 : Infraestructura minima del GSMC.

HostingSoW-3:  INF - 3 : Presentacién de los documentos requeridos .
HostingSoW-4:  INF - 4 : Aprobacion de la solucidn de disefio del estado definitivo
HostingSoW-5:  INF -5 : Aprobacion de la solucidn del estado provisional .
HostingSoW-6:  INF - 6 : Gestion del cumplimiento parcial o el incumplimiento.
HostingSoW-7:  INF - 7 : Documentacion sobre disposicién del emplazamiento.
HostingSoW-8:  INF - 8 : Presentacién de un estado provisional.

HostingSoW-9:  INF - 9 : Presentacidn del estado definitivo .

HostingSoW-10: INF - 10 : Aplicabilidad del IRD del GSMC.

HostingSoW-11: INF - 11 : Gestidn de la informacidn sobre la infraestructura....
HostingSoW-12: INF - 12 : Trabajo en el emplazamiento .

HostingSow-13: INF - 13 : Autorizacién y permisos..

HostingSoW-14: INF - 14 : Cumplimiento de la normativa local.

HostingSow-15: INF - 15 : Entorno de radiofrecuencia.

HostingSoW-16: INF - 16 : Disponibilidad y prueba de resiliencia .

HostingSoW-17: INF - 17 : Recuperacion de la resiliencia .

HostingSoW-18: INF - 18 : Ejecucién del mantenimiento extraordinario preventivo.
HostingSoW-19: INF - 19 : Ejecucién del mantenimiento extraordinario de correccion.
HostingSoW-20: INF - 20 : Fechas de los objetivos intermedios del proyecto .
HostingSoW-21: INF - 21: Participantes de las revisiones.

HostingSoW-22:  INF - 22: Otras revisiones .

HostingSoW-23: INF - 23: Demostracion de la aceptacién del emplazamiento .
HostingSoW-24: INF - 24: Documento de Control de la Verificacién.
HostingSoW-25: INF - 25: TEC SAR.

HostingSoW-26: INF - 26: Plan de transicion.

HostingSoW-27: INF - 27: Conformidad con la Declaracién de Requisitos de Seguridad del Sistema Galileo 3.9
HostingSoW-28: INF - 28: Preparacién para la SEC SAR.

HostingSoW-29:  INF - 29: Plan Local de Acreditacidn de Seguridad.
HostingSoW-30: INF -30: Interaccién con la LSAA.

HostingSoW-31: INF -31: Contribucion a los documentos de acreditacién.
HostingSoW-32: INF - 32: Aplicacién de procedimientos y medidas de organizacién de la seguridad .

HostingSeW-33: INF - 33: Experto de seguridad que preste apoyo a la acreditacién de seguridad del
emplazamiento del GSMC.

HostingSoW-34: INF - 34: Documentos que se entregaran al inicio de las actividades.
HostingSoW-35: INF - 35: Documentos que se entregaran en el momento de la SDR.

HostingSoW-36: INF - 36: Documentos que se entregaran en el momento de la TEC SAR.
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HostingSoW-37: INF - 37: Documentos que se entregardn para la SEC SAR .
HostingSoW-38: INF - 38: Documentos que se entregaran después de la SAR.
HostingSoW-39:  INF - 39: Documentos que se entregardn después del SAM.
HostingSoW-40: INF -40: Actualizaciones anuales y ad hoc.
HostingSoW-41: INF - 41 : Instalacidn del equipo del GSMC en el emplazamiento .
HostingSoW-42: INF - 42 : Instalacién y pruebas del equipo del GSMC .
HostingSoW-43: INF - 43 : Apoyo en el despliegue y la instalacion de equipos informaticos .
HostingSoW-44: INF - 44: Adaptacién al equipo del GSMC.
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Lista de requisitos de los servicios de acogida

HostingSoW-45:
HostingSoW-46:
HostingSoW-47:
HostingSoW-48:

SER-1:
SER-2:
SER-3:
SER-4:

de la infraestructura.

HostingSoW-49:
HostingSoW-50:
HostingSoW-51:
HostingSoW-52:
HostingSoW-53:
HostingSoW-54:
HostingSoW-55:
HostingSoW-56:
HostingSoW-57:
HostingSoW-58:
HostingSoW-59:
HostingSoW-60:
HostingSoW-61:
HostingSoW-62:
HostingSoW-63:
HostingSoW-64:
HostingSoW-65:
HostingSoW-66:
HostingSoW-67:
HostingSoW-68:
HostingSoW-69:
HostingSoW-70:
HostingSoW-71:
HostingSoW-72:
HostingSoW-73:
HostingSoW-74:
HostingSoW-75:

HostingSoW-76:
HostingSoW-77:

HostingSoW-78:
HostingSoW-79:
HostingSoW-80:

SER-5:
SER-6:
SER-7:
SER-8:
SER-9:

SER-10:
SER-11:
SER-12:
SER-13:
SER-14:
SER-15:
SER-16:
SER-17:

SER-18

SER-19:
SER-20:

SER-21
SER - 22

SER-23:
SER-24:
SER-25:
SER-26:
SER-27:
SER-28:

SER-29

SER-30:

SER - 31

SER-32:
SER-33:

SER-34:
SER-35:
SER-36:

Inicio de los servicios.
Prestacion de servicios de acogida.
Cumplimiento de la normativa aplicable .

Disponibilidad de un equipo adecuado para las operaciones y el mantenimiento

Disponibilidad de un equipo conforme al Acuerdo sobre el Nivel de Servicio.
Sinergias entre el personal y los servicios.

Disponibilidad de los miembros clave del personal.

Solicitud de servicios .

Gestion de la configuracion.

Gestion de cambios.

Juntas de Control de Cambios.

Oficinas temporales.

Responsabilidades del HSP en materia de servicios técnicos.
Supervisién técnica.

Nombramiento de un supervisor técnico.

Funciones del supervisor técnico.

Enlace técnico a efectos de coordinacion.

: Coordinacidn técnica de emergencia.

Supervision de la prestacion de servicios.

Competencias en inglés exigidas a los miembros clave del personal.

: Funciones de gestidn técnica.

: Deteccidn de interferencias técnicas .

Gestidn de las instalaciones del GSMC.

Realizacidn de las operaciones relativas a la infraestructura del GSMC.
Limpieza y residuos .

Jardineria.

Gestion integral del mantenimiento.

Plan anual de mantenimiento.

: Coordinacion de las actividades de mantenimiento preventivo.
Recuperacién y mantenimiento correctivo.

: Acuerdo sobre el Nivel de Servicio relativo a los Servicios de Acogida del GSMC.

Coordinacion de las actividades de mantenimiento correctivo.

Informes sobre la conclusion de las actividades de mantenimiento correctivo.
Entrega de informes sobre los cortes eléctricos.
Inspecciones rutinarias.

Cambios predefinidos en la configuracion.
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HostingSoW-81: SER - 37 : Ejecucidn del mantenimiento preventivo ordinario.
HostingSoW-82: SER - 38 : Ejecucidn del mantenimiento correctivo ordinario.
HostingSoW-83: SER - 39 : AlImacenamiento de reservas de recambios y consumibles.
HostingSoW-84: SER - 40 : Determinacion de los niveles previstos de reservas de recambios y consumibles.
HostingSoW-85: SER - 41 : Reposicidn de las reservas de recambios y consumibles.
HostingSoW-86: SER - 42 : Servicios de seguridad del HSP controlados por la GSA.
HostingSoW-87: SER - 43 : Habilitacién del acceso a través de la zona publica del HSP designado.
HostingSoW-88: SER - 44 : Escolta al atravesar la zona publica del HSP designado.
HostingSoW-89: SER - 45 : Prestacion de servicios de vigilancia permanente .
HostingSoW-90: SER - 46 : Prestacion de servicios de vigilancia ad-hoc .

HostingSoW-91: SER - 47 : Nombramiento del responsable de seguridad del HSP.
HostingSoW-92: SER - 48 : Responsable de seguridad.

HostingSoW-93: SER - 49 : Plan de gestién de la seguridad.

HostingSoW-94: SER - 50 : Control de acceso y escolta.

HostingSoW-95: SER - 51 : Niveles de clasificacion de los documentos.

HostingSoW-96: SER - 52 : Responsabilidad sobre el nivel de clasificacidn.

HostingSoW-97: SER - 53 : Recepcidn o divulgacion de documentos clasificados.
HostingSoW-98: SER - 54 : Plan de intercambio de documentos.

HostingSoW-99: SER - 55 : Lista de presentacién de documentos.

HostingSoW-100: SER - 56 : Suministro de agua.

HostingSoW-101: SER - 57: Suministro eléctrico.

HostingSoW-102: SER - 58 : Evacuacion de aguas residuales.

HostingSoW-103: SER - 59 : Funciones de enlace con la GSA y sus contratistas.
HostingSoW-104: SER - 60 : Coordinacidn con el calendario de despliegue de la Agencia.
HostingSoW-105: SER - 61 : Conexiones a la red eléctrica y a tierra.

HostingSoW-106: SER - 62 : Cumplimiento de la normativa local en materia de electricidad.
HostingSoW-107: SER - 63 : Conexiones por cable.

HostingSoW-108: SER - 64 : Informe de situacion.

HostingSow-109: SER - 65 : Apoyo técnico.
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Lista de requisitos opcionales

HostingSoW-110: OPT - 1 : Prestacién de servicios suplementarios .

HostingSoW-111: OPT - 2 : Apoyo administrativo.

HostingSoW-112: OPT - 3 : Apoyo relativo al contexto local.

HostingSoW-113: OPT -4 : Apoyo a las entregas del GSMC.

HostingSoW-114: OPT -5 : Inspeccion de los bienes recibidos.

HostingSoW-115: OPT - 6 : Desembalaje de los bienes recibidos.

HostingSoW-116: OPT - 7 : Remisién de la relacién de normas locales.

HostingSoW-117: OPT - 8 : Inspeccién de las instalaciones.

HostingSoW-118: OPT - 9 : Devolucidn de elementos defectuosos .

HostingSoW-119: OPT - 10 : Prestacién de servicios de distribucién de correo.

Lista de requisitos comunes

HostingSow-120: COM - 1: Designacion del HSP.

HostingSow-121: COM - 2: Documentos de referencia.

HostingSoW-122: COM - 3: Cooperacion estrecha .

HostingSoW-123: COM - 4: Informes de situacién.

HostingSoW-124: COM - 5: Programa de reuniones y proceso de revision.

HostingSoW-125: COM - 6: Indicadores clave de rendimiento.

HostingSoW-126: COM - 7: Gestion de las licencias de software .

HostingSoW-127: COM - 8: Licencias de software que se extiendan a la GSA y sus contratistas.

HostingSoW-128: COM - 9: Participacion en las revisiones exhaustivas .

HostingSoW-129: COM - 10: Participacién en las reuniones mensuales de coordinacién.

HostingSoW-130: COM - 11: Supervisidn y direccidn generales.

HostingSoW-131; COM - 12: Clasificacién de seguridad de los documentos a entregar.

HostingSoW-132: COM - 13: Actividades suplementarias del HSP.

HostingSoW-133: COM - 14: Gestidn global de la salud y la seguridad.

HostingSoW-134: COM - 15: Politicas y procedimientos de salud y seguridad .

HostingSoW-135: COM - 16: Asesoramiento en materia de salud y seguridad.

HostingSoW-136: COM - 17: Plan de PA.

HostingSoWw-137: COM - 18: Sistema de gestion de la calidad.

HostingSow-138: COM - 19: Nombramiento del director de PA. 8

HostingSoW-139: COM - 20: Funciones del director de PA. §

HostingSoW-140: COM - 21: Lista de actividades vinculadas a la calidad. § §

HostingSoW-141: COM - 22: Informe de situacion de la PA. % ‘El

HostingSoW-142: COM - 23: Lista del estado de los informes de incumplimiento. :::J g
23
32



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21276

1 Introduccion

1.1 Objetivo

Este documento constituye el Plan de Trabajo (SoW, por sus siglas en inglés) correspondiente a los servicios
que la Agencia necesita en relacién con el Emplazamiento de Respaldo del Centro de Supervision de la
Seguridad del Sistema Galileo (GSMC-ES, por sus siglas en inglés).

Contiene los requisitos aplicables ("qué hacer y como hacerlo") a los servicios de infraestructura para la
acogida del Centro de Supervision de la Seguridad del Sistema Galileo (GSMC, por sus siglas en inglés) y a los
servicios de acogida del GSMC.

El SoW se complementa con la especificacion técnica ("qué hacer y construir") de la infraestructura de
acogida, que es el Documento de Requisitos de Infraestructura del Centro de Supervisién de la Seguridad del
Sistema Galileo (IRD, por sus siglas en inglés) [AD.01].

En caso de divergencia con la documentacidn del GSMC-ES, el orden de prelacion sera del Anexo 1 al Anexo 5.

1.2 Alcance de este Plan de Trabajo

En el presente documento se describen la actividades que se prevé que desarrolle el proveedor de servicios
de acogida (HSP, por sus siglas en inglés) designado y la documentacién que debera presentar en el marco
de la prestacion de los servicios de infraestructura para la acogida del GSMC vy los servicios de acogida del

GSMC.

Junto con otra documentacién de apoyo, el presente SoW define:

los principales objetivos, fases y tareas;

las tareas que ha de realizar el HSP designado;

los objetivos intermedios principales;

las conexiones principales;

los requisitos de gestion del HSP designado;

los requisitos de garantia de calidad para el HSP designado;
las especificaciones de los servicios de acogida del GSMC; y

la lista de presentacidon de documentos.

Se prevé que estos requisitos definan las principales actividades que debera emprender el HSP designado.

El documento estd estructurado en tres partes:

finalizacidn de la construccion (capitulo 2), relativa a "los servicios de infraestructura para la acogida
del GSMC", segun se define en el Acuerdo de Acogida;

finalizacidn de los servicios obligatorios y opcionales (capitulos 3 y 4, respectivamente), relativos a
los "servicios de acogida del GSMC", segun se define en el Acuerdo de Acogida;

requisitos comunes (capitulo 5), aplicables a ambas tareas.
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1.3 Descripcion general de las instalaciones de seguridad de Galileo

Galileo es una infraestructura del Sistema Global de Navegacidn por Satélite (GNSS, por sus siglas en inglés),
consistente en una constelacion de satélites y una red mundial de estaciones terrestres. La red mundial de
estaciones terrestres incluye el GSMC.

El GSMC es una infraestructura técnica que supervisa y actua en relaciéon con las amenazas a la seguridad,
alertas de seguridad y la situacidon operativa de los componentes de los sistemas. También desempefia un
papel importante en la gestion del acceso al servicio publico regulado (PRS, por sus siglas en inglés) y en la
aplicaciéon de la Decisién del Consejo 2014/496/PESC. Su ubicacién en el marco del Sistema Central de
Galileo se describe en la siguiente figura:

Mission

Uplink TT&C ’
Stations Stations

Constellation of
MEO Sateliites

Control Centres

Galileo
Sensor Stations

Grafico 1: GSMC dentro del Sistema Galileo
El GSMC asumird las siguientes misiones:
e gestion del acceso al PRS a nivel de sistema;
e supervision de la seguridad y el estado de Galileo;
e ejecucion de las instrucciones de accién conjunta; y
e prestacion del PRS y aportacion de analisis y conocimientos técnicos sobre la seguridad de Galileo.

La Plataforma de Punto de Contacto (POCP, por sus siglas en inglés) permite a las comunidades usuarias
acceso autorizado al PRS, presentar solicitudes y recibir informes del GSMC.
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1.4 Documentos vinculantes y de referencia

Documentos vinculantes:

Tipo Titulo Referencia

[AD.01] Documento de Requisitos de Infraestructura del Centro | Anexo 2 del Acuerdo de Acogida
de Supervisién de la Seguridad del Sistema Galileo (antes GSA-IRD-GSA-GSMC-

237630v01-00 de 13/02/2018)

[AD.02] Plan Local de Acreditacion de Seguridad de los | ESA-DTEN-NG/PLN/03109 v3.1,
Emplazamientos Galileo de 28/05/2009

[AD.03] Norma para la Integracion del Segmento Terrestre de | ESA-DTEN-NG-SPEC/03338 v3.0
Galileo

[AD.04] Directrices para la Creacidon de Centros y Sistemas de | GSB-0006-WG1-06/07/03 v1.0
Tratamiento de Informacion Clasificada

[AD.05] Instrucciones de Seguridad del Programa Europeo GNSS European GNSS PSI v4.1

[AD.06] Extracto de la Declaracién de Requisitos de Seguridad del | RUE-GEN-REQ-GSA-GSMC-
Sistema Galileo 3.9 234046-v01-00

Tabla 1: Documentos vinculantes

Documentos de referencia:

Tipo

Titulo

Referencia

[RD.01]

Decisién de la Comisién Europea 444/2015

Tabla 2: Documentos de referencia

1.5 Definiciones

Al presente SoW son aplicables las siguientes definiciones:

por (la) Agencia

por HSP designado

se entiende la Agencia del GNSS Europeo.

Anfitrién. El HSP designado proporciona

se entiende el proveedor de servicios de acogida designado por el Estado

el emplazamiento del GSMC y

presta los servicios de acogida. El Estado miembro puede designar dos
entidades separadas para proporcionar respectivamente el emplazamiento
del GSMC y prestar los servicios de acogida.
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Por contratistas de la
GSA

Por zona especifica del

GSMC

Por estado provisional

Por estado definitivo

Por mantenimiento
ordinario

Por mantenimiento
extraordinario

se entiende los contratistas encargados del suministro del equipo
operativo del GSMC y su integracién.

se entiende las areas geograficas (horizontales y verticales) de terreno,
infraestructuras de construccion, que se asignan para uso especifico del
GSMC.

se entiende la versién del estado de la infraestructura acorde con los
requisitos de la infraestructura indicados en el IRD [AD.01] para el estado
provisional.

se entiende la infraestructura que se ajusta a los requisitos indicados en el
IRD [AD.01] para el estado definitivo.

se entiende cualquier tipo de actividad preventiva de mantenimiento que
sea recurrente y que tenga una frecuencia exigida de ejecucién menor o
igual a cada 3 afos, incluidas las inspecciones rutinarias.

Deberd abarcar también todas las actividades correctoras de
mantenimiento a fin de reparar el desgaste habitual derivado del uso
menor o igual a 3 afos.

se entiende cualquier tipo de actividad de mantenimiento (preventivo y
corrector) que no esté contemplado en el mantenimiento ordinario.
Incluye asimismo toda reparacién y renovacién que exija técnicas y
habilidades o herramientas especializadas.

cve: BOE-A-2019-3184
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En la siguiente tabla figuran los principales acrénimos utilizados en el presente documento.

Acrénimo Definicidn

AMFEC andlisis de modos de fallo, efectos y criticidad

CE Comision Europea

CloD infraestructura de cableado para datos operativos (por sus siglas en inglés)

ESA Agencia Espacial Europea (por sus siglas en inglés)

GCC Centro de Control de Galileo (por sus siglas en inglés)

GDDN Red de Difusion de Datos de Galileo (por sus siglas en inglés)

GNSS Sistema Global de Navegacion por Satélite (por sus siglas en inglés)

GSA Agencia del GNSS Europeo (por sus siglas en inglés)

GSMC Centro de Supervision de la Seguridad del Sistema Galileo (por sus siglas en
inglés)

GSMC-ES Emplazamiento de Respaldo del Centro de Supervision de la Seguridad del
Sistema Galileo (por sus siglas en inglés)

HSP proveedor de servicios de acogida (por sus siglas en inglés)

HVAC calefaccidn, ventilacién y aire acondicionado (por sus siglas en inglés)

ICD Documento de Control de Interfaz (por sus siglas en inglés)

IRD Documento de Requisitos de Infraestructura (por sus siglas en inglés)

KOM reunion de puesta en marcha (por sus siglas en inglés)

LAN red de drea local (por sus siglas en inglés)

LSAA Autoridad Local de Acreditacion de Seguridad (por sus siglas en inglés)

POCP Plataforma de Punto de Contacto (por sus siglas en inglés)

PRS servicio publico regulado (por sus siglas en inglés)

SAM objetivo intermedio de acreditacién del emplazamiento (por sus siglas en
inglés)

SDR revision del disefio del emplazamiento (por sus siglas en inglés)

SEC SAR revision de la aceptacion de seguridad del emplazamiento (por sus siglas en
inglés)

SoW Plan de Trabajo (por sus siglas en inglés)

TEC SAR revision de la aceptacidn técnica del emplazamiento (por sus siglas en
inglés)

VSAT terminal de muy pequefia apertura (por sus siglas en inglés)

Tabla 3: Lista de acrénimos
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2 Servicios de infraestructura para la acogida del GSMC
Este capitulo contiene los requisitos que han de cumplirse para:
e lapreparacidn, la construccion, la aceptacién y la entrega del edificio del GSMC; y
e el mantenimiento de la idoneidad para el uso del edificio del GSMC.
Ademas de los requisitos sefialados en el presente capitulo, también serdn de aplicacion los del capitulo 5
("Requisitos comunes").
HostingSoW-1: INF - 1: Responsabilidades del HSP respecto a la infraestructura
El HSP designado sera responsable del disefio y ejecucién de la infraestructura del GSMC, asi como de las
adaptaciones necesarias derivadas de cualquier cambio en los requisitos técnicos o marcos reglamentarios
pertinentes. Debera contemplar, como minimo:
e el disefio, adquisicién y operacién de la infraestructura del GSMC de conformidad con el presente
SoW y todos los documentos vinculantes; y
e el disefio, adquisicion y operacidn de la infraestructura complementaria del GSMC que considere
necesaria el HSP designado y acuerde la Agencia.
HostingSoW-2: INF - 2 : Infraestructura minima del GSMC
La infraestructura del edificio del GSMC y sus instalaciones deberan ajustarse a las especificaciones del IRD.
HostingSoW-3: INF - 3 : Presentacion de los documentos requeridos
El HSP designado deberd presentar todos los documentos que figuran en la lista de presentacién de
documentos (véase apartado 2.3 del presente SoW). Dichos documentos se exigirian para cada versidn de la
infraestructura del GSMC que se presente, y toda actualizacién de la misma, o con sus actualizaciones
anuales.
2.1 Disefioy ejecucién
En los siguientes apartados se prevén los requisitos aplicables a las tareas de ingenieria inicial. Dichas tareas
se refieren en particular al disefio y ejecucidén del emplazamiento y la infraestructura del GSMC.
2.1.1 Diseiio del emplazamiento
HostingSoW-4: INF - 4 : Aprobacién de la solucidn de disefio del estado definitivo
[72]
El HSP designado propondra para la revision del disefio del emplazamiento (SDR, por sus siglas en inglés) una b
solucién ajustada a los requisitos descritos en el presente SoOW y en el IRD del GSMC [AD.01]. Antes de 8
empezar el trabajo de ejecucion, el HSP designado presentara su propuesta (para la SDR) para su 3 %
aprobacion. El disefio debera contener la descripcion de todos los subsistemas que estan relacionados con la i 3
infraestructura de acogida requerida. S E
o
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HostingSoW-5: INF - 5 : Aprobacion de la solucién del estado provisional
El HAP designado presentara a la Agencia para la SDR:
1. la descripcion detallada de la infraestructura en el estado provisional; y
2. el Documento de Control de Interfaz (ICD, por sus siglas en inglés) de la infraestructura.

El ICD debera ser aprobado por la Agencia.

HostingSoW-6: INF - 6 : Gestion del cumplimiento parcial o el incumplimiento

El HSP designado facilitara en la informacidn exigida en el INF - 4 : Aprobacion de la solucién de disefio del
estado definitivo y el INF - 5 : Aprobacidn de la solucion del estado provisional, la solucién de disefio para
definir y ejecutar efectivamente un plan de mejora del cumplimiento.

HostingSoW-7: INF - 7 : Documentacidn sobre disposicion del emplazamiento
El HSP designado entregara el archivo con la disposicién del emplazamiento con la siguiente especificacion:
e Formato: Autocad, ademas de formato .PDF.
e Unidades en el sistema métrico.

Se incluird cualquier infraestructura relevante fuera el perimetro de Galileo (carreteras, aparcamiento,
instalaciones de antenas, etc.).

2.1.2 Preparacion del emplazamiento y mantenimiento extraordinario

HostingSoW-8: INF - 8 : Presentacion de un estado provisional

El HSP designado presentara un estado provisional, que cumplird todos los requisitos aplicables (que se
detallan en el IRD del GSMC [AD.01] y en el presente SoW).

HostingSoW-9: INF - 9 : Presentacion del estado definitivo

El HSP designado presentara un estado definitivo, que cumplird todos los requisitos aplicables (que se
detallan en el IRD del GSMC [AD.01] y en el presente SoW).

HostingSoW-10: INF - 10 : Aplicabilidad del IRD del GSMC

El HSP designado realizard su labor cumpliendo los requisitos establecidos en el IRD del GSMC [AD.01] y
complementados por la Norma para la Integracién del Segmento Terrestre de Galileo [AD.03].

HostingSoW-11: INF - 11 : Gestion de la informacién sobre la infraestructura

Tomando en consideracion los requisitos contenidos en el IRD del GSMC [AD.01], el HSP designado realizara
aportaciones (planos de planta e informacidn conexa) a la Agencia para la definicidn de:

e la configuracién detallada del equipo del GSMC y la disposicidn dentro del espacio operativo; y

e |os requisitos detallados relativos a las oficinas, talleres, salas especiales, etc. del GSMC, que son
necesarios para la prestacion de los servicios especificados.
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HostingSoW-12: INF - 12 : Trabajo en el emplazamiento

El HSP designado realizara los trabajos in situ necesarios para cumplir todos los requisitos del IRD del GSMC
[AD.01].

HostingSoW-13: INF - 13 : Autorizacion y permisos

El HSP designado debera obtener y preparar todos los permisos necesarios para cualquier obra civil realizada
al amparo de la presente actividad.

HostingSoW-14: INF - 14 : Cumplimiento de la normativa local

El HSP designado realizard todas las obras civiles de conformidad con las normas aplicables y la normativa
local.

HostingSoW-15: INF - 15 : Entorno de radiofrecuencia

El HSP designado dispondra el emplazamiento del GSMC de conformidad con toda la normativa aplicable al
entorno de radiofrecuencia y a la seguridad humana en las instalaciones de radiofrecuencia.

HostingSoW-16: INF - 16 : Disponibilidad y prueba de resiliencia

La observancia de la disponibilidad y los requisitos del presente documento y del IRD debera demostrarse
mediante un analisis de modos de fallo, efectos y criticidad (AMFEC) y uno de arbol de fallos.

El HSP designado conservara tales analisis y los elementos justificativos a lo largo la existencia del GSMC, al
menos con caracter anual y cada vez que las causas de la indisponibilidad sean acontecimientos no previstos
en tales andlisis.

Para las actualizaciones se tendran en cuenta los cambios en la infraestructura, y/o cuando las frecuencias
de fallos parezcan diferentes respecto de un analisis previo. Tales actualizaciones se realizaran también
antes de que se realicen cambios importantes previstos en la infraestructura.

HostingSoW-17: INF - 17 : Recuperacién de la resiliencia

El HSP designado garantizara que toda cambio del disefio y mejora de la infraestructura siga reuniendo los
requisitos de disponibilidad y RES del IRD, en caso de que hechos pasados hayan mostrado la necesidad de
revisar la infraestructura a fin de mejorar la disponibilidad a partir del analisis AMFEC y de arbol de fallos
actualizado.

Las mejoras se realizaran como maximo en el plazo de un afio a partir de los hechos que provocaron una
disponibilidad inferior a la prevista. Entretanto, el HSP designado habilitara medios y servicios temporales
para abordar los motivos de la indisponibilidad y evitar los efectos negativos de cualquier posible nuevo
incidente.
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2.1.3 Ejecucion del mantenimiento extraordinario

HostingSoW-18: INF - 18 : Ejecucion del mantenimiento extraordinario preventivo

El HSP designado llevard a cabo todo el mantenimiento extraordinario preventivo previsto en el SER-28.
Cualquier desviacion de la ejecucidn respecto del mes previsto se reprogramara para que se lleve a cabo en
un plazo de dos meses. El Acuerdo sobre el Nivel de Servicio para la ejecucién del mantenimiento prevista se
ajustara al apartado 3.9.

HostingSoW-19: INF - 19 : Ejecucion del mantenimiento extraordinario de correccion

El HSP designado realizara todo mantenimiento extraordinario de correccién en el plazo requerido a fin de
cumplir el requisito SER-31.

2.2 Gestion de proyecto

2.2.1 Fechas de cumplimiento iniciales

HostingSoW-20: INF - 20 : Fechas de los objetivos intermedios del proyecto

El HSP designado planificard y realizara las actividades de ejecucién de la acogida a fin de presentar la
documentacién exigida para cumplir los objetivos intermedios de revisién definidos en el apartado 2.3:

ESTADO PROVISIONAL

Consejo de la KOM 26/04/2018
SDR CE 05/07/2018

TEC SAR CE 25/10/2018
SEC SAR CE 08/11/2018
SAM CE 31/01/2019

ESTADO DEFINITIVO

SDR FC 28/02/2019
TECSAR FC 18/07/2019
SEC SAR FC 30/11/2019

SAM FC 30/05/2020
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Por fechas especificadas en relacidn con las revisiones se entiende aquellas en las que se prevé la correcta
finalizacion de las correspondientes revisiones.

Por correcta finalizacion se entiende la aceptacion por las Juntas de Revisidn del paso a la siguiente fase. Es
decir, el HSP designado debera estar preparado con antelacion en el momento de inicio de cada nueva fase
de revisidn para proporcionar las pruebas documentales conexas y deberd someterse a visitas/talleres sobre
actividades e infraestructuras para verificar estas pruebas durante la revision.

2.2.2 Descripcion de los objetivos intermedios y las revisiones

En la siguiente tabla se resumen los principales objetivos intermedios y objetivos que el HSP designado
debera tener en cuenta para la planificacién detallada de sus actividades. Los apartados 2.2.3 y 2.2.4
contienen ulteriores definiciones de los requisitos previstos para cada fase.

El objeto de estos objetivos intermedios es apoyar un enfoque escalonado que optimice el tiempo necesario
para la prestacion del GSMC.

Technical Security Securit
Site Design Site Site . y
. . Accreditation
Kick-Off ) Review Acceptance ) Acceptance .
. . Milestone
« SDR » Review Review
« SAM »

« TECH SAR ¥  « SEC SAR »

Grafico 2: Secuencia de objetivos intermedios de ejecucion

Denominacion Objetivo intermedio

abreviada

Convocatoria de | Convocatoria de manifestaciones de interés (publicacién por la Comisidn
manifestaciones de | Europea [CE] de la solicitud de propuestas detalladas hasta la finalizacién
interés sobre el | del proceso de evaluacion).

emplazamiento del

GSMC

KOM del | Reunién de puesta en marcha (KOM, por sus siglas en inglés) (inicio de

emplazamiento del
GSMC

las actividades formales del emplazamiento del GSMC tras la conclusidn
del Acuerdo de Acogida con el HSP seleccionado).

SDR del GSMC

La SDR del GSMC (incluidos los planos, disefio detallado de la generacion
y distribucion de energia eléctrica, el sistema de calefaccién, ventilacion
y aire acondicionado (HVAC, por sus siglas en inglés), la iluminacion,
localizaciéon de las antenas y postes en el tejado, la localizacién y
caracteristicas especificas de los emplazamientos VSAT, red telefénica,
conducciones y cableado exterior e interior, falsos suelos, consolas de
operaciones y otro mobiliario para las zonas de operativas).
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Denominacion Objetivo intermedio
abreviada
TEC SAR del GSMC Revisidén de la aceptacion técnica del emplazamiento (finalizacion de la

obra civil y autorizacidn de la instalacién de la Red de Difusion de Datos
de Galileo [GDDN]).

SEC SAR del GSMC Revision de la aceptacion de seguridad del emplazamiento del GSMC
(proceso para la acreditacién formal del emplazamiento y autorizacidon
para desplegar material clasificado para pruebas, validacion, el uso de
claves de pruebas y la conexién con otras cadenas de validaciéon de
emplazamientos de Galileo, de conformidad con las normas de seguridad
aplicables).

SAM del GSMC Objetivo intermedio de acreditacién del emplazamiento del GSMC
(certificacion de que el emplazamiento puede conectarse al entorno
operativo de Galileo).

Tabla 4: Definicion de los objetivos intermedios del proyecto

HostingSoW-21: INF - 21: Participantes de las revisiones

El HSP designado invitara a la (GSA, por sus siglas en inglés), la Agencia Espacial Europea (ESA, por sus siglas
en inglés), el SEAE y la CE a todas las revisiones vinculadas al emplazamiento del GSMC.

HostingSoW-22: INF - 22: Otras revisiones

Ademas de las revisiones recogidas en el apartado 2.2.2, el HSP designado definira en su propuesta el resto
de revisiones y objetivos intermedios que habran de realizarse/alcanzarse para cumplir con las tareas
previstas con arreglo al calendario principal general.

2.2.3 Aceptacion técnica y actividades preparatorias

HostingSoW-23: INF - 23: Demostracion de la aceptacion del emplazamiento

La aceptacion del emplazamiento serda demostrada por el HSP designado con los documentos respecto de los
cuales se solicita un cumplimiento minucioso en la lista de presentaciéon de documentos (apartado 2.3 del
presente documento) durante la TEC SAR.

HostingSoW-24: INF - 24: Documento de Control de la Verificacion

El HSP designado presentara un Documento de Control de la Verificacion. Este documento contendrd, al
menos, una tabla con la lista de todos los requisitos (de IRD del GSMC y del SoW para la acogida del GSMC).

Para cada uno de los requisitos se incluira:
e ¢l estado de cumplimiento (por ejemplo, cumplimiento/incumplimiento);

e el método de verificacidn (inspeccidn, andlisis, demostracion o prueba);
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e una prueba de verificacidon (bien directamente en el documento, bien mediante un resumen con
referencia a los documentos (y a los parrafos/apartados/capitulos pertinentes de estos) que
contengan la prueba);

e cualquier observacién que resulte pertinente (opcional en caso de cumplimiento; obligatoria en
caso de incumplimiento o cumplimiento parcial).

HostingSoW-25: INF - 25: TEC SAR

El HSP designado organizara una reunidn in situ de TEC SAR cuando terminen las obras y esté lista toda la
documentacién para la revisién de la Agencia. Si la revision es satisfactoria, la Agencia aceptara el
emplazamiento. Una vez concluida satisfactoriamente esta TEC SAR, la Agencia informara formalmente a sus
contratistas de que el emplazamiento cumple todos los requisitos previstos en las especificaciones del IRD
del GSMC [AD.01], lo que permitira la instalacion, en dicho emplazamiento, de equipo no clasificado.

HostingSoW-26: INF - 26: Plan de transicion

El HSP designado y la GSA planificaran la transicion desde el estado provisional hasta el estado definitivo,
garantizando una operabilidad sin interrupciones del emplazamiento de respaldo.

2.2.4 Acreditacion/Aceptacion de seguridad y actividades preparatorias

HostingSoW-27: INF - 27: Conformidad con la Declaracion de Requisitos de Seguridad del
Sistema Galileo 3.9

El HSP designado adoptara todas las medidas, y llevarda a cabo todas las actuaciones, necesarias para
garantizar el cumplimiento del requisito AvServ-4e de la Declaracién de Requisitos de Seguridad del Sistema
Galileo 3.9 [AD.06]. El cumplimiento se abordard también en el andlisis de riesgos de seguridad del
emplazamiento y en los procedimientos operativos de seguridad.

HostingSoW-28: INF - 28: Preparacion para la SEC SAR

Antes de comenzar el proceso de acreditaciéon de la seguridad, el HSP designado debera alcanzar los
siguientes objetivos intermedios:

e nombramiento de un responsable de seguridad habilitado que ayude a prepararse para la SEC SAR;

e envio, instalacidn, comprobacién y validacién de la totalidad del equipo de gestidn de la seguridad
del emplazamiento del GSMC;

e emisidén de una habilitacién de seguridad de las instalaciones por parte de las autoridades nacionales
competentes;

e certificacion de los sistemas de control de acceso, de CCTV y de gestidn del edificio de conformidad
con la reglamentacién nacional, teniendo en cuenta el requisito AvServ-4f de la Declaracion de
Requisitos de Seguridad del Sistema Galileo 3.9;

e emisién del certificado de acreditacion TEMPEST por parte de las autoridades nacionales
competentes en la materia;
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e validacidn, por la Autoridad Local de Acreditacion de Seguridad (LSAA, por sus siglas en inglés), de la
evaluacién de riesgos de seguridad del emplazamiento;

e ultimacion del documento de descripcion de seguridad del emplazamiento;

e elaboracidn, validacion y entrega al responsable de seguridad local de la Agencia de los manuales y
procedimientos operativos de seguridad necesarios para el manejo del sistema de gestion de la
seguridad del emplazamiento.

HostingSoW-29: INF - 29: Plan Local de Acreditacion de Seguridad

El HSP designado iniciard, en estrecha colaboracién con la Agencia, el proceso de acreditacién de la
seguridad del emplazamiento, que se dividird en dos fases conforme a lo establecido en el Plan Local de
Acreditacion de Seguridad de los Emplazamientos Galileo [AD.02].

El HSP designado prestara apoyo a la Agencia para la SEC SAR y el SAM (mediante el desarrollo de controles
de orden organizativo y de procedimiento, revisiones de documentacion, medidas de inspeccién vy
pruebas/mediciones pertinentes).

El HSP designado es responsable de la ejecucidon de todos los controles técnicos, organizativos y de
procedimiento necesarios para concluir de manera satisfactoria todas las actividades relativas a la SAR y el
SAM.

HostingSoW-30: INF -30: Interaccién con la LSAA

El HSP designado interactuara con la LSAA para definir controles de seguridad detallados de orden técnico,
organizativo y de procedimiento que permitan obtener los certificados de la SAR y el SAM.

HostingSoW-31: INF -31: Contribucion a los documentos de acreditacion

El HSP designado contribuird a la documentacion de acreditacion del emplazamiento (que la Agencia
entregara formalmente a la LSAA), incluidos los SecOPs de este, actualizando el disefio de seguridad, el
analisis de riesgos de seguridad y los manuales del sistema de gestidn de la seguridad del emplazamiento, y
cualquier otra informaciéon que se exija en el Plan de Local de Acreditacion de Seguridad de los
Emplazamientos Galileo [AD.02].

HostingSoW-32: INF - 32: Aplicacion de procedimientos y medidas de organizacion de la
seguridad

La organizacién de la seguridad y los procedimientos de seguridad conexos que debera poner en marcha el
HSP designado en el emplazamiento del GSMC antes de la acreditacion de este deberdn ajustarse a:

e las normas nacionales en materia de seguridad;

e las normas de Galileo adaptadas a las caracteristicas especificas de la infraestructura del
emplazamiento, al menos las especificadas en el Plan Local de Acreditacién de Seguridad de los
Emplazamientos Galileo [AD.02].

HostingSoW-33: INF - 33: Experto de seguridad que preste apoyo a la acreditacion de
seguridad del emplazamiento del GSMC

Ademas del proceso para la habilitacion nacional de seguridad de las instalaciones, el HSP designado debera
asegurar la disponibilidad de expertos cualificados en materia de seguridad (con habilitacion de seguridad)
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que presten apoyo a la acreditacion de seguridad del emplazamiento del GSMC siguiendo el proceso que se
define en el Plan Local de Acreditacién de Seguridad de los Emplazamientos Galileo [AD.02], lo cual permitira
desplegar equipo clasificado e informacion clasificada y que el emplazamiento se conecte a otros centros de
Galileo. Los citados expertos estaran a cargo de los ficheros de acreditacién del emplazamiento.
2.3 Lista de presentacion de documentos
2.3.1 Documentos que se entregaran al inicio de las actividades
HostingSoW-34: INF - 34: Documentos que se entregaran al inicio de las actividades
En el momento de iniciarse las actividades, el HSP designado facilitara las actualizaciones requeridas de los
siguientes documentos:
e la documentacidn preliminar de descripcion del emplazamiento que incluya la descripcién de su
seguridad, pudiéndose adjuntar planos detallados para mayor claridad;
e el SoW para todas las mejoras de la infraestructura necesarias para cumplir plenamente lo dispuesto
en el IRD del GSMC (se espera que el plan cumpla las fechas de entrega que figuran en INF-20:
Fechas de los objetivos intermedios del proyecto, que incluya una determinacién de las actividades,
el calendario, los costes, los riesgos, etc.);
e el plan de verificacién del emplazamiento;
e |a descripcidn de la seleccidn y el software que el HSP tiene previsto utilizar en apoyo del analisis
AMFEC y de arbol de fallos a que se hace referencia en INF-16;
e el plan para la prestacién de los servicios de acogida;
e el plan para la prestacién del servicio de mantenimiento y operaciones solicitado en el presente
SoW, con inclusidén de la organizacidn del trabajo, los CV del personal clave, los procedimientos para
el personal de guardia o para la comunicacion de incidencias a instancias superiores, etc.;
e cualquier otro documento que el HSP designado pueda considerar necesario para las actividades; y
e un documento con una tabla de seguimiento de la lista de presentacion de documentos: una tabla
(de Excel) en la que figuren todos los documentos ya presentados (titulo, referencia, clasificacion,
fecha, estado (proyecto valido, obsoleto) y los que aun deben presentarse (fecha prevista).
2.3.2 Documentos que se entregaran en el momento de la SDR
HostingSoW-35: INF - 35: Documentos que se entregaran en el momento de la SDR
Para la SDR, el HSP designado deberd aportar lo siguiente:
e una version actualizada de los documentos técnicos y de seguridad entregados al inicio de las
actividades (que incluya una distribucidn de espacios detallada);
e un documento detallado de descripcion del emplazamiento segun el disefio;
e una descripcidn detallada de la seguridad del emplazamiento segun el disefio; 8
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configuracién del analisis AMFEC y de arbol de fallos (INF-16), seguin el disefio, en el software elegido
para la infraestructura segun el disefio y con informacién sobre los resultados previstos en términos
de disponibilidad y resiliencia;

un plan detallado de transicién desde el estado provisional hasta el estado definitivo;

un ICD detallado, segun el disefo. El ICD debe incluir una visiéon detallada de aquellos aspectos que
afecten al despliegue de equipo y operaciones por parte de los contratistas de la Agencia (enchufes,
terminaciones de cables de alimentacidn, refrigeracion de cada una de las zonas, iluminacion,
cableado estructurado de comunicaciones y aspectos mecanicos como las dimensiones o la carga del
suelo);

cualquier otro documento que el HSP designado pueda considerar necesario para lograr la
aceptacién del emplazamiento;

calendario(s) actualizado(s); y

una version actualizada de la tabla de seguimiento de la lista de presentaciéon de documentos.

2.3.3 Documentos se entregaran en el momento de la TEC SAR

HostingSoW-36: INF - 36: Documentos que se entregaran en el momento de la TEC SAR

En el momento de la TEC SAR, el HSP designado aportara lo siguiente:

una version actualizada de los documentos presentados al inicio de las actividades, segln sea
necesario;

un Documento de Control de la Verificacion para el IRD del GSMC y el SoW para la acogida de este
ultimo;

todos los documentos a que se hace referencia como pruebas en el Documento de Control de la
Verificacion;

la configuracion del analisis AMFEC y de arbol de fallos (INF-16), segun el disefio, en el software
elegido para la infraestructura segun el disefio y con informacidn sobre los resultados previstos en
términos de disponibilidad y resiliencia;

un documento detallado de descripcidén del emplazamiento segln la construccion;
un ICD detallado segun el disefio;

un plan de mantenimiento del emplazamiento, con inclusion de los manuales de instalacién,
operaciones y mantenimiento;

un certificado/una declaracion de conformidad en cuanto a todos los requisitos, con mencién de
cualquier desviacion;

cualquier otro documento que el HSP designado pueda considerar necesario para lograr la
aceptaciéon del emplazamiento;

calendario(s) actualizado(s); y

una version actualizada de la tabla de seguimiento de la lista de presentacién de documentos.
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2.3.4 Documentos que se entregaran para la SEC SAR
HostingSoW-37: INF - 37: Documentos que se entregaran para la SEC SAR
Para la SEC SAR, el HSP designado aportara los siguientes documentos:
e uno o varios certificados de habilitacién de seguridad de las instalaciones para el edificio/los edificios
del GSMC;
e uno o varios certificados de acreditacion TEMPEST para las zonas de nivel 3,4y 5;
e el documento de evaluacidn de los riesgos de seguridad del emplazamiento;
e el documento detallado de descripcion de la seguridad del emplazamiento segun la construccion;
e manuales y procedimientos operativos de seguridad para el funcionamiento del sistema de gestion
de la seguridad del emplazamiento;
e |os procedimientos operativos de seguridad del emplazamiento;
e |os certificados de autorizacidén de funcionamiento de los sistemas de control de acceso, de CCTV y
de gestion del edificio (si la reglamentacidn nacional asi lo exige);
e el plan de seguridad del emplazamiento;
e cualquier otro documento que el HSP desighado pueda considerar necesario para lograr la
aceptacién de la seguridad del emplazamiento;
e calendario(s) actualizado(s); y
e una version actualizada de la tabla de seguimiento de la lista de presentaciéon de documentos.
2.3.5 Documentos que se entregaran después de la SAR
HostingSoW-38: INF - 38: Documentos que se entregaran después de la SAR
Tras la SEC SAR, el HSP designado aportara las versiones actualizadas de la documentacion que se requieran,
en el plazo acordado en la reuniéon de puesta en comun de la SAR. Podrdn combinarse o dividirse
documentos, en funcidn de las necesidades concretas del HSP designado. Los certificados de habilitacidn de
seguridad de las instalaciones y de acreditacion TEMPEST se renovaran antes de su fecha de expiracién.
2.3.6 Documentos que se entregaran después del SAM
HostingSoW-39: INF - 39: Documentos que se entregaran después del SAM
Después del SAM, el HSP designado aportard todas las actualizaciones requeridas a raiz de la reunion de
puesta en comun del SAM.
3
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2.3.7 Actualizaciones anuales y ad hoc
HostingSoW-40: INF -40: Actualizaciones anuales y ad hoc
Todos los documentos aportados por el HSP designado que figuran en el capitulo 2.3 "Lista de presentacion
de documentos" seran actualizados por este:
e cuando asi lo exija algun otro requisito del presente SOW en que se especifique la necesidad de tal
actualizacién, con la frecuencia establecida en el presente SoW o mediante algun otro acuerdo al
respecto (por ejemplo, después de la SAR/el SAM).
e Anualmente:
o Al menos todos los documentos presentados se revaluaran para determinar si:
= siguen siendo pertinentes y validos (en cuyo caso no es necesario modificarlos);
= siguen siendo pertinentes pero es necesario modificarlos para reflejar la situacion
actual;
= se han quedado obsoletos.
o Los documentos cuya actualizacidn se requiere.
La tabla de seguimiento de la lista de presentacion de documentos se gestionara y
actualizard/compartira con la GSA de manera constante, pero se entregard "formalmente" una vez
al aflo y como parte de los objetivos intermedios de revision.
2.4 Instalacion del equipo del GSMC en el emplazamiento
HostingSoW-41: INF - 41 : Instalacion del equipo del GSMC en el emplazamiento
El HSP designado permitira que los contratistas de la GSA lleven a cabo la instalacion del equipo del GSMC en
el emplazamiento.
HostingSoW-42: INF - 42 : Instalacidn y pruebas del equipo del GSMC
Una vez culminados los objetivos intermedios de la TEC SAR y la SEC SAR, el HSP designado prestara
asistencia a los contratistas de la Agencia para la instalacion del equipo del GSMC vy las actividades y
operaciones de verificacion de este hasta que finalice el despliegue del estado provisional.
HostingSoW-43: INF - 43 : Apoyo en el despliegue y la instalacion de equipos informaticos
El HSP designado prestard su apoyo en el despliegue y la instalacion de los equipos informaticos de
tratamiento de informacién clasificada conforme a las Directrices para la Creacion de Centros y Sistemas de
Tratamiento de Informacion Clasificada [AD.04].
HostingSoW-44: INF - 44: Adaptacion al equipo del GSMC
El HSP designado efectuara todas las reformas que se necesiten en la infraestructura del emplazamiento @
para alojar el equipo del GSMC en sus locales, siempre y cuando no se requiera redisefiar las instalaciones o g
sus conexiones. Se creard un mecanismo para las transformaciones posteriores y las conexiones operativas. < é
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3 Servicios de acogida del GSMC
En este capitulo se recogen los requisitos relativos a los servicios permanentes que debe prestar el HSP
designado, lo que abarca servicios técnicos, de seguridad y de apoyo.
Ademads de los requisitos sefialados en el presente capitulo, también serdn de aplicacidn los del capitulo 5
("Requisitos comunes").
3.1 Inicio de los servicios
HostingSoW-45: SER - 1 : Inicio de los servicios
Los servicios a los que se refiere el presente capitulo comenzaran a prestarse el 30 de septiembre de 2018.
3.2 Requisitos generales
HostingSoW-46: SER - 2 : Prestacidn de servicios de acogida
La prestacidn de servicios de acogida incluira:
e la gestién de las instalaciones (se requerira un alto nivel de disponibilidad en lo que respecta a la
electricidad, el sistema de HVAC y los sistemas de seguridad);
e servicios de mantenimiento y de apoyo a las operaciones para todo el equipo proporcionado por el
HSP;
e un servicio de guardia encargado de responder y resolver posibles anomalias;
e control de la configuracién y la documentacién de la infraestructura y los servicios prestados; y
e el apoyo técnico.
HostingSoW-47: SER - 3 : Cumplimiento de la normativa aplicable
El HSP designado tendra la obligacion y la responsabilidad de cumplir la normativa aplicable y velar por su
estricto cumplimiento en el ejercicio de todas sus actividades previstas el presente Sow.
HostingSoW-48: SER - 4 : Disponibilidad de un equipo adecuado para las operaciones y el
mantenimiento de la infraestructura
El HSP designado proveera el personal suficientemente cualificado necesario para las operaciones y el
mantenimiento, segun proceda, de los elementos de la infraestructura que haya facilitado.
HostingSoW-49: SER - 5 : Disponibilidad de un equipo conforme al Acuerdo sobre el Nivel
de Servicio @
El Acuerdo sobre el Nivel de Servicio relativo a los Servicios de Acogida determinard, entre otros aspectos, el §
nimero de personas que se necesitaran para su cumplimiento. 3 %
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HostingSoW-50: SER - 6 : Sinergias entre el personal y los servicios

El HSP designado aprovechard todas las sinergias derivadas de las relaciones entre las destrezas vy
competencias del personal que requieren el presente Acuerdo y otros contratos que se estén ejecutando en
sus locales. El HSP designado limitara al minimo la necesidad de personal suplementario con motivo del
presente Acuerdo, en particular, en lo que respecta a los puestos requeridos de trabajo por turnos.

HostingSoW-51: SER - 7 : Disponibilidad de los miembros clave del personal

El HSP designado garantizara la disponibilidad de personal administrativo o técnico cualificado que pueda
proporcionar a la Agencia y sus contratistas informacidn y otro tipo de asistencia en el contexto de:

e unainspeccion del emplazamiento o las actividades de preparacion del mismo;
e las operaciones y el mantenimiento del equipo y la infraestructura conexa;
e otras tareas destinadas a lograr la disponibilidad operativa del GSMC y su equipo de segmento.

Los contextos anteriores abarcan también las inspecciones regulares por parte de las autoridades locales.

HostingSoW-52: SER - 8 : Solicitud de servicios

Se concede un plazo de diez dias desde la recepcion para responder con una propuesta a toda
solicitud/orden de replanificacion de las instalaciones, su uso, su disefio y su capacidad; el suministro
eléctrico; el sistema de HVAC; los sistemas de apoyo a las operaciones; los equipos ofimaticos y otros
servicios.

HostingSoW-53: SER - 9 : Gestion de la configuracion

El HSP designado mantendra permanentemente actualizada la configuraciéon de los servicios que preste y de
las instalaciones del GSMC. La configuracién abarcara:

e los cambios técnicos en la infraestructura;
e |os cambios de seguridad en la infraestructura;
e todo cambio en los procedimientos/las politicas; y

e todos los documentos conexos (incluidos los presentados conforme a la lista de presentacion inicial
o los que hayan podido acordar desde entonces la GSA y el HSP designado).

HostingSoW-54: SER - 10 : Gestion de cambios

El HSP no introducird cambios en la infraestructura ni en sus servicios sin que la Agencia haya dado su
aprobacion en una Junta de Control de Cambios.

HostingSoW-55: SER - 11 : Juntas de Control de Cambios

A peticidn de la GSA, el HSP designado participara en otras Juntas de Control de Cambios.

HostingSoW-56: SER - 12 : Oficinas temporales

Aparte de lo previsto para el estado provisional y hasta que se alcance el estado definitivo, el HSP designado
proveera puestos de oficina suplementarios en el propio edificio, que estaran reservados para el personal

cve: BOE-A-2019-3184
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que participe en las distintas actividades de integracion de Galileo (la integracion del GSMC, por una parte,
con los Centros de Control de Galileo (GCC, por sus siglas en inglés), y, por otra, con las POCP).

Se facilitaran puestos suficientes, como minimo, para 10 miembros del personal.

La zona en que se encuentren cumplird las condiciones exigidas para almacenar y tratar informacion
RESTREINT EU/EU RESTRICTED y de los niveles de clasificacion menos restrictivos.

La zona contara con linea telefénica y acceso a internet.

Asimismo, la zona dispondra de instalacién adecuada de aire acondicionado (con la misma temperatura y
humedad de las oficinas previstas en el IRD).

3.3 Servicios técnicos

HostingSoW-57: SER - 13 : Responsabilidades del HSP en materia de servicios técnicos

El HSP designado sera responsable de la prestacién de los servicios de acogida del GSMC, entre los que se
encuentran los de mantenimiento de la infraestructura y las transformaciones que puedan realizarse en ella
para aplicar los marcos normativos ESP pertinentes o para subsanar los incumplimientos iniciales que se
hayan observado.

HostingSoW-58: SER - 14 : Supervision técnica

El HSP designado proporcionard instrucciones internas y llevara a cabo funciones de control cuando resulte
necesario y adoptara las medidas precisas para desempeiiar su labor de forma satisfactoria y oportuna. En
particular, correspondera al HSP la coordinacion general de todas las actividades de ingenieria, planificacion,
contratacidn, construccién, mantenimiento y gestion de las instalaciones.

HostingSoW-59: SER - 15 : Nombramiento de un supervisor técnico

El HSP designado nombrara a un supervisor técnico de los servicios de acogida y la infraestructura del GSMC.

HostingSoW-60: SER - 16 : Funciones del supervisor técnico

El supervisor técnico de los servicios de acogida nombrado por el HSP designado se ocupara de prestar
dichos servicios de forma adecuada y oportuna.

HostingSoW-61: SER - 17 : Enlace técnico a efectos de coordinacion

El supervisor técnico nombrado por el HSP designado actuard de enlace entre este ultimo, la Agencia y sus
contratistas (como minimo, se requiere un equivalente de dedicacién a tiempo completo).

HostingSoW-62: SER - 18 : Coordinacién técnica de emergencia

En caso de emergencia, el supervisor técnico nombrado por el HSP designado contactara con el responsable
del equipo de operaciones del GSMC correspondiente que esté de turno para garantizar la adopcion de las
medidas de mitigacion adecuadas con vistas a optimizar la continuidad de la actividad del GSMC.

Verificable en http://www.boe.es
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HostingSoW-63: SER - 19 : Supervision de la prestacion de servicios

El HSP designado supervisara la prestacion de sus servicios de conformidad con los siguientes requisitos:

e serd el principal responsable de la ejecucidn, supervision y planificacion de cualquier trabajo;

e supervisara el almacenamiento de los materiales y el equipo que emplee, asegurandose de que se
cuenta siempre con suministros suficientes;

e obtendra y mantendrd conocimientos técnicos exhaustivos en lo que respecta a todas las
instalaciones especiales del GSMC;

e garantizara que se cumplen los calendarios acordados;
e velara por que el trabajo sea de la maxima calidad;

e se asegurard de que, en la practica, se observan todas las instrucciones y requisitos de seguridad en
los trabajos de instalacidn (en especial, en los de indole eléctrica), incluidos los requisitos recogidos
en la guia/manual de salud y seguridad del emplazamiento.

HostingSoW-64: SER - 20 : Competencias en inglés exigidas a los miembros clave del
personal

Los miembros clave del personal que se ocupen del mantenimiento y las operaciones del equipo y las
instalaciones del GSMC provistos por el HSP designado tendran un dominio del inglés escrito y hablado
suficiente para interpretar de forma agil e inequivoca las instrucciones y solicitudes orales y escritas que
remitan los operadores del GSMC.

HostingSoW-65: SER - 21 : Funciones de gestion técnica
El HSP designado desempefiara funciones de gestion técnica de conformidad con los siguientes requisitos:
e coordinacion de actividades de proyecto y mantenimiento multidisciplinares;

e participacion en reuniones de gestion, con arreglo al SoW; preparacion y entrega de los datos de
entrada requeridos;

e responsabilidad de proporcionar al responsable técnico de la Agencia toda la informacién y los
planos actualizados correspondientes a todo cambio que se introduzca en los edificios propiamente
dichos y en cualquiera de las infraestructuras instaladas;

e elaboracién de los procedimientos de emergencia que resulten pertinentes y participacién en el
debate/la coordinacién de los mismos con la Agencia o sus contratistas;

e gjercicio de las funciones del HSP designado en materia de seguridad complementaria.

HostingSoW-66: SER - 22 : Deteccidn de interferencias técnicas

El HSP designado se comprometera a detectar e interrumpir cualquier interferencia que pueda afectar o
perturbar el funcionamiento normal del equipo del GSMC.

Verificable en http://www.boe.es
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3.4 Gestion de las instalaciones y actividades de mantenimiento
3.4.1 Gestion de las instalaciones
Con vistas a la instalacion y puesta en marcha del equipo del GSMC, el HSP designado facilitara (esto es,
obtendrd y mantendrd) una infraestructura adecuada para el GSMC.
HostingSoW-67: SER - 23 : Gestidn de las instalaciones del GSMC
El HSP designado serd el responsable de las operaciones y el mantenimiento de todas las instalaciones del
GSMC que se requieran para cumplir lo previsto en materia de servicios de acogida. Los servicios de
mantenimiento y operaciones a cargo del HSP designado para el equipo e instalaciones que haya facilitado
permitiran una actividad sin restricciones 24/7 del GSMC.
HostingSoW-68: SER - 24 : Realizacion de las operaciones relativas a la infraestructura del
GSMC
La provisidn de la infraestructura del GSMC también incluira la realizaciéon de las operaciones conexas (a
saber, las actividades de mantenimiento, tanto preventivas como correctivas, etc.).
HostingSoW-69: SER - 25 : Limpieza y residuos
El HSP designado se ocupara de la limpieza del edificio, las oficinas, las salas de servidores y las zonas
operativas, lo que incluye la eliminacion de residuos, también cuando tengan lugar entregas de equipos
(eliminacién del material de embalaje).
Los miembros de la plantilla deberdn contar con la habilitacion personal de seguridad requerida en las zonas
a las que vayan a acceder.
HostingSoW-70: SER - 26 : Jardineria
Corresponderan al HSP designado las labores de jardineria que se requieran en el emplazamiento del GSMC
(en la medida en que haya plantas en las instalaciones del GSMC)
3.4.1 Gestion del mantenimiento
HostingSoW-71: SER - 27 : Gestion integral del mantenimiento
El HSP designado gestionard todas las actividades de mantenimiento de forma perfectamente coordinada:
1. la"Gestidn del mantenimiento preventivo" (3.4.2);
2. la"Gestion del mantenimiento correctivo" (3.4.3);
3. la"Ejecucion del mantenimiento ordinario" (3.4.4); y
4. la"Ejecucién del mantenimiento extraordinario" (2.1.3).
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3.4.2 Gestion del mantenimiento preventivo

Para que no haya lugar a dudas, se aclara que los requisitos mencionados en el presente subapartado se
refieren tanto al mantenimiento ordinario como al extraordinario.

HostingSoW-72: SER - 28 : Plan anual de mantenimiento

Cada 6 meses, el HSP designado proporcionara a la Agencia un plan anual de mantenimiento en el que se
indicardn todas las actividades previstas para lo que resta del afio y las ya realizadas en los seis meses
anteriores.

HostingSoW-73: SER - 29 : Coordinacién de las actividades de mantenimiento preventivo

La Agencia dirigird la coordinacién de las actividades de mantenimiento de los servicios de acogida que
puedan repercutir en los procesos del GSMC, y el HSP designado aprobard y programara el mantenimiento
preventivo.

3.4.3 Gestion del mantenimiento correctivo

Para que no haya lugar a dudas, se aclara que los requisitos mencionados en el presente subapartado se
refieren tanto al mantenimiento ordinario como al extraordinario.

HostingSoW-74: SER - 30 : Recuperacién y mantenimiento correctivo

En caso de interrupcion del servicio, el HSP designado se compromete a recuperar la funcionalidad de la
infraestructura del elemento afectado dentro de los limites establecidos en el Acuerdo sobre el Nivel de
Servicio (mantenimiento correctivo).

HostingSoW-75: SER - 31 : Acuerdo sobre el Nivel de Servicio relativo a los Servicios de
Acogida del GSMC

Las condiciones limite de inactividad del servicio se regiran por el Acuerdo sobre el Nivel de Servicio relativo
a los Servicios de Acogida del GSMC, que la Agencia y el HSP designado definirdn con arreglo a los
parametros sefialados en el apartado 3.9.

HostingSoW-76: SER - 32 : Coordinacion de las actividades de mantenimiento correctivo

Dependiendo del elemento que se haya visto afectado, el tipo de problema y las repercusiones globales de
este para las operaciones, el mantenimiento correctivo estard sujeto, o bien a una actividad de
mantenimiento sujeta a coordinacién previa y programada por el equipo local de operaciones del GSMC, o
bien a una actividad que se inicie inmediatamente después de que se haya remitido al equipo local de
operaciones del GSMC la notificacién correspondiente.

HostingSoW-77: SER - 33 : Informes sobre la conclusion de las actividades de
mantenimiento correctivo

Cuando se concluya una actividad de mantenimiento correctivo, deberd informarse de ello sin dilacién al
equipo local de operaciones del GSMC.

Verificable en http://www.boe.es
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HostingSoW-78: SER - 34 : Entrega de informes sobre los cortes eléctricos

Cada vez que se produzca un corte de electricidad, el HSP designado remitira (a la Agencia) un informe en
formato electrénico en el que se describird el corte, se sefialarad su causa y se informara sobre la situacidn en
la que se encuentra el sistema afectado una vez concluida la actividad de mantenimiento correctivo.

HostingSoW-79: SER - 35 : Inspecciones rutinarias

El HSP designado llevara a cabo inspecciones rutinarias para garantizar que el emplazamiento del GSMC, sus
edificios, su infraestructura y el equipo cumplen las condiciones de funcionamiento.

HostingSoW-80: SER - 36 : Cambios predefinidos en la configuracién

El HSP designado autorizara a los operadores del GSMC que estén de turno a aplicar los procedimientos que
haya establecido para llevar a cabo cambios predefinidos en la configuracién que permitan salvar problemas
en los enlaces de comunicacidn en caso de que surjan fuera del horario laboral normal. Se informara
inmediatamente al HSP designado por correo electrdnico de la realizacion de este tipo de intervenciones y
de su justificacion.

3.4.4 Ejecucidén del mantenimiento ordinario

HostingSoW-81: SER - 37 : Ejecucién del mantenimiento preventivo ordinario

El HSP designado efectuard todo el mantenimiento preventivo ordinario planificado de conformidad con el
requisito SER - 28. Todo aquello que no se ejecute en el mes previsto se reprogramard y se llevard a cabo en
un plazo de dos meses. Las condiciones del Acuerdo sobre el Nivel del Servicio en lo que respecta a la
ejecucion planificada del mantenimiento figuran en el apartado 3.9.

HostingSoW-82: SER - 38 : Ejecucion del mantenimiento correctivo ordinario

El HSP designado efectuara todo el mantenimiento correctivo ordinario en cuanto sea necesario con vistas a
cumplir el requisito SER - 31.

3.4.5 Servicios de almacenamiento de reservas

HostingSoW-83: SER - 39 : Almacenamiento de reservas de recambios y consumibles

El HSP designado tendra almacenadas en el emplazamiento del GSMC o en sus inmediaciones (a un maximo
de diez minutos de trayecto desde el emplazamiento del GSMC) reservas de piezas de recambio y de
consumibles adecuados para efectuar cualquier clase de mantenimiento preventivo y correctivo previsto en
el presente SoW. La informacidn sobre los niveles reales de reservas se incluird como parte de los informes
bimestrales.

HostingSoW-84: SER - 40 : Determinacién de los niveles previstos de reservas de recambios
y consumibles

Se determinaran los niveles minimos de reservas con vistas a cumplir los niveles de servicio previstos
(apartado 3.9). En el computo de dichos niveles se tendradn en cuenta las estimaciones de la tasa de fallos y
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los fallos anteriores, asi como el tiempo que se tarda en reponer las reservas, incluido el tiempo de
reparacion previsto (u observado con anterioridad).

En el analisis AMFEC y el de arbol de fallos (véase INF - 16 : Disponibilidad y prueba de resiliencia) se
presupondra la disponibilidad de estas reservas; si dichos analisis indican que es necesario incrementarlas,
se modificaran sus niveles minimos.

La determinacidn de los niveles se revisara anualmente.

HostingSoW-85: SER - 41 : Reposicion de las reservas de recambios y consumibles

El HSP designado repondra de manera oportuna todas las reservas con las que no se alcances los niveles
minimos previstos.

3.5 Servicios de seguridad

HostingSoW-86: SER - 42 : Servicios de seguridad del HSP controlados por la GSA

La autoridad de seguridad del GSMC o las personas que designe tendran siempre acceso inmediato y sin
restricciones a los medios de seguridad del GSMC a efectos de acceso directo, auditoria y establecimiento de
posibles credenciales de cuarentena (p. e]., contrasefias/derechos de usuario).

Nota: El HSP designado prestara todos los servicios de seguridad, pero la Agencia ostentara la autoridad en
lo que respecta a los procedimientos aplicados, el uso y configuraciéon de los sistemas, la seguridad, la
concesion de autorizaciones de acceso, el control de las cdmaras, etc. en la zona especifica del GSMC.

HostingSoW-87: SER - 43 : Habilitacion del acceso a través de la zona publica del HSP
designado

A peticion de la Agencia, el HSP designado autorizara y habilitara el acceso a través de su zona publica hasta
las zonas especificas del GSMC, como se especifica en el GSMCIRD-1081 (p. ej., el acceso por carretera en
automovil y camidn y a las personas las 24 horas del dia todos los dias hasta la zona especifica del GSMC).

HostingSoW-88: SER - 44 : Escolta al atravesar la zona publica del HSP designado

Si asi lo exigen los procedimientos internos y el control de acceso del HSP designado (p. €j., en el caso de los
visitantes), este Ultimo prestara el servicio de escolta en su zona publica hasta las zonas especificas del
GSMC.

HostingSoW-89: SER - 45 : Prestacion de servicios de vigilancia permanente

El HSP designado debera crear un equipo permanente 24/7 de vigilantes de seguridad compuesto por al
menos dos vigilantes las 24 horas del dia y por un supervisor disponible los dias habiles normales en horario
laboral. Estos vigilantes tendran una habilitacion personal de seguridad equivalente a SECRET EU/EU SECRET
y estaran asignados a la zona especifica del GSMC.

Se ocuparan de patrullar regularmente el emplazamiento del GSMC; supervisar los sistemas de control de
acceso, los sistemas de deteccidn de intrusiones y las cdmaras; y de cribar e inspeccionar a los visitantes y los
objetos que se reciban, y también responderan a las alertas.

Nota: Estos servicios podrdn "compartirse" con otras actividades del HSP designado no vinculadas al
presente SoW.

Verificable en http://www.boe.es

cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21301

HostingSoW-90: SER - 46 : Prestacion de servicios de vigilancia ad-hoc

El HSP designado pondra a disposicion (de 1 a 3) vigilantes que trabajen ad hoc o de guardia (solicitandolo
con una antelacion de cinco dias) durante periodos de 1 a 5 dias. Estos vigilantes tendran una habilitacién
personal de seguridad equivalente a SECRET EU/EU SECRET y podra asignarseles cualquier tarea vinculada
con la seguridad del GSMC, para el que trabajardn de forma exclusiva durante todo el periodo en el que se
haya solicitado su participacion, aunque seguiran bajo la direccion del HSP designado.

HostingSoW-91: SER - 47 : Nombramiento del responsable de seguridad del HSP

El HSP designado nombrara a su responsable de seguridad, que se ocupara de todos las cuestiones relativas
a la seguridad de la informacion relacionadas con el Acuerdo. Esta persona dirigira a los responsables de
seguridad del contratista, si procede, y sera el punto de contacto exclusivo para el responsable de seguridad
de la Agencia en lo que respecta a las cuestiones relativas a la seguridad de la informacién.

HostingSoW-92: SER - 48 : Responsable de seguridad

A efectos de la organizacién de reuniones clasificadas, el responsable de seguridad del HSP designado velara
por que se cumplan los procedimientos administrativos exigidos en lo que respecta a los participantes y la
documentacion conexa.

HostingSoW-93: SER - 49 : Plan de gestion de la seguridad

El HSP designado elaborara un plan especifico de gestidén de la seguridad en el que se abordaran todos los
pormenores de los procedimientos relativos a la gestion de informacién clasificada, la organizacién de
reuniones clasificadas, los trdmites para las visitas y el seguimiento de las actividades.

HostingSoW-94: SER - 50 : Control de acceso y escolta

El HSP designado controlara de forma permanente el acceso al emplazamiento de objetos y personas con
acreditacion de seguridad (para los niveles de seguridad 3, 4 y 5) y especificamente autorizadas en funcion
de sus necesidades concretas de informacion. Se escoltarad en todo momento a quienes visiten las zonas de
nivel 2, 3,4vy5.

Nota: Los niveles de seguridad se explican en el Documento de Requisitos de Infraestructura del Centro de
Supervisién de la Seguridad del Sistema Galileo [AD.01] y se basan en la Decision de la Comisidon Europea
444/2015 [RD.01].

HostingSoW-95: SER - 51 : Niveles de clasificacion de los documentos

El HSP designado establecera los procedimientos internos que se utilizardn para determinar el nivel de
clasificacidn de los documentos. Este nivel y el acceso a los documentos se ajustaran a las Instrucciones de
Seguridad del Programa Europeo GNSS [AD.05].

HostingSoW-96: SER - 52 : Responsabilidad sobre el nivel de clasificacion

La responsabilidad sobre el nivel de clasificacién de un documento corresponde al responsable de la emisidén
del mismo.
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HostingSoW-97: SER - 53 : Recepcion o divulgacion de documentos clasificados
El responsable de seguridad del HSP designado firmara o sellara todos los documentos clasificados que se
emitan.
HostingSoW-98: SER - 54 : Plan de intercambio de documentos
Se elaborara un plan de intercambio de documentos en el marco del Acuerdo que se aplicard durante la
vigencia de este ultimo. Este plan reflejara los datos del documento, su destinatario, la fecha y el motivo de
la entrega. Comprendera una lista de instalaciones y puntos de contacto autorizados (responsables de
seguridad). Garantizara la presentacion oportuna de los documentos a las partes afectadas para cumplir el
calendario del proyecto.
HostingSoW-99: SER - 55 : Lista de presentacion de documentos
El HSP designado incluira en la lista de presentacion de documentos la relacién de toda la documentacién
clasificada que deba presentarse en el marco del Acuerdo e indicara las versiones intermedias y finales.
3.6 Servicios basicos
HostingSoW-100:  SER - 56 : Suministro de agua
El HSP designado suministrara el agua para el consumo del GSMC
HostingSoW-101:  SER - 57: Suministro eléctrico
El HSP designado suministrara la electricidad para el consumo del GSMC.
HostingSoW-102:  SER - 58 : Evacuacion de aguas residuales
El HSP designado prestara al GSMC servicios de evacuacion de aguas residuales.
3.7 Coordinacion con la GSA y sus contratistas
HostingSoW-103:  SER - 59 : Funciones de enlace con la GSA y sus contratistas
Con vistas a velar por que todas sus instalaciones y servicios de acogida estén disposicion de la Agencia y sus
contratistas en el momento solicitado, el HSP designado actuara de enlace con el representante nombrado
por aquella.
3
(]
3
2
» 3
o8
S
36
<
w3
28



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21303

HostingSoW-104:  SER - 60 : Coordinacién con el calendario de despliegue de la Agencia

Como parte de la preparacidn de las actividades de despliegue de la GSA, el HSP designado coordinara con
ella el calendario de despliegue, que se organizard en periodos de dos semanas. En particular, en este
calendario se fijaran las fechas en que se necesitaran:

las instalaciones de entrada de suministros;

la conexion a la red eléctrica y la puesta a tierra del equipo;

la habilitacidn de las conexiones a la red de area local (LAN, por sus siglas en inglés);
la disponibilidad de consolas y elementos conexos;

la apertura de los falsos suelos; y

otros elementos provistos por el HSP, en su caso.

El calendario de despliegue evitara problemas en la disponibilidad de los recursos cuya provision
corresponde al HSP designado.

HostingSoW-105: SER - 61 : Conexiones a la red eléctrica y a tierra

El HSP designado sera responsable de proporcionar las conexiones a la red eléctrica y a tierra para todo el
equipo del GSMC.

HostingSoW-106:  SER - 62 : Cumplimiento de la normativa local en materia de electricidad

El HSP designado serd responsable de que todas las conexiones eléctricas que proporcione se ajusten a la
normativa aplicable.

HostingSoW-107:  SER - 63 : Conexiones por cable

El HSP designado dispondra todas las conexiones del cableado de la LAN. El HSP designado proporcionara a
la Agencia y sus contratistas las clavijas de los cables de conexién que se enchufaran a los paneles de
conexion de los armarios para equipos electrénicos o las tomas RJ45 de los puestos de trabajo.

3.8 Servicios de apoyo

HostingSoW-108:  SER - 64 : Informe de situacién

A partir del momento en que la Agencia (o cualquier otro actor interesado del Programa Galileo) despliegue
su personal o el equipo del GSMC, y durante el resto de la vigencia del Acuerdo, el HSP designado presentara
un informe de actividad mensual. Este informe se desglosara por tipo de actividad:

un resumen de las actividades realizada desde el mes anterior;

un informe sobre los indicadores clave de rendimiento y una comparacién con los niveles de servicio
previstos, que contemple también planes de recuperacion en caso de que no se hayan alcanzado
dichos niveles;

el estado de realizacidon de las actividades de mantenimiento previstas (en comparacién con lo
previsto);

un informe de incidentes y anomalias, de la medida en que se han resuelto y una planificacion de
como se espera hacerlo; y

visibilidad de los costes soportados.
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cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Num. 56

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21304

HostingSoW-109:  SER - 65 : Apoyo técnico

El HSP designado ofrecera apoyo técnico a la Agencia para facilitar las actividades de despliegue,
mantenimiento y resolucién de problemas y cumplir los plazos establecidos en el calendario de despliegue
del sistema y el calendario general de Galileo.

3.9 Indicadores de rendimiento de los servicios de acogida y nivel de servicio
El formato de los informes del Acuerdo Final sobre el Nivel de Servicio y los indicadores clave de rendimiento
correspondientes se examinara durante la aplicacidon del acuerdo. No obstante, el resultado que se espera

lograr es el siguiente:

Acuerdo
sobre el

Codigo Descripcion Nivel de Observaciones

Servicio

!)l;sponlblllde.!d de suministro eléctrico > 99,9999% Actlv.ldades de  mantenimiento
ininterrumpido incluidas.

Sistema de HVAC para asegurar las
siguientes condiciones ambientales en las
zonas operativas:

e Temperatura: 22 +2 °C

0,
2 ¢ Humedad: 45-60% (sin condensacion) >99,9999 %

Actividades de  mantenimiento
incluidas.

e Gradiente de temperatura: < 2 °C por
hora

¢ Gradiente de humedad: < 6 °C por hora

Aplicable las 24 horas del dia, los
siete dias de la semana desde el
momento de la notificacion
(llamada).

Servicio de apoyo de guardia: tiempo
3 requerido para personarse en el <60 minutos
emplazamiento

> 95% en un
? Plazo desde el momento de la

4 Servicio de apoyo de guardia plazo de 4 deteccion de la anomalia.
horas
Las actividades que no se hayan
efectuado se reprogramaran para
Porcentaje  de las actividades de llevarse a cabo en los dos meses
5 mantenimiento previstas en el plan anual >90% siguientes y sin perjuicio de ningun
que se han efectuado (total mensual) otro nivel de servicio.
(Actividades totales de
mantenimiento ordinario y
extraordinario).
Las actividades que no se hayan
efectuado se reprogramaran para
llevarse a cabo en el mes siguiente y
Porcentaje de las actividades de sin perjuicio de ningln otro nivel de
6 mantenimiento previstas en el plan anual  >95% servicio.
que se han efectuado (total trimestral)
(Actividades totales de
mantenimiento ordinario y
extraordinario).
Porcentaje de las actividades de Actividades totales de
7 mantenimiento previstas en el plan anual 100% mantenimiento ordinario y
que se han efectuado (total anual) extraordinario.

cve: BOE-A-2019-3184
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(2) Prestacion de servicios técnicos de infraestructura (incluido el mantenimiento con arreglo al
Acuerdo sobre el Nivel de Servicio).

(1.1)  Suministro eléctrico ininterrumpido.

(1.2)  Suministro eléctrico susceptible de experimentar interrupciones breves.

(1.3)  Provisién de HVAC en las instalaciones operativas del GSMC.

(1.4)  Provisién de HVAC en las instalaciones no operativas del GSMC.

(1.5)  Provisién de HVAC en las salas de reuniones y las zonas de almacenamiento del GSMC.
(1.6)  Provisidon de HVAC en las oficinas del GSMC.

(1.7)  Provisidn de iluminacion eléctrica en las salas de control del GSMC.

(1.8)  Provision de iluminacion eléctrica en las salas de control no operativas, las salas de equipo y las salas
de reuniones del GSMC.

(1.9)  Provision de iluminacion eléctrica en los pasillos, escaleras, etc. del GSMC.

(1.10) Provisién de iluminacién eléctrica en las oficinas del GSMC.

(1.11) Prestacidn de servicios de control del acceso a los edificios del GSMC.

(1.12) Prestacion de servicios de control de acceso a la zona clasificada del GSMC.

(1.13) Prestacion de servicios de control de acceso a las salas operativas de control y de equipo del GSMC.
(1.14) Prestacion de servicios de control de acceso a otras instalaciones del GSMC.

(1.15) Prestacion de servicios de televigilancia del acceso al edificio y las salas (incluida la deteccion de
intrusiones).

(1.16) Provisidon de conexiones para los cables de la infraestructura de cableado para datos operativos
(CIOD, por sus siglas en inglés).

(1.17) Prestacidn de servicios de teléfono y fax (incluidas las conferencias de voz y video).
(1.18) Prestacion de todos los servicios de comunicacién.

(1.19) Provisién de dispositivos de visualizacion de la hora y las zonas horarias en el GSMC, cronémetros y
relojes de cuenta regresiva.

(1.20) Provision de acceso publico a Internet.

(1.21) Provisidn de servicios basicos.

(1.22) Provisién del mobiliario de las zonas operativas (teniendo en cuenta las adaptaciones necesarias).
(1.23) Provisidn del mobiliario de oficina.

(2) Planificacién y realizacidon del mantenimiento.

(2.1) Mantenimiento del edificio del GSMC.

(2.2) Mantenimiento de instalaciones externas (carreteras, zonas de aparcamiento, vias peatonales,
iluminacidn, vallas, estructuras de proteccidn de los emplazamientos de las antenas de la GDDN, etc.).

(2.3) Mantenimiento de la infraestructura para fines generales del GSMC (incluidos el ascensor, los
sistemas de proteccion contra rayos, los espacios para tomar café, los equipos de las zonas ajardinadas y
recreativas, etc.).

(2.4)  Mantenimiento de las instalaciones sanitarias y de seguridad.

(2.5) Mantenimiento de las instalaciones de seguridad.

Verificable en http://www.boe.es

cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019

(3) Prestacion de otros servicios.

(3.1)  Prestacion de servicios de vigilancia y seguridad-

(3.2) Prestacidn de servicios de registro de seguridad

(3.3) Prestacion de servicios de embalado, porte, almacenamiento y transporte.

(3.4) Prestacidn de servicios administrativos generales.

(3.5) Prestacion de servicios de introduccidn de cambios en la CIOD y control de su configuracion.

(3.6) Prestacion de servicios de introduccidn de cambios en los sistemas de apoyo a las operaciones y
control de la configuracion de estos.

(3.7)  Prestacion de servicios de asistencia técnica para resolver problemas ofimaticos.
(3.8)  Prestacion de asistencia para la reorganizacion de los puestos de trabajo.

(3.9) Realizacidon de mudanzas internas (de despacho).

(3.10) Prestacidon de servicios de limpieza.

(3.11) Prestacidn de servicios de jardineria.
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4 Servicios opcionales

HostingSoW-110:  OPT - 1 : Prestacion de servicios suplementarios
El HSP designado podra prestar servicios suplementarios de:
e administraciéon y mantenimiento operativos del sistema informatico;
e mantenimiento de otros elementos entregados; y

e apoyo administrativo.

HostingSoW-111: OPT - 2 : Apoyo administrativo

El HSP designado proporcionara apoyo administrativo a la Agencia durante las distintas fases del Acuerdo.
Este apoyo comprendera:

o la realizacién de tramites y tareas administrativas vinculadas a la entrega y acogida en el
emplazamiento del equipo y el software del GSMC;

o el desempefio de la funcién de punto de contacto del HSP con la NSA;
e el nombramiento de un supervisor técnico de la HSP;

e |a presentacién de informes sobre la situacion de las actividades en curso o cualquier
acontecimiento que pueda afectar a los servicios que se prestan a efectos del proyecto;

e |afacilitacion de las actividades en general.

HostingSoW-112:  OPT - 3 : Apoyo relativo al contexto local

El HSP designado ofrecera su apoyo (en forma de asesoramiento, determinacién de personas de contacto,
interpretacion de documentos escritos en la lengua local, etc.) para la realizacion de los tramites aduaneros.

HostingSoW-113: OPT - 4 : Apoyo a las entregas del GSMC

El HSP designado prestara asistencia en las entregas en el emplazamiento del equipo del GSMC y en la
descarga y el almacenamiento temporal de los bienes en una sala de almacenamiento especifica al efecto de
conformidad con lo establecido por los fabricantes del equipo o la Agencia y sus contratistas.

HostingSoW-114:  OPT - 5 : Inspeccién de los bienes recibidos

El HSP efectuara una inspeccion visual de los bienes recibidos siguiendo una lista de verificacidn predefinida
proporcionada por la Agencia y sus contratistas e informara de cualquier anomalia.

HostingSoW-115:  OPT - 6 : Desembalaje de los bienes recibidos

El HSP designado prestara asistencia a la Agencia y sus contratistas en el desembalaje de los bienes recibidos
y la eliminacién de los embalajes.

cve: BOE-A-2019-3184
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HostingSoW-116: OPT - 7 : Remision de la relacidon de normas locales

En el plazo de un mes tras el inicio de las actividades, el HSP designado remitird una relacién de normas
locales con vistas a que la Agencia la utilice para preparar el Certificado de Conformidad por el que se
declara que la instalacion cumple la normativa nacional, local y del emplazamiento.

HostingSoW-117:  OPT - 8 : Inspeccion de las instalaciones

El HSP designado inspeccionara las instalaciones desplegadas por la GSA y sus contratistas para comprobar
que cumplen las normas locales.

HostingSoW-118:  OPT - 9 : Devolucién de elementos defectuosos

El HSP designado se ocupara de los envios de devolucidn (incluidos los tramites aduaneros, en su caso) de los
elementos defectuosos, que embalara de conformidad con los requisitos establecidos por los fabricantes del
equipo, lo cual puede exigirle almacenar durante la vigencia del Acuerdo embalajes fabricados
especificamente.

HostingSoW-119:  OPT - 10 : Prestacion de servicios de distribucion de correo

El HSP designado prestara servicios de distribucion de correo fisico (tanto interno del GSMC como externo).

Verificable en http://www.boe.es
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5 Requisitos comunes
En este capitulo se sefialan los requisitos aplicables a los dos servicios del HSP (los servicios de acogida y los
servicios de infraestructura del GSMC; esto es, son aplicables a todos los servicios prestados por el HSP
designado).
5.1 Requisitos generales
HostingSoW-120: COM - 1: Designacion del HSP
Correspondera al Estado Anfitrion designar al HSP para prestar los servicios de acogida y los de
infraestructura del GSMC.
HostingSoW-121: COM - 2: Documentos de referencia
El trabajo se realizard de conformidad con el presente SoW, sus documentos de referencia y sus posibles
actualizaciones. Los requisitos del presente SoW remiten a los documentos de referencia utilizando un indice
de identificacion ad hoc establecido en la Tabla 1.
HostingSoW-122: COM - 3: Cooperacion estrecha
El HSP designado desempefiara su labor en estrecha cooperacidn con la Agencia y con total transparencia.
HostingSoW-123:  COM - 4: Informes de situacion
El HSP designado remitird informes de situacién bimestrales sobre los avances y la ejecucion de las
actividades en el emplazamiento. En ellos, se resumiran las principales actividades realizadas durante el
periodo objeto del informe y se destacaran las desviaciones con respecto al SoW vy los problemas que hayan
surgido.
HostingSoW-124: COM - 5: Programa de reuniones y proceso de revision
El HSP designado propondrd regularmente un programa de reuniones que permita supervisar la situacién de
cualquiera de sus actividades.
HostingSoW-125: COM - 6: Indicadores clave de rendimiento
El HSP designado establecerd una serie de indicadores clave de rendimiento que permitan la medicion de los
resultados. Estos indicadores se explican en el apartado 3.9.
HostingSoW-126: COM - 7: Gestion de las licencias de software f
o
El HSP designado adquirird y renovara las licencias de software que necesite para prestar sus servicios. é
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HostingSoW-127: COM - 8: Licencias de software que se extiendan a la GSA y sus contratistas
El HSP designado se asegurara de que las licencias de software que obtenga otorgan a la GSA (y también a su
personal y sus contratistas) el derecho a utilizar los programas o los productos objeto de derechos propiedad
intelectual o industrial que necesite para aprovechar la infraestructura y los servicios.
HostingSoW-128: COM - 9: Participacion en las revisiones exhaustivas
El HSP designado participara en las revisiones exhaustivas de la GSA en caso necesario. Serd flexible en la
asistencia a estas revisiones, dado que las fechas establecidas podrdn estar sujetas a cambios debidos a
exigencias del proyecto.
HostingSoW-129:  COM - 10: Participacion en las reuniones mensuales de coordinacién
El HSP designado participara en las reuniones mensuales del GSMC relativas a la prestacion de los servicios
de acogida del GSMC, cuya organizacién estara a cargo de la Agencia.
Se ha de tomar en consideracion que la Agencia informard oportunamente al HSP designado de si se
requiere su participacion.
HostingSoW-130: COM - 11: Supervision y direccion generales
El HSP designado desempefiara su labor bajo la supervisidn y direccion generales de la Agencia y con arreglo
a la asignacion de responsabilidades establecida en el presente SoW.
HostingSoW-131: COM - 12: Clasificacidn de seguridad de los documentos a entregar
El HSP designado clasificard sus documentos a entregar, al menos, con arreglo a la guia de clasificacién de
seguridad facilitada por la Agencia.
HostingSoW-132:  COM - 13: Actividades suplementarias del HSP
En caso de que, para cumplir de sus obligaciones, el HSP designado necesite realizar actividades
suplementarias que no estén determinadas en el presente SoW, deberd consultar la situacion a la Agencia
para evitar repercusiones en las actividades del GSMC. El HSP designado sera responsable de la ejecucion de
dichas actividades suplementarias, una vez la Agencia haya especificado sus consecuencias econémicas.
5.2 Saludy seguridad
HostingSoW-133:  COM - 14: Gestion global de la salud y la seguridad
El HSP designado sera responsable de la salud y la seguridad en el emplazamiento y llevard a cabo las
actividades que se requieran para garantizarlas. ®
Q
Cualquier aspecto (politica/norma, aplicacion...) que pueda afectar directamente al personal de la Agencia o §
a sus contratistas se tratard en coordinacion con ella. < %
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HostingSoW-134: COM - 15: Politicas y procedimientos de salud y seguridad

El HSP designado elaborara y actualizara los procedimientos y politicas de salud y seguridad de manera que
se ajusten a las normativas europea y nacional.

HostingSoW-135: COM - 16: Asesoramiento en materia de salud y seguridad

Aparte del resto de sus responsabilidades en la materia, el HSP designado ofrecera asesoramiento experto
sobre salud y seguridad a peticion de la GSA.

5.3 Garantia de calidad (PA, por sus siglas en inglés)

HostingSoW-136: COM - 17: Plan de PA

El HSP designado elaborara un plan de PA en el que se indicaran las actividades de este tipo que deberdn
realizarse en el marco del Acuerdo. Este plan debera ser aprobado por la Agencia.

HostingSoW-137: COM - 18: Sistema de gestion de la calidad

En lo que respecta a la gestion de los servicios de acogida, el HSP designado incluird en su propuesta su
sistema certificado de gestion de la calidad cuya aplicacion pretende exigir en todas las fases de la prestacion
de los servicios de acogida.

HostingSoW-138: COM - 19: Nombramiento del director de PA

Con vistas a llevar a cabo todas las tareas de PA del programa Galileo, el HSP designado nombrara, entre los
miembros de su personal, a un director de PA, que serd el responsable de la planificacién, gestién, aplicacion
y continuidad del programa de PA.

HostingSoW-139: COM - 20: Funciones del director de PA

Como minimo, el director de PA se ocupara de:

coordinar con la Agencia las tareas de PA;

participar en la planificacién global de las actividades y basar en ella los pormenores de la
planificacién de PA;

dirigir y coordinar la planificacion del programa de PA para velar por su compatibilidad con la
planificacién global del programa;

recabar, resumir y proporcionar oportunamente datos de PA para facilitar el cumplimiento de la
planificacién;

gestionar y controlar las medidas de PA;

participar o desempefiar las funciones de presidente en la Junta de Revision de Incumplimientos, la
Junta de Control de la Configuracién y las revisiones de prueba, segtin proceda;

desempefiar las funciones de direccidn, coordinacidn y provisiéon de datos de PA en las revisiones de
disefio;
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e detectar, evaluar, evitar y controlar todos los riesgos técnicos que puedan repercutir en la seguridad,
el éxito de la mision, sus costes y su calendario, para asi contribuir a la gestion global del riesgo del
proyecto;

e velar por la correcta aplicacidn de los requisitos y normas de calidad y seguridad en todas las fases
del contrato;

e garantizar el mantenimiento de registros de datos de calidad de los niveles aplicables, de manera
que los elementos estén correctamente configurados, pueda hacerse un seguimiento de los mismos
durante las actividades y quede adecuada constancia de los datos;

e participar en revisiones/juntas/reuniones técnicas; y

e dar el visto bueno a los certificados de conformidad de los elementos entregados.

HostingSoW-140: COM - 21: Lista de actividades vinculadas a la calidad

El HSP designado incluira en la propuesta la lista de las actividades vinculadas a la calidad que prevé llevar a
cabo.

HostingSoW-141: COM - 22: Informe de situacidon de la PA

Cada dos meses, como parte del informe sobre el proyecto, se remitira un informe sobre el estado y la
evolucién del programa de PA.

HostingSoW-142: COM - 23: Lista del estado de los informes de incumplimiento

Se publicard y actualizard una lista con el estado de los informes de incumplimiento para llevar un
seguimiento y un control de los elementos que no se ajusten a lo previsto. Como minimo, se incluira la
siguiente informacién sobre cada informe de incumplimiento:

e cddigo de identificacidn especifico;

e laidentificacion del elemento que no se ajusta a lo previsto;

e una breve descripcidn del incumplimiento;

e |afecha de la dltima reunién de la Junta de Revisidn de Incumplimientos;
e laresolucidn;

e el estado de aplicacion de la resolucion;

e |areferencia a la solicitud de exencidn, en su caso; y

e ¢l estado del informe de incumplimiento: en curso/finalizado.
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ANEXO 2

Documento de Requisitos de Infraestructura (IRD)
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1.4  DOCUMENTOS VINCULANTES Y DE REFERENCIA .
DESCRIPCION GENERAL DE LAS INSTALACIONES DE SEGURIDAD DE GALILEO.
REQUISITOS DEL GSMC.

3.1  REQUISITOS GENERALES DEL EMPLAZAMIENTO.

3.1.1 Ubicacion .

3.1.2  Duracion.

3.1.3  Acceso.

3.1.4  Ubicacion del emplazamiento.

3.2 RESILIENCIA.

3.3 REQUISITOS DE LA INSTALACION .

3.3.1 Obra civil y preparacion para la construccion .
3.3.2  Requisitos del edificio .
3.3.3  Zonas interiores .

3.4  CONDICIONES AMBIENTALES.

3.5  SUMINISTRO ELECTRICO Y SISTEMAS DE TIERRA .

3.6 SERVICIOS DE COMUNICACION Y VIDEO.

3.6.1 Caracteristicas del cableado de la LAN del GSMC .

3.6.2  Requisitos relativos a la interfaz y el rendimiento de las LAN del GSMC.

3.6.3  Requisitos de la Admin LAN del GSMC.

3.7 SEGURIDAD .
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Lista de requisitos de infraestructura

GSMCIRD-310: LOC-01: Distancia maxima a un aeropuerto y a una estacion de tren internacional..
GSMCIRD-320: LOC-02: Distancia maxima a servicios de restauracion .

GSMCIRD-330: LOC-03: Distancia maxima a una estacion de transporte publico.
GSMCIRD-340: LOC-04: Distancia maxima a un colegio internacional .

GSMCIRD-350: LOC-05: Distancia maxima a un hospital internacional .

GSMCIRD-360: LOC-06: Posibilidad de acceder al emplazamiento en cualquier circunstancia .
GSMCIRD-370: LOC-07: Dificultades para el traslado al emplazamiento principal del GSMC.
GSMCIRD-513: LIT-01: Vida operativa.

GSMCIRD-518: ACC-01: Accesibilidad .

GSMCIRD-519: ACC-01b: Accesibilidad a través de una zona publica comun de la Entidad Anfitriona .
GSMCIRD-527: ACC-02: Vias de acceso.

GSMCIRD-531: ACC-03: Segundo acceso al GSMC.

GSMCIRD-537: SLT-01: Proteccién frente a riesgos .

GSMCIRD-561: RES-01: Redundancia (general).

GSMCIRD-563: RES-02: Ausencia de fallos puntuales simples.

GSMCIRD-564: RES-03: Doble fuente y trazado.

GSMCIRD-565: RES-04: Ausencia de puntos/zonas de "fallo comun".

GSMCIRD-566: RES-05: Mantenimiento.

GSMCIRD-567: RES-06: Potencia nominal de alimentacion.

GSMCIRD-577: CWC-01: Autorizacién y permisos .

GSMCIRD-582: CWC-02: Observancia de la legislacion del lugar.

GSMCIRD-587: BRQ-01: Separacion fisica y autonomia del GSMC.

GSMCIRD-591: BRQ-02: Dimensiones del GSMC en su estado definitivo.

GSMCIRD-592: BRQ-02bis: Dimensiones del estado provisional del GSMC .

GSMCIRD-5932: BRQ-03: Mayor grado de segregacion en el nuevo estado del GSMC.
GSMCIRD-606: BRQ-04: Otros equipos y salas.

GSMCIRD-614: BRQ-05: Aspectos ergondmicos .

GSMCIRD-621: BRQ-06: Instalacién de antenas externas del GSMC.

GSMCIRD-551: COL-01: Ubicacién conjunta de receptores del GSF en los GSMC.
GSMCIRD-555: COL-02: Alojamiento de los equipos externos de los receptores del GSF.
GSMCIRD-560: COL-04: Infraestructura de habilitacidn de antenas y receptores .
GSMCIRD-631: BRQ-07: Supervision y control del GSMC.

GSMCIRD-643: BRQ-08: Zona de aparcamiento.

GSMCIRD-648: BRQ-09: Zona de almacenamiento de equipos y documentos no clasificados.

cve: BOE-A-2019-3184

Verificable en http://www.boe.es



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21315

GSMCIRD-652:
GSMCIRD-656:
GSMCIRD-660:
GSMCIRD-665:
GSMCIRD-666:
GSMCIRD-667:
GSMCIRD-670:
GSMCIRD-677:
GSMCIRD-688:
GSMCIRD-714:
GSMCIRD-722:
GSMCIRD-728:
GSMCIRD-735:
GSMCIRD-746:
GSMCIRD-758:
GSMCIRD-779:
GSMCIRD-807:
GSMCIRD-815:
GSMCIRD-819:
GSMCIRD-825:
GSMCIRD-831:
GSMCIRD-836:
GSMCIRD-841:
GSMCIRD-842:
GSMCIRD-843:
GSMCIRD-845:
GSMCIRD-846:
GSMCIRD-847:
GSMCIRD-854:
GSMCIRD-860:

BRQ-10: Zona de almacenamiento seguro.

BRQ-11: Zona de recepcién/envio.

BRQ-12: Entradas.

BRQ-13: Elevador de mercancias.

BRQ-14: Eliminacién de material y equipos clasificados .

BRQ-15: Herramientas y equipos para la descarga y el transporte de entregas pesadas.
IND-01: Equipo de las zonas de oficina.

IND-02: Salas operativas seguras.

IND-03 Sala de reuniones compartida.

IND-05: Puestos de trabajo operativos.

IND-06: Armarios para equipos electrénicos en el GSMC.

IND-07 Falso suelo.

IND-08: Cableado.

IND-09: Proteccién contra incendios.

IND-10: Archivo fisico/sala de copias de seguridad y espacios separados.
ENV-01: Condiciones ambientales interiores.

ENV-03: Capacidad de expansién del sistema de HVAC.

ENV-05: Niveles de polvo.

ENV-06: Existencia de un sistema de registro de datos ambientales.
ENV-07: Condiciones ambientales de almacenamiento.

ENV-08: Niveles acusticos.

ENV-09: Proteccidn contra rayos y descargas eléctricas.

ENV-11: Suministro de agua.

ENV-12: Depésito de agua.

ENV-13: Deteccidn y evacuacién de fugas e inundaciones.

ENV-15: Ausencia de interferencias con el equipo de Galileo.

ENV-16: Requisitos del emplazamiento para el equipo del PTF-GSS .
PWS-01: Especificaciones de la alimentacion eléctrica ininterrumpida.
PWS-02: Requisitos de la alimentacion eléctrica ininterrumpida .

PWS-03: Especificaciones de la alimentacion eléctrica susceptible de experimentar

interrupciones breves.

GSMCIRD-869:
breves.

GSMCIRD-878:
GSMCIRD-884:
GSMCIRD-888:

PWS-04: Requisitos de la alimentacion eléctrica susceptible de experimentar interrupciones

PWS-06: Alimentacion eléctrica redundante.
PWS-07: Margenes de suministro eléctrico .

PWS-08: Instalaciones para el generador eléctrico en el propio emplazamiento.
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GSMCIRD-892: PWS-09: Puesta a tierra.

GSMCIRD-897: PWS-10: Neutro de la instalacion.

GSMCIRD-901: PWS-11: Distribucién de la carga entre las tres fases .

GSMCIRD-905: PWS-12: Cuadros de distribucion .

GSMCIRD-911: COM-01: Acceso externo a los servicios de comunicacidn.

GSMCIRD-926: COM-04: Diversidad de vias de comunicacion .

GSMCIRD-930: COM-05: Conectividad entre el equipo CSP y el de la red de Galileo .
GSMCIRD-934: COM-06: Requisitos de la infraestructura de la red CSP en el emplazamiento .
GSMCIRD-939: COM-07: Las LAN del GSMC.

GSMCIRD-1290: COM-32: Cableado de sefializacion para la conexidn con la zona segura.
GSMCIRD-1291: COM-33: Acogida de los convertidores de medios de los elementos.
GSMCIRD-1292: COM-34: Informacion detallada sobre la acogida de los convertidores de medios.
GSMCIRD-952: COM-08: Calidad del cable de la LAN.

GSMCIRD-956: COM-09: Tipos de cable de la LAN.

GSMCIRD-960: COM-10: Proteccién del cableado de la LAN contra las radiaciones.
GSMCIRD-964: COM-11: Identificacion del cableado.

GSMCIRD-969: COM-12: Proteccidn de los cables.

GSMCIRD-973: COM-13: Requisitos del cableado y puerto LAN del GSMC.

GSMCIRD-981: COM-15: Ampliacidn de los servicios.

GSMCIRD-999: COM-38: Interfaz de enlaces fisicos/de datos de la LAN - Separacién fisica del sistema de
supervision de la seguridad.

GSMCIRD-1000: COM-39: Interfaz de enlaces fisicos/de datos de la LAN - Rendimiento de la LAN para la
supervision de la seguridad.

GSMCIRD-1001: COM-40: Interfaz de enlaces fisicos/de datos de la LAN - Infraestructura de la LAN para la
supervision de la seguridad.

GSMCIRD-1002: COM-20: Entorno operativo del sistema de comunicacion.

GSMCIRD-1003: COM-41: Conectividad del GSMC para la comunicacién relativa a la supervisiéon de la
seguridad.

GSMCIRD-1011: COM-21: Entorno administrativo del sistema de comunicacion.
GSMCIRD-1048: COM-27: Sistema de distribucién de datos de video.

GSMCIRD-1066: COM-30: Distribucién de datos de video entre emplazamientos.
GSMCIRD-1070: COM-31: Pantallas de proyeccion.

GSMCIRD-1300: COM-35: Conectividad de los terminales de trabajo a la Admin LAN.
GSMCIRD-1301: COM-36: Conectividad s-TESTA.

GSMCIRD-1302: COM-37: Otros puntos de acceso a la LAN.

GSMCIRD-1081: SEC-01: Asignacién de los niveles de seguridad a las zonas del GSMC .
GSMCIRD-1088: SEC-02: Control de acceso - Puntos de entrada .

cve: BOE-A-2019-3184

Verificable en http://www.boe.es



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019

Sec.l. Pag. 21317

GSMCIRD-1093:
GSMCIRD-1097:
GSMCIRD-1101:
GSMCIRD-1107:
GSMCIRD-1113:
GSMCIRD-1115:
GSMCIRD-1122:
GSMCIRD-1124:
GSMCIRD-1126:
GSMCIRD-1128:
GSMCIRD-1130:
GSMCIRD-1143:
GSMCIRD-1148:
GSMCIRD-1169:
GSMCIRD-1168:
GSMCIRD-1172:
GSMCIRD-1176:

GSMCIRD-1177:
Sistema Galileo.

GSMCIRD-1178:
GSMCIRD-1180:
GSMCIRD-1182:
GSMCIRD-1184:
GSMCIRD-1186:

SEC-03:
SEC-04:
SEC-05:
SEC-06:
SEC-07:
SEC-08:
SEC-09:
SEC-10:
SEC-11:
SEC-12:
SEC-14:
SEC-16:
SEC-17:
SEC-19:
SEC-20:
SEC-21:
SEC-22:

Control de acceso — Solidez.

Control de acceso a las subzonas.

Identificacion.

Infraestructura de los sistemas de seguridad.

Zonas de nivel 1 - Control de acceso al emplazamiento del GSMC.
Zonas de nivel 2 - Control del acceso.

Proteccidn de los elementos operativos.

Zonas de nivel 3 - Control de acceso.

Zonas de nivel 4 - Control de acceso.

Zona de nivel 5 - Control de acceso.

Infraestructura de la zona operativa.

Zonas sin OpenView.

Proteccion Tempest.

Almacenamiento de los archivos de datos.
Almacenamiento de documentacién y medios electronicos .
Acreditacion.

Observancia de las normas nacionales.

SEC-23: Conformidad con el Extracto de la Declaracién de Requisitos de Seguridad del

SEC-25:
SEC-26:
SEC-28:
SEC-30:
SEC-32:

Redundancia de los sistemas de seguridad.
Sala del control de seguridad .

Sala de servidores del control de seguridad.
Autonomia de los sistemas de seguridad.

Accesibilidad directa del sistema de seguridad.
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1 Introduccion

1.1 Finalidad y alcance

El presente documento tiene como finalidad especificar los requisitos técnicos de las infraestructuras de los
emplazamientos que acojan a los Centros de Supervisién de la Seguridad del Sistema Galileo (GSMC).

Estos se han definido con el objetivo de establecer un marco comun que rija para todos esos Centros,
teniendo en cuenta las leyes y los reglamentos locales (entre ellos, las normas en materia de salud y
seguridad en el trabajo).

En el documento figuran, cuando procede, requisitos especificos para las zonas en las que se aloja equipo
Galileo que requieren medidas de seguridad concretas. Estos no son tan detallados como las
especificaciones locales. Para obtener la acreditacidn de la infraestructura del emplazamiento del GSMC han
de cumplirse las normas y los requisitos exigidos por la agencia de seguridad nacional de que se trate.

Los requisitos a los que se refiere el presente documento son los que se entiende que deben concurrir en la
actividad de Supervision de la Seguridad del Sistema Galileo que tiene lugar en los GSMC.

El presente documento sera de aplicacion en las fases FOC2 del programa Galileo y se revisara cuando
cualquiera de las partes (Comision Europea, Agencia Espacial Europea (ESA, por sus siglas en ingles), Entidad
Anfitriona del GSMC, equipo operativo del GSMC) lo considere necesario.

1.2 Los edificios y sus distintos estados

Los requisitos que figuran en el presente documento rigen para todas las entregas de infraestructuras del
GSMC, asi como para todas las actividades y documentos que estén relacionados con ellas (y se recojan en el
Plan de Trabajo para la Acogida (HSoW, por sus siglas en inglés), con las excepciones siguientes:

Estado provisional: en la primera entrega del GSMC se cumplirdn los requisitos en un grado minimo (el
necesario para cubrir las necesidades hasta alcanzar el objetivo intermedio del Programa de Mejores
Servicios). Esto es, en un principio no se exigira el requisito siguiente: GSMCIRD-591: BRQ-02: Dimensiones
del GSMC en su estado definitivo.

Estado definitivo: el requisito GSMCIRD-591: BRQ-02: Dimensiones del GSMC en su estado definitivo se
aplica a una entrega completa posterior del GSMC para cubrir las necesidades hasta alcanzar el objetivo
intermedio del Programa FOC2 (luego sustituird al siguiente requisito, GSMCIRD-592: BRQ-02bis:
Dimensiones del estado provisional del GSMC

La posible transicidon entre ambos estados quedara cubierta por GSMCIRD-5932: BRQ-03.

La Entidad Anfitriona deberda documentar en el Documento de Control de Interfaz (ICD, por sus siglas en
inglés) del emplazamiento del GSMC el cumplimiento de los requisitos establecidos en el presente
documento, tanto en el momento de la primera entrega como cuando se produzca algiin cambio posterior.
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1.3 Acrénimos y siglas

Siglas Definicion

CSP proveedor de servicios de comunicacidn (por sus siglas en inglés)

ESA Agencia Espacial Europea (por sus siglas en inglés)

FOC estado operativo definitivo (por sus siglas en inglés)

GCC Centro de Control de Galileo (por sus siglas en inglés)

GDDN Red de Difusidn de Datos de Galileo (por sus siglas en inglés)

GNSS Sistema Global de Navegacién por Satélite (p.ej.,, GPS, Galileo,
GLONASS, etc.) (por sus siglas en inglés)

GRUE (red) clasificada EU RESTRICTED de la GSA

GSA Agencia del GNSS Europeo (por sus siglas en inglés)

GSF Centro de Seguridad de Galileo (por sus siglas en inglés)

GSMC Centro de Supervision de la Seguridad del Sistema Galileo (por sus
siglas en inglés)

GSMC-ES Emplazamiento de Respaldo del Centro de Supervisidn de la Seguridad
del Sistema Galileo sito en Espafia (por sus siglas en inglés)

GSS estacion sensora de Galileo (por sus siglas en inglés)

GSUE (red) clasificada EU SECRET de la GSA

[H]SoW Plan de Trabajo [para la Acogida] (por sus siglas en inglés)

HSP proveedor de servicios de acogida (en el sentido de [ADO5]) (por sus
siglas en inglés)

HVAC calefaccidn, ventilacidn y aire acondicionado (por sus siglas en inglés)

ICD Documento de Control de Interfaz (por sus siglas en inglés)

ICUE informacién clasificada de la UE

INT integracion

INTA Instituto Nacional de Técnica Aeroespacial

IRD Documento de Requisitos de Infraestructura (por sus siglas en inglés)

LAN red de area local (por sus siglas en inglés)
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Siglas Definicion

LSAA Autoridad Local de Acreditacion de Seguridad (por sus siglas en inglés)
OPE operativo/a

POCP Plataforma de Punto de Contacto (por sus siglas en inglés)

PRS servicio publico regulado (por sus siglas en inglés)

SAl sistema de alimentacién eléctrica ininterrumpida

SECMON supervision de la seguridad

UE Unidn Europea

VAL validacion

VDDS sistema de distribucién de datos de video (por sus siglas en inglés)
VSAT terminal de muy pequefia apertura (por sus siglas en inglés)

Tabla 1: Lista de acrénimos y siglas

1.4 Documentos vinculantes y de referencia

Documentos vinculantes:

Tipo Titulo Referencia Versién

[ADO1] Normas para la Integracién del Segmento | ESA-DTEN-NG-SPEC/03338 3.1
Terrestre de Galileo

[ADO02] Extracto de la Declaracién de Requisitos de 1.0
Seguridad del Sistema Galileo 3.9

[ADO3] Directrices para la Creacion de Centros y | GSB-0006-WG1-06/07/03 1.0
Sistemas de Tratamiento de Informacion
Clasificada

[ADOA4] Estrategia de Acreditacién de la Seguridad de | GSA 3SC 08-01-03-02 1.0
Galileo

[ADO5] Centro de Supervisiéon de la Seguridad del | GAL-SOW-GSA-GSMC-233234 1.0
Sistema Galileo - Plan de Trabajo para la
Acogida del Emplazamiento de Respaldo

[ADO6] Plan Local de Acreditacién de Seguridad de los | ESA-DTEN-NG/PLN/03109 3.1
Emplazamientos Galileo
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Tipo Titulo Referencia Version
[ADO7] Centro de Supervisién de la Seguridad del | ESA-DNAV-NG-GD-SOW-GCCB- 2.1
Sistema Galileo - Plan de Trabajo para la | 4814 v2.1_Final
Acogida del Emplazamiento Principal
[ADO08] Documento de Requisitos del Interfaz de los | ESA-APPNG-REQ/01182-AC 2.2
Emplazamientos de la GSS
Tabla 2: Documentos vinculantes
Documentos de referencia
Tipo Titulo Referencia Versién
[RDO1] Directiva Seveso Il Publicada en el
Directiva 96/82/CE relativa al control de los riesgos Diario Oficial el
. . 14 de enero de
inherentes a los accidentes graves en los que 1997
intervengan sustancias peligrosas
Tabla 3: Documentos de referencia
3
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2 Descripcion general de las instalaciones de seguridad de Galileo

Galileo es una infraestructura auténoma del Sistema Global de Navegacion por Satélite (GNSS, por sus siglas
en inglés) que esta formada por una constelacion de satélites y una red mundial de estaciones terrestres. A
esa red mundial de estaciones terrestres pertenece el Centro de Supervision de la Seguridad del Sistema
Galileo (GSMC, por sus siglas en inglés).

El GSMC es un centro de caracter técnico que ejerce labores de seguimiento y ejecucion en los ambitos de
las amenazas para la seguridad, las alertas de seguridad y el estado operativo de los componentes de los
sistemas. También desempefia un papel importante en la gestion del acceso al servicio publico regulado
(PRS) y en la aplicacion de la Decisién 2014/496/PESC del Consejo. El siguiente grafico muestra la posicién
que ocupa dentro del Sistema Central de Galileo:

Mission
Uplink TT&C
Stations Stations

|58

A

Constellation of
MEQ Satellites

Control Centres

Galileo
Sensor Stations

Grafico 1: El GSMC y su relacién con el Sistema Central

El GSMC cumple también la funcién de presentar informes de estado, para lo cual supervisa las respuestas a
las solicitudes de acceso de los usuarios en el SIS y elabora un informe de estado general a partir de los datos
de auditoria y otros datos de estado facilitados por los Centros de Control de Galileo (GCC, por sus siglas en
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inglés), que presentan sus informes para que se hagan llegar a los Estados miembros a través de las
Plataformas de Punto de Contacto (POCP) y se incorporen a sus sistemas internos, como se indica en el
grafico siguiente:

Point of Contact (POC)

User

POC , Communities
GSMC |€e==p POCP 4mm) | Internal ,

Systems \
| Manufacturers

<4mmm) System Interface System Infrastructure

4= /S Internal Interface MS Infrastructure

Grafico 2: Interfaz del GSMC con los Estados miembros

El GSMC desempeiiara las siguientes funciones:
e gestion del acceso al PRS a nivel del sistema;
e supervision de la seguridad y el estado de Galileo;
e puesta en practica de las instrucciones para la accion conjunta; y

e prestacion de asesoramiento técnico y analisis en materia de seguridad al PRS y a Galileo.

La POCP otorga a las comunidades de usuarios acceso autorizado al PRS y ello les permite presentar
solicitudes al GSMC y recibir sus informes.
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3 Requisitos del GSMC

En el presente documento se recogen los requisitos minimos para acoger el GSMC. Los aspectos concretos
de ejecucidn se especificardn en los contratos que habran de celebrarse con las respectivas Entidades
Anfitrionas, mientras que los detalles técnicos de la misma figuraran el ICD del GSMC.

El programa de trabajo concreto que han de ejecutar las Entidades Anfitrionas queda fuera del dmbito del
presente Documento de Requisitos de Infraestructura (IRD, por sus siglas en inglés) y se describe,
respectivamente, en el HSoW del emplazamiento principal del GSMC [AD07] y el HSoW del emplazamiento
de respaldo del GSMC [ADO5].

3.1 Requisitos generales del emplazamiento

En este apartado se describen los requisitos generales del emplazamiento. Los aspectos que se tratan son su
disponibilidad para toda la vida operativa del sistema Galileo, la existencia de accesos adecuados al mismo y
las caracteristicas con que debe contar para que se puedan instalar en él los centros de control.

3.1.1 Ubicacion

GSMCIRD-310: LOC-01: Distancia maxima a un aeropuerto y a una estacion de tren internacional

El emplazamiento del GSMC estara ubicado a un maximo de 1 hora en automdvil de un aeropuerto
internacional y de una estacién de tren internacional (en condiciones normales de circulacién).

GSMCIRD-320: LOC-02: Distancia maxima a servicios de restauracion

Los servicios de restauracion seran prestados por el comedor, situado a 5 minutos a pie del GSMC, los dias
laborables (de 8:00 a 17:00), y por maquinas expendedoras todos los dias, las 24 horas.

GSMCIRD-330: LOC-03: Distancia maxima a una estacion de transporte publico

El GSMC se sitia a 5 minutos de una estacion de transporte publico. El Instituto Nacional de Técnica
Aeroespacial (INTA) facilitard un servicio de transporte desde y hasta las estaciones de transporte publico
durante el horario laboral (de 8:00 a 17:00). Las condiciones de este servicio podran revisarse a la vista de la
evolucion de las necesidades del GSMC.

GSMCIRD-340: LOC-04: Distancia maxima a un colegio internacional

El emplazamiento del GSMC estara ubicado a un maximo de 1 hora en automévil de un colegio internacional
(con clases en inglés).

GSMCIRD-350: LOC-05: Distancia maxima a un hospital internacional

El emplazamiento del GSMC estard ubicado a un maximo de 1 hora en automévil de un hospital
internacional (en el que se hable inglés).
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GSMCIRD-360: LOC-06: Posibilidad de acceder al emplazamiento en cualquier circunstancia

El proveedor de servicios de acogida (HSP, por sus siglas en inglés) debe garantizar que pueda accederse al
emplazamiento del GSMC en cualquier circunstancia (p.ej., mediante la retirada de hielo o nieve de las
carreteras y accesos peatonales a sus instalaciones).

GSMCIRD-370: LOC-07: Dificultades para el traslado al emplazamiento principal del GSMC

Cuando la ubicacion de los edificios no permita trasladar a los operadores del GSMC de uno a otro centro
como minimo 4 veces al dia en un espacio de tiempo de 6 horas, la Entidad Anfitriona facilitard un medio de
transporte urgente para que dicho traslado pueda efectuarse en el tiempo previsto.

3.1.2 Duraciéon
GSMCIRD-513: LIT-01: Vida operativa

Todos los medios y servicios que se proporcionen para acoger el GSMC deberan permitir una vida operativa
de al menos 20 afios.

3.1.3 Acceso
GSMCIRD-518: ACC-01: Accesibilidad

El GSMC estard ubicado en las proximidades de una infraestructura principal de transporte que permita el
transporte facil y rapido de bienes y de los empleados. El GSMC cumplird las siguientes condiciones de
accesibilidad:

e transporte publico, incluido el ferrocarril;
e autopistas;y

e aeropuertos internacionales.

GSMCIRD-519: ACC-01b: Accesibilidad a través de una zona publica comun de la Entidad Anfitriona

El emplazamiento debe ser accesible y posibilitar el funcionamiento del centro las 24 horas al dia, todos los
dias del afio.

Por zonas publicas comunes del HSP se entienden las zonas publicas del HSP donde se encuentran las
instalaciones generales de la sede del HSP en las que se ubican las zonas especificas del GSMC (pero
excluyendo estas ultimas, es decir, las vias de entrada o las instalaciones de uso general, como los
comedores, que dependen del HSP).

Debera garantizarse el acceso por carretera (en automdovil, camidn, etc.) y a las personas a las zonas
especificas de nivel 1 del GSMC (definidas en el apartado 3.7: "Seguridad") desde las zonas publicas comunes
del HSP, las 24 del dia, todos los dias.

No obstante, la autorizacidon de entrada estara supeditada al cumplimiento de los requisitos de la Agencia
del GNSS Europeo (GSA, por sus siglas en inglés) (véanse los HSoW [ADO5] y [ADQ7]).
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GSMCIRD-527: ACC-02: Vias de acceso

Las instalaciones del GSMC dispondrdn de una carretera de acceso con capacidad para vehiculos comerciales
de transporte de un minimo de 12 toneladas de carga por eje y para vehiculos particulares del personal del
centro. Seria dptimo que dicha carretera estuviera metalizada, p.ej., con un revestimiento de macadan
asfaltico.

GSMCIRD-531: ACC-03: Segundo acceso al GSMC

El emplazamiento que acoja el GSMC dispondrd de un acceso secundario para uso en caso de que el
principal esté obstruido o inutilizable.

3.1.4 Ubicacion del emplazamiento
GSMCIRD-537: SLT-01: Proteccidn frente a riesgos

Todos los GSMC se emplazardn y disefiardn para minimizar los riesgos derivados de amenazas de origen
natural o humano. El nivel de proteccion sera acorde al tipo de riesgo de que se trate.

Algunos de dichos riesgos son:

e riesgos naturales, como la actividad sismica o volcénica, nieve, inundaciones, lluvias, etc.;

e explosiones producidas fuera de las instalaciones que pueden suponer un riesgo para el personal o
los edificios del emplazamiento, o bien bloquear el acceso a este ultimo;

e fuego que pueda bloquear el acceso al emplazamiento y/o suponer un riesgo para el personal o los
edificios;

e emisién de radiacidn, radiacién quimica y nuclear que ponga en peligro la salud del personal del
emplazamiento;

e piezas desprendidas en el emplazamiento que puedan suponer un riesgo similar al de las
explosiones;

e agitacion o turbulencia politica;

e atentados terroristas.

En general, toda actividad en que intervengan sustancias peligrosas (véase [RD01], Directiva el Consejo

Europeo conocida como Directiva Seveso Il).

3.2 Resiliencia

GSMCIRD-561: RES-01: Redundancia (general)

Todos los sistemas técnicos que prestan servicio a las zonas operativas y a la zona destinada a la Admin LAN
(véanse BRQ-02: Dimensiones del GSMC, y zonas con antenas), asi como los que prestan servicio al sistema
de seguridad y lo conforman, deberan construirse de acuerdo con los requisitos GSMCIRD-561: RES-01 a
GSMCIRD-567: RES-06.

Por ejemplo, seguiin dichos requisitos:

e ejemplo de disefio eléctrico: sistema de alimentacién eléctrica dual "externo" al edificio, con
distintas rutas (para que, p.ej., la rotura de un cable por las obras no afecte al suministro eléctrico),
cuadros individuales de distribucion del sistema dual situados en salas diferentes; sistemas
individuales de alimentacién ininterrumpida/por bateria que concluyen en dos cuadros de
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distribucién eléctricos ubicados en una sala de servidores, en la que los armarios de los servidores se
alimentan como minimo por dos cables (cada uno alimentado, a su vez, por rutas ascendentes
diferentes);

e sistema dual de generacion de liquido refrigerante, depdsito de liquido refrigerante, refrigeracion de
la distribucién y el punto doble de llegada.

GSMCIRD-563: RES-02: Ausencia de fallos puntuales simples

El fallo de un equipo no puede provocar por si solo el cese (inmediato, transitorio o permanente) del
funcionamiento del sistema en el que esté ubicado.

GSMCIRD-564: RES-03: Doble fuente y trazado

Los trazados desde la fuente hasta el punto de uso deben estar lo mas separados posible, hasta que la
necesidad de suministrar a los puntos de uso haga inevitable que se junten. Cuando sea necesario, podra
recurrirse a la alimentacidn cruzada entre las fuentes duales a lo largo de todo el trazado de distribucidn,
para facilitar las labores de mantenimiento o la respuesta a fallos imprevistos.

GSMCIRD-565: RES-04: Ausencia de puntos/zonas de "fallo comuin"

Salvo las salas en las que se ubiquen los puntos finales de uso, no habra ninguna sala ni zona exterior, ni
tampoco ningun conducto de los sistemas técnicos, cuya destruccion total o parcial provoque el cese de la
actividad en cualquiera de las salas de los puntos finales de uso.

GSMCIRD-566: RES-05: Mantenimiento

El mantenimiento de los componentes del equipo, o incluso de los subconjuntos, debe poder realizarse sin
que se vea afectado (ni siquiera temporalmente) el funcionamiento de los puntos de uso (esto es, los
componentes que no son objeto de mantenimiento siguen funcionando - puede darse una ausencia
temporal de redundancia). Dicho mantenimiento no debe requerir la instalacidon de sistemas "temporales"
adicionales en el edificio (esto es, la infraestructura implantada ha de ser autosuficiente).

GSMCIRD-567: RES-06: Potencia nominal de alimentacion

La potencia nominal general de los sistemas de distribucion (climatizacion, electricidad, agua), incluso en un
modo degradado (el fallo puntual mas grave posible), debera permitir en todo caso el pleno rendimiento en
las zonas OPE y VAL.

3.3 Requisitos de la instalacion

Se aplicaran los requisitos generales en materia de obra y edificacidn civil. Se definiran los requisitos
relativos al interior de las instalaciones, incluidos los referidos a las zonas, tipo de suelo, proteccién contra
incendios, etc.

También se especificaran las condiciones ambientales internas y externas, asi como sus necesidades de
supervision.
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3.3.1 Obra civil y preparacion para la construccién

GSMCIRD-577: CWC-01: Autorizacion y permisos

La Entidad Anfitriona obtendrad y preparara todos los permisos necesarios para la construccién u otros
trabajos de obra civil y la observancia de las normas pertinentes y el cumplimiento de las leyes y los
reglamentos en materia de edificacion que resulten de aplicacién.

En concreto, la Entidad Anfitriona ayudara a los subcontratistas de la GSA, la Comision Europea y la ESA a
obtener todos los permisos necesarios para la instalacion y puesta en funcionamiento de distintos tipos de
sistemas de comunicacion y antenas.

GSMCIRD-582: CWC-02: Observancia de la legislacion del lugar

Todos los trabajos de obra civil deben ajustarse a lo dispuesto en la legislacion nacional/regional aplicable en
materia de salud, seguridad y medio ambiente, entre otras, asi como en la normativa sobre edificacién.

3.3.2 Requisitos del edificio

GSMCIRD-587: BRQ-01: Separacion fisica y autonomia del GSMC

En caso de que el GSMC compartiera su ubicacion en las instalaciones de un centro ya existente, su
infraestructura estara fisicamente separada de cualesquiera otras existentes en el emplazamiento de
acogida. Ademads, a la hora de alojar todas las instalaciones del GSMC previstas (incluida la seguridad, los
equipos de redes, las extensiones de comunicacién comercial, el suministro eléctrico, etc.), la Entidad
Anfitriona garantizard y mantendrd la autonomia frente a las infraestructuras y actividades ya existentes en
el emplazamiento.

Excepcion: Podra establecerse una excepcidn a este requisito para determinadas instalaciones del edificio ya
existentes que puedan compartirse con el GSMC (esto es, el sistema eléctrico, los sistema de gestidn del
edificio), siempre que ello no afecte a los requisitos de disponibilidad y seguridad del GSMC. La exencidn solo
podra concederse previa evaluacion en la Revision del Disefio del Emplazamiento, en la que la Entidad
Anfitriona enumerara las instalaciones que se propone compartir.

GSMCIRD-591: BRQ-02: Dimensiones del GSMC en su estado definitivo

El GSMC tendrd capacidad para acoger todas las salas y todo el equipo de Galileo, con la superficie de planta
util minima (para Galileo) que se establece en la tabla que figura a continuacion. Albergara, asimismo, las
zonas y equipos que se enumeran en BRQ-04. El equipamiento y mantenimiento del GSMC sera el idoneo
para permitir la realizacion de las operaciones, la validacién e integracidn del sistema en la fase FOC2.

El GSMC alojara 3 cadenas completamente equipadas (OPE, VAL e INT?), como se detalla en la siguiente
tabla:

! La cadena INT puede desplegarse dentro y fuera de los centros del GSMC.
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Clasificacion

maximay
Sala ;::::)s;tsc;s; Superficie () Observaciones/puestos de trabajo/armarios
Nivel®
ZONA SECRET/TEMPEST
Sala de SECRET UE/EU 240 Zona para las actividades operativas del GSMC

operaciones OPE
n?1

SECRET
CRYPTO/TEMPEST
NIVEL 4

relativas al PRS

e 5 puestos de trabajo para el GSMC; 4
pantallas por puesto de trabajo
e 3 puestos de trabajo para la POCP

Es necesario separar en filas distintas los puestos
de trabajo correspondientes al GSMC de los
correspondientes a la POCP.

Una zona separada (esto es, no visible desde las
demas) para las operaciones de supervisién de
la seguridad (85 m? aprox.), que incluira:

e 5 puestos de trabajo de la categoria
RESTREINT UE/EU RESTRICTED y 10 pantallas
destinados al sistema de supervision de la
seguridad (se recomienda ubicar los puestos
de trabajo del Sistema de Investigaciéon e
Incidentes en wuna zona con espacios
separados)

e 9 puestos de trabajo de la categoria SECRET
UE/EU SECRET y 18 pantallas destinados al
sistema de supervision de la seguridad (se
recomienda ubicar los puestos de trabajo del
Sistema de Investigacidn e Incidentes en una
zona con espacios separados)

e Espacio para una pantalla gigante/pantalla
de video (de un minimo de 3 m x 3 m) de la
categoria RESTREINT UE/EU RESTRICTED
para la supervisién de la seguridad - 4
pantallas gigantes y una pantalla de video
visible desde las terminales de trabajo de
supervision de la seguridad

2 Los requisitos de proteccién TEMPEST se establecen en GSMCIRD-1148.
3 En virtud de GSMCIRD-1081: SEC-01 GSMC Asignacién de los niveles de seguridad a las zonas del GSMC.
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Sala

Clasificacion
maximay
requisitos
TEMPEST?

Nivel®

Superficie (m?)

Observaciones/puestos de trabajo/armarios

ZONA SECRET/TEMPEST

e Espacio para una pantalla gigante/pantalla
de video (de un minimo de 3 m x 3 m) de la
categoria RESTREINT UE/EU RESTRICTED
para la supervision de la seguridad - 4
pantallas gigantes y una pantalla de video
visible desde las terminales de trabajo de
supervision de la seguridad

Se recomienda que todas las operaciones de
supervisién de la seguridad compartan la misma
ubicacion fisica, siguiendo una divisién légica de la
informacién que permita beneficiarse del hecho
de que el personal encargado de la supervisidon de
la seguridad esté situado en la misma zona de
trabajo.

Servicios de apoyo:

e Puestos independientes complementarios (5)

e Zonas de presentaciéon del sistema de
distribucién de datos de video (VDDS, por
sus siglas en inglés)

e Zona de impresoras y conectividad

e C(Cajas fuertes

e Almacenamiento de documentacién y libros

Sala de equipo
OPEn?1

SECRET UE/EU
SECRET

CRYPTO/TEMPEST
NIVEL 4

250

Zona para albergar los armarios de la cadena
operativa de los equipos de la GSA - 54 armarios
(pendiente de confirmacion)

Nota: Se necesitan 10 armarios para albergar los
armarios de la cadena operativa SECRET UE/EU
SECRET del GSMC destinados a la supervisién de
la seguridad.

Sala de formacion
VALne1

SECRET UE/EU
SECRET

CRYPTO/TEMPEST
NIVEL 4

165

Zona para actividades de validacion,
mantenimiento, deteccidn/solucién de problemas
y formacién del GSMC y la POCP Infraestructura
prevista:

e 6 puestos de trabajo para el GSMC

e Tendran cabida 6 puestos de trabajo para la
POCP y al menos dos tipos de POCP

e 4 puestos de trabajo ad hoc

Es necesario separar en filas distintas los puestos
de trabajo correspondientes al GSMC de los
correspondientes a la POCP.

Zonas separadas (esto es, no visibles desde las
demas) para las operaciones de validacién de la
supervisién de la seguridad (50 m? aprox.), que
incluiran:
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Sala

Clasificacion
maximay
requisitos
TEMPEST?

Nivel®

Superficie (m?)

Observaciones/puestos de trabajo/armarios

ZONA SECRET/TEMPEST

e 2 puestos de trabajo y 4 pantallas de la
categoria RESTREINT UE/EU RESTRICTED

destinados al sistema de supervision de la
seguridad

e 5 puestos de trabajo y 10 pantallas de la
categoria SECRET UE/EU SECRET destinados
al sistema de supervisiéon de la seguridad
(que incluirdan 3 puestos de trabajo y 6
pantallas destinados al Sistema de
Investigacion de Incidentes y ubicados en
una zona con espacios separados)

e Pantalla gigante/pantalla de video de la
categoria RESTREINT UE/EU RESTRICTED - 4
pantallas gigantes y 1 pantalla de video (de
un minimo de 3 m x 3 m) visibles desde los
puestos de trabajo del terminal de
supervision de la seguridad

e Pantalla gigante/pantalla de video (de un
minimo de 3 m x 3 m) de la categoria SECRET
UE/EU SECRET - 4 pantallas gigantes y 1
pantalla de video visible desde los puestos
de trabajo del terminal de supervisién de la
seguridad

Sala de equipo
VALNn?1

SECRET UE/EU
SECRET

CRYPTO/TEMPEST
NIVEL 4

230

Zona para albergar los armarios de la cadena de
validacion de los equipos de la GSA. Igual que en
la sala de equipo OPE n2 1.

Nota: Se necesitan 10 armarios para albergar los
armarios del GSMC clasificados SECRET UE/EU
SECRET destinados a la cadena de validacion.

OPCIONAL:

Sala de ingenieria
INTn21

SECRET UE/EU
SECRET

CRYPTO/TEMPEST
NIVEL 4

200

Zona para actividades de integracién, prueba vy
validacion del equipo de la GSA.

Una zona separada (esto es, no visible desde las
demds) para las actividades de integracion
relacionadas con la supervisién de la seguridad
(36 m? aprox.), que incluira:

e 3 puestos de trabajo y 6 pantallas de la
categoria RESTREINT UE/EU RESTRICTED
destinados al sistema de supervision de la
seguridad

e 3 puestos de trabajo y 6 pantallas de la
categoria SECRET UE/EU SECRET destinados
al sistema de supervision de la seguridad

e Espacio para 4 pantallas gigantes para la
supervision de la seguridad clasificadas
RESTREINT UE/EU RESTRICTED visibles desde
los puestos de trabajo del terminal INT para
la supervision de la seguridad
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Clasificacion

maximay
Sala requisitos - 2 Observaciones/puestos de trabajo/armarios
TEMPEST? Superficie (m?)
Nivel®
ZONA SECRET/TEMPEST
e Espacio para 4 pantallas gigantes para la
supervision de la seguridad clasificadas
SECRET UE/EU SECRET visibles desde los
puestos de trabajo del terminal INT para la
supervision de la seguridad
OPCIONAL: SECRET UE/EU 140 Zona para albergar los armarios de la cadena de
Sala de equipo SECRET integracion del equipo de la GSA
INTn21 CRYPTO/TEMPEST Nota: Se necesitan 7 armarios para albergar los
NIVEL 4 armarios de la cadena de integracion S-UE/EU-S
del GSMC destinados a la supervision de la
seguridad.
Sala de reuniones SECRET UE/EU 65 Zona para reuniones seguras, con conectividad
segura SECRET para permitir comunicaciones seguras y no
TEMPEST seg'uras de voz vy dgtosﬂcon otros GSM? para
actividades de coordinacién (mediante el sistema
NIVEL 4 intercentros SECRET UE/EU SECRET).
Una sala de 40 m?y otra de 25 m2.
Asientos/mesa para 20 y 10 personas,
respectivamente.
Sin unién/sinergia de esta zona con otras.
Zona segura para SECRET UE/EU 50 Zona para almacenamiento, manejo, tratamiento
material SECRET y realizacion de copias de seguridad de material
criptografico CRYPTO/TEMPEST criptografico y unidades de generacion de claves:
NIVEL 5 e Unidades de generacién de claves para
todos los componentes del GSMC/la POCP
e Componentes de la copia de seguridad de
claves
e Componentes de la infraestructura de clave
publica (PKI)
e C(Cajas fuertes para almacenar
documentacion y equipos clasificados
e Equipo para la destruccion de material
criptografico (documentos, cintas y discos
duros) clasificado como SECRET UE/EU
SECRET - CRYPTO
6 puestos de trabajo
Sin unién/sinergia de esta zona con otras.
SUBTOTAL SECRET UE/EU 1.000 (con
SECRET margen)
CRYPTO/TEMPEST Opcional
(cadena INT):
340
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ZONA SECRET
Oficina de zona SECRET UE/EU 100 Zona para leer documentos clasificados como
SECRET SECRET SECRET UE/UE SECRET relativos al sistema GSUE

NIVEL 3 No hacen falta medidas TEMPEST, ya que los
sistemas informaticos instalados contaran con
proteccion TEMPEST.

16 puestos de trabajo
Zona segura de SECRET UE/EU Emplazamiento | No hacen falta medidas TEMPEST, ya que esta
almacenamiento SECRET principal: 100 zonha es para .eI almacenamlent.o offlme del equipo
para la seguridad de las comunicaciones.

CRYPTO .

Emplazamiento

NIVEL 3 de respaldo: 50
Taller de SECRET UE/EU 40 No hacen falta medidas TEMPEST, ya que esta
mantenimiento SECRET zona es para el almacenamiento offline del equipo

CRYPTO para la seguridad de las comunicaciones.

NIVEL 3 Nota: .Se. recomienda unir el taller de
mantenimiento con la zona segura de
almacenamiento.

5 puestos de trabajo (y armarios de
almacenamiento).
Sala para copias SECRET UE/EU 20 Zona de almacenamiento de copias de seguridad
de seguridad vy SECRET y archivo relativos a la seguridad y la supervision:
archivo 1 puesto de trabajo, 2 pantallas, unidad para las
CRYPTO . . .
supervisién de la copias de seguridad de la biblioteca y el
seguridad NIVEL 3 almacenamiento seguro de cintas.
Sala para las SECRET UE/EU 20 Zona para el almacenamiento de copias de
copias de SECRET seguridad y archivo del GSMC y la POCP: 1 puesto
seguridad vy el de trabajo, 2 pantallas, unidad para las copias de
. CRYPTO A o .
archivo del GSMC seguridad de la biblioteca y el almacenamiento
y la POCP NIVEL 3 seguro de cintas.
SUBTOTAL SECRET UE/EU Emplazamiento
SECRET principal: 280
CRYPTO Emplazamiento
de respaldo:
230
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ZONA RESTRICTED
Sala de | RESTREINT UE/EU 70 Zona para actividades operativas del GSMC.
operaciones OPE RESTRICTED Infraestructura prevista:
ne 2 4 puestos de trabajo para el SOIF; 4 pantallas por
NIVEL 2 .
puesto de trabajo
4 puestos independientes complementarios
Zonas de presentacion del VDDS
Zona de impresoras y conectividad
Cajas fuertes
Almacenamiento de documentacién y libros
Sala de equipo OPE | RESTREINT UE/EU 100 Zona para albergar los armarios de la cadena
n2 2 RESTRICTED operativa RESTREINT UE/EU RESTRICTED del
NIVEL 2 equipo de la GSA - 25 armarios.
Nota: Se necesitan 10 armarios para albergar
los armarios de la cadena operativa RESTREINT
UE/EU RESTRICTED del GSMC destinados a la
supervision de la seguridad.
Sala de formacién | RESTREINT UE/EU 70 Zona para actividades de validacién,
VAL n2 2 RESTRICTED mantenimiento, deteccidn/solucién de
NIVEL 2 problemas y formaf:lon del GSMC y la POCP.
Infraestructura prevista:
8 puestos de trabajo; 4 pantallas por puesto de
trabajo
Zonas de presentacion del VDDS
Zona de impresoras y conectividad
Cajas fuertes
Almacenamiento de documentacién y libros
Sala de equipo VAL | RESTREINT UE/EU 100 Zona para albergar los armarios de la cadena de
n2 2 RESTRICTED validacion RESTREINT UE/EU RESTRICTED del
NIVEL 2 equipo de la GSA - 25 armarios.
Nota: Se necesitan 10 armarios para albergar
los armarios de la cadena de validacién
RESTREINT UE/EU RESTRICTED del GSMC
destinados a la supervision de la seguridad.
OPCIONAL: RESTREINT UE/EU 70 Zona para actividades de integracion, prueba y

Sala de ingenieria
INT n2 2

RESTRICTED
NIVEL 2

validacion del equipo de la GSA.
8 puestos de trabajo; 4 pantallas por puesto de
trabajo
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ZONA RESTRICTED

Zonas de presentacion del VDDS
Zona de impresoras y conectividad
Cajas fuertes

Almacenamiento de documentacién y libros

OPCIONAL:

Sala de equipo INT
n2 2

RESTREINT UE/EU
RESTRICTED

NIVEL 2

50

Zona para albergar los armarios de la cadena de
integracion RESTREINT UE/EU RESTRICTED del
equipo de la GSA - 15 armarios.

Nota: Se necesitan 7 armarios para albergar los
armarios de la cadena de integracion RESTREINT
UE/EU RESTRICTED del GSMC destinados a la
supervision de la seguridad.

Zonas de oficina

RESTREINT UE/EU
RESTRICTED

NIVEL 2

Emplazamiento
principal: 650

Emplazamiento
de respaldo: 50

Oficinas para los operadores del GSMC vy
ubicacion provisional de los proveedores de
equipo del GSMC (GSA, Comisidn Europea, ESA
y contratistas).

Emplazamiento principal: 80 puestos de
trabajo; se sugiere un alto nivel de distribucion:

alto nivel de distribucion en términos de salas:

e 8 oficinas con 1 puesto cada una (con una
pequefia sala de reuniones con capacidad
maxima de 6 personas)

e 12 oficinas con 2 puestos cada una

e 12 oficinas con 4 puestos cada una

Emplazamiento de respaldo: 8 puestos de

trabajo
Zonas de | RESTREINT UE/EU | Emplazamiento | Emplazamiento principal: dividido en 6 salas de
reuniones RESTRICTED principal: 300 | reuniones de  distintos tamafios  (con
NIVEL 2 Emplazamiento capacidades desde 4 hasta 40 personas)
de respaldo: 50 | Emplazamiento de respaldo: mesa para 15
personas (con capacidad para hasta 20)
Admin LAN RESTREINT UE/EU 50 Zona de equipo Admin LAN (incluida la conexidn
RESTRICTED a Internet) y servicios de voz
NIVEL 2
Saladeredne1 RESTREINT UE/EU 50 Zona de equipo intercentros RESTREINT UE/EU
RESTRICTED RESTRICTED para cadenas OPE, VAL e INT
NIVEL 2
Saladered n?2 RESTREINT UE/EU 50 Zona de equipo intercentros RESTREINT UE/EU

RESTRICTED
NIVEL 2

RESTRICTED para cadenas OPE, VAL e INT
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Zona de | RESTREINT UE/EU 50 Véase GSMCIRD-648 para mas informacion
almacenamiento RESTRICTED
de equipo y NIVEL 2
documentos no
clasificados
Entrada y salida de | RESTREINT UE/EU 30
suministros RESTRICTED
NIVEL 2
SUBTOTAL RESTREINT UE/EU | Emplazamiento
RESTRICTED principal: 1.590
Emplazamiento
de respaldo:
740
ZONA NO CLASIFICADA
Dormitorios de los | NO CLASIFICADO 30 4 camas independientes, distribuidas en, al
operadores menos, dos zonas separadas (una de mujeres y

NIVEL 1
otra de hombres)

Rincon de cocina y | NO CLASIFICADO | Emplazamiento | Cocina(s) plenamente equipada(s) (con
café NIVEL 1 principal: 120 | nevera(s), microondas, horno(s) y placas de

refrigeracion adecuados, 2 lavavajillas,
cafetera(s), TV, sofd(s), mesa(s), asientos y
platos para 80 personas en el caso del
emplazamiento principal y 20 personas en el
caso del emplazamiento de respaldo)

Emplazamiento
de respaldo: 30

SUBTOTAL NO CLASIFICADO | Emplazamiento
principal: 150

Emplazamiento
de respaldo: 60

Emplazamiento | Este total no tiene en cuenta los pasillos, las
principal: 2.950 | zonas de descanso, las zonas técnicas de las

. instalaciones, etc.
Emplazamiento

Total estado
.. de respaldo:
definitivo del 1.960
GSMC ’
Opcional
(cadena INT):
460

Tabla 4: Dimensiones del GSMC en su estado definitivo
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1. Aunque se prevé que los puestos de trabajo de las zonas operativas ocupardn una superficie de
planta minima estimada de 7,2 m? (véase BRQ-05), podria considerarse una superficie menor (p. ej.,
4,5 m?) para las zonas destinadas a actividades de formacién (VAL e INT).

2. Por superficie utilizable se entenderd la superficie neta de planta disponible dentro del GSMC/de los
GSMC, sin incluir las superficies necesarias para pasillos, bafios, entradas, comedores, salidas de
emergencia, zonas técnicas de los edificios, etc. Serd la Entidad Anfitriona quien defina esas zonas
con arreglo al disefio del edificio y la normativa local.

3. De conformidad con los requisitos BRQ-09 y BRQ-11, se prevé compartir dreas de logistica con zonas
de almacenamiento y recepcion/envio existentes. No obstante, se prevé una pequefia zona logistica
especificamente destinada al sistema Galileo si la Entidad Anfitriona lo considera necesario para el
cumplimiento de los citados requisitos.

4. Toda superficie de planta (m?) necesaria para albergar los sistemas de infraestructura del edificio (de
existir, entre las muchas opciones tecnoldgicas posibles) que se decida ubicar en las salas aqui
citadas se afiadird a las zonas especificadas en el presente documento (ejemplo 1: al optar por
armarios de refrigeracion o un panel de control eléctrico para una [sic] operativa se deberdn prever
m? adicionales tanto para el equipo en si como para la zona necesaria para el acceso de personas con
fines de mantenimiento).

5. La Entidad Anfitriona propondrd la unién de las zonas a que se hace referencia mds arriba y las
sinergias pertinentes, que deberdn ser aprobadas en las correspondientes Revisiones del Disefio del
Emplazamiento. En la columna destinada a observaciones se incluyen recomendaciones sobre
posibles uniones y sinergias conexas. Sin embargo, hay una serie de limitaciones que deberdn
respetarse:

e No podrdn unirse salas de operaciones y equipo.
e No podrdn unirse zonas OPE y VAL.

6. Suprimido.

7. Para la zona de armarios, se prevé el estdndar Galileo Schroff Varistar de 19” (100 cm de
profundidad).

GSMCIRD-592: BRQ-02bis: Dimensiones del estado provisional del GSMC

El GSMC albergara dos cadenas plenamente equipadas (operativa y de validacidén), como se detalla a
continuacion.

Todas las notas del requisito GSMCIRD-591 son también aplicables a la tabla que figura a continuacién
(excepto la n2 4).

cve: BOE-A-2019-3184
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Sala Clasificacion maxima | Superficie | Observaciones/puestos de trabajo/armarios
y requisitos TEMPEST | (m?)
ZONA SECRET/TEMPEST
Sala de operaciones | SECRET UE/EU SECRET 50 Zona para actividades operativas del GSMC.
o i .
OPEN21 CRYPTO/TEMPEST Infraestructura prevista:
NIVEL 4 e 4 puestos de trabajo para el GSMC
e 2 puestos de trabajo para la POCP
e 2 puestos de trabajo ad hoc
e Zonas de presentacion del VDDS (GSA)
e Zona separada (para el criptocustodio,
etc.)
e Zonade impresoras y conectividad
e Cajas fuertes
e Almacenamiento de documentacion vy
libros
Es necesario separar en filas distintas los puestos
de trabajo correspondientes al GSMC vy los
correspondientes a la POCP.
Sala de equipo OPE | SECRET UE/EU SECRET 40 Zona para albergar los armarios de la cadena
o . . ) .
n21 CRYPTO/TEMPEST opgratlva del equipo de la GSA .14.armar|os,
teniendo en cuenta las limitaciones de
NIVEL 4 despliegue impuestas por TEMPEST.
Sala de formacién | SECRET UE/EU SECRET 50 Zona para actividades de validacion,
o L .. L
VALnNn21 CRYPTO/TEMPEST mantenimiento, _(?etecuon/soluuon de
problemas y formacion del GSMC y la POCP.
NIVEL 4 Infraestructura prevista:
8 puestos como en la sala segura de operaciones
OPENn21
Es necesario separar en filas distintas los puestos
de trabajo correspondientes al GSMC vy los
correspondientes a la POCP.
Sala de equipo VAL | SECRET UE/EU SECRET 40 Zona para albergar los armarios de la cadena de
0 . .
ne 1l CRYPTO/TEMPEST validacién del _equo de la GSA. Igual que la zona
segura de equipo OPE.
NIVEL 4
Sala de ingenieria | SECRET UE/EU SECRET 0 No se aplica en el estado provisional.
[+]
INTn®1 CRYPTO/TEMPEST
NIVEL 4
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Sala Clasificacion maxima | Superficie | Observaciones/puestos de trabajo/armarios
y requisitos TEMPEST | (m?)
ZONA SECRET/TEMPEST
Sala de equipo INT | SECRET UE/EU SECRET 0 No se aplica en el estado provisional.
o
nel CRYPTO/TEMPEST
NIVEL 4
Sala segura de | SECRET UE/EU SECRET 35 Zona para reuniones seguras, con conectividad
reuniones TEMPEST para permitir comunicaciones seguras y no
seguras de voz y datos con otros GSMC para
NIVEL 4 actividades de coordinacién (mediante el sistema
intercentros SECRET UE/EU SECRET).
Asientos/mesa para 15 personas
Sin unién/sinergia de esta zona con otras.
Zona segura para | SECRET UE/EU SECRET 25 Zona para almacenamiento, manejo, tratamiento
mrautenall . CRYPTO/TEMPEST y .reallza,u.on de c.oplas de segurlda.d, de material
criptografico criptografico y unidades de generacion de claves:
NIVEL 5 , .
e Unidades de generacién de claves para
todos los componentes del GSMC/la
POCP
e Componentes de la copia de seguridad
de claves
o Componentes de la infraestructura de
clave publica (PKI)
e C(Cajas fuertes para almacenar
documentacion y equipos clasificados
e Equipo para la destruccion de material
criptografico (documentos, cintas vy
discos duros) clasificado como SECRET
UE/EU SECRET
3 puestos de trabajo
Sin unién/sinergia de esta zona con otras.
Zona del receptor del | SECRET UE/EU SECRET 10 Zona para al receptor del Centro de Seguridad de
GSF CRYPTO/TEMPEST Galileo (G_S'F, por sus siglas en inglés) empleado
en las actividades de la GSA.
NIVEL 4 ) .
Puede unirse con la sala de equipo OPE n2 1 (en
cuyo caso se afiadiria superficie).
SUBTOTAL SECRET UE/EU SECRET 250
CRYPTO/TEMPEST
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ZONA SECRET
Oficina de  zona | SECRET UE/EU SECRET 25 Zona para leer documentos clasificados SECRET
SECRET NIVEL 3 UE/UE SECRET relacionados con el sistema GSUE.
No hacen falta medidas TEMPEST, ya que los
sistemas informaticos instalados contaran con
proteccion TEMPEST.
5 puestos de trabajo
Zona de | SECRET UE/EU SECRET 25 No hacen falta medidas TEMPEST, ya que esta
almacenamiento CRYPTO zona es para el almacenamiento offline de
seguro equipos con elementos criptograficos
NIVEL 3 controlados (CCl).
Estantes de almacenamiento
Taller de | SECRET UE/EU SECRET 0 Unido a la sala de almacenamiento seguro en el
mantenimiento CRYPTO estado provisional.
NIVEL 3
SUBTOTAL SECRET UE/EU SECRET 50

CRYPTO

ZONA RESTRICTED

Sala de operaciones RESTREINT UE/EU 0 No se aplica en el estado provisional.
OPEnNn22 RESTRICTED

NIVEL 2
Sala de equipo OPE RESTREINT UE/EU 0 No se aplica en el estado provisional.
ne 2 RESTRICTED

NIVEL 2
Sala de formacion RESTREINT UE/EU 0 No se aplica en el estado provisional.
VAL n2 2 RESTRICTED

NIVEL 2
Sala de ingenieria RESTREINT UE/EU 0 No se aplica en el estado provisional.
INT n2 2 RESTRICTED

NIVEL 2
Sala de equipo RESTREINT UE/EU 0 No se aplica en el estado provisional.
VAL/INT n2 2 RESTRICTED

NIVEL 2
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ZONA RESTRICTED
Zonas de oficina RESTREINT UE/EU 45 Oficinas para los operadores del GSMC vy
RESTRICTED ubicacion provisional de los proveedores del
NIVEL 2 equipo .del GSMC (GSA, Comisidn Europea, ESA y
contratistas)
7 puestos de trabajo
Zonas de reuniones RESTREINT UE/EU 15 Asientos/mesa para 8 personas
RESTRICTED
NIVEL 2
Admin LAN RESTREINT UE/EU 20 Zona de equipo Admin LAN (incluida la conexidn
RESTRICTED a Internet) y servicios de voz
NIVEL 2
Saladeredn21 RESTREINT UE/EU 20 Zona de equipo intercentros RESTREINT UE/EU
RESTRICTED RESTRICTED para cadenas OPE, VAL e INT
NIVEL 2
Saladered n22 RESTREINT UE/EU 0 No se aplica en el estado provisional.
RESTRICTED
NIVEL 2
Entrada y salida de RESTREINT UE/EU 0 No se aplica en el estado provisional.
suministros RESTRICTED
NIVEL 2
SUBTOTAL RESTREINT UE/EU 100
RESTRICTED

ZONA NO CLASIFICADA

Dormitorios de los NO CLASIFICADO 20 2 camas independientes

operadores NIVEL 1

Rincon de cocina y NO CLASIFICADO 20 Cocina(s) plenamente  equipada(s) (con

café NIVEL 1 nevera(s), microondas, horno(s) y placas de
refrigeracion adecuados, 2 lavavaijillas,
cafetera(s), TV, sofa(s), mesa(s), asientos y platos
para 10 personas)

SUBTOTAL NO CLASIFICADO 40

Total estado 440 Este total no tiene en cuenta los pasillos, las

provisional del zonas de descanso, las zonas técnicas de las

GSMC instalaciones, etc.

Tabla 5: Dimensiones del estado provisional del GSMC
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GSMCIRD-5932: BRQ-03: Mayor grado de segregacion en el nuevo estado del GSMC

Entre el estado provisional (BRQ-02bis) y el estado definitivo (BRQ-02) aumenta considerablemente el total
de zona SECRET UE/EU SECRET-TEMPEST necesaria.

Para poder separar adecuadamente las distintas actividades técnicas y operativas en el GSMC vy los
procedimientos SECOPS y LSOP en distintas zonas, el disefio del estado definitivo debera incluir una
separacion clara entre actividades OPE-VAL-INT para las salas SECRET UE/EU SECRET (zonas de nivel 3/nivel
4/nivel 5).

Cada una de las zonas (INT-VAL-OPE) debera disponer de acceso propio y diferenciado del de la zona de
seguridad de nivel 2 (es decir, cada una de ellas dispondra de zonas de nivel 3/nivel 4/nivel 5). Se
recomienda que las zonas OPE y VAL estén relativamente cerca.

GSMCIRD-605: SUPRIMIDO

GSMCIRD-606: BRQ-04: Otros equipos y salas

La infraestructura contendrd salas y equipos ademds de los especificados por sala en BRQ-02 y BRQ-02bis,
que se sumaran a la superficie total especificada, respectivamente, en la Tabla 4 y la Tabla 5 de los requisitos
BRQ-02 y BRQ-02bis.

La distribucién de estas salas, zonas y equipos adicionales se disefiarda de modo que se satisfagan las
siguientes necesidades (algunas se definen, ademas, como minimas en el presente IRD):

La infraestructura del edificio del GSMC y sus instalaciones debera incluir como minimo (aunque sin limitarse
aello):

e Aspectos generales:

o los edificios propiamente dichos, incluidas las puertas exteriores, las escaleras, los
ascensores, etc.;

o zonas de aparcamiento (el nimero de plazas destinadas a uso del GSMC serd acorde con el
numero de puestos de trabajo en el edificio);

o lailuminacién eléctrica de las oficinas, las instalaciones, los pasillos y otras zonas;

o instalaciones sanitarias y de seguridad (lavabos, inodoros, duchas/(bafieras), punto de
primeros auxilios y sistema de proteccion contra incendios);

o sistemas de suministro eléctrico para proporcionar tanto energia ininterrumpida (de
continuidad absoluta) como normal (con interrupciones breves);

o sistemas de calefaccion, ventilacidn y aire acondicionado (HVAC, por sus siglas en inglés) que
cumplan los requisitos aplicables a las oficinas, las salas de reuniones y las zonas operativas;

o medidas de proteccidn contra rayos;
o un sistema de cableado estructurado;

o pantallas de proyeccion y relojes (incluidos crondmetros y relojes de cuenta regresiva) en las
salas de los operadores;

o las carreteras y vias peatonales necesarias para acceder a los edificios del GSMC;

o cualquier mecanismo de seguridad pertinente situado en el exterior de los edificios del
GSMC;

o uncomedor.
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e Mobiliario y sistemas informaticos (también aplicable a las salas a que se hace referencia en las
Tablas 4y 5 supra):

o por puesto de trabajo: 1 consola, 1 silla, 4 enchufes RJ45, 6 tomas de corriente y 1 armario
que pueda cerrarse con llave;

o dispositivos de seguridad de red, acceso a la Internet publica y toda la infraestructura de
cableado conexa;

o equipos de teleconferencia y videoconferencia;

o cajas fuertes;

o sillasy escritorios;

o alojamiento de antenas del GSF (espacio, suministro eléctrico, etc.);

o alojamiento de la red de darea local (LAN, por sus siglas en inglés) del GSMC (espacio,
suministro eléctrico, etc.);

o mobiliario y sistema de seguridad.

GSMCIRD-610: SUPRIMIDO

GSMCIRD-614: BRQ-05: Aspectos ergondmicos

En el disefio de los centros del GSMC se tendran en cuenta aspectos ergondmicos y la necesidad de hacer un
uso racional de los espacios.

Nota: Se prevé que el ancho de los puestos de trabajo de las zonas destinadas a actividades operativas/de
validacion (en lo que respecta a la superficie de escritorio) serd, en términos generales, de 200 cm, y que la
profundidad no serd inferior a 110 cm. La superficie de escritorio serd la necesaria para instalar pantallas TFT
Y SU equipo mecdanico conexo.

La superficie de escritorio de que dispondrdn los puestos de trabajo de las zonas de formacion podrd
desviarse de estas medidas, pero no debera ser inferior a 180 cm x 100 cm.

GSMCIRD-621: BRQ-06: Instalacion de antenas externas del GSMC

El GSMC tendra una zona accesible, a efectos de instalacion y/o mantenimiento, apropiada, al menos, para
instalar (con vista libre de obstaculos a los satélites de que se trate), como minimo:

e 2 antenas de recepcion (1 para cadena operativa y 1 para cadena de validacion) (para la supervisiéon
de la sefial en el espacio (véase el req. COL-1));

e 4 antenas para la referencia de sincronizacion temporal (1 antena LW y 1 antena GPS por cadena
(OPE y VAL));

e 1 antena VSAT para comunicacion de reserva.

La base de la comunicacién del GSMC sera un enlace terrestre redundante. Se mantendra la capacidad VSAT
del emplazamiento del GSMC para ulteriores fases en caso de que este medio de comunicacidon deba
perfeccionarse en el futuro.
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Las citadas antenas podran repartirse entre la zona seleccionada y otros lugares, a condicion de que:

1. Laantena del receptor del GSF se instale en un lugar tal que la distancia del cable entre la antena y el
receptor sea inferior a 80 m. Obsérvese que este requisito no hace referencia a la distancia en linea
recta entre la antena y el receptor, sino a la longitud real del cable, incluidos los recodos, la longitud
del poste de la antena y el tramo de cable necesario para llegar al equipo.

2. El enmascaramiento del perfil de horizonte en la ubicacién de la antena del GSF ofrezca una
visibilidad cénica de 360° desde el horizonte + 10° de elevacién sobre el horizonte + 10° de elevacién
como minimo a una altura de 1 m (altura tipica del pedestal de la antena). La Entidad Anfitriona se
comprometerd a mantener la mdscara del perfil de horizonte en estos limites mientras dure la
misién).

3. El punto de anclaje de cada antena esté separado de las demas antenas por al menos 1 m de
distancia.

Nota: Para las antenas de Galileo y de sincronizacién temporal, el subsistema que se desplegara incluye la
antena, un convertidor de medios (BNC a fibra), alimentacién de proteccion contra rayos y cableado coaxial
para conectar el convertidor de medios y la antena. La Entidad Anfitriona debe proporcionar una carcasa
resistente a la intemperie para el convertidor de medios, suministro eléctrico y conexién de fibra a dicha
carcasa (extremo opuesto en la sala de equipo SECRET UE/EU SECRET), un punto fisico de anclaje para la
antena y un punto de conexidon adyacente a la puesta a tierra del edificio para la alimentacién de la
proteccidn contra rayos.

GSMCIRD-551: COL-01: Ubicacion conjunta de receptores del GSF en los GSMC

Se colocara un receptor del GSF especifico por cadena (operativa) en cada uno de los GSMC, como parte de
la zona segura de equipo OPE/VAL del GSMC.

GSMCIRD-555: COL-02: Alojamiento de los equipos externos de los receptores del GSF

El GSMC albergara dos antenas (para receptores de cadena operativa) en el tejado del mismo conforme a lo
previsto en el requisito GSMCIRD-621: BRQ-06.

El HSP velara por que el GSMC cumpla los reglamentos aplicables en materia de entornos de radiofrecuencia
y seguridad humana en instalaciones con radiofrecuencia.

GSMCIRD-559: COL-03: SUPRIMIDO

GSMCIRD-560: COL-04: Infraestructura de habilitacion de antenas y receptores

La infraestructura de acogida del GSMC contendra todos los conductos, tubos, cables y elementos de
alimentacidén eléctrica/refrigeracién necesarios para el despliegue del equipo del receptor y las
interconexiones entre zonas conexas (GSMCIRD-551 y -555).

GSMCIRD-631: BRQ-07: Supervision y control del GSMC
El GSMC dispondra de un sistema de supervisién y control para sus siguientes componentes principales:

e el sistema de HVAC, incluidos su estado y el control y registro de la temperatura, la humedad, los
gradientes, etc. de las salas;

e el sistema de suministro eléctrico (incluidos el voltaje, los consumos de energia, etc.), tanto para el
suministro ininterrumpido (de continuidad absoluta) como para el suministro normal (con
interrupciones breves);
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e |os sistemas de seguridad y los accesos por puerta, incluido el registro de accesos;

e |os sistemas de proteccidn contra incendios, incluidos el estado del sistema y las alarmas contra
incendios;

e |os sistemas eléctricos (por ejemplo, la conmutacion de luces);

e cualquier otro sistema pertinente.

La funcion de supervisién generara y registrara de manera automatica avisos y alertas, segun proceda.

El sistema de supervision y control y los sistemas controlados por este enviardn de manera inmediata alertas
visuales y acusticas a una sala de control del sistema de supervisién y control o una sala de control facilitada
por la Entidad Anfitriona y dotada de personal (en caso de detectarse algin funcionamiento incorrecto del
sistema). El sistema de supervisidon y control también velard, de manera automatica, por que se activen los
sistemas redundantes que no estuvieran ya en funcionamiento, a fin de preservar todas las funciones criticas
de acogida (HVAC, sistemas de seguridad, electricidad, agua, telecomunicaciones).

El sistema de supervisidén y control de la infraestructura del emplazamiento local estara separado del sistema
de supervisién de la infraestructura del equipo del GSMC.

GSMCIRD-643: BRQ-08: Zona de aparcamiento

El emplazamiento del GSMC dispondra de una zona de aparcamiento de coches adecuada para la cantidad
de personal que trabaje en él. El aparcamiento estara situado en las proximidades del GSMC de Galileo y
podra ser compartido con la zona de aparcamiento ya existente de la Entidad Anfitriona (si se cumplen los
requisitos de seguridad).

La ubicacién y las dimensiones del aparcamiento se ajustardn a la normativa local de seguridad y proteccidn.

El acceso directo de vehiculos al GSMC y la ubicacidon de la zona del aparcamiento se ajustaran a los
requisitos y la reglamentacion en materia de seguridad de la autoridad local competente.

GSMCIRD-648: BRQ-09: Zona de almacenamiento de equipos y documentos no clasificados

La Entidad Anfitriona proporcionara un almacenamiento seguro y con control ambiental (véase ENV-07) para
los equipos y documentos no clasificados del GSMC. El tamafio de la zona de almacenamiento de equipos no
clasificados destinada al equipo del GSMC se especifica en BRQ-02.

Esta zona se ubicara preferiblemente dentro del area general del GSMC, aunque también puede emplazarse
en un drea separada.

Si se emplaza en un area separada:

e Deberd existir un camino firme por el que poder caminar con carros o carretillas y que cumpla
requisitos equivalentes, en materia de tamafio y solidez, a los requisitos de entrada de BRQ-12y
tenga una longitud maxima de 300 m desde el GSMC. En caso de diferencias de nivel, deberan
existir ascensores que permitan lo antedicho. Deberd poder accederse a este camino desde el GSMC
en todo momento (es decir, que el camino no debera quedar bloqueado por causas meteoroldgicas
ni cerrarse con llave).

e Los métodos de control de acceso (llaves o placas identificativas) estaran bajo el control exclusivo
del GSMC, como sucede con el resto de zonas especificas de este.

e Lazona gozard de la proteccién general de las zonas publicas comunes del HSP.
e No podra accederse directamente a dicha zona desde zonas de acceso publico, y la zona estara

protegida contra robos (con un grado de proteccion equivalente al que hubiera tenido de haber sido
parte de la zona de seguridad de nivel 2).
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GSMCIRD-652: BRQ-10: Zona de almacenamiento seguro

La Entidad Anfitriona facilitard, dentro de la zona segura de Galileo, un espacio especifico adecuado para el
almacenamiento de las piezas de recambio del equipo clasificado de Galileo conforme a lo previsto en BRQ-
02y BRQ-02bis.

GSMCIRD-656: BRQ-11: Zona de recepcién/envio

La Entidad Anfitriona dispondra una zona de recepcién/envio de suministros con condiciones ambientales
controladas (véase ENV-07) para el almacenamiento temporal del equipo del GSMC que se envie o reciba.
Superficie minima: 40 m2. Esta zona puede formar parte de otra ya existente que se pondré a disposicidn del
GSMC mientras este permanezca operativo pero, en caso de que se comparta, se habra de garantizar la
posibilidad de uso de la parte cedida, en cumplimiento de los requisitos aplicables en materia de apoyo
logistico integrado (ILS)/operaciones (OPS) de Galileo.

Si la zona se comparte:
e Gozard de la proteccion general de las zonas publicas comunes del HSP.

e El HSP serd el responsable de la seguridad de los suministros mientras estos permanezcan
almacenados o en transito hacia/desde la zona de recepcién/envio.

Si la zona esta separada:

e Deberd existir un camino firme por el que poder caminar con carros o carretillas y que cumpla
requisitos equivalentes, en materia de tamafio y solidez, a los requisitos de entrada de BRQ-12y
tenga una longitud maxima de 300 m desde el GSMC. En caso de diferencias de nivel, deberan
existir ascensores que permitan lo antedicho. Debera poder accederse a este camino desde el GSMC
en todo momento (es decir, que el camino no debera quedar bloqueado por causas meteoroldgicas
ni cerrarse con llave).

e El HSP serd responsable del transporte (o, como minimo, de supervisarlo, si dicho transporte lo
realiza una entidad distinta de la GSA) entre la zona principal del GSMC y esta zona de
recepcion/envio.

GSMCIRD-660: BRQ-12: Entradas

Las dimensiones y caracteristicas de las entradas al GSMC y de cualquiera de las zonas de operaciones y
equipo se ajustaran a las necesidades de entrada y salida de armarios de equipo pre-equipados de un peso
maximo de 700 kg (los armarios previstos en IND-07, mds su envoltorio), transportados en posicion vertical
en carretillas elevadoras de pequefia elevacion.

En todo caso, las entradas deberdn cumplir los requisitos de seguridad en materia de control de acceso.

GSMCIRD-665: BRQ-13: Elevador de mercancias

Si el GSMC se albergase en un edificio de varios pisos y las zonas técnicas (como salas de operaciones y
equipo) se encontraran por encima del nivel del suelo, se pondra a disposicién un elevador de mercancias
capaz de transportar armarios de equipo pre-equipados de un peso maximo de 700 kg, transportados en
posicién vertical en carretillas elevadoras de pequeiia elevacidn.
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GSMCIRD-666: BRQ-14: Eliminacidon de material y equipos clasificados

La Entidad Anfitriona pondra a disposicion todos los medios necesarios, incluido espacio de almacenamiento
(ya sea en el propio emplazamiento (dentro del area de nivel 3)) o en otro espacio acordado con un agente
autorizado cuyo nombre haya facilitado el HSP) para la eliminacién del material y los equipos clasificados con
arreglo a los reglamentos de seguridad aplicables.

GSMCIRD-667: BRQ-15: Herramientas y equipos para la descarga y el transporte de entregas pesadas

La Entidad Anfitriona proporcionara herramientas para extraer, descargar y transportar las entregas pesadas
y asimétricas. Entre esas herramientas figurara una carretilla elevadora.

3.3.3 Zonas interiores
GSMCIRD-670: IND-01: Equipo de las zonas de oficina
La zona de oficina se dotara del siguiente equipo:
e mobiliario de oficina adecuado, incluidos armarios de almacenaje;

e conexiones para impresoras de red (adecuadas para la clasificacidon de los documentos que vayan a
imprimirse);

e conexiones para fotocopiadora de red;
e trituradora;
e conexiones para fax (adecuadas para la clasificacién de los documentos que vayan a enviarse);

e contenedores para la eliminacién de residuos (adecuados para la clasificacién de los documentos
gue vayan a eliminarse).

Todos los escritorios de la zona de oficinas dispondran de:
e conexién ala Admin LAN interna;
e conexion a Internet;
e un teléfono conectado a la linea externa.

Nota: Una de las conexiones a Internet de la Admin LAN se asignard al puesto de trabajo sin conexion de AV
para la descarga periddica de firmas actualizadas para el antivirus. Se recomienda que esta conexion a
Internet sea la situada en la sala del responsable de seguridad.

GSMCIRD-677: IND-02: Salas operativas seguras
La zona operativa (nivel 3; véase el apartado "Seguridad") estara provista de:
e mobiliario adecuado, con las caracteristicas sefialadas en el apartado 3.2 de [ADO1];
e papeleras (adaptadas al nivel clasificacién de los documentos que vayan a depositarse en ellas); y
e pantallas de proyeccidn, relojes de cuenta regresiva y relojes configurables (estos ultimos podran

mostrar la hora local, la GMT y las de las zonas horarias de otros emplazamientos o estaciones
pertinentes).
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Nota: El apartado 3.2 de las Normas para la Integracion del Segmento Terrestre de Galileo [ADO1] sera de
plena aplicacidn a quien facilite el emplazamiento, con la excepcidn de:
e elapartado 3.2.7, que solo es de aplicacién al proveedor del equipo del GSMC;
e elapartado 3.2.8., que solo es de aplicacion al HSP en lo que respecta a los cables que suministre; y
e |osapartados 3.2.10, 3.2.11 y 3.2.12, que solo son de aplicacion al proveedor del equipo del GSMC.
GSMCIRD-688: IND-03 Sala de reuniones compartida
El emplazamiento del GSMC podra a disposicion del gestor del GSMC una sala de reuniones compartida para
recibir a las delegaciones visitantes y celebrar reuniones especificas con personas no autorizadas a acceder a
las zonas operativas del GSMC. Para ello, puede compartirse una sala de visitas con la que ya cuente la
Entidad Anfitriona. En cualquier caso, la sala cumplira los requisitos de seguridad en lo que respecta a su
ubicacién y configuracion (véase el apartado "Seguridad") y contard con:
e dispositivos estandar para presentaciones multimedia (proyector de video, cdmara de video,
pantalla de proyeccion, pizarra blanca, etc.);
e varios puertos de acceso a la Admin LAN interna;
e las caracteristicas necesarias (también en lo que respecta al mobiliario) para que el personal del
GSMC pueda usar la sala, asimismo, para celebrar reuniones informativas internas;
e unas dimensiones de 40-150 m? y capacidad para 20-60 personas;
e adaptaciones exigidas por la informacion clasificada RESTREINT UE/EU RESTRICTED conforme a las
normas de seguridad local (con posibilidad de tapar las ventanas por las que puedan verse desde el
exterior las presentaciones que se proyecten, insonorizacién que impida escuchar desde fuera, etc.).
GSMCIRD-699: IND-04: SUPRIMIDO
GSMCIRD-714: IND-05: Puestos de trabajo operativos
Todos los puestos de trabajo de los operadores en las salas operativas estardn provistos, al menos, de:
e unintercomunicador de voz;
e un teléfono conectado a las lineas interna y externa (confirmacion sujeta a las normas de seguridad
local);
e una conexion al sistema de distribucion de video.
GSMCIRD-722: IND-06: Armarios para equipos electrénicos en el GSMC
El equipo de la GSA, con excepcion del de los terminales de trabajo de los clientes, se instalara en armarios
para equipos electrénicos de 19" suministrados por el contratista principal pertinente (armarios Galileo ”
Schroff Varistar de 19" (100 cm de profundidad)). La seleccion e instalacidon de estos armarios se ajustara a g
los requisitos establecidos en las Normas para la Integracién del Segmento Terrestre de Galileo [ADO1]. 2
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Los servidores y ordenadores de las instalaciones facilitados por la Entidad Anfitriona se ubicaran en zonas o
salas de equipamiento especificas al efecto, mientras que en las zonas operativas solo estaran los equipos de
los clientes o los terminales.

Todos los armarios para equipos electrénicos y armazones facilitados por la Entidad Anfitriona y su
instalacién cumplirdn las Normas para la Integracion del Segmento Terrestre de Galileo [ADO1].

GSMCIRD-728: IND-07 Falso suelo

Todas las salas de equipamiento o de control de operaciones deberan disponer de un falso suelo, que
deberad reunir las siguientes caracteristicas basicas:

e Altura: 0,4-0,5 m.
e Altura minima del techo sobre el falso suelo: 2,5 m.
El suelo podra soportar los siguientes pesos:

e Lacarga de un armario para equipos electronicos no excedera los 400 kg. Las salas podran albergar
armarios contiguos en toda su superficie (con espacio suficiente para permitir el paso y las
operaciones de mantenimiento, asi como el acceso a los sistemas de infraestructura del edificio,
tales como los equipos de refrigeracion).

e Hasta 4 cajas fuertes de 650 kg cada una (contenido inclusive) por sala. Se tendrd en cuenta que
estas cajas fuertes (cuya ubicacion se acordara con la GSA) podran apoyarse en superficies de tan
solo 0,37 m?y que, debajo de ellas, podran utilizarse refuerzos (o planchas de distribucion de pesos).

GSMCIRD-735: IND-08: Cableado

El emplazamiento de la Entidad Anfitriona deberd facilitar todas las bandejas portacables necesarias, de las
siguientes caracteristicas:

e Se separaran las bandejas de cables eléctricos y las de cables de sefial.

e La sala operativa estara provista de, al menos, dos bandejas portacables distintas para cumplir los
requisitos TEMPEST entre los distintos niveles de clasificacion.

e Se podrdn establecer conexiones redundantes con varios trazados de cables.

e Los cables solo podran empalmarse e interconectarse dentro de las cajas al efecto, que no podrdn
situarse dentro de ninguin conducto ni en las bandejas portacables. Los cables de la LAN de entrada a
las consolas o armarios para equipos electrénicos o de otro tipo pasaran por paneles de conexion.

e Los cables se cruzardn lo menos posible y, si lo hacen, sera formando dngulos de 90°.

e Los conductos (salvo algunos segmentos de los trazados exteriores en determinados casos) deberan
poder inspeccionarse.

No se llenaran las bandejas portacables a mas del 50% de su capacidad y se prevera la posibilidad de futuras
expansiones.

El cableado cumplira los requisitos establecidos en las Normas para la Integracién del Segmento Terrestre de
Galileo [ADO1].
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GSMCIRD-746: IND-09: Proteccion contra incendios

El GSMC estara provisto de:

e un sistema automatico de deteccidn y alarma de incendios;
e un sistema automatico de extincion de incendios;
e cortafuegos situados en lugares estratégicos para impedir la propagacién del fuego;

e cables que, dentro del GSMC y la POCP, seran de baja emision de humos y sin halégenos en todos los
casos;

e detectores de humo/calor contra incendios situados tanto encima como debajo del falso
suelo/techo;

e extintor de incendios de mano y botones de alarma;

e alarmas de incendios acusticas e instalaciones de control de la proteccion contra incendios
vinculadas al sistema de supervisién y control del edificio.

Todos los sistemas de proteccion contra incendios cumpliran la normativa local de seguridad. Los sistemas
de alarma de incendios se conectaran al parque local de bomberos.

GSMCIRD-758: IND-10: Archivo fisico/sala de copias de seguridad y espacios separados

El equipo de archivo del GSMC y la POCP se instalara en una zona especifica al efecto (parte del equipo
OPE/VAL/INT o la sala de operadores).

Se dispondra la sala de copias de seguridad y archivo relativos a la supervisién de la seguridad.

En el estado definitivo del edificio, se contarda con una sala de copias de seguridad separada para los
duplicados del archivo (sala aparte de Tabla 5), mientras que, en el estado provisional, esta sala, aunque
preferiblemente sera independiente, podra compartir espacio con la sala de almacenamiento seguro.

Las salas:
o tendrdn unas dimensiones > 20 m?;

o contaran con la aprobacién necesaria para albergar informacion clasificada SECRET UE/EU
SECRET (ubicada en las zonas de nivel 3/4/5); y

o cumplirdn las condiciones ambientales interiores (GSMCIRD-779: ENV-01).
Mediante la sala y las cajas fuertes, los duplicados del archivo estaran protegidos de:

o entre otros peligros, el fuego y el agua (asi como de los dafios que pueda causar el agua o el
polvo que tengan que utilizarse si se emplean los extintores o acuden los bomberos). La
proteccion contra incendios (y el calor) de la sala y las cajas fuertes sera acorde con la
velocidad a la que pueda eliminarse el peligro por medios automaticos o con la intervencion
de los bomberos, de tal manera que las réplicas del archivo funcionen perfectamente
después de haberse extinguido el incendio; e

o intrusiones que pongan en peligro informacion clasificada.

GSMCIRD-774: IND-11: SUPRIMIDO
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3.4 Condiciones ambientales

GSMCIRD-779: ENV-01: Condiciones ambientales interiores

El GSMC contara con un sistema de climatizacién con HVAC para mantener unas condiciones ambientales
estables. Se cumpliran las siguientes condiciones ambientales:

e Temperatura: 22+2°C

e Humedad: 45% - 60% (sin condensacion)
e Gradiente de temperatura: < 2° por hora

e Gradiente de humedad: < 6° por hora

Estas condiciones se mantendran en todas las estaciones con las instalaciones y el personal de operaciones y
mantenimiento tedricamente disponibles.

Para evitar dudas, la infraestructura podra regularse (con medios para controlar el aumento o el descenso
tanto de la temperatura como de la humedad).

El sistema permitird seleccionar distintas opciones para la temperatura (los valores medios y extremos
deseados) en cada habitacidn.

Se observaran los limites impuestos por la normativa local o por el equipo si fueran mds rigurosos.

En las zonas de oficinas, el sistema no podrd estar fuera de servicio mds de 2 horas y, en este tiempo, la
temperatura se deberd mantener entre 19 °C y 26 °C. Al menos en las salas que alberguen las cadenas
OPE/VAL del GSF, los sistemas de HVAC se alimentardn mediante un suministro eléctrico ininterrumpido.

En la siguiente tabla se recogen los requisitos de refrigeracion del equipo de la GSA (las cifras no incluyen la
refrigeracion requerida por los equipos de la Entidad Anfitriona, que deberdn tenerse en cuenta por
afiadidura):
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Sala/zona Potencia
disipada (kW)

Sala de operaciones OPEn?2 1 34

Sala de equipo OPEn?1 200

Sala de formacion VAL n2 1 25

Sala de equipo VAL n2 1 150

Sala de ingenieria INT n2 1 17,5

Sala de equipo INTn2 1 150

Sala de operaciones OPE n? 2 15

Sala de equipo OPE n2 2 100

Sala de formacién VAL n2 2 15

Sala de equipo VAL n2 2 100

Sala de ingenieria INT n2 2 15

Sala de equipo INT n2 2 50
Admin LAN 30
Saladeredn?1 30
Saladeredn?2 30

Tabla 6: Requisitos de disipacion de potencia

GSMCIRD-789: ENV-02 SUPRIMIDO

GSMCIRD-807: ENV-03: Capacidad de expansion del sistema de HVAC

El sistema de HVAC se disefiara con un margen extra del 20% para atender las necesidades que puedan
surgir en caso de expansion en el futuro.

GSMCIRD-811: ENV-04: SUPRIMIDO

GSMCIRD-815: ENV-05: Niveles de polvo

Se dispondra de un sistema de proteccidn en las salas de equipamiento para filtrar el polvo del aire hasta
niveles adaptados al material electrénico.
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GSMCIRD-819: ENV-06: Existencia de un sistema de registro de datos ambientales

Todas las salas de equipamiento deberdn contar con un sistema electrénico de registro de datos ambientales
que recoja continuamente la evolucidén en el tiempo de:

e latemperatura;y
e lahumedad.

El sistema de registro permitira exportar los datos almacenados a un ordenador (en formato .CSV, .TXT, .XLS
o similar) para analizarlos con mayor detalle y elaborar informes.

GSMCIRD-825: ENV-07: Condiciones ambientales de almacenamiento
En las zonas de almacenamiento, se mantendran las siguientes condiciones ambientales:
e temperatura: de +10°Ca +30°C;y

e humedad relativa: inferior al 95% (sin condensacién).

GSMCIRD-831: ENV-08: Niveles acusticos

El nivel acustico de las salas de operaciones en las que trabaja el personal en las demas zonas del GSMC se
ajustara a lo dispuesto en la normativa local.

GSMCIRD-836: ENV-09: Proteccion contra rayos y descargas eléctricas

El GSMC vy todas las estructuras externas, tales como las antenas, dispondran de sistemas de proteccion
contra rayos y descargas eléctricas (segun la normativa local). Si los sistemas de tierra y de proteccién contra
rayos comparten la misma red de tierra, las conexiones a la misma no podran establecerse en el mismo
punto de la red.

Los mastiles de los pararrayos terminaran en puntas captadoras de proteccidn pasiva normalizadas. Debe
evitarse el empleo de dispositivos de proteccidn activos.

Todos los equipos que la Entidad Anfitriona instale en el exterior, tales como cdmaras de seguridad,
detectores, sensores, etc., se protegeran con descargadores o con los dispositivos adecuados.

En lo que respecta a la estacidon receptora del GSF de ubicacion compartida, véase el requisito GSMCIRD-621:
BRQ-06.

GSMCIRD-840: ENV-10: SUPRIMIDO

GSMCIRD-841: ENV-11: Suministro de agua

El GSMC dispondra de sistemas de distribucién y evacuacion de agua para dar servicio al personal (grifos,
inodoros y duchas) y, en la medida de lo necesario, abastecer los sistemas del edificio que requieran agua.

GSMCIRD-842: ENV-12: Depésito de agua

El suministro de agua al GSMC se reforzara con al menos una instalacién destinada al almacenamiento en el
propio emplazamiento. En caso de pérdida del suministro externo, esta instalacién podra proporcionar
(automaticamente) agua suficiente para satisfacer sin interrupciones la totalidad del consumo (del personal
y de las operaciones) durante al menos 72 horas.

Se contard con una toma de alimentacidn a la que pueda conectarse una manguera para rellenar el depdsito
desde un camién cisterna.
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GSMCIRD-843: ENV-13: Deteccion y evacuacion de fugas e inundaciones

En todas las zonas operativas y la zona de la Admin LAN, el edificio dispondra de detectores de fugas de
fluidos (en particular, en el fondo de los falsos suelos), asi como de medios para evacuar dichos fluidos
automaticamente. El sistema de supervision y control recibird automdaticamente una alerta para indicar la
sala o parte del suelo en la que se ha activado la alarma.

GSMCIRD-845: ENV-15: Ausencia de interferencias con el equipo de Galileo

El edificio del GSMC y su infraestructura cumplirdn plenamente la normativa nacional y europea en materia
de compatibilidad electromagnética y garantizaran, dentro de los limites establecidos por las normas
técnicas pertinentes, la ausencia de interferencias electromagnéticas directas o indirectas que puedan
afectar al correcto funcionamiento del equipo que se instale en el GSMC.

En general y, en particular, en determinadas zonas (GSMCIRD-621: BRQ-06 y GSMCIRD-555: COL-02), no
habra interferencias electromagnéticas que repercutan en la actividad y la instalacién del equipo de Galileo
(especialmente, en el correcto funcionamiento de sus antenas y receptores). (Importante: A la vista de lo
anterior, en la propuesta de ubicacién de las antenas de Galileo se tendran en cuenta, por tanto, posibles
transmisores no controlados por la Entidad Anfitriona.)

La instalacion del equipo de transmisidn de Galileo prevista en GSMCIRD-621: BRQ-06 tampoco se vera
obstaculizada por la posibilidad de que el patron de emision y transmisién de dicho equipo (por ejemplo,
I6bulos laterales) pueda afectar a equipos receptores cercanos (de la Entidad Anfitriona o de terceros).

GSMCIRD-846: ENV-16: Requisitos del emplazamiento para el equipo del PTF-GSS

El emplazamiento del GSMC cumplirad los requisitos del emplazamiento de la estacion sensora de Galileo
(GSS, por sus siglas en inglés) previstos en [AD08], también en cuanto a las condiciones ambientales y las
interferencias.

3.5 Suministro eléctrico y sistemas de tierra

En el presente apartado se especifican los requisitos relativos al suministro eléctrico y la puesta a tierra, que
son de aplicacién Unicamente a las zonas operativas. Corresponderd a la Entidad Anfitriona valorar de forma
interna las condiciones necesarias para las zonas de oficinas, bafos, maquinas expendedoras, pasillos,
escaleras, ascensores, entradas, infraestructuras del edificio (HVAC, sistema de supervision y control,
bombas, instalaciones de seguridad...), etc.

Algunos elementos del GSMC se consideran equipo esencial y requerirdn una alimentacién eléctrica
ininterrumpida, dado que cualquier interrupcidn podria inhabilitar funciones clave. La alimentacién eléctrica
de otros componentes podrd ser susceptible de experimentar interrupciones breves, ya que, si estas se
producen, los servicios del GSMC no dejaran de estar disponibles.

En el caso del equipo clasificado SECRET UE/EU SECRET, el suministro eléctrico debe filtrarse de conformidad
con TEMPEST, con arreglo al requisito GSMCIRD-1148: SEC-17.
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GSMCIRD-847: PWS-01: Especificaciones de la alimentacidn eléctrica ininterrumpida

Todo el equipo esencial se alimentara de energia mediante un suministro eléctrico ininterrumpido y sin
perturbaciones, que se obtendrd utilizando un sistema de alimentacidn eléctrica ininterrumpida (SAI)
redundante respaldado por baterias. La alimentacién eléctrica ininterrumpida cumplird las siguientes
especificaciones:

e voltaje (corriente monofasica): 230 VCA +/- 10%, 50 Hz +/- 3%;
e voltaje (corriente trifasica): 400 VCA +/- 10%, 50 Hz +/- 3%;

e las baterias estaran disefiadas para permitir una autonomia de al menos 20 minutos funcionando
como SAl sobre ellas;

e Disponibilidad: > 99,9999%.

GSMCIRD-854: PWS-02: Requisitos de la alimentacidn eléctrica ininterrumpida

Todo el equipo de las salas OPE, VAL e INT, de las salas de servidores/red, de gestion de la acogida y de los
sistemas de seguridad se alimentard mediante un suministro eléctrico ininterrumpido.

Nota: Se prevera una alimentacién eléctrica ininterrumpida suficiente para prestar otros servicios esenciales
a las zonas operativas y las salas de equipamiento, ademds de para suministrar energia al equipo del GSMC,
en particular a determinados equipos relacionados con la seguridad del GSMC cuando se requiera.

GSMCIRD-860: PWS-03: Especificaciones de la alimentacion eléctrica susceptible de experimentar
interrupciones breves

El equipo no esencial se alimentara de energia mediante un suministro eléctrico susceptible de experimentar
interrupciones breves, que procederd directamente de la red comercial de distribucion eléctrica del
emplazamiento o, en su defecto, del generador diésel.

Esta alimentacion eléctrica cumplird las siguientes especificaciones:
e voltaje (corriente monofasica): 230 VCA +/- 10%, 50 Hz +/- 5%;
e voltaje (corriente trifasica): 400 VCA +/- 10%, 50 Hz +/- 5%;
e duraciéon maxima del corte de electricidad: 1 minuto.

Nota: Por duracion maxima del corte de electricidad se entendera el intervalo que transcurriria, en el peor
de los casos, entre el momento en que la red eléctrica del emplazamiento dejase de recibir la energia del
suministro comercial y aquel en que esta ultima fuese remplazada por la energia generada en el propio
emplazamiento y se estabilizase la tensién.

GSMCIRD-869: PWS-04: Requisitos de la alimentacidn eléctrica susceptible de experimentar
interrupciones breves

El suministro eléctrico susceptible de experimentar interrupciones breves tendrd capacidad para alimentar
todo el equipo de la GSA y la Entidad Anfitriona (seglin el nimero de trabajadores, oficinas, etc. que se
vayan a desplegar).

GSMCIRD-874: PWS-05: SUPRIMIDO
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GSMCIRD-878: PWS-06: Alimentacion eléctrica redundante

El GSMC se alimentara de energia a través de dos compaiiias eléctricas distintas o, como alternativa, de dos
alimentaciones susceptibles de experimentar interrupciones breves (generacion de energia en el propio
emplazamiento; véase PWS-08), y contara con conexiones a la red eléctrica redundantes y fisicamente
separadas.

Las salas de equipamiento y la de operaciones seguras estaran provistas de sistemas de cableado vy
conmutacion redundantes.

GSMCIRD-884: PWS-07: Margenes de suministro eléctrico

El suministro eléctrico susceptible de experimentar interrupciones breves podra alimentar el GSMC con un
margen del 20% para permitir futuras expansiones.

GSMCIRD-888: PWS-08: Instalaciones para el generador eléctrico en el propio emplazamiento

El suministro eléctrico al GSMC se reforzard con al menos una instalacién generadora en el propio
emplazamiento. Esta instalacion restablecera (automaticamente) la electricidad en el emplazamiento en
menos de un minuto cuando se detecte la pérdida de alimentacién en ambas lineas de suministro (véase el
requisito PWS-06) y podra satisfacer de forma continua toda la demanda de energia durante al menos 72
horas.

Nota: La energia total producida por el generador diésel de emergencia sera suficiente para cumplir los
requisitos PWS-02 y PWS-04.

GSMCIRD-892: PWS-09: Puesta a tierra

El GSMC dispondrd de un interfaz de puesta a tierra. Todas las instalaciones eléctricas estaran puestas a
tierra. Los sistemas de seguridad de tierra se conectaran a cada unidad, conectandose en una masa a través
de un cable del suministro eléctrico o a través de un cable independiente.

El sistema de puesta a tierra del GSMC se instalara de conformidad con la normativa de seguridad laboral. La
Entidad Anfitriona certificara el cumplimiento de dichos requisitos.

GSMCIRD-897: PWS-10: Neutro de la instalacion

El neutro de la instalacién no deberd ponerse a tierra ni conectarse a ninguna masa del sistema. La
conectividad se ajustara al sistema TN-S.

GSMCIRD-901: PWS-11: Distribucion de la carga entre las tres fases

La carga estara distribuida uniformemente entre las tres fases del sistema eléctrico.

GSMCIRD-905: PWS-12: Cuadros de distribucion

La Entidad Anfitriona dispondra los cuadros de distribucidn, las barras de puesta a tierra y los postes que se
necesiten. Los cuadros de distribucion cumplirdn los requisitos establecidos en las Normas para la
Integracion del Segmento Terrestre de Galileo [ADO1]. Todo el equipamiento operativo situado en los
armarios para equipos electrdnicos y las consolas se alimentara de la energia de dos fuentes diferentes, una
principal y otra redundante, a través de tramos de cable de menos de 90 cm.
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Todos los cuadros y lineas de generacion y distribucion eléctrica se describiran en la documentacion del
edificio y, en particular, todas las fuentes de alimentacidn que puedan utilizarse para conectar el equipo de
la GSA/ESA y el desplegado por los contratistas (por ejemplo, todos los enchufes y los cables de alimentacién
de los armarios) figuraran en el ICD del GSMC.

A los requisitos del sistema eléctrico del GSMC se sumaran las normas aplicables al centro que resulten
pertinentes.

3.6 Servicios de comunicacion y video

En el presente apartado se especifican los requisitos relativos a los servicios de comunicacion y video. Se
explican brevemente las condiciones que deben cumplirse para satisfacer las necesidades del GSMC
respecto a la comunicacidn operativa, la comunicacién telefénica y determinadas infraestructuras de Tl de
apoyo a las operaciones.

GSMCIRD-911: COM-01: Acceso externo a los servicios de comunicacion

La Entidad Anfitriona pondra a disposiciéon del GSMC puntos de acceso redundantes que permitan
conectarse a cualquier servicio de comunicacién mundial basado en tecnologias terrestres (por ejemplo, una
linea privada arrendada, MPLS o RDSI) y via satélite (por ejemplo, VSAT).

La base de la comunicacién del GSMC sera un enlace terrestre redundante. Se mantendra la capacidad VSAT
del emplazamiento del GSMC en caso de que este medio de comunicacion deba actualizarse en el futuro
para contar con un enlace por satélite independiente que complemente los enlaces terrestres de
comunicacion.

GSMCIRD-916: COM-02: SUPRIMIDO

GSMCIRD-922: COM-03: SUPRIMIDO

GSMCIRD-926: COM-04: Diversidad de vias de comunicacion

Se podra acceder al GSMC por medio de diversas vias locales terrestres (a través de, al menos, dos rutas de
acceso fisicamente redundantes a los puntos de presencia del servicio de comunicacién).

La base de la comunicacién del GSMC sera un enlace terrestre redundante. Se mantendra la capacidad VSAT
del emplazamiento del GSMC en caso de que este medio de comunicacién deba actualizarse en el futuro
para contar con un enlace por satélite independiente que complemente el enlace terrestre de comunicacién.

GSMCIRD-930: COM-05: Conectividad entre el equipo CSP y el de la red de Galileo

La Entidad Anfitriona proporcionard, como parte de su infraestructura de cableado, enlaces redundantes
para conectar el equipo CSP (por ejemplo, el de la Red de Difusion de Datos de Galileo (GDDN, por sus siglas
en inglés)) con los GCC e Internet (para las conexiones con las POCP).

GSMCIRD-934: COM-06: Requisitos de la infraestructura de la red CSP en el emplazamiento

El emplazamiento del GSMC contard con lugares adecuados para instalar el equipo relacionado con la red
CSP. Aunque se base en tecnologia terrestre, el GSMC tendra la posibilidad de albergar terminales VSAT
destinadas a comunicaciones por satélite de respaldo (a saber, terminales/centros con una vista libre de
obstaculos del arco geoestacionario con una altura minima de 5 grados [véase BRQ-06]).
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Nota: Es posible que este requisito se confirme mds adelante, de modo que se solicita a la Entidad Anfitriona
que disefie y despliegue el emplazamiento del GSMC con capacidad para cumplir las condiciones relativas a
la red CSP que sean pertinentes para las operaciones del GSF. No obstante, el disefio debera poder ampliarse
para dar total cabida al maximo nivel de despliegue del equipo y los terminales descritos anteriormente. En
lo que respecta a los requisitos de alimentacién eléctrica, véanse PWS-02, PWS-04 y PWS-08.

GSMCIRD-939: COM-07: Las LAN del GSMC

La Entidad Anfitriona serd responsable de determinar, adquirir, instalar y verificar todos los elementos (por
ejemplo, routers, equipos de gestion de conmutadores, cortafuegos, etc.) necesarios para el correcto
funcionamiento de la Admin LAN en el GSMC.

La Entidad Anfitriona proporcionara todo el cableado estructurado que se requiera para permitir el acceso a
las LAN operativas del GSF en todos los emplazamientos del GSMC, asi como de las LAN ya mencionadas,
incluidos los paneles de conexiones en las salas de equipamiento y zonas de trabajo operativas.

Correspondera también a la Entidad Anfitriona facilitar todo el cableado de conexién y las tomas de los
puestos de trabajo para todas las LAN en los GSMC.

Nota:

e Los contratistas del GSF seran responsables de determinar, adquirir, instalar y verificar sus
infraestructuras operativas de la LAN, pero no el cableado estructurado ni el de conexién.

e Las LAN del GSMC provistas por la Entidad Anfitriona y la LAN operativa del GSF estaran fisicamente
separadas en el seno del GSMC.

GSMCIRD-1290: COM-32: Cableado de sefializacion para la conexion con la zona segura

Como parte del cableado estructurado al que se aplica el requisito COM-7 anterior, la Entidad Anfitriona
facilitara la fibra dptica necesaria para cruzar la frontera TEMPEST de la zona segura. En caso de que las salas
de equipamiento (con armarios para equipos electrénicos) y las de operaciones (con puestos de trabajo) no
sean colindantes o de que se necesiten cables de mas de 30 m para conectar los armarios y los puestos de
trabajo, el emplazamiento de acogida del GSMC proveera e instalara todo el cableado de fibra dptica que se
requiera para conectarlos.

GSMCIRD-1291: COM-33: Acogida de los convertidores de medios de los elementos

Se exige que el equipo de la GSA (independientemente de que esté instalado o no dentro o fuera de la
frontera TEMPEST) se conecte a la fibra dptica facilitada en cumplimiento del requisito anterior a través de
convertidores de medios. La Entidad Anfitriona se ocupara de acogerlos.

e Las bandejas portacables y pasamuros necesarios.

e Las conexion a la corriente y la puesta a tierra para los armarios para equipos electronicos de la
Entidad Anfitriona que alberguen los convertidores del GSF.

Asimismo, lo anterior sera de aplicacidn a los convertidores de medios que se necesiten para conectar la
fibra dptica a cables alargadores, que emplean un medio diferente.

Los convertidores de medios formaran parte de sus respectivos elementos y seran adecuados para una
conexion de sefializacion para fibra multimodo (50/0,25 o0 62/0,25).

Corresponderd a la Entidad Anfitriona proporcionar y albergar los convertidores de medios que se precisen
para funciones no relacionadas con el equipo de la GSA.
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GSMCIRD-1292: COM-34: Informacion detallada sobre la acogida de los convertidores de medios

El equipo proporcionado por la Entidad Anfitriona incluird todos los cables de conexion.

3.6.1 Caracteristicas del cableado de la LAN del GSMC
GSMCIRD-952: COM-08: Calidad del cable de la LAN
Corresponde a la Entidad Anfitriona cablear y comprobar la LAN del GSMC.

GSMCIRD-956: COM-09: Tipos de cable de la LAN

Se utilizaran cables de conexidén RJ-45 o de fibra dptica, segun el tipo de instalacidn.

GSMCIRD-960: COM-10: Proteccion del cableado de la LAN contra las radiaciones

Los cables que estén en el interior de las barreras de proteccién TEMPEST (salas o refugios) y los que las
atraviesen seran del tipo STP cat 6 (de par trenzado blindado) o de fibra dptica.

GSMCIRD-964: COM-11: Identificacion del cableado

Todos los cables se identificaran y etiquetardn conforme a lo dispuesto en las Normas para la Integracion del
Segmento Terrestre de Galileo [ADO1].

GSMCIRD-969: COM-12: Proteccidn de los cables

Cuando los cables pasen a través del suelo o los separadores de las consolas, los orificios deberan estar
protegidos para evitar el roce.

GSMCIRD-973: COM-13: Requisitos del cableado y puerto LAN del GSMC
La Entidad Anfitriona facilitara el nimero de cables necesario para cada equipo de la GSA.

Por lo que respecta en concreto a las zonas OPE/VAL/INT, la Entidad Anfitriona garantizara que haya al
menos 2 conductos separados de cables desde las salas de equipamiento hasta las salas de
operaciones/formacion/ingenieria, para respetar la separacion de los cables exigida por TEMPEST, segun lo
dispuesto en sus Directrices para la Creaciéon de Centros y Sistemas de Tratamiento de Informacién
Clasificada [ADO3].

GSMCIRD-977: COM-14: SUPRIMIDO
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GSMCIRD-981: COM-15: Ampliacion de los servicios

Todas las LAN deberan permitir una ampliacion del nimero de puertos de red de hasta un 20%, tanto por su
disefio como por la posibilidad de instalar equipos ad hoc.

3.6.2 Requisitos relativos a la interfaz y el rendimiento de las LAN del GSMC

GSMCIRD-999: COM-38: Interfaz de enlaces fisicos/de datos de la LAN - Separacién fisica del sistema de
supervision de la seguridad

La Entidad Anfitriona proporcionard una infraestructura fisica de cableado independiente del cableado de
operaciones y administracion del sistema Galileo para el sistema de supervisidn de la seguridad, sin degradar
el rendimiento de sus propias LAN.

GSMCIRD-1000: COM-39: Interfaz de enlaces fisicos/de datos de la LAN - Rendimiento de la LAN para la
supervision de la seguridad

Las LAN operativas de datos seguros para el sistema de supervision de la seguridad aportadas por la Entidad
Anfitriona deberdn soportar como minimo 10 Gigabits Ethernet con 1000Base-X/IEEE802.3z y con
conectividad de fibra dptica.

GSMCIRD-1001: COM-40: Interfaz de enlaces fisicos/de datos de la LAN - Infraestructura de la LAN para la
supervision de la seguridad

La infraestructura de la LAN para el sistema de supervision de la seguridad aportada por la Entidad Anfitriona
deberd hacer efectiva la separacion entre los flujos de datos operativos y administrativos.

GSMCIRD-1002: COM-20: Entorno operativo del sistema de comunicacion

La Entidad Anfitriona proporcionara un sistema de comunicacién para el entorno operativo que permita la
existencia de:

e tantos teléfonos como puestos de personal operativo y administrativo (1 teléfono por puesto);
e instalaciones para teleconferencias;
e instalaciones para videoconferencias.

Las lineas telefénicas podran configurarse para permitir distintos tipos de usos, por ejemplo solo llamadas
internas o llamadas externas limitadas o no limitadas, segun las necesidades de los usuarios autorizados. Los
teléfonos estaran provistos de ciertas funciones basicas (p. ej., manos libres, buzén de voz, memoria, desvio
de llamada, identificacion de llamada, etc.). Algunos usuarios dispondran de la opcién de marcacién directa
abreviada.

GSMCIRD-1003: COM-41: Conectividad del GSMC para la comunicacion relativa a la supervision de la
seguridad

Debera existir un enlace vocal que permita una comunicacién bidireccional simultanea punto a punto entre
los siguientes puestos de trabajo:

e entre los puestos de trabajo de supervisién de la seguridad de los GSMC;

e entre los puestos de trabajo de supervisién de la seguridad de los GSMC y los de los GCC.
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GSMCIRD-1011: COM-21: Entorno administrativo del sistema de comunicacién

Las conexiones de teléfono (las tomas) han de situarse en los lugares pertinentes del GSMC, de forma que el
equipo pueda distribuirse de la siguiente manera:

e Las zonas de despachos contaran como minimo con 1 teléfono por ocupante y/o despacho.
e Todas las salas de reuniones contardn como minimo con 1 teléfono.
e Otras zonas comunes también dispondran de teléfono.

e las lineas analdgicas y la telefonia analédgica RTC tendran al menos 2 puntos de acceso (para que
pueda haber, por ejemplo, un fax/teléfono Sectra por cada 10 empleados en las zonas de
despachos).

GSMCIRD-1024: COM-22: SUPRIMIDO

GSMCIRD-1029: COM-23: SUPRIMIDO

GSMCIRD-1033: COM-24: SUPRIMIDO

GSMCIRD-1037: COM-25 SUPRIMIDO

GSMCIRD-1041: COM-26 SUPRIMIDO

GSMCIRD-1048: COM-27: Sistema de distribucion de datos de video

La Entidad Anfitriona dotard al GSMC (en su estado definitivo) de la capacidad de red suficiente para dar
soporte a un VDDS (que se instalarad cuando se construya el GSMC o en el futuro). Dicho sistema permitira
distribuir sefiales de video procedentes de las salidas de video (fuentes de pantalla) de hasta 10 terminales
de trabajo (pendiente de confirmacidn) ubicadas en zonas seguras de operaciones a cualesquiera otros
puestos de trabajo de la zona segura de operaciones (VDDS interno) y a los sistemas VDDS de los demds
GSMC, GCC o puntos de contacto (los VDDS externos descritos en COM-29 y COM-30). El VDDS sera
escalable y permitira:

e limitar el alcance de la supervision ejercida desde cualquier puesto de trabajo a un numero
predeterminado de las pantallas disponibles (colectores del VDDS); y

e configurar las pantallas de proyeccidon para que puedan conectarse a cualquier fuente de VDDS,
entre otras cualquier pantalla de un terminal de trabajo, para visualizar sus contenidos.

Nota:
e Los terminales de trabajo ubicados en la misma sala compartiran los canales de entrada.

e Los canales de salida reflejan el niUmero total de salidas discretas de video en terminales de trabajo
existentes en cada sala que se utilizan como entrada al VDDS.

GSMCIRD-1058: COM-28: SUPRIMIDO
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GSMCIRD-1062: COM-29: SUPRIMIDO

GSMCIRD-1066: COM-30: Distribucién de datos de video entre emplazamientos

Los VDDS de los GSMC dispondran de los medios para distribuir localmente la sefial de video procedente de
otro emplazamiento remoto del GSMC. Habra una conexion separada para transmisiones de video entre
zonas seguras, que sera independiente de las transmisiones de video entre las zonas no clasificadas.

GSMCIRD-1070: COM-31: Pantallas de proyeccion

Las salas que figuran a continuacién estaran provistas de pantallas de proyeccién facilitadas por la Entidad
Anfitriona que estaran conectadas al VDDS:

sala segura de operaciones;
sala segura de formacién;
sala de formacién y validacion;

salas de reuniones clasificadas.

Justificacidn: Las pantallas de proyeccion deberan poder conectarse a los puestos de trabajo de los
operadores (para las presentaciones de los operadores locales al equipo de operaciones en su conjunto) o al
VDDS (para la distribucion de video desde otros emplazamientos del GSMC/el GCC/la POCP).

3.6.3 Requisitos de la Admin LAN del GSMC

La GSA tiene previsto destinar tres segmentos de la Admin LAN a los GSMC para dotar de conectividad a los
servicios informaticos y a la labor administrativa de caracter empresarial de la GSA (y a los archivos
almacenados bajo su control), y también para proporcionar acceso a mas servicios informaticos de la
Comisién Europea que son necesarios para ciertas tareas administrativas, entre otras las relativas a la
presupuestacion, financiacion, viajes o pagos de salarios/gastos.

Estas redes Admin LAN se instalaran de forma aislada a las LAN operativas y de validacién del GSMC:

El primer segmento de la Admin LAN es una extension de la LAN no clasificada de la GSA. Esta red
permite acceder a los servicios de naturaleza empresarial de la GSA, como los de gestién de recursos
humanos, asi como a una serie de aplicaciones presupuestarias y econdémicas de la Comision
Europea.

El segundo segmento de la LAN es una extension de la GRUE, la LAN clasificada RESTREINT UE/EU
RESTRICTED de la GSA. La GRUE permite acceder a la documentacion de la GSA clasificada
RESTREINT UE/EU RESTRICTED, a los correos electrénicos internos de nivel RESTREINT UE/EU
RESTRICTED y al entorno ordinario de trabajo seguro utilizado por el personal de la GSA.

El tercer segmento de la LAN es una extensién de la GSUE, la LAN SECRET UE/EU SECRET de la GSA.
La GSUE permite acceder al conjunto de documentacién clasificada como CONFIDENTIEL UE/EU
CONFIDENTIAL y SECRET UE/EU SECRET y al entorno de trabajo seguro utilizado por el personal de la
GSA.

Verificable en http://www.boe.es

cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21363

GSMCIRD-1300: COM-35: Conectividad de los terminales de trabajo a la Admin LAN

Cada puesto administrativo del GSMC dispondra de tres puntos de conexion a la LAN.

Justificacién: 1 para la LAN no clasificada, 1 para la GRUE y 1 para el teléfono VolP.

GSMCIRD-1301: COM-36: Conectividad s-TESTA

La Entidad Anfitriona instalard una conexién s-TESTA en cada emplazamiento del GSMC (s-TESTA es la red de
ambito europeo de la Comisidn Europea que permite conectarse a sus recursos).

GSMCIRD-1302: COM-37: Otros puntos de acceso a la LAN

Ademas de los requisitos previstos en IND-01, la Entidad Anfitriona facilitara otros 4 puntos de acceso a la
LAN en los pasillos y repartidos en la zona destinada a las funciones administrativas.

Justificacidn: La GSA quiere conectar impresoras/escaneres a cada red (uno por cada 10 empleados), por lo
que son necesarios 4 puntos de acceso a la LAN mds otro en cada red para necesidades futuras.

3.7 Seguridad

En el presente apartado se especifican los requisitos de seguridad del emplazamiento del GSMC.

Los requisitos para la seguridad de los objetos y la informacién que se contienen en el GSMC se basan en un
sistema con cinco niveles de seguridad definidos en GSMCIRD-1081: SEC-01.

GSMCIRD-1081: SEC-01: Asignacion de los niveles de seguridad a las zonas del GSMC

Las zonas especificas del GSMC que forman parte del entorno local o general de seguridad y dependen
directamente de la autoridad de seguridad de la GSA.

Los requisitos para la seguridad de los objetos y la informacion que se contienen en el GSMC se basan en un
sistema que presenta los siguientes niveles de seguridad:

Nivel 1 Zonas publicas

(@]

La entrada, las salas de reuniones no clasificadas y otras zonas publicas del GSMC que
forman parte del entorno de seguridad general y dependen directamente de la autoridad de
seguridad de la GSA; a estas zonas pueden acceder visitantes no acompafiados.

Nivel 2 Zonas administrativas

(e]

(¢]

Zonas técnicas, logisticas y de ingenieria.

Salas de servidores RESTREINT UE/EU RESTRICTED para albergar, entre otros,
equipos/servidores y salas CSP en funcionamiento a los que se haya asignado el nivel de
clasificacién RESTREINT UE/EU RESTRICTED u otro inferior.

Zonas de almacenamiento no clasificadas.
Salas de reuniones RESTREINT UE/EU RESTRICTED.

Oficinas en las que se maneja informacién de la Unién Europea (UE) a la que se haya
asignado el nivel de clasificacién RESTREINT UE/EU RESTRICTED u otro inferior.
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e Nivel 3 Zona segura - La entrada a estas zonas no supondra, en la practica, el acceso directo a la
informacidn clasificada que se encuentre en ellas:

o Oficinas en las que se maneja informacion de la UE a la que se haya asignado el nivel de
clasificacién SECRET UE/EU SECRET u otro inferior.

o Zonas de almacenamiento clasificadas en las que pueden almacenarse equipos apagados a
los que se haya asignado el nivel de clasificacion SECRET UE/EU SECRET u otro inferior.

o Zonas de gestion del edificio, sistema de control del acceso y supervisidon y control de la
seguridad.

e Nivel 4 - Zonas técnicamente seguras - La entrada a estas zonas conlleva, a todos los efectos
practicos, un acceso directo a la informacion clasificada que se encuentre en ellas, por lo que deben
protegerse de posibles escuchas:

o Salas de operaciones, en las que se llevan a cabo las actividades de VAL y OPE del GSMC.

o Salas de equipos operativos, en las que estan instalados los equipos operativos de VAL y
OPE.

o Salas de reuniones SECRET UE/EU SECRET.
o Salas de operadores y equipos INT en las que se llevan a cabo actividades de integracion.

e Nivel 5 - Instalacion clave de gestion - Esta es una zona técnicamente segura y la entrada a la misma
conlleva, a todos los efectos practicos, un acceso directo a la informacién clasificada marcada como
CRYPTO que se encuentre en ella, por lo que debe protegerse de posibles escuchas.

El emplazamiento de acogida del GSMC dispondra de mecanismos de control de acceso que puedan
utilizarse en los limites de cada una de las zonas.

GSMCIRD-1088: SEC-02: Control de acceso - Puntos de entrada

Las medidas de control de acceso se aplicaran en puntos de entrada controlados situados en los limites de
los distintos niveles de seguridad, esto es, para entrar al nivel 1, nivel 2, nivel 3, nivel 4 y nivel 5. No podra
accederse a las distintas zonas del GSMC sin pasar por los puntos de entrada controlados. Estos estaran
provistos de dispositivos de control de acceso de las personas y de dispositivos para equipaje/paquetes
cuando las autoridades nacionales lo consideren necesario o asi se concluya de las actividades de
acreditacion de la seguridad de Galileo relativas a los niveles de peligro para el GSMC.

GSMCIRD-1093: SEC-03: Control de acceso — Solidez

La solidez y el nivel de seguridad asociado de las medidas de control de acceso seran proporcionales a la
sensibilidad y criticidad de los puntos a los que se acceda, de conformidad con las normas nacionales.

GSMCIRD-1097: SEC-04: Control de acceso a las subzonas

En las zonas de nivel 2, 3, 4 y 5, el GSMC podra autorizar el acceso a subzonas y salas en funcion de
necesidades de informacidn concretas. El acceso a las zonas de nivel 3, 4 y 5 permitird una autenticacion de
doble factor.

GSMCIRD-1101: SEC-05: Identificacion

Todas las personas que entren en el emplazamiento quedaran registradas en un sistema de administracion
de seguridad y deberan llevar en todo momento una tarjeta de identificacion en un lugar visible.
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GSMCIRD-1107: SEC-06: Infraestructura de los sistemas de seguridad

El GSMC estara provisto de los sistemas que se enumeran a continuacion, que permitirdn una gestion
adecuada de la seguridad del emplazamiento (en su conjunto, "los sistemas de seguridad"):

e Un sistema de vigilancia que funcione las 24 horas del dia para detectar y reaccionar ante cualquier
intrusion u otra amenaza a la seguridad que se produzca en las instalaciones del GSMC. Todo el
perimetro directo del GSMC, asi como sus entornos internos, que estén comprendidos en la zona
segura (pendiente de definir por la Autoridad Local de Acreditacién de Seguridad (LSAA, por sus
siglas en inglés)), estaran vigilados en todo momento mediante un sistema de vigilancia adecuado
(p.ej., mediante un sistema de CCTV).

e Un sistema de control de acceso, que permitira controlar, registrar e individualizar (mediante
tarjetas de acceso y autenticacién de doble factor, cuando asi se especifique) todos las entradas a
cada una de las zonas/salas del emplazamiento.

e Una consola (PC/dispositivo de entrada) ubicada y accesible en las instalaciones del GSMC (oficina
para la autoridad de seguridad de la GSA, que le posibilite el acceso y control de los derechos de
acceso al sistema de control de acceso (con arreglo a SEC-02a) y la visualizacién de las imagenes del
CCTV correspondientes a las zonas del GSMC).

e Comprenderd las consolas de acceso de la sala de control de la seguridad.

e Comprenderd los servidores adecuados para sistemas de seguridad y una sala de servidores para
los sistemas de seguridad.

e Deberan poder grabar y almacenar lo que suceda, segun disponga la autoridad de seguridad de la
GSA (el dltimo mes esta disponible para video directamente en linea; los registros del sistema de
control de acceso estdn disponibles 12 meses).

Estas operaciones estaran controladas por la autoridad de seguridad de la GSA, en los términos previstos en
el HSoW.

GSMCIRD-1113: SEC-07: Zonas de nivel 1 - Control de acceso al emplazamiento del GSMC

El emplazamiento del GSMC debe contar con un perimetro definido y visible, y un acceso controlado, para
que solo puedan entrar en él las personas debidamente autorizadas por la autoridad de seguridad de la GSA;
ademas, debe permitir el control de los vehiculos. Todo el recinto estara rodeado por barreras fisicas y el
acceso al mismo solo sera posible a través de puntos de entrada controlados.

GSMCIRD-1115: SEC-08: Zonas de nivel 2 - Control del acceso

El acceso a las zonas de nivel 2 estara controlado y fisicamente separado de las zonas de nivel 1, y aquellas
albergaran armarios y cajones que puedan cerrarse con llave destinados al almacenamiento de informacion
clasificada de la UE (ICUE) de grado RESTREINT UE/EU RESTRICTED. Las zonas de nivel 2 permaneceran
cerradas cuando estén desocupadas y la autoridad de seguridad de la GSA sera la responsable de las llaves.

GSMCIRD-1122: SEC-09: Proteccidon de los elementos operativos

Todos los elementos operativos de Galileo (puestos de trabajo, equipos, etc.) estaran ubicados en salas
destinadas al efecto dentro de la zona operativa. El acceso a esta zona estara controlado en todo momento y
solo se permitird a personal autorizado relacionado con las operaciones de Galileo.
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GSMCIRD-1124: SEC-10: Zonas de nivel 3 - Control de acceso

El acceso a las zonas de nivel 3 estara controlado y separado fisicamente de las zonas de nivel 1y 2, y
aquellas albergaran cajas fuertes y contenedores homologados para el almacenamiento de ICUE de grado
SECRET UE/EU SECRET. Las zonas de nivel 3 permaneceran cerradas con llave y estaran provistas de un
sistema de deteccion de intrusos. La autoridad de seguridad de la GSA sera la responsable de las llaves y las
combinaciones. El control de acceso incluira un sistema de autenticacidn de doble factor.

GSMCIRD-1126: SEC-11: Zonas de nivel 4 - Control de acceso

El acceso a las zonas de nivel 4 estard controlado y separado fisicamente de las zonas de nivel 1,2y 3,y
aquellas albergaran cajas fuertes y contenedores homologados para el almacenamiento de ICUE de grado
SECRET UE/EU SECRET. En estas zonas no podra haber lineas de comunicacidn, teléfonos u otros dispositivos
de comunicacién, ni equipos eléctricos o electrénicos no autorizados. Las zonas de nivel 4 permaneceran
cerradas con llave y estaran provistas de un sistema de deteccidn de intrusos. La autoridad de seguridad de
la GSA sera la responsable de las llaves y las combinaciones. El control de acceso incluird un sistema de
autenticacion de doble factor.

GSMCIRD-1128: SEC-12: Zona de nivel 5 - Control de acceso

El acceso a las zonas de nivel 5 estara controlado y separado fisicamente del resto de zonas del GSMC y
aquellas albergaran cajas fuertes y contenedores homologados para el almacenamiento de ICUE de grado
SECRET UE/EU SECRET y marcada como CRYPTO. En estas zonas no podra haber lineas de comunicacion,
teléfonos u otros dispositivos de comunicacién, ni equipos eléctricos o electrénicos no autorizados. La zona
de nivel 5 se cerrara con tres cerraduras (una de llave y dos de PIN) y estard provista de un sistema de
deteccidon de intrusos. La autoridad de seguridad de la GSA serd la responsable de las llaves y las
combinaciones. El control de acceso incluird un sistema de autenticacién de doble factor.

GSMCIRD-1130: SEC-14: Infraestructura de la zona operativa

El equipo operativo de Galileo que se considere parte de esta zona dispondra de suministro eléctrico
ininterrumpido, aire acondicionado y otras infraestructuras esenciales del edificio, asi como algun tipo de
zona de almacén para piezas de repuesto del equipo Galileo.

GSMCIRD-1143: SEC-16: Zonas sin OpenView

Las instalaciones del GSMC no dispondran de OpenView para las zonas de nivel 3,4 0 5.

GSMCIRD-1148: SEC-17: Proteccion Tempest

Los edificios del GSMC impediran la pérdida de informacidn de la UE a la que se haya asignado el nivel de
clasificacién SECRET UE/EU SECRET o inferior como consecuencia de emanaciones comprometedoras
provenientes de los equipos del GSMC. La proteccién TEMPEST para todas las zonas provistas de la etiqueta
TEMPEST, segun lo dispuesto en BRQ-02 y BRQ-02bis para las zonas operativas, se conseguira
exclusivamente mediante una jaula de Faraday que comprenda el conjunto de las salas. Ello permitira el
despliegue de equipos sin proteccién TEMPEST (p.ej., servidores COTS u ordenadores COTS).

Las jaulas de Faraday TEMPEST deben haber sido certificadas por la autoridad nacional TEMPEST como
apropiadas para evitar la pérdida de informacion de la UE a la que se haya asignado el nivel de clasificacion
SECRET UE/EU SECRET o inferior como consecuencia de las mencionadas emanaciones.

La instalacion del equipo en el emplazamiento del GSMC tendra lugar de conformidad con las directrices de
instalacion TEMPEST recogidas en NATO SDIP-29 y en las Directrices para la Creacién de Centros y Sistemas
de Tratamiento de Informacidn Clasificada [AD03].

Verificable en http://www.boe.es

cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21367

GSMCIRD-1169: SEC-19: Almacenamiento de los archivos de datos

La instalacion del GSMC debe permitir almacenar la informacién contable clasificada del GSMC durante al
menos 20 afos.

GSMCIRD-1168: SEC-20: Almacenamiento de documentacion y medios electrénicos

Las zonas de seguridad deben garantizar el almacenamiento seguro de documentos, medios electrénicos
(discos dpticos, memorias USB, discos duros), tarjetas inteligentes y material relativo a la seguridad de las
comunicaciones que contenga informacion clasificada (de nivel SECRET UE/EU SECRET o inferior) y marcado
como CRYPTO (véase SEC-01), de conformidad con las normas nacionales. Todas las salas que albergan
informacién clasificada con un grado superior al de RESTREINT UE/EU RESTRICTED, salvo las salas de
reuniones, estaran provistas de al menos una caja fuerte, que deberda ser adecuada para proteger este tipo
de informacion, y de una caja con cerradura para proteger las llaves de la caja fuerte.

GSMCIRD-1172: SEC-21: Acreditacion

El emplazamiento del GSMC debera obtener la acreditaciéon de la autoridad local competente de
conformidad con lo dispuesto en el Plan Local de Acreditacidon de Seguridad de los Emplazamientos Galileo
[ADO6] y la Estrategia de Acreditacion de la Seguridad de Galileo [ADO4]. La licencia de actividad del
emplazamiento sera otorgada por la Junta de Acreditacidn de Seguridad de Galileo.

GSMCIRD-1176: SEC-22: Observancia de las normas nacionales

Los requisitos relativos a las instalaciones fisicas, el personal, la documentacién y la seguridad de las
comunicaciones y la informacién se cumplirdn de acuerdo con las directrices pertinentes facilitadas por la
LSAA.

GSMCIRD-1177: SEC-23: Conformidad con el Extracto de la Declaracion de Requisitos de Seguridad del
Sistema Galileo

El emplazamiento del GSMC cumplird todos los requisitos del Extracto de la Declaracién de Requisitos de
Seguridad del Sistema Galileo [AD02] relativos a la infraestructura y titularidad del GSMC (p.ej., AvServ-4d y
Av-Serv-4f).

GSMCIRD-1178: SEC-25: Redundancia de los sistemas de seguridad

Las piezas del servidor (sistema de control de acceso y SEC-06) seran redundantes para evitar fallos
puntuales simples. Todo dispositivo conectado a él se ajustara al principio del fallo puntual simple (p.ej,. la
pérdida de una camara no limitara la capacidad de controlar los accesos). Si falla algin control de acceso de
alguna puerta, se recurrira al acceso con llave fisica (que también hara saltar la alarma), instalaciones [sic] o
control del registro de acceso.

Verificable en http://www.boe.es

cve: BOE-A-2019-3184



BOLETIN OFICIAL DEL ESTADO

Miércoles 6 de marzo de 2019 Sec. I.

Pag. 21368

GSMCIRD-1180: SEC-26: Sala del control de seguridad

Existird una sala comun de control para las operaciones de seguridad que reunira las pantallas de control de
los sistemas de seguridad y los dispositivos de entrada a dichos sistemas, asi como la visualizacién de los
avisos/imagenes de video de cualquier zona.

Dicha sala estara situada cerca de una entrada del GSMC (también controla la zona de nivel 1).

Podrd combinarse con la sala de control destinada a la supervision y el control. De no ser este el caso, al
menos se transmitird a esta sala la informacién del sistema de supervisidn y control, incluidas las alarmas
sonoras.

Esta zona dispondra como minimo de tres asientos, para que al menos tres vigilantes puedan controlar
visualmente de forma directa todas las entradas al GSMC. En ella existiran consolas con acceso a los distintos
sistemas de control de acceso, de CCTV y de supervisién y control. Desde esta sala, o los vigilantes deberdn
poder controlar los accesos, comprobar las acreditaciones de los visitantes y facilitar tarjetas de
identificacién para el acceso.

Los sistemas de control para la seguridad y las consolas del sistema de supervision y control no podran ser
directamente visibles para los visitantes.

GSMCIRD-1182: SEC-28: Sala de servidores del control de seguridad

Se habilitard una sala de control de los servidores que controlara los sistemas de seguridad y formara parte
de los mismos.

Seria aconsejable que se pudiera acceder a ella directamente, para realizar labores de mantenimiento, sin
tener que pasar por la sala de control de seguridad (esta sala contara con control de acceso y de deteccidn
de intrusos). En caso de averia en el control de seguridad, se accedera a ella por medios mecanicos (p.ej.,
con la llave).

Esta sala podrd combinarse con la sala de control del servidor del sistema de supervisidén y control.

GSMCIRD-1184: SEC-30: Autonomia de los sistemas de seguridad

Los sistemas de seguridad del GSMC serdn independientes de los de la Entidad Anfitriona. Los sistemas de
seguridad del GSMC cumpliran los requisitos del GSMC relativos a dicho sistema y permitirdn que la
autoridad de seguridad de la GSA desempefie (o solicite que se desempefien segin se avance en el HSoW)
las siguientes funciones minimas del sistema de control de acceso:

e La expedicién de tarjetas de acceso para los 200 titulares de tarjetas del sistema, y una base de
datos histdrica de 500 personas; sobre la base de dichas tarjetas, el GSMC puede controlar el acceso
a sus diferentes zonas.

e La modificacién de los permisos de acceso para el personal autorizado, o la denegacion del acceso a
las instalaciones del GSMC.

La posibilidad de cotejar con el sistema de control de acceso, si lo desea, los permisos del control del acceso
al GSMC.

GSMCIRD-1186: SEC-32: Accesibilidad directa del sistema de seguridad

Los sistemas de seguridad dependeran de la autoridad de seguridad de la GSA y deberan poder grabar y
almacenar lo que suceda, de acuerdo con lo que disponga dicha autoridad.
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ANEXO 3

Requisitos y disposiciones aplicables a los servicios de acogida

INTRODUCCION

En el presente Anexo se exponen las condiciones aplicables a la prestaciéon de los
servicios de acogida del Emplazamiento de Respaldo del Centro de Supervisién de la
Seguridad del Sistema Galileo (GSMC-ES, por sus siglas en inglés) en el INTA La

Marafosa.

1.1.

Documentos vinculantes

AD-01

AD-02

AD-03

AD-04

AD-05

AD-06

AD-07

AD-08

Documento de Requisitos de Infraestructura
del Emplazamiento de Respaldo del Centro
de Supervision de la Seguridad del Sistema
Galileo

Plan de Trabajo para la Acogida del
Emplazamiento de Respaldo del Centro de
Supervision de la Seguridad del Sistema
Galileo

Plan Local de Acreditacion de Seguridad de
los Emplazamientos Galileo

Norma Galileo de Integracion de Segmentos
Terrestres

Directrices para la Creacion de Centros y
Sistemas de Tratamiento de Informacion
Clasificada

Instrucciones de Seguridad del Programa
Europeo GNSS

Extracto de la Declaracion de Requisitos de
Seguridad del Sistema Galileo 3.9

Plan Local de Acreditacion de Seguridad de
los Emplazamientos Galileo

Tabla 1: Documentos vinculantes

GSA-IRD-GSA-GSMC-
233640 v01-00

GAL-SOW-GSA-GSMC-
233234 v1.0

ESA-DTEN-NG/PLN/03109
v3.1, de fecha de
28/05/2009

ESA-DTEN-NG-
SPEC/03338 v3.0

GSB-0006-WG1-06/07/03
v1.0

European GNSS PSI v4.1

RUE-GEN-REQ-GSA-
GSMC-234046-v01-00

ESA-DTEN-NG/PLN/03109
v3.1, de fecha de
28/5/2009
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1.2. Documentos de referencia

Decision de la Comisidon Europea

Sl 444/2015
GAL-PL-INTA-GSMCHSP-
RD-02 0003_1.0 GSMC Plan para la

Prestacion de  Servicios de
Mantenimiento y Operaciones

Tabla 2: Documentos de referencia

1.3. Lista de siglas y definiciones

Significado

GSMC Centro de Supervision de la Seguridad del Sistema Galileo (por sus siglas
en inglés)

GSMC-ES  Emplazamiento de Respaldo del Centro de Supervisiéon de la Seguridad del
Sistema Galileo sito en Espafia (por sus siglas en inglés)

Tabla 3: Lista de siglas y definiciones

1. OBLIGACIONES GENERALES

Durante la vigencia del Acuerdo, el Estado Anfitrion:

2.1 Sera el unico responsable de garantizar que los servicios de acogida del
Centro de Supervision de la Seguridad del Sistema Galileo (GSMC, por sus siglas
en inglés) se prestan en todo momento:

i. de conformidad con las buenas practicas del sector y en cumplimiento
de las leyes, reglamentos y requisitos aplicables especificados en el
apartado 3 del articulo 4 del Acuerdo; y

ii.  con arreglo a los requisitos técnicos.

2.2 Respondera exclusivamente del personal que lleve a cabo las labores
derivadas de los servicios de acogida del GSMC.

2.3 Adoptara las medidas necesarias para establecer las siguientes relaciones
laborales y de prestacion de servicios con su personal:

i. El personal que realice las labores derivadas de los servicios de
acogida del GSMC no acatara ordenes directas del personal de la
Agencia.
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ii.  No se considerara en ningun caso que la Agencia es la empleadora de
estas personas, que se comprometen a no acogerse a ningun derecho
con respecto a aquella derivado de la relacién de la misma con el
Estado Anfitrion.

2.4 No quedara eximido ni dispensado de ninguna de las responsabilidades u
obligaciones previstas en el presente Anexo al designar agentes del Estado
Anfitrién. La seleccion, la fijacion de los precios, el desempenio, las acciones, las
omisiones, los incumplimientos y las negligencias de dichos agentes seran
responsabilidad exclusiva del Estado Anfitrién, por lo que respecta a las relaciones
entre este y la Agencia. Se entendera que cualquier mencion en el presente Anexo
a acciones, omisiones, incumplimientos o negligencias del Estado Anfitrion
comprende también los de sus agentes.

2.5 Adoptara medidas razonables para hacer frente a situaciones anémalas o
imprevistas que repercutan en la prestacion de los servicios de acogida del GSMC
0, en su defecto, para reembolsar a la Agencia todos los gastos en los que esta
haya incurrido en su lugar para solventar dichas situaciones.

2. CESION

3.1 Las Partes no podran ceder, transmitir ni enajenar de modo alguno ningun
derecho previsto en el presente Anexo sin autorizacion previa por escrito de la otra.
Si no se ha obtenido tal autorizacion, o si se han incumplido las condiciones
establecidas en la misma, la cesidon que haya realizado una Parte no sera oponible
frente a la otra ni comportara efectos para esta ultima.

3.2 En el caso concreto de que se nombre un nuevo gestor del GSMC, este se
subrogara en los derechos y obligaciones atribuidos a la Agencia en virtud del
presente Anexo durante el resto de la vigencia del Acuerdo y debera cumplir los
mismos requisitos que se exigen en este ultimo. La Agencia comunicara al nuevo
gestor todas las cuestiones pertinentes recogidas en el presente Anexo.

3. COMITE RECTOR

4.1 En el primer mes tras la firma del presente Acuerdo, se constituira un Comité
Rector, que se ocupara de estudiar las condiciones de aplicacion del presente
Anexo y de revisar las modificaciones del mismo que se propongan.

4.2 El Comité Rector estara compuesto por, al menos, dos representantes
designados por cada Parte.

4.3 El Comité Rector se reunira, al menos, dos veces al afio y, ademas, siempre
que lo solicite por escrito una de las Partes con una antelacion minima de dos
semanas.

4.4 El Comité Rector podra invitar a expertos externos como observadores.

4.5 EI Comité Rector adoptara sus decisiones por consenso.
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4. REGISTROS

5.1 Las Partes deberan conservar y llevar registros de las siguientes cuestiones
vinculadas a la prestacion de los servicios de acogida del GSMC:

a) todos los incidentes relativos a la salud, la proteccién y la seguridad que
tengan lugar durante la vigencia del Acuerdo;

b) todos los procedimientos operativos y de mantenimiento utilizados; y

c) todos los costes de la prestacion de los servicios para el GSMC.

5.2 Las Partes intercambiaran sus datos con vistas a consolidar sus registros en la
reunion anual del grupo rector. Los registros de cada ejercicio se consolidaran y
cerraran a los tres meses del fin del mismo.

5. REQUISITOS TECNICOS

Los servicios de acogida del GSMC cumpliran los requisitos previstos en los
apartados 3 ("Servicios de acogida del GSMC") y 4 ("Servicios opcionales") del
Anexo 1 ("Plan de Trabajo (SoW)").
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ANEXO 4
Mapa de ubicacién del GSMC-ES

indice

1. Introduccién.

2. Descripcion del emplazamiento geografico.
3. Estados del edificio de respaldo del GSMC.

4. Insta

Estado provisional del emplazamiento de las instalaciones del GSMC. Edificio E2.
Estado definitivo del emplazamiento de respaldo del GSMC. Edificio E6 .

laciones compartidas del emplazamiento de respaldo del GSMC .

Lista de figuras

Figura 1:
Figura 2:
Figura 3.:
Figura 4:

Figura 5:
Figura 6:

Figura 7:

Figura 8:

Vista general del entorno del Campus del INTA de La Marafiosa - Campus de La Marafiosa.
Vista lateral del Campus E2 del INTA de La Marafosa .
Emplazamiento del INTA de La Marafiosa.

Superficie total cedida por Espafia para el Edificio E2. Estado provisional y superficie de uso
exclusivo del GSMC-ES.

Vista frontal del Campus E6 del INTA de La Marafiosa.

Superficie total cedida por Espafia para el Edificio E6. Estado definitivo y superficie de uso
exclusivo del GSMC ES.

Vista frontal del edificio.

Vista general del entorno del Campus del INTA de La Marafiosa, las instalaciones del GSMC,
las instalaciones compartidas y la zona prioritaria de aparcamiento del GSMC.
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1.Infroduccidon

En el presente Anexo se recoge la ubicacion geografica de los edificios facilitados por el Estado Anfitrién para
los dos estados de las instalaciones del GSMC. Se describe también, mediante planos arquitecténicos y de alzado,
la reforma de los edificios E2 y E6.

2. Descripcion del emplazamiento geogrdfico

Las instalaciones del GSMC estan sitas en el campus del INTA de LA MARANOSA, cerca de la poblacion de

San Martin de la Vega, en el Parque Regional del Sureste y a 25 km de la ciudad de Madrid. Este campus esta
situado muy cerca de varias autovias, lo que garantiza agiles conexiones con la ciudad de Madrid y el Aeropuerto
de Madrid-Adolfo Suéarez. La figura 1 muestra una imagen aérea de la ubicacion geografica.

CHAMBERI
& w5 SAUAMANCA.

fMadrid.,

RETIRD

Figura 1: Vista general del entorno del Campus del INTA de La Marafiosa - Campus de La Marafiosa

cve: BOE-A-2019-3184
Verificable en http://www.boe.es



B@E BOLETIN OFICIAL DEL ESTADO

Num. 56 Miércoles 6 de marzo de 2019 Sec.l. Pag. 21375

3. Estados del edificio de respaldo del GSMC

Las fotografias de las figuras 3 y 4 muestran la ubicacién de las instalaciones del GSMC y su entorno.

e En cuanto al terreno, todas las zonas de color rojo de la figura 4, incluido su perimetro, se consideran parte de las instalaciones
del GSMC.

e Todas las infraestructuras situadas por encima y por debajo del nivel del suelo en las zonas que haya proporcionado el Estado
Anfitrion incluidas dentro de dicho perimetro se consideran parte de las instalaciones del GSMC.

e Por lo que respecta al aparcamiento, las zonas sombreadas en azul son para uso del GSMC. Aunque puedan llegar a
compartirse entre este y el Estado Anfitrion, segin sus necesidades, se concedera prioridad al GSMC en funcién del niumero
de puestos de trabajo que se asignen al edificio del mismo.

a.Estado provisional del emplazamiento de las instalaciones del GSMC.
Edificio E2

El estado provisional de las instalaciones del GSMC en el edificio E2 se emplaza también en los locales de las instalaciones
existentes.

Figura 2: Vista lateral del Campus E2 del INTA de La Marafiosa

El edificio E2 tiene una superficie bruta total de 2.168,13 m? y esta integramente destinado a su uso como estado provisional de las
instalaciones del GSMC durante el periodo establecido en el Anexo 5 del Acuerdo de Acogida.

cve: BOE-A-2019-3184
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b.Estado definitivo del emplazamiento de respaldo del
GSMC. Edificio E6

El estado definitivo de las instalaciones del GSMC en el edificio E6 se sitia también en los locales de
las instalaciones existentes.

Figura 5: Vista frontal del Campus E6 del INTA de La Marafiosa

Las instalaciones del GSMC se situaran en el edificio E6 del CAMPUS DEL INTA DE LA
MARANOSA. El edificio E6 tiene una superficie bruta total de 3.253,03 m2 sobre un terreno de una
superficie total de 7.429,26 m? (incluida la superficie construida) que constituye el perimetro de
seguridad de las instalaciones del GSMC.

e En cuanto al terreno, la superficie delimitada por la linea roja, incluido su perimetro, se
considera parte de las instalaciones del GSMC (véase la figura 6).

e Todas las infraestructuras situadas por encima y por debajo del nivel del suelo en las zonas
que haya proporcionado el Estado Anfitrion e incluidas dentro de dicho perimetro se
consideran parte de las instalaciones del GSMC.

e Por lo que respecta al aparcamiento, las zonas sombreadas en azul son para uso del GSMC.
Aunque puedan llegar a compartirse entre este y el Estado Anfitrion, segun sus necesidades,
se concedera prioridad al GSMC en funcién del numero de puestos de trabajo que se asignen
al edificio del mismo.
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4.Instalaciones compartidas del emplazamiento de
respaldo del GSMC

En cuanto al terreno y las instalaciones, las instalaciones compartidas comprenderan A) la totalidad de
las zonas delimitadas por la(s) lineas(s) verdes, asi como B) los caminos de circulacion a pie o en
vehiculo, que pueden o no estar sefialados en el plano entre (1) las superficies delimitadas antes
mencionadas, 2) las instalaciones del GSMC vy dichas superficies, (2) las instalaciones del GSMC vy las
salidas de los limites mas alejados del CAMPUS DEL INTA de La Marafiosa.

Figura 7: Vista frontal del edificio

Las zonas sombreadas con la leyenda GSMC ES pueden aparecer en la figura 8. La lista de
instalaciones es la siguiente:

sala multiusos;

salén de conferencias;

Sala de reunién;

servicios médicos;

punto de acceso de seguridad;
comedor.
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ANEXO 5

Fechas de cumplimiento

Indice

1. INTRODUCCION.
1.1. Documentos vinculantes.
1.2. Documentos de referencia.
1.3. Lista de siglas y definiciones.

2. FECHAS DE CUMPLIMIENTO .

Lista de tablas

Tabla 1: Documentos vinculantes.
Tabla 2: Documentos de referencia.

Tabla 3: Lista de siglas y definiciones .
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1. INTRODUCCION

En el presente Anexo se recogen exclusivamente las fechas de entrega del edificio del
Emplazamiento de Respaldo del Centro de Supervision de la Seguridad del Sistema
Galileo sito en Espana (GSMC-ES, por sus siglas en inglés) en estado provisional y en
estado definitivo.

1.1.

CODIGO | Titulo del documento

AD-01

AD-02

AD-03

AD-04

AD-05

AD-06

AD-07

AD-08

Documentos vinculantes

Documento de Requisitos de Infraestructura
del Emplazamiento de Respaldo del Centro
de Supervision de la Seguridad del Sistema
Galileo

Plan de Trabajo para la Acogida del
Emplazamiento de Respaldo del Centro de
Supervision de la Seguridad del Sistema
Galileo

Plan Local de Acreditacion de Seguridad de
los Emplazamientos Galileo

Norma Galileo de Integracién de Segmentos
Terrestres

Directrices para la Creacién de Centros y
Sistemas de Tratamiento de Informacion
Clasificada

Instrucciones de Seguridad del Programa
Europeo GNSS

Extracto de la Declaracion de Requisitos de
Seguridad del Sistema Galileo 3.9

Plan Local de Acreditacion de Seguridad de
los Emplazamientos Galileo

Tabla 1: Documentos vinculantes

GSA-IRD-GSA-GSMC-
233640 v01-00

GAL-SOW-GSA-GSMC-
233234 v1.0

ESA-DTEN-NG/PLN/03109
v3.1, de fecha de
28/5/2009

ESA-DTEN-NG-
SPEC/03338 v3.0

GSB-0006-WG1-06/07/03
v1.0
European GNSS PSI v4.1

European GNSS PSI v4.1

ESA-DTEN-NG/PLN/03109
v3.1, de fecha de
28/5/2009
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1.2. Documentos de referencia

Decision de la Comision Europea

RD-01 4442015
GAL-PL-INTA-GSMCHSP-
RD-02 0003_1.0_ GSMC Plan para la

Prestacion de  Servicios de
Mantenimiento y Explotacién

Tabla 2: Documentos de referencia

1.3. Lista de siglas y definiciones

Significado

GSMC Centro de Supervision de la Seguridad del Sistema Galileo (por sus siglas
en inglés)

GSMC-ES  Emplazamiento de Respaldo del Centro de Supervision de la Seguridad del
Sistema Galileo sito en Espafia (por sus siglas en inglés)

Tabla 3: Lista de siglas y definiciones
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2. FECHAS DE CUMPLIMIENTO

1.

El Estado Anfitrion entregara las instalaciones del Centro de Supervision de la
Seguridad del Sistema Galileo (GSMC, por sus siglas en inglés) en estado
provisional (edificio 2) no mas tarde del 10 de noviembre de 2018, en
condiciones que permitan el funcionamiento del Centro. Si asi lo solicita la
Comision Europea, podra hacerse una entrega parcial previa, cuyos términos
se acordaran con el director espafiol del proyecto.

El Estado Anfitrion haréa entrega de las instalaciones del GSMC en su estado
definitivo (edificio 6) no mas tarde del 30 de noviembre de 2019, en
condiciones que permitan el funcionamiento del Centro. Si asi lo solicita la
Comision Europea, podra hacerse una entrega parcial previa, cuyos términos
se acordaran con el director espafiol del proyecto.

La entrega de las instalaciones del GSMC se formalizard mediante los
certificados de entrega correspondientes emitidos por el Estado Anfitriéon, que
incluiran la acreditacién de seguridad otorgada por la autoridad nacional
competente.

El Estado Anfitridon prestara los servicios al GSMC a partir del 25 de octubre de
2018.

El edificio 2 podra seguir utilizandose para las actividades del GSMC después
del 30 de noviembre de 2019 cuando asi lo solicite la Comision. El Estado
Anfitrion entregara el edificio y prestara los servicios de acogida de forma
gratuita durante un periodo maximo de seis meses. Transcurrido dicho periodo,
la Comision se hara cargo de los gastos correspondientes en los términos que
se acuerden con el Estado Anfitrion.
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