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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

10231 Acuerdo entre el Gobierno del Reino de Espafa y el Consejo de Ministros de
la Republica de Albania para el intercambio y proteccion reciproca de
informacién clasificada, hecho en Tirana el 17 de febrero de 2015.

ACUERDO ENTRE EL GOBIERNO DEL REINO DE ESPANAY EL CONSEJO DE
MINISTROS DE LA REPUBLICA DE ALBANIA PARA EL INTERCAMBIO Y
PROTECCION RECIPROCA DE INFORMACION CLASIFICADA

El Gobierno del Reino de Espafia y el Consejo de Ministros de la Republica de Albania,
en lo sucesivo denominados «las Partesy;

Reconociendo la necesidad de ambas Partes de garantizar la protecciéon de la
Informacioén Clasificada intercambiada entre ellas en el marco de las negociaciones y los
acuerdos de cooperacién celebrados, o que se celebren en el futuro, entre entidades
publicas o privadas de las Partes;

Deseando establecer un conjunto de normas para la proteccion reciproca de la
Informacién Clasificada intercambiada entre las Partes,

Convienen en lo siguiente:

ARTICULO 1
Objeto

El presente Acuerdo establece las normas de seguridad aplicables a todos los
acuerdos de cooperacion que tengan por objeto la transmision de Informacién Clasificada
firmados, o que se firmen en el futuro, entre las autoridades competentes de ambas Partes
o por las entidades debidamente autorizadas a tal fin.

ARTICULO 2
Ambito de aplicacién

1. EIl presente Acuerdo establece los procedimientos para la proteccién de la
Informacién Clasificada generada o intercambiada entre las Partes.

2. Ninguna de las Partes podra alegar lo dispuesto en el presente Acuerdo para
obtener Informacion Clasificada que la otra Parte haya recibido de un Tercero.

ARTICULO 3
Definiciones
A los efectos del presente Acuerdo, seran de aplicacion las siguientes definiciones:

1. Por «Contrato Clasificado»se entendera un acuerdo entre dos o0 méas contratistas
por el que se generen y se definan derechos y obligaciones exigibles entre ellos, y que
contenga o se refiera a Informacion Clasificada.

2. Por «Informacién Clasificada» se entendera toda clase de informacion o material,
con respecto a los cuales se haya determinado que requieren proteccién frente a la
revelacion no autorizada, que haya sido designada como tal por una clasificacion de
seguridad.

3. Por «Contratista» se entendera toda persona fisica o juridica con capacidad para
celebrar contratos.
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4. Por «Autoridad de Seguridad Competente» se entendera la autoridad designada
por una Parte como responsable de la ejecucién y supervision del presente Acuerdo.

5. Por «Habilitacién de Seguridad de Establecimiento» se entendera la determinacién
por la Autoridad de Seguridad Competente, de que un establecimiento posee, desde el
punto de vista de la seguridad, la capacidad fisica y organizativa para utilizar y mantener
Informacion Clasificada, de conformidad con las legislaciones nacionales respectivas.

6. Por «Necesidad de conocer» se entendera que el acceso a Informacion Clasificada
s6lo podra concederse a una persona que tenga la necesidad verificada de conocer o
poseer tal informacion para desempefar sus funciones oficiales y profesionales.

7. Por «Parte de Origen» se entendera la Parte que haya elaborado la Informacion
Clasificada o la transmita a la otra Parte.

8. Por «Habilitacion Personal de Seguridad» se entendera la determinacion por la
Autoridad de Seguridad Competente de que una persona reune los requisitos para acceder
a la Informacién Clasificada, de conformidad con las legislaciones nacionales respectivas.

9. Por «Parte Receptora» se entendera la Parte que recibe la Informacién Clasificada
producida o transmitida por la Parte de Origen.

10. Por «Tercero» se entendera todo Estado u organizacion internacional que no sea
Parte en el presente Acuerdo.

ARTICULO 4
Autoridades de seguridad competentes

1. Las Autoridades de Seguridad Competentes responsables de la aplicacion del
presente Acuerdo son:

Por el Gobierno del Reino de Espafia:

Secretario de Estado, Director del Centro Nacional de Inteligencia.
Oficina Nacional de Seguridad.

Por el Consejo de Ministros de la Republica de Albania:
Direccion de Seguridad de Informacion Clasificada (Autoridad de Seguridad Nacional).

2. Las Partes se informaran mutuamente, por conducto diplomatico, de cualquier
modificacion que afecte a sus Autoridades de Seguridad Competentes.

ARTICULO 5
Clasificaciones de seguridad y equivalencias

1. Las Partes otorgaran a toda la Informacion Clasificada transmitida, producida o
elaborada el mismo nivel de proteccion de seguridad concedido a su propia Informacion
Clasificada de grado equivalente.

2. La Parte de Origen informara a la Parte Receptora de cualquier cambio en las
marcas de clasificacion de seguridad de la informacién transmitida.

3. La Parte Receptora no podra rebajar el grado de ninguna Informacion Clasificada
que reciba ni desclasificarla sin el consentimiento previo por escrito de la Parte de Origen.

El grado de clasificacion de seguridad que se atribuya a la informacion generada en el
curso de la cooperacion reciproca entre las Partes sélo podra establecerse, modificarse o
desclasificarse de mutuo acuerdo. En caso de desacuerdo sobre el grado de clasificacion
de seguridad que deba atribuirse a dicha informacion, las Partes adoptaran el grado mas
alto propuesto por cualquiera de ellas.
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4. Las Partes acuerdan que los siguientes grados de clasificacion de seguridad son
equivalentes y se corresponden con los previstos en la tabla siguiente:

Espafa Albania
Secreto. Tepér Sekret.
Reservado. Sekret.
Confidencial. Konfidencial.
Difusién Limitada. | Kufizuar.
ARTICULO 6

Principios de seguridad

1. La proteccion y utilizacion de la Informacion Clasificada intercambiada entre las
Partes se regira por los principios siguientes:

a) El acceso a la Informaciéon Clasificada Confidencial/Konfidencial o de grado
superior se limitara a las personas que tengan necesidad de conocer para desempenar
sus funciones, hayan recibido autorizacion de las autoridades competentes y se les haya
concedido una Habilitacion Personal de Seguridad del grado apropiado. El acceso a
Informacién Clasificada de grado Difusidon Limitada/l Kufizuar se limitara a las personas
que tengan necesidad de conocer y hayan recibido la autorizacion y la formacion
apropiadas;

b) La Parte Receptora no transmitira Informacién Clasificada a ningun Tercero ni a
ninguna persona u organizacion que no posea la nacionalidad de ninguna de las Partes en
el presente Acuerdo, sin la autorizacion previa por escrito de la Parte de Origen;

¢) No podra utilizarse la Informacién Clasificada para ningun fin distinto del que
motivé su transmisidn, sobre la base de acuerdos u otros acuerdos de cooperacion
firmados entre las Partes;

2. Con objeto de establecer y mantener normas de seguridad comparables, las
Autoridades de Seguridad Competentes se facilitaran mutuamente, previa peticién,
informacion sobre sus normas, procedimientos y practicas de seguridad para la proteccion
de la Informacion Clasificada.

3. Cada Parte velara por que todas las entidades que hayan recibido Informacién
Clasificada de la otra Parte cumplan debidamente las obligaciones dimanantes del
presente Acuerdo.

ARTICULO 7
Asistencia en los procedimientos de habilitacion

1. Previa solicitud, las Autoridades de Seguridad Competentes de las Partes,
teniendo en cuenta sus legislaciones nacionales respectivas, se prestaran ayuda reciproca
durante los procedimientos de habilitacion de sus nacionales residentes o establecimientos
situados en el territorio de la otra Parte.

2. Las Partes reconoceran las Habilitaciones Personales de Seguridad y las
Habilitaciones de Seguridad de Establecimiento de conformidad con la legislacion nacional
de la otra Parte.

3. Las Autoridades de Seguridad Competentes se informaran mutuamente de
cualquier cambio que se produzca en una Habilitacion Personal de Seguridad o Habilitacién
de Seguridad de Establecimiento, en particular cuando se trate de la retirada o rebaja de
su grado de clasificacion.
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ARTICULO 8

Traduccién, reproduccién y destrucciéon

1. La Informacién Clasificada de grado Secreto/Tepér Sekret sélo podra traducirse o
reproducirse con el consentimiento previo por escrito de la Autoridad de Seguridad
Competente de la Parte de Origen.

2. Las traducciones y reproducciones de Informacion Clasificada se llevaran a cabo
de conformidad con los siguientes procedimientos:

a) Las personas responsables de la traduccién o reproduccion de Informacién
Clasificada deberan poseer la correspondiente Habilitacién Personal de Seguridad, cuando
sea necesario;

b) las traducciones y reproducciones deberan marcarse con la marca de clasificacion
original y someterse a la misma proteccion que los originales;

c) las traducciones y reproducciones se limitaran al numero requerido para fines
oficiales;

d) las traducciones deberan llevar una nota en la lengua de destino en la que se
indique que contienen Informacion Clasificada recibida de la Parte de Origen.

3. La Informacion Clasificada hasta el grado de Reservado/Sekret se destruira de
manera tal que se impida la reconstruccion de sus partes de forma parcial o total, de
conformidad con la legislacion nacional.

4. La Informacién Clasificada de grado de Secreto/Tepér Sekret no se destruira y se
devolvera a la Autoridad de Seguridad Competente de la Parte de Origen.

ARTICULO 9
Transmision entre las partes

1. Por regla general, la Informacion Clasificada se transmitira entre las Partes por
conducto diplomatico. Sélo podran emplearse otros medios autorizados de transmision de
Informacién Clasificada si asi lo acuerdan las Autoridades de Seguridad Competentes.

2. Sila utilizacion de esos medios no resultara practica o retrasara indebidamente la
recepcion de la Informacion Clasificada, las transmisiones podran realizarse por personal
de seguridad debidamente habilitado que esté en posesion de un certificado de correo
expedido por la Autoridad de Seguridad Competente de la Parte que transmita la
Informacién Clasificada.

3. Las Partes podran transmitir Informacion Clasificada por medios electronicos, de
conformidad con los procedimientos de seguridad que hayan aprobado de mutuo acuerdo
las Autoridades de Seguridad Competentes de las Partes.

4. La entrega de objetos de gran tamafio o de grandes cantidades de Informacion
Clasificada acordada caso por caso se aprobara por las Autoridades de Seguridad
Competentes de ambas Partes.

5. La Parte Receptora confirmara la recepcién de la Informacion Clasificada a la
Parte de Origen.

ARTICULO 10
Medidas de seguridad en el ambito industrial

1. Antes de facilitar Informacion Clasificada relativa a un Contrato Clasificado a
contratistas, subcontratistas o posibles contratistas, la Parte Receptora informara a la
Parte de Origen de lo siguiente:

a) Si sus establecimientos cuentan con capacidad para proteger adecuadamente la
Informacién Clasificada;
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b) si estan en posesion de una Habilitacion de Seguridad de Establecimiento para
manejar Informacion Clasificada del grado que corresponda;

c) si el personal esta en posesion del grado adecuado de Habilitacion Personal de
Seguridad para desempefiar funciones que exigen acceder a la Informacion Clasificada;

d) si todas las personas que tienen acceso a la Informacion Clasificada estan
informadas de las responsabilidades y obligaciones que les incumben en materia de
proteccién de la misma de conformidad con las leyes y reglamentos aplicables de la Parte
Receptora.

2. Cada Autoridad Nacional de Seguridad podra solicitar que se realice una
inspeccion de seguridad en un establecimiento para garantizar el cumplimiento permanente
de las normas de seguridad de conformidad con las leyes y reglamentos nacionales.

3. Un Contrato Clasificado debera contener disposiciones sobre los requisitos de
seguridad y sobre la clasificacion de cada uno de sus aspectos o elementos. Se remitira
una copia de dicho documento a las Autoridades de Seguridad Competentes de las Partes.

4. Sise entablan negociaciones precontractuales entre Organizaciones de cualquiera
de las Partes, la Autoridad de Seguridad Competente pertinente informara a su homéloga
de la otra Parte del grado de clasificacion de seguridad otorgado a la Informacion
Clasificada a que se refieran dichas negociaciones.

5. Se enviara a la Autoridad de Seguridad Competente de la Parte en que vayan a
desarrollarse los trabajos una copia de la clausula relativa a la seguridad de todo Contrato
Clasificado, con objeto de que pueda realizarse la supervision y control adecuados de las
normas, procedimientos y practicas de seguridad establecidos por los contratistas para la
proteccion de la Informacion Clasificada.

6. Los Representantes de las Autoridades de Seguridad Competentes podran
visitarse mutuamente a fin de analizar la eficacia de las medidas adoptadas por un
Contratista para la proteccion de la Informacion Clasificada contenida en un Contrato
Clasificado.

ARTICULO 11
Visitas

1. Las visitas a una Parte que impliquen el acceso a Informacion Clasificada por
nacionales de la otra Parte estaran sujetas a la autorizacion previa por escrito de la
Autoridad de Seguridad Competente de la Parte anfitriona.

2. Una Parte sélo permitira las visitas que impliquen el acceso a Informacién
Clasificada de visitantes de la otra Parte si estos:

a) Han sido debidamente habilitados por la Autoridad de Seguridad competente de la
Parte remitente, de conformidad con las leyes y reglamentos nacionales; y

b) han sido autorizados a recibir o tener acceso a Informacion Clasificada, de
conformidad con las leyes y reglamentos nacionales de la Parte de la que procedan.

3. LaAutoridad de Seguridad Competente de la Parte anfitriona estudiara la solicitud
de visita, decidira al respecto y comunicara su decision a la Autoridad de Seguridad
Competente de la Parte requirente.

4. La Autoridad de Seguridad Competente de la Parte remitente informara sobre la
visita proyectada a la Autoridad de Seguridad Competente de la Parte anfitriona mediante
una solicitud de visita que debera recibirse como minimo veinte (20) dias habiles antes de
la fecha prevista para la visita o visitas.

5. En casos urgentes, la solicitud de visita se enviara con, al menos, diez (10) dias
habiles de antelacion.

6. Elformato de solicitud de visita debera contener la siguiente informacion:

a) Nombre completo del visitante, fecha y lugar de nacimiento, nacionalidad, numero
de pasaporte o tarjeta de identidad,;
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b) nombre del establecimiento, entidad a la que represente o pertenezca el visitante;

c) nombre y direccion del establecimiento o entidad objeto de la visita;

d) en su caso, certificacion de la Habilitacion Personal de Seguridad del visitante y de
su validez;

e) objeto y finalidad de la visita o visitas;

f) fecha prevista y duracion de la visita o visitas que se solicitan. En caso de visitas
recurrentes, debera indicarse el periodo total cubierto por las mismas;

g) nombre y numero de teléfono del punto de contacto en la organizacién o
establecimiento objeto de la visita, contactos previos y cualquier otra informacion que sirva
para determinar la justificacion de la visita o visitas;

h) fecha, firma y sello oficial de la Autoridad de Seguridad Competente.

7. Una vez que se haya aprobado la visita, la Autoridad de Seguridad Competente de
la Parte anfitriona entregara una copia de la solicitud de visita a los responsables de
seguridad de la entidad que vaya a visitarse.

8. Lavalidez de la autorizacion de visita no excedera de un ano.

9. Las Partes podran acordar, respecto de cualquier proyecto, programa o contrato,
la elaboracion de listados de personas autorizadas a realizar visitas recurrentes. Dichos
listados seran validos durante un periodo inicial de doce (12) meses.

10. Una vez que las Partes hayan aprobado estos listados, las condiciones de cada
visita se acordaran directamente con los responsables correspondientes de las entidades
que vayan a ser visitadas por dichas personas, con arreglo a los términos que se
convengan.

11. Las visitas que guarden relacion con Informacion Clasificada de grado Difusién
Limitada/l Kufizuar podran también acordarse directamente entre la entidad remitente y la
entidad receptora.

ARTICULO 12
Infraccién de seguridad

1. En el supuesto de que se produzca una infraccién de seguridad que afecte a la
Informacién Clasificada facilitada por la otra Parte o de que se sospeche que se ha revelado
dicha informacion a personas no autorizadas, la Autoridad de Seguridad Competente de la
Parte receptora informara de inmediato a su homodloga de la Parte de Origen.

2. La Parte Receptora abrira inmediatamente una investigacion, con la ayuda de la
Parte de Origen, en caso de que asi se solicite, y de conformidad con las leyes y
reglamentos vigentes en materia de Informacién Clasificada en el pais receptor. La Parte
Receptora informara tan pronto como sea factible a la Parte de Origen de las circunstancias,
los resultados de la investigacion y las medidas adoptadas para prevenir que esa situacion
se repita.

ARTICULO 13
Gastos

1. La ejecucion del presente Acuerdo no conllevara normalmente gasto alguno.

2. En caso de que se realice algun gasto, cada Parte correra con sus propios gastos
derivados de la aplicacién y supervision de todos los aspectos del presente Acuerdo, de
conformidad con las leyes y reglamentos nacionales.

ARTICULO 14
Solucion de controversias

Toda controversia relativa a la interpretacion o aplicacién de las disposiciones previstas
en el presente Acuerdo se resolvera mediante consultas entre las Partes.
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ARTICULO 15
Enmiendas

1. El presente Acuerdo podra ser enmendado en cualquier momento, a peticién de
cualquiera de las Partes, pero con el consentimiento mutuo por escrito de las mismas.
2. Las enmiendas entraran en vigor de conformidad con lo dispuesto en el articulo 16.

ARTICULO 16
Disposiciones finales

1. El presente Acuerdo se celebra por un periodo indefinido.

2. El presente Acuerdo entrara en vigor en la fecha de la recepcién de la ultima
notificacion entre las Partes, por conducto diplomatico, confirmando el cumplimiento de
todos los procedimientos nacionales para su entrada en vigor.

3. Cualquiera de las Partes podra denunciar el presente Acuerdo, en cualquier
momento, mediante notificacion por escrito a la otra Parte por conducto diplomatico. En tal
caso, el Acuerdo expirara seis meses después de la recepcion de la notificacidn de
denuncia de la otra Parte.

4. No obstante la terminacion del presente Acuerdo, toda la Informacién Clasificada
transmitida o generada en virtud del mismo se mantendra protegida de conformidad con lo
dispuesto en el mismo, hasta que la Parte de Origen dispense a la Parte Receptora de sus
obligaciones.

Hecho en Tirana el 17 de febrero de 2015, en dos originales, cada uno de ellos en
espanfol, albanés e inglés, siendo todos los textos igualmente auténticos. En caso de
divergencia en la interpretacion de cualesquiera disposiciones del presente Acuerdo,
prevalecerd el texto inglés.

Por el Gobierno del Reino de Espania, Por el Consejo de Ministros de la Republica
de Albania,
José de Blas Jiménez, Arben Seferi,

Director de la Oficina Nacional de Seguridad Director del Departamento de Seguridad de la

Informacion Clasificada

El presente Acuerdo entré en vigor el 11 de septiembre de 2015, fecha de recepcion de
la dltima notificacién entre las Partes, por conducto diplomatico, confirmando el
cumplimiento de todos los procedimientos nacionales para su entrada en vigor, segun se
establece en su articulo 16.2.

Madrid, 17 de septiembre de 2015.—La Secretaria General Técnica del Ministerio de
Asuntos Exteriores y de Cooperacion, Isabel Vizcaino Fernandez de Casadevante.
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