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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

3916 Acuerdo entre el Reino de Esparfia y Ucrania para la proteccion reciproca de
informacion clasificada, hecho en Kiev el 10 de febrero de 2015.

ACUERDO ENTRE EL REINO DE ESPANA Y UCRANIA PARA LA PROTECCION
RECIPROCA DE INFORMACION CLASIFICADA

El Reino de Espafia y Ucrania (en lo sucesivo denominados las «Partesy),

Deseosos de garantizar la proteccion de la Informacion Clasificada que se genere
conjuntamente o se intercambie entre las Partes,

Confirmando que el presente Acuerdo no afectara a los compromisos de ambas Partes
derivados de otros acuerdos internacionales,

Han convenido en lo siguiente:

ARTICULO 1
Definiciones
A los efectos del presente Acuerdo, seran de aplicacion las siguientes definiciones:

Por «Contrato Clasificado» se entendera todo contrato, de cualquier naturaleza,
suscrito entre autoridades estatales o entidades juridicas de las Partes, que suponga el
acceso a Informacién Clasificada;

Por «Informaciéon Clasificada» se entendera cualesquiera tipo de datos con
independencia de su forma material, sus caracteristicas y su medio de transmision, que
hayan sido asi designados y marcados de conformidad con la legislacion de cada Parte a
fin de protegerlos contra todo acceso no autorizado a los mismos;

Por «Autoridad de Seguridad Competente» se entendera la autoridad estatal designada
por cada Parte como responsable de supervisar la aplicacion del presente Acuerdo;

Por «Habilitacion de Seguridad de Establecimiento» se entendera la determinacién
positiva, emitida por la Autoridad de Seguridad Competente tras llevar a cabo un
procedimiento de habilitacion, de conformidad con la legislacion nacional, segun la cual
una autoridad estatal o entidad juridica cuenta con la capacidad para manejar Informacion
Clasificada.

Por «Parte de Origen» se entendera la autoridad estatal o entidad juridica designada
por una Parte a efectos de cesién de Informacién Clasificada;

Por «Habilitacion Personal de Seguridad» se entendera una determinacién positiva,
emitida por la Autoridad de Seguridad Competente tras llevar a cabo un procedimiento de
habilitacién conforme a la legislaciéon nacional, segun la cual una persona puede acceder
a Informacion Clasificada;

Por «Parte Receptora» se entendera una autoridad estatal o entidad juridica designada
por cada Parte para recibir Informacién Clasificada;
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ARTICULO 2
Autoridades de seguridad competentes
1. Las Autoridades de Seguridad Competentes de las Partes son:
Para el Reino de Espafa:

Secretario de Estado, Director del Centro Nacional de Inteligencia
Oficina Nacional de Seguridad

Avda. Padre Huidobro, s/n

28023 Madrid

Espana

Para Ucrania:

Servicio de Seguridad de Ucrania
Volodymyrska St., 33

Kiev

Ucrania

2. Las Partes se informaran mutuamente, por conducto diplomatico, sobre cualquier
modificacion que se produzca en relacion con sus Autoridades de Seguridad Competentes.

ARTICULO 3
Equivalencias de las clasificaciones de seguridad

1. Las Partes convienen en que las siguientes marcas de clasificacion de seguridad
son equivalentes y corresponden a los grados de clasificacion de seguridad especificados
en su legislacion:

En el Reino de Espafa En Ucrania
SECRETO OcobnrBoi BaXXnNmnBoOCTi
RESERVADO Llinkom TaemHo
CONFIDENCIAL TaemHo
DIFUSION LIMITADA Ona cnyx6oBoro
KOPUCTYBaHHSA

2. Cada Parte marcara la Informacion Clasificada recibida de la otra con una marca
nacional de clasificacién del mismo grado segun lo dispuesto en el apartado 1 del presente
articulo.

3. La Parte receptora so6lo podra reducir el grado de clasificacién o desclasificar la
Informacién Clasificada recibida con el previo consentimiento por escrito de la Parte de
Origen.

ARTICULO 4
Disposiciones relativas a la seguridad

1. Las Partes protegeran la Informacidon Clasificada recibida y generada
conjuntamente de conformidad con su legislacién y con lo previsto en el presente Acuerdo.

2. La Informacién Clasificada intercambiada entre las Partes sélo podra utilizarse
para los fines determinados antes de su transmision.

3. Sdlo podran acceder a la Informacion Clasificada las personas que, conforme a la
legislacién nacional, hayan obtenido una Habilitacion Personal de Seguridad del grado
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pertinente y hayan sido debidamente autorizadas a tal efecto para el desempefio de sus
funciones oficiales.

4. El acceso a la Informacién Clasificada de grado DIFUSION LIMITADA / insa
cny>x6oBoro KopucTyBaHHs solo se autorizara conforme a lo dispuesto en la legislacion de
las Partes.

5. La Informacién Clasificada recibida no se divulgara a terceros sin el previo
consentimiento por escrito de la Parte de Origen.

ARTICULO 5
Transmision de la informacion clasificada

1. La Informacién Clasificada se transmitira por conducto diplomatico.

2. En casos especificos, cuando el empleo de este conducto no resulte factible o
pudiera retrasar indebidamente la recepcién de la Informacion Clasificada, las Autoridades
de Seguridad Competentes podran disponer que la transmisién se efectue por otro medio.

3. Antes de transmitir la Informacion Clasificada, la Parte de Origen obtendra de
antemano de la Autoridad de Seguridad Competente del Estado de la Parte Receptora una
confirmacion de que esta Ultima, de conformidad con su legislacion nacional, ha recibido
la pertinente Habilitacién de Seguridad de Establecimiento.

4. La Parte Receptora notificara a la Parte de Origen la recepcioén de la informacion
transmitida.

ARTICULO 6
Traduccidn, reproduccién y destrucciéon

1. La Informacioén clasificada con el grado SECRETO/OcobnuBoi BaxnmBocTi solo
podra traducirse o reproducirse previo consentimiento escrito de la Parte de Origen.

2. Las traducciones y reproducciones de Informacion Clasificada se llevaran a cabo
conforme a los siguientes principios:

a) Las personas responsables de su traduccién o reproduccién deberan contar con
la Habilitacion Personal de Seguridad pertinente, conforme a la legislaciéon nacional, que
les permita acceder a la Informacién del grado de clasificacion correspondiente;

b) Toda reproduccion y traduccion llevara la marca de clasificacién original y sera
objeto de la misma proteccién que los originales;

¢) Las traducciones y el numero de reproducciones se limitaran a lo requerido para
fines oficiales;

d) En las traducciones figurara una anotacion, en la lengua de traduccion, en la que
se haga constar que contiene Informacién Clasificada recibida de la Parte de Origen.

3. La Informacién clasificada con el grado SECRETO/Ocob6nuBoi BaxnmMBocTi no
podra destruirse, sino que se devolvera a la Parte de Origen.

4. La Informacién Clasificada marcada como RESERVADO/Llinkom TaeMHoO 0
CONFIDENCIAL/ TaemHo podra destruirse con el previo consentimiento por escrito de la
Parte de Origen.

5. La Informacién Clasificada marcada DIFUSION LIMITADA/Ons cnyx6oBoro
KopucTyBaHHs1 se destruira segun lo dispuesto en la legislaciéon nacional.

ARTICULO 7
Visitas

1. Sélo se permitira a los visitantes acceder a Informacién Clasificada en la medida
en que resulte necesario y previa autorizacién escrita de la Autoridad de Seguridad
Competente de la Parte anfitriona de conformidad con su legislacion nacional.
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2. Las solicitudes de visita se remitiran al establecimiento que vaya a ser visitado, asi
como a la Autoridad de Seguridad Competente de la Parte anfitriona, al menos treinta (30)
dias antes de la visita. En casos urgentes, el plazo podra reducirse a diez (10) dias antes
de la visita, si fuera posible.

3. La solicitud de visita incluira los siguientes datos:

a) objeto y fecha propuesta para la visita;

b) nombre y apellidos del visitante, fecha y lugar de nacimiento, nacionalidad y
numero de documento de identidad o pasaporte;

c) cargo de los visitantes y establecimiento al que representan;

d) gradoy validez de la Habilitacién Personal de Seguridad de los visitantes;

e) nombre, direccidén, nimero de teléfono y fax, direccion de correo electrénico y
punto de contacto del establecimiento que vaya a visitarse;

f) fecha de la solicitud y firma de la Autoridad de Seguridad Competente.

4. La validez de las autorizaciones de visita que impliquen el acceso a Informacion
Clasificada no excedera de doce (12) meses.

5. La proteccion de los datos personales relativos a las visitas se llevara a cabo de
conformidad con la legislacion de las Partes.

6. Las visitas de representantes de terceros que impliquen el acceso a Informacién
Clasificada generada conjuntamente producida exigiran el consentimiento de ambas
Partes.

ARTICULO 8
Contratos clasificados

1. Todo Contrato Clasificado debera contener disposiciones sobre los requisitos de
seguridad y una guia de Clasificacion.

2. En el contexto de la preparacion o conclusiéon de un Contrato Clasificado, las
Autoridades de Seguridad Competentes se informaran mutuamente, si asi se solicita, de
si se han emitido las pertinentes Habilitaciones de Seguridad de Establecimiento o se ha
iniciado el procedimiento correspondiente para ello.

3. Las Autoridades de Seguridad Competentes se informaran mutuamente sin
demora de cualquier modificacion relativa a las Habilitaciones de Seguridad de
Establecimiento a que se refiere el presente articulo, en particular sobre las posibles
revocaciones o rebajas del grado de clasificacion.

4. Los requisitos de seguridad de cada Contrato Clasificado y la guia de clasificacion
se comunicaran a las autoridades estatales y entidades juridicas que vayan a ejecutar el
Contrato siguiendo criterios de necesidad de conocer.

ARTICULO 9
Consultas

1. Sifuera preciso, las Autoridades de Seguridad Competentes de las Partes podran
celebrar consultas sobre la proteccion de la Informacion Clasificada y la aplicacion del
presente Acuerdo.

2. A fin de aplicar medidas equivalentes para la proteccién de la Informacién
Clasificada conforme al presente Acuerdo, las Partes se informaran mutuamente de los
pormenores de su legislacién y de las modificaciones de la misma que puedan afectar a la
aplicacion del Acuerdo.
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ARTICULO 10
Infraccién de seguridad de la informacién clasificada

1. Si se produce una infracciéon de seguridad que comprometa la Informacién
Clasificada a que se refiere el presente Acuerdo, la Autoridad de Seguridad Competente
de la Parte responsable de protegerla informara inmediatamente a su homéloga de la otra
Parte y adoptara las medidas pertinentes de acuerdo con su legislacion nacional.

2. Sila infraccion se produce durante el transporte de la Informacion Clasificada a
través del territorio de un tercero, la Autoridad de Seguridad Competente de la Parte que
la haya enviado adoptara las medidas mencionadas en el apartado 1 del presente articulo.

3. La Autoridad de Seguridad Competente de la Parte que adopte las medidas
mencionadas en los anteriores apartados del presente articulo informara de sus resultados
a su homologa de la otra Parte.

ARTICULO 11
Gastos

1. Como norma general, la aplicacion del presente Acuerdo no generara gasto
alguno.

2. En caso de producirse, cada una de las Partes sufragara sus propios gastos
ocasionados durante la aplicacion del presente Acuerdo.

ARTICULO 12
Solucion de controversias

1. Los representantes de las Partes resolveran mediante negociaciones cualquier
controversia relativa a la interpretacion o aplicacion del presente Acuerdo y no la someteran
a terceros para su solucion.

2. Durante las negociaciones, las Partes continuaran vinculadas al cumplimiento de
las obligaciones dimanantes de lo dispuesto en el presente Acuerdo.

ARTICULO 13
Enmiendas

El presente Acuerdo podra enmendarse por mutuo consentimiento entre las Partes.
Las enmiendas se propondran por escrito y por conducto diplomatico y surtiran efecto a
tenor de lo dispuesto en el apartado 1 del articulo 14 del mismo.

ARTICULO 14
Disposiciones finales

1. El presente Acuerdo entrara en vigor en la fecha de recepcion de la ultima
notificacién escrita por la que las Partes se informen reciprocamente, por conducto
diplomatico, de que se han completado sus requisitos juridicos internos necesarios para
su entrada en vigor.

2. El presente Acuerdo permanecera en vigor por un periodo indefinido. Cualquiera
de las Partes podra denunciarlo mediante notificacion escrita enviada a la otra Parte. En
tal caso, el presente Acuerdo terminara seis (6) meses después de la fecha de recepcion
de dicha notificacion escrita.

3. En caso de terminacion del presente Acuerdo, las Partes seguiran otorgando su
proteccion a toda la Informacion Clasificada ya recibida de conformidad con lo previsto en
el mismo.
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Hecho en kiev, el 10 de febrero de 2015 en dos originales en espafol, ucraniano e
inglés, siendo todos los textos igualmente auténticos.
En fe de lo cual, los abajo firmantes, debidamente autorizados, firman el presente

Acuerdo.
Por el Reino de Espania, Por Ucrania,
José Manuel Garcia-Margallo Marfil, Pavioé Klimkin,
Ministro de Asuntos Exteriores y de Cooperacion Ministro de Asuntos Exteriores

El presente Acuerdo entré en vigor el 29 de marzo de 2016, fecha de recepcion de la
ultima notificacion escrita por la que las Partes se informaron reciprocamente, por conducto
diplomatico, de que se habian completado sus requisitos juridicos internos necesarios,
segun se establece en su articulo 14.

Madrid, 31 de marzo de 2016.—La Secretaria General Técnica del Ministerio de Asuntos
Exteriores y de Cooperacion, Isabel Vizcaino Fernandez de Casadevante.
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