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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

13469  Acuerdo entre el Gobierno del Reino de Esparia y el Gobierno de la Federacién
de Rusia sobre la proteccion mutua de la informacién clasificada, hecho en
Madrid el 6 de noviembre de 2013.

ACUERDO ENTRE EL GOBIERNO DEL REINO DE ESPANA Y EL GOBIERNO DE LA
FEDERACION DE RUSIA SOBRE LA PROTECCION MUTUA DE LA INFORMACION
CLASIFICADA

El Gobierno del Reino de Espafia y el Gobierno de la Federacién de Rusia,
denominados en adelante las Partes,

deseando garantizar la proteccion de la informacioén clasificada intercambiada en el
curso de la cooperacion politica, militar, técnico-militar, econémica o de cualquier otro
tipo, asi como de la informacion clasificada producida en el ambito de dicha cooperacion,

tomando en consideracion el interés mutuo de proteger la informacion clasificada en
conformidad con los actos legislativos y juridicos de cada una de las Partes,

acuerdan en lo siguiente:

ARTICULO 1
Definiciones
Las definiciones utilizadas en el presente Acuerdo, significaran lo siguiente:

«Informacién clasificada» es la informacién expresada de cualquier forma, protegida
de conformidad con la legislacién y demas normas juridicas de los Estados de cada una
de las Partes, que se transmita y/o reciba conforme al procedimiento establecido por el
presente Acuerdo o se produzca en el transcurso de la cooperacion entre las Partes, cuya
divulgaciéon no autorizada pueda producir dafio a la seguridad, la defensa o los intereses
de la Federacién de Rusia y/o el Reino de Espafia;

«Portador de informacién clasificada» es un objeto material, incluidos los campos de
la Fisica, que contiene informacion clasificada en forma de simbolos, imagenes, sefiales,
soluciones y procesos técnicos;

«Clasificacion de seguridad» es la marca que muestra el grado de clasificacion
asignado a la informacion contenida en el portador de la informacion clasificada y que
figura en el mismo, y/o en su documentacion adjunta;

«Habilitacion de Seguridad» es la autorizacion concedida segun lo establecido por la
legislacion y normativa de los Estados Parte para tener acceso a Informacion Clasificada,
en el caso de las personas fisicas, o para manejar dicha informacion, en el caso de los
organismos habilitados;

«Acceso a la informacion clasificada» es el conocimiento autorizado segun lo
establecido por la legislacion y normativa de los Estados Parte de la informacién clasificada
por una persona fisica que tenga concedida la Habilitacién de Seguridad correspondiente;

«Organismo habilitado» es un organismo de la Administracién u otra organizacién a la
que una de las Partes haya autorizado a transmitir, recibir, almacenar, y manejar la
informacion clasificada;
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ARTICULO 2
Organismos competentes

1. Los organismos competentes, responsables de la aplicacion del presente Acuerdo
(denominados en adelante organismos competentes), son:

en el Reino de Espafia — Oficina Nacional de Seguridad del Centro Nacional de
Inteligencia

en la Federacién de Rusia — Servicio Federal de Seguridad de la Federacion de
Rusia;

2. Las Partes se notificaran inmediatamente una a la otra por conducto diplomatico
sobre los cambios que afecten a sus organismos competentes.
3.

ARTICULO 3
Equiparacion entre grados de clasificaciéon

1. Los grados de clasificacion y sus correspondientes clasificaciones de seguridad
se equipararan de la siguiente manera:

En el Reino de Espafa En la Federacion de Rusia
RESERVADO COBEPLWEHHO CEKPETHO
CONFIDENCIAL CEKPETHO

2. La marca de restriccion de la Federacion de Rusia «[OJ1A CJ'IWKEBHOFO
MONb3OBAHUNA» vy la clasificacion de seguridad del Reino de Espafa «DIFUSION
LIMITADA» seran equiparables.

ARTICULO 4
Proteccion de la informacion clasificada

1. Las Partes, de conformidad con la legislaciéon y demas normas juridicas de sus
Estados, se comprometen a:

a) asegurar la proteccion de la informacion clasificada;

b) no cambiar la clasificacién de seguridad del portador de la informacion sin el
previo consentimiento por escrito del 6rgano habilitado que entregé la informacion;

c) aplicar a la informacion clasificada recibida del 6rgano habilitado de la otra Parte
0 generada en el proceso de cooperacién de las Partes las mismas medidas de proteccion
adoptadas con relacion a la informacion clasificada propia del mismo grado de clasificaciéon
conforme a la equiparacion establecida en el articulo 3 del presente Acuerdo;

d) utilizar la informacion clasificada recibida del 6rgano habilitado de la otra Parte
exclusivamente para los objetivos y los fines que motivaron su transmision;

e) no conceder acceso a la informacion clasificada a una tercera parte sin previo
consentimiento por escrito de la Parte cuyo organismo habilitado transmitié esta informacion;

2. Se autorizara el acceso a la informacion clasificada exclusivamente a las
personas que tengan concedida la Habilitacién de Seguridad correspondiente y que
tengan necesidad de conocer para ejercer sus funciones de acuerdo con los objetivos y
los fines que motivaron su transmision.
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ARTICULO 5

Transmision de la informacion clasificada

1. Si un organismo habilitado de una Parte tiene intencién de transmitir informacion
clasificada a un organismo habilitado de la otra Parte, solicitara previamente al organismo
competente de su Parte una confirmacion por escrito de que el organismo habilitado de la
otra Parte tiene concedida la correspondiente Habilitacion de Seguridad.

El organismo competente de la Parte que transmite la informacién clasificada solicitara
al organismo competente de la Parte que recibe la informacion clasificada la confirmacién
escrita de que el organismo habilitado de esta Parte tiene concedida una Habilitacion de
Seguridad correspondiente.

2. Ladecisién de transmitir la informacion clasificada se tomara de conformidad con
lo establecido por la legislacidén y normativa del Estado de la Parte que la transmite.

3. La transmisién de los portadores de informacién clasificada se realizara por
conducto diplomatico o un servicio autorizado segun lo acordado entre las Partes. El
organismo autorizado correspondiente acusara recibo de la informacién clasificada. De
comun acuerdo las Partes podran utilizar otros medios de transmisién de la informacién
clasificada.

4. Para transmitir portadores de informacioén clasificada de gran volumen, los
organismos habilitados, de conformidad con la legislacion y normativa de los Estados de
las Partes, acordaran los medios de transporte, itinerario y forma de escolta, poniéndolo
en conocimiento de sus organismos competentes.

ARTICULO 6
Manejo de la informacién clasificada

1. En los portadores de informacion clasificada recibidos el organismo habilitado
encargado de su recepcion pondra adicionalmente la clasificacion de seguridad conforme
a la equiparacion establecida en el articulo 3 del presente Acuerdo.

La obligatoriedad de poner las clasificaciones de seguridad se extiende a los
portadores de informacidn clasificada generada en el proceso de cooperacion de las
Partes, asi como la obtenida como resultado de traduccion, copia o reproduccion.

En el portador de informacion clasificada generada sobre la base de la informacién
clasificada recibida, se pondra una clasificacion de seguridad no inferior a la clasificacion
de seguridad del portador de la informacion clasificada transmitida.

2. El'manejo de la informacién clasificada, su registro y almacenamiento se realizaran
de conformidad con la legislacion y normativa del Estado de la Parte que la recibe.

3. Los portadores de la informacion clasificada se devolveran o se destruiran con la
autorizacion por escrito del organismo habilitado de la Parte que los ha transmitido.

Se dejara constancia por escrito sobre la destruccién de los portadores de la
informacion clasificada.

El proceso de destruccion debe excluir la posibilidad de la reproduccion o recuperacion
de la informacion clasificada.

Se informara por escrito de la destruccion de los portadores de la informacién
clasificada al organismo habilitado de la Parte que los ha transmitido.

4. La clasificacion de seguridad de los portadores de la informacién clasificada
recibidos por el organismo habilitado de la Parte rusa sélo podra ser alterada o eliminada
con la autorizacion por escrito del organismo competente de la Parte espafola. El
organismo habilitado de la Parte espafiola comunicara la decision tomada al organismo
habilitado de la Parte rusa.

La clasificacion de seguridad de los portadores de la informacion clasificada recibidos
por el organismo habilitado de la Parte espafiola sélo podra ser alterada o eliminada con
la autorizacion por escrito del organismo habilitado de la Parte rusa.
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5. El organismo habilitado de la Parte que ha transmitido la informacion clasificada
informara por escrito al organismo habilitado de la otra Parte de la modificacion del grado
de clasificacion de dicha informacion.

6. El grado de clasificacion de la informacion clasificada generada en un proceso de
cooperacion entre las Partes, se determinara, se modificara o se eliminara de comun
acuerdo de los organismos habilitados.

ARTICULO 7
Contratos

Los contratos celebrados por los organismos habilitados en los que se prevea la
transferencia o la generacion de informacion clasificada tendran un apartado especial de
seguridad en el que se determinara:

a) un listado de la informacion clasificada y su grado de clasificacion;

b) particularidades de protecciéon, manejo, almacenamiento y destruccion de los
portadores de la informacion clasificada;

c) procedimiento para la resoluciéon de controversias y compromisos de compensar
el posible dafo a raiz de la divulgacion no autorizada de la informacion clasificada.

ARTICULO 8
Gastos derivados de la proteccion de la informacidn clasificada

Los organismos habilitados asumiran de manera independiente los gastos derivados
de la ejecucion de las medidas para la proteccion de la informacidn clasificada en
concordancia con lo establecido en el presente Acuerdo.

ARTICULO 9
Infraccion de los requerimientos de proteccion de la informacidn clasificada

1. En el caso de que se produzca una infraccién de los requerimientos de proteccion
de la informacion clasificada que derive o pueda derivar en su divulgacién no autorizada,
el organismo competente y habilitado de una Parte informaran inmediatamente de dicha
infraccion al organismo competente y habilitado de la otra Parte.

2. El organismo competente y/o habilitado efectuaran una investigacion.

3. A la persona que haya cometido una infraccion de los requerimientos sobre
proteccion de la informacion clasificada se le exigiran responsabilidades de conformidad
con la legislacién y demas normas juridicas de su Estado Parte.

4. Los organismos competentes se informardn mutuamente sobre los resultados de
la investigacién y sobre las medidas tomadas.

5. Los organismos habilitados determinaran en cada caso concreto, con la
participacion, si fuera necesaria, de los organismos competentes, el procedimiento para
la compensacion de los posibles danos que se produzcan como resultado de la difusién
no autorizada de informacién clasificada.

ARTICULO 10
Visitas

1. La visita de los representantes del organismo habilitado de una de las Partes que
contemple el acceso a la informacion clasificada del Estado de la otra Parte se realizara
de acuerdo con la legislacion y demas normas juridicas del Estado de la Parte anfitriona y
con la autorizacion previa de la autoridad de seguridad competente de la Parte anfitriona.
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2. El organismo habilitado de la Parte que envia la visita cursara la solicitud
relacionada con la posibilidad de efectuar una visita al organismo habilitado de la Parte
anfitriona con, como minimo, cuatro (4) semanas de antelacion a la supuesta fecha de la
visita.

El organismo habilitado de la Parte anfitriona solicitara la autorizacion de su érgano
competente, previamente a la aceptacion de dicha visita.

3. La solicitud relacionada con la supuesta visita contendra los siguientes datos:

a) Apellido, nombre, fecha y lugar de nacimiento, nacionalidad, niumero de
pasaporte, lugar de trabajo, cargo, grado de Habilitaciéon de Seguridad del representante
del organismo habilitado de la Parte que envia;

b) Denominacion y direccion del organismo habilitado que se planea visitar;

c) Objetivo y motivos de la visita;

d) Fechay duracion de la visita.

4. Durante la visita, el representante del organismo habilitado de una Parte sera
informado de las normas para trabajar con informacion clasificada del Estado de la otra
Parte, y observara las mismas.

ARTICULO 11
Intercambio de normativa y consultas

1. Los organismos competentes intercambiaran, de acuerdo con el procedimiento
establecido, la legislacion y demas normas juridicas de sus respectivos Estados en
materia de proteccion de la informacion clasificada que resulten necesarios para la
ejecucion del presente Acuerdo.

2. Con el objetivo de asegurar la cooperacion, los organismos competentes mantendran
consultas a peticidon de uno de ellos en el marco de la aplicacion del presente Acuerdo.

ARTICULO 12
Relacion con otros acuerdos

1. Las clausulas sobre la proteccion de la informacion clasificada, incluidas en los
acuerdos vigentes entre las Partes, asi como entre los organismos competentes o
habilitados, permaneceran vigentes si no estan en contradiccion con las disposiciones del
presente Acuerdo.

2. El presente Acuerdo no afecta los compromisos internacionales de cada una de
las Partes relativos a la proteccion de la informacion clasificada.

ARTICULO 13
Resolucion de Controversias

1. Las controversias acerca de la interpretacion o aplicacion de las disposiciones del
presente Acuerdo se resolveran por medio de conversaciones y consultas entre los
organismos competentes.

2. Durante el transcurso de la resolucién de controversias las Partes seguiran
cumpliendo con todos los compromisos establecidos en el presente Acuerdo.

3.

ARTICULO 14
Enmiendas

Por acuerdo mutuo entre las Partes se podran introducir en el presente Acuerdo
enmiendas, que se formalizaran por escrito.
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ARTICULO 15
Disposiciones finales

1. El presente Acuerdo entrara en vigor desde la fecha en que se reciba la ultima
notificacion escrita relativa al cumplimiento por las Partes de los correspondientes
procedimientos estatales internos necesarios para que entre en vigor.

2. El presente Acuerdo se concluye por tiempo indefinido.

3. Cada Parte podra dar por terminada la vigencia del presente Acuerdo por medio
de una notificacion escrita a la otra Parte a través de la via diplomatica, informandola de
su intencion de poner fin a la aplicacion del Acuerdo. En este caso la vigencia del presente
Acuerdo cesara transcurrido el plazo de 6 meses desde la fecha de la recepcion de dicha
notificacion.

En caso del cese de la vigencia del presente Acuerdo seguiran aplicandose las
medidas para la proteccion de la informacion clasificada, previstas en los Articulos 4 y 6
del presente Acuerdo, hasta que se elimine la clasificacion de seguridad segun el
procedimiento establecido.

Hecho en Madrid el 6 de noviembre de 2013, en dos ejemplares, cada uno en el
idioma espafiol y ruso, siendo ambos textos igualmente auténticos.

Por el Gobierno
del Reino de Espania,

Felix Sanz Roldan,

Secretario de Estado Director del Centro
Nacional de Inteligencia

Por el Gobierno
de la Federacion de Rusia,

D. Oleksandr Bortnikov,
Director del Servicio Federal de la Seguridad

El presente Acuerdo entr6 en vigor el 22 de octubre de 2014, en la fecha en que se
recibioé la ultima notificacion escrita relativa al cumplimiento por las Partes de los
correspondientes procedimientos estatales internos, segun se establece en su articulo 15.

Madrid, 11 de diciembre de 2014.—La Secretaria General Técnica del Ministerio de
Asuntos Exteriores y de Cooperacion, Isabel Vizcaino Fernandez de Casadevante.
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