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|. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

12736  Acuerdo entre los Estados Miembros de la Unién Europea, reunidos en el
seno del Consejo, sobre la proteccién de la informacién clasificada
intercambiada en interés de la Unién Europea, hecho en Bruselas el 25 de
mayo de 2011.

ACUERDO ENTRE LOS ESTADOS MIEMBROS DE LA UNION EUROPEA, REUNIDOS
EN EL SENO DEL CONSEJO, SOBRE LA PROTECCION DE LA INFORMACION
CLASIFICADA INTERCAMBIADA EN INTERES DE LA UNION EUROPEA

Los representantes de los Gobiernos de los Estados miembros de la Unién Europea,
reunidos en el seno del Consejo,
Considerando lo siguiente:

(1) Los Estados miembros de la Union Europea (denominados en lo sucesivo «las
Partes») reconocen que una relacién y una cooperacion plenas y efectivas pueden exigir
que se intercambien entre ellos informacion clasificada en interés de la Unién Europea, y
entre ellos y las instituciones de la Union Europea o las agencias, érganos u organismos
creados por dichas instituciones.

(2) Las Partes comparten el deseo comun de contribuir a la creacién de un marco
general coherente y extenso para la proteccién de la informacion clasificada que se origine
en las Partes en interés de la Unidn Europea, en las instituciones de la Unién Europea, o
en las agencias, 6rganos u organismos creados por dichas instituciones, o que se haya
recibido de terceros Estados u organizaciones internacionales en dicho contexto.

(3) Las Partes son conscientes de que el acceso a la citada informacion clasificada y
su intercambio requieren medidas de seguridad apropiadas para la proteccion de la misma.

Convienen en lo siguiente:

ARTICULO 1

El presente Acuerdo pretende garantizar que las Partes protejan la informacion
clasificada:

a) que tenga su origen en las instituciones de la Unién Europea o en agencias,
organos u organismos creados por dichas instituciones y que se proporcione a las Partes
o se intercambie con ellas;

b) que tenga su origen en las Partes y que se proporcione a las instituciones de la
Union Europea o a agencias, érganos u organismos creados por dichas instituciones o se
intercambie con ellos;

€) que tenga su origen en las Partes para ser facilitada o intercambiada entre ellas en
interés de la Unién Europea y haya sido marcada para indicar que esta sujeta al presente
Acuerdo;

d) que las instituciones de la Unién Europea o las agencias, 6rganos u organismos
creados por dichas instituciones hayan recibido de terceros Estados u organizaciones
internacionales y que se proporcione a las Partes o se intercambie con ellas.

ARTICULO 2

A efectos del presente Acuerdo, se entendera por «informacion clasificada» toda
informacién o todo material, con independencia de su forma, cuya revelaciéon no autorizada
pueda causar perjuicio en distintos grados a los intereses de la Unién Europea, o de uno
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o varios Estados miembros, y que lleve alguna de las siguientes marcas de clasificacion
de la UE o una marca de clasificacion correspondiente tal como figura en el anexo:

«TRES SECRET UE/EU TOP SECRET». Esta marca se aplicara a la informacion y al
material cuya revelacion no autorizada pueda causar un perjuicio excepcionalmente grave
a los intereses esenciales de la Union Europea o de uno o varios Estados miembros.

«SECRET UE/EU SECRET». Esta marca se aplicara a la informacién y al material
cuya revelaciéon no autorizada pueda causar un perjuicio grave a los intereses esenciales
de la Unién Europea o de uno o varios Estados miembros.

«CONFIDENTIEL UE/EU CONFIDENTIAL». Esta marca se aplicara a la informacion y
al material cuya revelacién no autorizada pueda causar un perjuicio a los intereses
esenciales de la Unién Europea o de uno o varios Estados miembros.

«RESTREINT UE/EU RESTRICTED». Esta marca se aplicara a la informacion y al
material cuya revelacién no autorizada pueda resultar desfavorable para los intereses de
la Unién Europea o de uno o varios Estados miembros.

ARTICULO 3

1. Las Partes adoptaran todas las medidas oportunas, de conformidad con sus
respectivas disposiciones legales y reglamentarias nacionales, para garantizar que el nivel
de proteccion asignado a la informacion clasificada incluida en el ambito del presente
Acuerdo sea equivalente al asignado en las normas de seguridad del Consejo de la Unién
Europea para proteger la informacion clasificada de la UE que lleve una marca de
clasificacion correspondiente tal como figura en el anexo.

2. Nada de lo dispuesto en el presente Acuerdo podra perjudicar a las disposiciones
legales y reglamentarias nacionales de las Partes sobre el acceso del publico a los
documentos, la proteccion de los datos personales y la protecciéon de la informacion
clasificada.

3. Las Partes notificaran al depositario del presente Acuerdo las posibles
modificaciones de las clasificaciones de seguridad que se recogen en el anexo. El
articulo 11 no sera aplicable a estas notificaciones.

ARTICULO 4

1. Cada una de las Partes velara por que la informacion clasificada proporcionada o
intercambiada en virtud del presente Acuerdo:

a) no vea reducido o suprimido su nivel de clasificacion sin el consentimiento escrito
previo del originador de la informacioén;

b) no se emplee con fines distintos de los establecidos por el originador de la
informacion;

c) no se revele a terceros Estados u organizaciones internacionales sin el
consentimiento escrito previo del originador de la informacién y sin que exista un acuerdo
o régimen adecuado de proteccién de la informacion clasificada con el tercer Estado o la
organizacion internacional de que se trate.

2. Cada una de las Partes respetara, conforme a sus respectivos requisitos
constitucionales y a sus disposiciones legales y reglamentarias nacionales, el principio del
consentimiento del originador de la informacion.

ARTICULO 5

1. Cada una de las Partes velara por que el acceso a la informacién clasificada se
conceda atendiendo al principio de la necesidad de conocer.

2. Las Partes velaran por que el acceso a la informacion clasificada que lleve la
marca de clasificacion CONFIDENTIEL UE/EU CONFIDENTIAL o superior o una marca de
clasificacion correspondiente tal como figura en el anexo se conceda Unicamente a
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personas que posean una habilitacion de seguridad adecuada o que hayan sido
debidamente autorizadas en virtud de sus funciones, de conformidad con las disposiciones
legales y reglamentarias nacionales.

3. Cada Parte garantizara que todas las personas a las que se conceda el acceso a
la informacion clasificada sean informadas sobre como proteger dicha informacion de
acuerdo con las normas de seguridad apropiadas.

4. Previa solicitud en tal sentido, las Partes podran prestarse asistencia reciproca, de
conformidad con sus respectivas disposiciones legales y reglamentarias nacionales, para
llevar a cabo las investigaciones de seguridad relacionadas con las habilitaciones de
seguridad.

5. De conformidad con sus disposiciones legales y reglamentarias nacionales, cada
una de las Partes velara por que toda entidad sometida a su jurisdiccion que pueda recibir
o dar origen a informacion clasificada posea una habilitacion de seguridad adecuada y
esté en condiciones de garantizar una adecuada proteccion, tal como se establece en el
articulo 3, apartado 1, en el nivel de seguridad apropiado.

6. Dentro del ambito de aplicacion del presente Acuerdo, cada Parte podra reconocer
las habilitaciones personales de seguridad y de establecimiento expedidas por la otra
Parte.

ARTICULO 6

Las Partes velaran por que toda la informacion clasificada a la que sea de aplicacion
el presente Acuerdo, transmitida, intercambiada o transferida en su interior o entre si esté
adecuadamente protegida, tal como se establece en el articulo 3, apartado 1.

ARTICULO 7

Cada una de las Partes velara por que se adopten todas las medidas oportunas para
la proteccion, tal como se establece en el articulo 3, apartado 1, de la informacién
clasificada procesada, almacenada o transmitida en los sistemas de comunicacion y de
informacion. Dichas medidas garantizaran la confidencialidad, la integridad, la
disponibilidad vy, si procede, el no repudio y la autenticidad de la informacion clasificada,
asi como un grado adecuado de responsabilidad y trazabilidad en las actuaciones
relacionadas con la informacion clasificada.

ARTICULO 8

Previa peticion al respecto, las Partes se facilitaran la informacion pertinente acerca de
sus respectivas normas y reglamentos sobre seguridad.

ARTICULO 9

1. Las Partes adoptaran todas las medidas oportunas, de conformidad con sus
respectivas disposiciones legales y reglamentarias nacionales, para investigar los casos
en que se sepa o existan motivos razonables para sospechar que se ha visto comprometida
o se ha perdido informacién clasificada incluida en el ambito de aplicacion del presente
Acuerdo.

2. Toda Parte que descubra este tipo de comprometimiento o pérdida informara
inmediatamente por los cauces apropiados al originador de la informacién y, a continuacion,
le informara del resultado final de la investigacion y de las medidas que se hayan adoptado
para impedir que se repita la situacién. Previa peticion al respecto, cualquier otra Parte
interesada podra facilitar asistencia en la investigacion.
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ARTICULO 10

1. El presente Acuerdo no afectara a los acuerdos o convenios existentes en materia
de proteccién o de intercambio de informacion clasificada que haya celebrado cualquiera
de las Partes.

2. El presente Acuerdo no impedira a las Partes celebrar otros acuerdos o convenios
relativos a la proteccién y al intercambio de la informacion clasificada a la que ellas hayan
dado origen, siempre que dichos acuerdos o convenios no sean incompatibles con el
presente Acuerdo.

ARTICULO 11

El presente Acuerdo podra ser modificado por acuerdo escrito entre las Partes. Las
modificaciones entraran en vigor una vez que hayan sido notificadas en aplicacion del
articulo 13, apartado 2.

ARTICULO 12

Toda diferencia entre dos 0 mas Partes respecto a la interpretacion o aplicacion del
presente Acuerdo se resolvera mediante consultas entre las Partes de que se trate.

ARTICULO 13

1. Las Partes notificaran al Secretario General del Consejo de la Union Europea la
conclusion de los procedimientos internos necesarios para la entrada en vigor del presente
Acuerdo.

2. El presente Acuerdo entrara en vigor el primer dia del segundo mes siguiente al de
la notificacion al Secretario General del Consejo de la Unién Europea de la conclusién de
los procedimientos internos necesarios para su entrada en vigor por la Parte que los haya
concluido en ultimo lugar.

3. El Secretario General del Consejo de la Unidn Europea sera el depositario del
presente Acuerdo, que se publicara en el «Diario Oficial de la Unién Europea».

ARTICULO 14

El presente Acuerdo se redacta en un ejemplar Unico en lenguas alemana, bulgara,
checa, danesa, eslovaca, eslovena, espafnola, estonia, finesa, francesa, griega, hingara,
inglesa, irlandesa, italiana, letona, lituana, maltesa, neerlandesa, polaca, portuguesa,
rumana y sueca, siendo los veintitrés textos igualmente auténticos.

En fe de lo cual, los abajo firmantes, Representantes de los Gobiernos de los Estados
miembros, reunidos en el seno del Consejo, firman el presente Acuerdo.

Hecho en Bruselas, el veinticinco de mayo de dos mil once.

Verificable en http://www.boe.es

cve: BOE-A-2015-12736



BOLETIN OFICIAL DEL ESTADO

Miércoles 25 de noviembre de 2015

Sec. I.

Pag. 110922

ANEXO

Equivalencias de las clasificaciones de seguridad

UE TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Trés Secret (Loi Secret (Loi Confidentiel (Loi
Bélgica 11.12.1998) 11.12.1998) 11.12.1998) Nota infra ’
9 Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet otainfra
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria Ctporo cekpeTtHo | CekpeTHo MosepuTenHo 3a cnyxebHo nonseaHe
Republica Checa Pfisné tajné Tajné Dlvérné Vlyhrazené
Dinamarca Yderst hemmeligt | Hemmeligt Fortroligt Til tienestebrug
. VS — NUR FUR DEN
2
Alemania STRENG GEHEIM | GEHEIM VS %~ VERTRAULICH DIENSTGEBRAUCH
Estonia Taiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted
Grecia Akpwg Attéppnto | ATréppnTto Abr: EpmoTeuTikd Abr: (EM) Meplopiopévng Xpriong Abr:
Abr: AAT (AIT) (MX)
Espafa SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Francia Tres' Secret Secret Défense Confidentiel Défense Véase la nota al pie 3
Défense
Italia Segretissimo Segreto Riservatissimo Riservato
. Akpwg AtréppnTo . . . . Meplopiopévng Xpriong Abr:
Chipre Abr: (AAT) Amoppnto Abr: (Al) | EuymoTeuTiko Abr: (EM) (MX)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburgo Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hungria Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztésu!
Malta L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Paises Bajos Stg ZEER GEHEIM | Stg GEHEIM Stg CONFIDENTIEEL Dep VERTROUWELIJK
Austria Streng geheim Geheim Vertraulich Eingeschrankt
Polonia Scigle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Strict secret de
Rumania importanta Strict secret Secret Secret de serviciu
deosebita
Eslovenia Strogo tajno Tajno Zaupno Interno
Eslovaquia Prisne tajné Tajné Doverné Vyhradené
Finlandia giII_T/-\-ll—ﬁ:ENN SALAINEN LUOTTAMUKSELLINEN |KAYTTO RAJOITETTU
HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

YTTERST HEMLIG
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UE TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
HEMLIG/TOP
SECRET HEMLIG
Suecia * AV SYNNERLIG HEMLIG/ SECRET |HEMLIG/ CONFIDENTIAL |HEMLIG/ RESTRICTED
BETYDELSE FOR HEMLIG HEMLIG HEMLIG
RIKETS
SAKERHET
Reino Unido Top Secret Secret Confidential Restricted

1 Diffusion restreinte/Beperkte Verspreiding no constituye una clasificacion de seguridad en Bélgica.
Bélgica maneja y protege la informacion «RESTREINT UE/EU RESTRICTED» con un rigor no inferior al de las
reglas y procedimientos descritos en las normas de seguridad del Consejo de la Unién Europea.

2 Alemania: VS = Verschlusssache.

3 Francia no utiliza la clasificacion «RESTREINT» en su sistema nacional. Francia maneja y protege la
informacion «RESTREINT UE/EU RESTRICTED» con un rigor no inferior al de las reglas y procedimientos
descritos en las normas de seguridad del Consejo de la Unién Europea.

4 Suecia: Las marcas de clasificacion de seguridad indicadas en la linea superior son utilizadas por las
autoridades de defensa, y las indicadas en la linea inferior las utilizadas por otras autoridades.

Estados Parte

Estado Firma demiwgzsr;[ﬁg%nnto
Alemania. . ........... 25/05/2011 27/09/2012 NOT
Austria .. ... 25/05/2011 08/07/2011 NOT
Bélgica .. ........ . 25/05/2011 23/09/2015 NOT
Bulgaria ........ ... . 25/05/2011 21/11/2011 NOT
Chipre. ... .. 25/05/2011 13/05/2013 NOT
Croacia. ... e 01/07/2013 AD
Dinamarca ........... .. ... .. . .. 25/05/2011 16/02/2015 NOT
Eslovaquia . .......... .. ... ... . ... . 25/05/2011 29/06/2011 NOT
Eslovenia ....... ... ... ... ... ... 25/05/2011 04/01/2012 NOT
Espafa........... ... ... . . . . 25/05/2011 18/04/2013 NOT
Estonia........... ... .. . . . 25/05/2011 14/07/2011 NOT
Finlandia. ... ... .. ... ... ... . . . . . .. 25/05/2011 29/05/2012 NOT
Francia......... ... .. 25/05/2011 12/08/2011 NOT
GreCia. . oot 25/05/2011 30/10/2013 NOT
Hungria. . ... 25/05/2011 08/01/2013 NOT
IManda. .. ... ... . 25/05/2011 06/10/2015 NOT
Italia . ... ... 25/05/2011 17/12/2012 NOT
Letonia......... ... . . . . 25/05/2011 31/10/2011 NOT
Lituania. . ....... .. .. .. . 25/05/2011 07/12/2012 NOT
Luxemburgo . . ... ... 25/05/2011 28/08/2014 NOT
Malta. . ... 25/05/2011 05/03/2015 NOT
Paises Bajos. . ... 25/05/2011 12/06/2013 NOT
Polonia.......... ... .. . . . . 25/05/2011 26/07/2013 NOT
Portugal ........ ... ... . ... 25/05/2011 15/10/2012 NOT
ReinoUnido . ........... ... ... ... ... ........ 25/05/2011 26/04/2013 NOT
RepublicaCheca .............................. 25/05/2011 07/02/2012 NOT
Rumania........ ... .. . . 25/05/2011 17/05/2013 NOT
SUECIA. . .ot 25/05/2011 25/04/2014 NOT

* NOT: Notificacion
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El presente Acuerdo entrara en vigor de forma general y para Espafia el 1 de diciembre
de 2015, de conformidad con lo dispuesto en su articulo 13.2.

Madrid, 16 de noviembre de 2015.—La Secretaria General Técnica del Ministerio de
Asuntos Exteriores y de Cooperacion, P.S. (Real Decreto 342/2012, de 10 de febrero) la
Vicesecretaria General Técnica del Ministerio de Asuntos Exteriores y de Cooperacion,
Celia Abenza Rojo.
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