BOLETIN OFICIAL DEL ESTADO

Jueves 30 de junio de 2011 Sec.|l. Pag. 69427

. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

11212  Acuerdo entre el Reino de Espafia y la Republica Checa para el intercambio y
la proteccion mutua de la informacién clasificada, hecho en Madrid el 8 de
octubre de 2009.

ACUERDO ENTRE EL REINO DE ESPANA Y LA REPUBLICA CHECA
PARA EL INTERCAMBIO Y LA PROTECCION MUTUA DE LA
INFORMACION CLASIFICADA

El Reino de Espafia y la Republica Checa, en adelante denominados las «Partesy,
deseando garantizar la proteccion de la Informacién Clasificada que se intercambie entre
ambos, en interés de la seguridad nacional de los respectivos Estados,

Han convenido en lo siguiente:

ARTICULO 1
Definiciones
A los efectos del presente Acuerdo:

a) Por «Informacién Clasificada» se entendera cualquier informaciéon o material que,
en virtud de las leyes y reglamentos nacionales de cada una de las Partes, requiera
proteccién contra su divulgacion no autorizada, apropiacion indebida o pérdida, y a los
que se haya asignado dicha clasificacion y marcado de forma adecuada,
independientemente de su forma.

b) Por «Contrato Clasificado» se entendera un contrato que contenga o implique
acceso a Informacién Clasificada.

c) Por «Parte de Origen» se entendera la Parte que genere la Informacidn
Clasificada.

d) Por «Parte Receptora» se entendera la Parte que reciba la Informacion
Clasificada de la Parte de Origen.

e) Por «Tercero» se entendera cualquier Estado u organizacion internacional que no
sea parte en el presente Acuerdo.

ARTICULO 2
Clasificaciones de seguridad y equivalencia

Las marcas de clasificacién de seguridad y sus equivalentes seran las que se indican
a continuacion:

En el Reino de Espafia En la Republica Checa
SECRETO PRISNE TAJNE
RESERVADO TAIJNE
CONFIDENCIAL DUVERNE
DIFUSION LIMITADA VYHRAZENE

cve: BOE-A-2011-11212



BOLETIN OFICIAL DEL ESTADO

Jueves 30 de junio de 2011 Sec.l. Pag. 69428

ARTICULO 3
Autoridades de Seguridad

1) Las Autoridades de Seguridad responsables de la aplicacidn del presente Acuerdo
son:

En el Reino de Espafa:

Secretario de Estado, Director del Centro Nacional de Inteligencia (CNI).
Oficina Nacional de Seguridad.

En la Republica Checa:
Narodni bezpec&nostni Grad.

2) Las Autoridades de Seguridad se facilitaran mutuamente los datos de contacto
oficiales.

ARTICULO 4
Acceso a la Informacién Clasificada

El acceso a la Informacion Clasificada cedida en virtud del presente Acuerdo se
limitard unicamente a aquellas personas que hayan sido debidamente autorizadas con
arreglo a las leyes y reglamentos nacionales de cada una de las Partes.

ARTICULO 5
Restricciones en cuanto a la utilizacion y divulgacion

1) La Parte Receptora no cedera, divulgara ni permitira la cesién o divulgacién a
terceros de la Informacion Clasificada recibida sin la autorizacién previa por escrito de la
Autoridad de Seguridad de la Parte de Origen.

2) La Parte Receptora utilizara la Informacién Clasificada recibida unicamente para
aquellos fines para los cuales se haya cedido y dentro de los limites establecidos por la
Parte de Origen.

ARTICULO 6
Proteccion de la Informacién Clasificada

1) La Parte de Origen:

a) se asegurara de que la Informacion Clasificada lleve las oportunas marcas de
clasificacion de seguridad de conformidad con las leyes y reglamentos nacionales;

b) informara a la Parte Receptora de que la informacién o el material cedido es
Informacion Clasificada y requiere proteccion en virtud del presente Acuerdo;

c) informara a la Parte Receptora de cualesquiera condiciones de la cesion y
limitaciones en su utilizacion;

d) informara a la Parte Receptora de cualquier cambio posterior de las
clasificaciones.

2) La Parte Receptora:

a) de conformidad con sus leyes y reglamentos nacionales, otorgara a la Informacién
Clasificada el nivel de proteccién equivalente al otorgado por la Parte de Origen;

b) garantizara que la Informacién Clasificada recibida lleve la marca de clasificacion
de seguridad equivalente de conformidad con el Articulo 2 del presente Acuerdo;

C) garantizara que no se alteren las clasificaciones, excepto si se autoriza por escrito
por la Parte de Origen.
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ARTICULO 7

Cooperaciéon en materia de seguridad

1) Las Autoridades de Seguridad podran realizar visitas reciprocas con el fin de
revisar las medidas de seguridad aplicadas para la proteccion de la Informacion
Clasificada cedida vy, previa peticidn, se informaran mutuamente sobre sus normas,
procedimientos y practicas de seguridad para la proteccion de la Informacién Clasificada.

2) Con sujeciéon a los requisitos de procedimiento establecidos en las leyes y
reglamentos nacionales, las Partes reconoceran las Habilitaciones Personales de
Seguridad y las Habilitaciones de Seguridad para Establecimiento respectivas. El
articulo 2 del presente Acuerdo sera de aplicacion al respecto.

3) Las Autoridades de Seguridad se comunicaran mutuamente de forma inmediata
cualquier cambio en las Habilitaciones Personales de Seguridad y en las Habilitaciones
de Seguridad para Establecimiento reconocidas por ambas Partes.

4) Previa peticion, las Autoridades de Seguridad se comunicaran mutuamente los
niveles de seguridad de los establecimientos existentes en sus paises y de las personas
que participen en negociaciones precontractuales o en Contratos Clasificados concluidos
por ambas Partes.

5) Previa peticién y dentro del marco de las leyes y reglamentos nacionales
respectivos, las Autoridades de Seguridad se prestaran ayuda mutua en los
procedimientos relacionados con las Habilitaciones Personales de Seguridad y las
Habilitaciones de Seguridad para Establecimiento.

6) Las Autoridades de Seguridad se informaran mutuamente sobre los riesgos
actuales en materia de seguridad que pudieran poner en peligro la Informacion Clasificada
cedida.

7) La cooperacion en virtud del presente Acuerdo se desarrollara en inglés.

ARTICULO 8
Contratos Clasificados

1) La Parte que desee adjudicar un Contrato Clasificado a un contratista de la otra
Parte debera obtener previamente una garantia por escrito de la Autoridad de Seguridad
de la otra Parte de que el Contratista propuesto posee una Habilitaciéon de Seguridad para
Establecimiento del nivel apropiado.

2) Todo Contrato Clasificado concluido entre las Partes en virtud de las disposiciones
del presente Acuerdo incluira una seccion apropiada relativa a la seguridad en la que se
especifiquen los siguientes aspectos:

a) guia de clasificacion y listado de Informacién Clasificada;

b) procedimiento para la comunicaciéon de los cambios en las clasificaciones de
seguridad;

c) canales de comunicacién y medios para la transmision electromagnética;

d) procedimiento para la transmision de la Informacién Clasificada;

e) autoridades pertinentes responsables de la coordinacién de la proteccion de la
Informacién Clasificada relacionada con el Contrato Clasificado;

f) la obligacion de notificar cualquier divulgacion no autorizada, apropiacion indebida
o pérdida de Informacién Clasificada, real o presunta.

3) Todo subcontratista debera cumplir las mismas obligaciones de seguridad que el
contratista.

4) Se remitira una copia de la seccion de seguridad de todo Contrato Clasificado a
la Autoridad de Seguridad de la Parte donde éste se vaya a cumplir, para permitir un
control de seguridad adecuado.
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ARTICULO 9

Transmision de la Informacién Clasificada

1) A menos que las Autoridades de Seguridad acuerden otra cosa, la Informacion
Clasificada se transmitira por conducto diplomatico.

2) En caso de que lo requiera la Parte de Origen, las transmisiones podran llevarse
a cabo por mensajeros debidamente autorizados con arreglo a las leyes y reglamentos
nacionales, que deberan estar provistos de un certificado de mensajero expedido por la
Autoridad de Seguridad respectiva.

3) La entrega de articulos de gran tamafio o de un gran volumen de Informacién
Clasificada acordada caso por caso sera aprobada de comun acuerdo por las Autoridades
de Seguridad.

4) Las Partes podran transmitir Informacion Clasificada por medios electrénicos de
conformidad con los procedimientos de seguridad aprobados de comun acuerdo por las
Autoridades de Seguridad.

5) La Parte Receptora acusara recibo de la Informacion Clasificada.

ARTICULO 10
Traduccién, reproduccién y destrucciéon

1) Las traducciones y reproducciones de la Informacién Clasificada se realizaran de
conformidad con las siguientes reglas:

a) las traducciones y reproducciones se marcaran y se someteran a la misma
proteccion que la Informacién Clasificada original;

b) las traducciones y el numero de reproducciones se limitaran a lo necesario para
fines oficiales;

c) las traducciones llevaran una nota adecuada en la lengua a la cual se hayan
traducido, en la que se indique que contienen Informacién Clasificada recibida de la
Parte de Origen.

2) La Informacién Clasificada marcada como SECRETO/PRISNE TAJNE
Unicamente se traducira o reproducira con el previo consentimiento por escrito de la
Autoridad de Seguridad de la Parte de Origen.

3) La Informacién Clasificada marcada como SECRETO/PRISNE TAJNE no se
destruira y se devolvera a la Autoridad de Seguridad de la Parte de Origen.

4) La Informacién Clasificada marcada como RESERVADO/TAJNE se destruira con
el previo consentimiento por escrito de la Parte de Origen.

5) La Informacion Clasificada marcada como CONFIDENCIAL/DUVERNE se
destruira de conformidad con las leyes y reglamentos nacionales de la Parte Receptora.

ARTICULO 11
Visitas

1) Las visitas de nacionales de una Parte a la otra Parte que supongan acceso a
Informacién Clasificada estaran sujetas a la previa autorizacion por escrito de la Autoridad
de Seguridad de la Parte anfitriona.

2) La Autoridades de Seguridad respectivas presentaran la solicitud de visita al
menos veinte (20) dias antes de que ésta tenga lugar. Las solicitudes de visita deberan
contener:

a) Nombre y apellidos del visitante, lugar y fecha de nacimiento, nacionalidad y
numero del pasaporte o documento de identidad.

b) Cargo oficial del visitante y denominacién del establecimiento al que representa
el visitante.
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c) Nivel de la Habilitacion Personal de Seguridad del visitante y fecha de expiracion
de la misma.

d) Fechay duracion de la visita. En caso de visitas periddicas se indicara el periodo
total de tiempo en que éstas se realizaran.

e) Objeto de la visita, con mencion del nivel mas alto de Informacion Clasificada
que se utilizara en la misma.

f) Nombre, direccién, numeros de teléfono y fax, y direccidn de correo electronico
del punto de contacto del establecimiento que vaya a visitarse.

g) Fecha, firmay sello oficial de la Autoridad de Seguridad.

3) En casos urgentes, la solicitud de visita podra presentarse con una antelacién
minima de cinco (5) dias laborables respecto de la fecha prevista para la misma.

4) La solicitud de visita se aprobara por un periodo de tiempo no superior a doce
(12) meses. Si se espera que una visita concreta se prolongue durante un periodo
superior a doce (12) meses, se presentara una nueva solicitud de visita.

5) Toda Informacion Clasificada obtenida por los visitantes se considerara
Informacién Clasificada cedida en virtud del presente Acuerdo.

ARTICULO 12
Infracciones de la seguridad

1) En caso de que ocurra una infracciéon de la seguridad que dé lugar a la pérdida,
apropiacion indebida o divulgaciéon no autorizada de Informacién Clasificada cedida en
virtud del presente Acuerdo, o cuando se sospeche que se ha producido tal infraccion, la
Autoridad de Seguridad de la Parte Receptora informara inmediatamente por escrito a la
Autoridad de Seguridad de la Parte de Origen. La Parte de Origen, si se requiere,
colaborard en la investigacion.

2) Entodo caso, la Parte Receptora informara por escrito a la Parte de Origen de las
circunstancias en que se produjo la infraccién de la seguridad, el alcance de los dafios,
las medidas adoptadas para repararlos y el resultado de la investigacion.

ARTICULO 13
Gastos

Cada una de las Partes asumira los gastos en que incurra en el curso de la aplicacién
del presente Acuerdo.

ARTICULO 14
Interpretaciones y controversias

1) EIl presente Acuerdo no entrara en conflicto con las leyes y reglamentos
nacionales de las Partes.

2) Cualquier controversia relativa a la interpretaciéon o aplicacion del presente
Acuerdo se resolvera mediante negociacion entre las Partes.

ARTICULO 15
Disposiciones finales

1) El presente Acuerdo se concluye por un periodo de tiempo indefinido. El presente
Acuerdo entrard en vigor en la fecha en que se reciba la ultima notificacién entre las
Partes, por conducto diplomatico, de que se han cumplido los procedimientos legales
internos para su entrada en vigor. Toda la Informacion Clasificada intercambiada antes de
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la entrada en vigor del presente Acuerdo se protegera con arreglo a las disposiciones
contenidas en el mismo.

2) Se podran realizar enmiendas al presente Acuerdo con el consentimiento de
ambas Partes. Tales enmiendas entraran en vigor con arreglo a lo dispuesto en el
apartado 1 del presente articulo.

3) Cada una de las Partes podra denunciar el presente Acuerdo por escrito. En ese
caso, el Acuerdo expirara seis meses después de la fecha en que la otra Parte reciba
notificacion escrita de la denuncia.

4) Sin perjuicio de la denuncia del presente Acuerdo, toda la Informacion Clasificada
cedida o generada en virtud del presente Acuerdo se protegera con arreglo a las
disposiciones contenidas en el mismo hasta que la Parte de Origen dispense a la Parte
Receptora de esa obligacion.

Hecho en Madrid, el 8 de octubre de 2009 en dos originales, cada uno de ellos en
espanol, checo e inglés, siendo todos los textos igualmente auténticos. En caso de
discrepancias en la interpretacion prevalecera la version inglesa del Acuerdo.

Por el Reino de Espania, Por la Republica Checa,
Félix Sanz Roldan, Dusan Navratil,
Secretario de Estado Director del Centro Director de la Autoridad Nacional de Seguridad

Nacional de Inteligencia

El presente Acuerdo entra en vigor el 1 de julio de 2011, el primer dia del segundo
mes siguiente a la fecha de recepcion de la ultima notificacion entre las Partes, por
conducto diplomatico, de cumplimiento de los procedimientos legales internos, segun se
establece en su articulo 15.1.

Madrid, 20 de junio de 2011.—La Secretaria General Técnica del Ministerio de Asuntos
Exteriores y de Cooperacién, Rosa Antonia Martinez Frutos.
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