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. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION

1453 Acuerdo entre el Reino de Espafia y la Republica Eslovaca para la proteccién
mutua de Informacion Clasificada, hecho en Bratislava el 20 de enero de
20009.

ACUERDO ENTRE EL REINO DE ESPANA Y LA REPUBLICA ESLOVACA
PARA LA PROTECCION MUTUA DE INFORMACION CLASIFICADA

El Reino de Espana

la Republica Eslovaca
(en adelante denominados las «Partes»),

Reconociendo la necesidad de ambas Partes de que se garantice la proteccién de la
Informacién Clasificada intercambiada entre las mismas en el marco de las negociaciones
y los acuerdos de cooperacion ya celebrados o que vayan a celebrarse, asi como de otros
instrumentos contractuales de organizaciones, tanto publicas como privadas, de las
Partes;

Deseosas de establecer un conjunto de normas para la proteccién mutua de la
Informacién Clasificada intercambiada entre las Partes,

Han convenido en lo siguiente:

Articulo 1. Objeto.

Por el presente Acuerdo se establecen las normas de seguridad aplicables a todos los
instrumentos contractuales en los que se prevea la transmision de Informacién Clasificada
que se hayan firmado o vayan a firmarse entre las Autoridades de Seguridad Competentes
de ambas Partes o por compafiias u otras entidades juridicas debidamente autorizadas
para ello.

Articulo 2. Ambito de aplicacion.

1. Por el presente Acuerdo se establecen los procedimientos para la proteccién de la
Informacién Clasificada que se intercambie entre las Partes.

2. Ninguna de las Partes podra invocar el presente Acuerdo con el fin de obtener
Informacién Clasificada que la otra Parte haya recibido de terceros.

Articulo 3. Definiciones.
A los efectos del presente Acuerdo:

a) Por «Informacioén Clasificada» se entendera la informacién o el material, sea cual
fuere su forma o naturaleza, que requiera proteccion contra su divulgacion no autorizada
y que haya sido designada como tal mediante una clasificacion de seguridad;

b) Por «Autoridad de Seguridad Competente» se entendera la Autoridad Nacional de
Seguridad / Autoridad de Seguridad Designada que cada Parte designe como responsable
de la aplicacién y supervision del presente Acuerdo;

c) Por «Parte de Origen» se entendera la Parte que ceda Informacion Clasificada a
la otra Parte;

d) Por «Parte Receptora» se entendera la Parte a la que se ceda la Informacién
Clasificada por la otra Parte;

e) Por «Tercero» se entendera cualquier Estado u organizacion internacional que no
sea Parte en el presente Acuerdo;
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f) Por «Contrato Clasificado» se entendera todo acuerdo entre dos o mas Contratistas
por el que se creen y definan derechos y obligaciones vinculantes entre los mismos y que
contenga o implique Informacién Clasificada.

g) Por «Contratista» se entendera toda persona fisica o juridica que tenga la
capacidad juridica para celebrar Contratos Clasificados;

h) Por «Habilitacion Personal de Seguridad» se entendera la certificacion expedida
por la Autoridad de Seguridad Competente por la que se acredite que una persona cumple
los requisitos para acceder a Informacién Clasificada, de conformidad con las respectivas
legislaciones nacionales;

i) Por «Habilitacion de Seguridad para Establecimiento» se entendera la certificacion
expedida por la Autoridad de Seguridad Competente por la que se acredite que, desde el
punto de vista de la seguridad, una instalacién dispone de la capacidad fisica y organizativa
para utilizar y almacenar Informacion Clasificada, de conformidad con las respectivas
legislaciones nacionales;

j) Por «Necesidad de Conocer» se entendera que el acceso a la Informacion
Clasificada puede otorgarse Unicamente a una persona que tenga una necesidad
comprobada de conocer o poseer dicha informacién a los efectos del desempefio de sus
funciones oficiales y profesionales, en relacion con las cuales se cedi6 la informacion a la
Parte Receptora.

Articulo 4. Autoridades de Seguridad Competentes.

1. Las Autoridades de Seguridad Competentes para la aplicacion del presente
Acuerdo son:

Para el Reino de Espafia, Para la Republica Eslovaca,

Secretario de Estado Autoridad Nacional de Seguridad
Director del Centro Nacional de Inteligencia
Oficina Nacional de Seguridad

2. Las Partes se informaran mutuamente, por conducto diplomatico, sobre cualquier
modificacion relativa a las Autoridades de Seguridad Competentes.

Articulo 5.  Principios relativos a la seguridad.

1. La proteccion y utilizacion de la Informacion Clasificada intercambiada entre las
Partes se regira por los siguientes principios:

a) La Parte Receptora asignara a la Informacion Clasificada recibida el grado de
proteccién equivalente a la marca que se haya asignado expresamente a dicha informacion
por la Parte de Origen;

b) El acceso a la Informacién Clasificada estara restringido a las personas que, para
el desempeno de sus funciones, deban tener acceso a la Informacion Clasificada, con
arreglo al criterio de «necesidad de conocer», sean titulares de una Habilitacién Personal
de Seguridad adecuada al nivel de clasificacién de seguridad de la Informacién Clasificada
a la que vaya a accederse, o superior, y hayan sido autorizados por las Autoridades de
Seguridad Competentes;

c) La Parte Receptora no transmitira la Informacion Clasificada a terceros, ya sean
personas fisicas o juridicas, ni a un tercer Estado sin el consentimiento previo por escrito
de la Parte de Origen;

d) La Informacién Clasificada transmitida no podra utilizarse para fines distintos de
aquéllos para los que fue proporcionada, de conformidad con el presente Acuerdo;

2. Con el fin de alcanzar y mantener normas de seguridad similares, las Autoridades
de Seguridad Competentes se informaran mutuamente, si asi se les solicita, sobre sus

cve: BOE-A-2010-1453



BOLETIN OFICIAL DEL ESTADO

Lunes 1 de febrero de 2010 Sec. I.

Pag. 8962

normas, procedimientos y practicas de seguridad en el ambito de la proteccion de la
Informacion Clasificada.

3. Las Partes informaran sobre la existencia del presente Acuerdo siempre que se
trate de Informacion Clasificada.

4. Las Partes velaran por que toda persona que reciba Informacion Clasificada
cumpla debidamente las obligaciones del presente Acuerdo.

Articulo 6. Clasificaciones de seguridad y equivalencias.

1. Las Partes convienen en que los grados de clasificacién de seguridad que se
indican a continuacién son equivalentes y corresponden a los grados de clasificacion de
seguridad especificados en sus legislaciones nacionales:

Reino de Espafia Republica Eslovaca Equivalente en inglés
Secreto. ...... ... .. PrisneTajné . ................. Top Secret.
Reservado .................... Tajné. ... ... . Secret.
Confidencial ................... Déverné ..................... Confidential.
Difusién Limitada . .............. Vyhradené ................... Restricted.

Articulo 7. Asistencia en los procedimientos de habilitacion.

1. LasAutoridades de Seguridad Competentes de las Partes, previa solicitud y teniendo
en cuenta su legislacion nacional, se prestaran asistencia mutua durante los procedimientos
de habilitacion de sus nacionales que residan en el territorio de la otra Parte o de sus
instalaciones situadas en el mismo, con caracter previo a la expedicién de la Habilitacion
Personal de Seguridad o de la Habilitacion de Seguridad para Establecimiento.

2. Las Partes reconoceran las Habilitaciones Personales de Seguridad y las
Habilitaciones de Seguridad para Establecimiento de conformidad con la legislacion
nacional de la otra Parte. La equivalencia de las habilitaciones de seguridad se hara con
arreglo al articulo 6.

3. LasAutoridades de Seguridad Competentes se comunicaran cualquier informacion
sobre modificaciones en las Habilitaciones de Seguridad Personales y para Establecimiento,
en particular cuando se trate de la retirada o la reduccion de su grado de clasificacion de
seguridad.

Articulo 8. Clasificacién, recepcién y modificaciones.

1. LaParte Receptora marcara con su propia clasificacion de seguridad la Informacion
Clasificada recibida, producida o desarrollada, con arreglo a las equivalencias indicadas
en el articulo 6.

2. Las Partes se informaran mutuamente de toda modificacién posterior de la
clasificacion de seguridad de la Informacion Clasificada transmitida.

3. La Parte Receptora y/o sus entidades juridicas no rebajaran de grado ni
desclasificaran la Informacién Clasificada recibida sin el consentimiento previo por escrito
de la Parte de Origen.

Articulo 9.  Traduccién, reproduccién y destruccion.

1. La Informacion Clasificada con el grado de Secreto/Prisne Tajné/Top Secret sélo
podra traducirse o reproducirse con el consentimiento previo por escrito de la Autoridad de
Seguridad Competente de la Parte de Origen.

2. Las traducciones y reproducciones de Informacion Clasificada se realizaran con
arreglo a los siguientes principios:

a) Las personas deberan tener la Habilitacion Personal de Seguridad que les permita
acceder a Informacion Clasificada del grado de clasificacion de seguridad correspondiente;
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b) Las traducciones y las reproducciones deberan marcarse y someterse a la misma
proteccion que el original;

c) Las traducciones y el nimero de copias se limitaran a las requeridas para fines
oficiales;

d) Las traducciones deberan llevar una anotacion adecuada en la lengua de destino
en la que se indique que contienen Informaciéon Clasificada recibida de la Parte de
Origen.

3. No podra destruirse la Informacion Clasificada con el grado de Secreto/ Prisne
Tajné/Top Secret, sino que debera devolverse a la Autoridad de Seguridad Competente de
la Parte de Origen.

4. La Informacién Clasificada con el grado de Reservado/ Tajné/ Secret podra
destruirse con el consentimiento previo por escrito de la Parte de Origen.

5. La Informacion Clasificada hasta el grado de Confidencial/ Déverné/Confidential
se destruirad de conformidad con la legislacion nacional.

Articulo 10. Transmisién entre las partes.

1. Como regla general, la Informacion Clasificada se transmitira entre las Partes por
conducto diplomatico.

2. Sieluso de este conducto no fuera posible o retrasara excesivamente la recepcion
de la Informacién Clasificada, las transmisiones podran llevarse a cabo por personal con
la habilitacion de seguridad adecuada y con acreditacion de correo expedida por la Parte
que transmita la Informacién Clasificada.

3. Las Partes podran transmitir Informacion Clasificada por medios electrénicos con
arreglo a los procedimientos de seguridad mutuamente aprobados por las Autoridades de
Seguridad Competentes.

4. LasAutoridades de Seguridad Competentes de ambas Partes aprobaran, caso por
caso, la transmisién de grandes volumenes o cantidades de Informacién Clasificada.

5. La Parte Receptora debera confirmar la recepcion de la Informacion Clasificada y
la difundira entre sus usuarios.

Articulo 11. Medidas de seguridad.

1. La Parte que desee celebrar un Contrato Clasificado con un Contratista de la otra
Parte o que desee autorizar a uno de sus propios Contratistas a celebrar un Contrato
Clasificado en el territorio de la otra Parte como parte de un proyecto clasificado debera
obtener, a través de su Autoridad de Seguridad Competente, una garantia previa por
escrito de la Autoridad de Seguridad Competente de la otra Parte de que el Contratista
propuesto dispone de una Habilitacion de Seguridad para Establecimiento que le permite
el acceso a Informacién Clasificada del grado de clasificacion seguridad que
corresponda.

2. Los subcontratistas deberan cumplir las mismas obligaciones relativas a la
seguridad que el Contratista.

3. Cuando se inicien negociaciones precontractuales entre una entidad juridica
situada en el territorio de una Parte y otra entidad juridica situada en el territorio de la otra
Parte que tengan por objeto la firma de instrumentos contractuales, las Partes se informaran
mutuamente a través de sus Autoridades de Seguridad Competentes sobre la clasificacion
de seguridad de la Informacién Clasificada utilizada en las negociaciones
precontractuales.

4. Todo Contrato Clasificado celebrado de conformidad con el presente Acuerdo
debera contener una clausula apropiada sobre seguridad en la que se especifique:

a) el compromiso por parte del Contratista de que garantizara que sus instalaciones
cuentan con las condiciones necesarias para el manejo y utilizacion de Informacién
Clasificada del nivel de clasificacién de seguridad adecuado;
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b) el compromiso por parte del Contratista de que garantizara que se conceda la
Habilitacion Personal de Seguridad del nivel adecuado a las personas que desempefien
funciones que impliquen acceso a Informacién Clasificada;

c) el compromiso por parte del Contratista de que garantizara que se informe a todas
las personas con acceso a Informacién Clasificada sobre su responsabilidad en relacion
con la proteccion de la Informacion Clasificada de conformidad con la legislacion
nacional;

d) el compromiso por parte del Contratista de que llevara a cabo inspecciones
periddicas de seguridad en sus instalaciones;

e) la guia de la Clasificacion y el listado de la Informacion Clasificada;

f) el procedimiento para la comunicacion de cambios en el nivel de clasificaciéon de
seguridad de la Informacion Clasificada;

g) los conductos de comunicacion y medios electrénicos de transmision;

h) el procedimiento para el transporte de Informacion Clasificada;

i) las personas o entidades juridicas autorizadas responsables de coordinar la
custodia de la Informacion Clasificada relacionada con un Contrato Clasificado;

j) laobligacion de notificar cualquier pérdida, filtracion o exposicion a riesgo, efectivos
o presuntos, de Informacion Clasificada.

5. Con objeto de que puedan realizarse una supervision y control adecuados de la
seguridad debera enviarse una copia de la clausula relativa a la seguridad de todo Contrato
Clasificado a la Autoridad de Seguridad Competente de la Parte en que hayan de
desarrollarse los trabajos.

6. Los Representantes de las Autoridades de Seguridad Competentes podran
visitarse mutuamente a fin de analizar la eficacia de las medidas adoptadas por un
Contratista para la proteccion de la Informacion Clasificada contenida en un Contrato
Clasificado. Dichas visitas deberan notificarse con, al menos, veinte dias de antelacion.

Articulo 12. Visitas.

1. Las visitas de nacionales de una Parte a la otra Parte que supongan acceso a
Informacién Clasificada estaran sujetas a la previa autorizacién por escrito de la Autoridad
de Seguridad Competente de la Parte anfitriona.

2. Una Parte solo permitira las visitas de visitantes de la otra Parte que supongan
acceso a Informacién Clasificada cuando:

a) los mismos hayan obtenido la Habilitacion Personal de Seguridad correspondiente
de la Autoridad de Seguridad Competente de la Parte de Origen; y

b) hayan sido autorizados a recibir Informacién Clasificada o acceder a la misma de
conformidad con su legislacion nacional.

3. LaAutoridad de Seguridad Competente de la Parte que reciba la solicitud de visita
estudiara la solicitud, decidira al respecto y comunicara su decision a la Autoridad de
Seguridad Competente de la Parte requirente.

4. Las visitas que impliquen acceso a Informacion Clasificada por nacionales de un
tercer Estado podran autorizarse unicamente de comun acuerdo entre las Partes.

5. La Autoridad de Seguridad Competente de la Parte de Origen informara sobre la
visita programada a la Autoridad de Seguridad Competente de la Parte anfitriona mediante
una solicitud de visita que debera recibirse, al menos, treinta dias antes de su inicio.

6. En casos urgentes, la solicitud de visita se enviara con, al menos, siete dias de
antelacion.

7. La solicitud de visita debera contener la siguiente informacion:

a) nombre completo del visitante, fecha y lugar de nacimiento, nimero de pasaporte
o tarjeta de identidad;

b) nombre de la sociedad u otra entidad juridica a la que pertenezca o represente el
visitante;
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c) nombre y direccion de la sociedad u otra entidad juridica objeto de la visita;

d) confirmacién de la Habilitacion Personal de Seguridad del visitante y su validez;

e) objetoy fin de la visita o visitas;

f) fecha prevista y duracion de la visita o visitas que se solicita. En caso de visitas
recurrentes debera indicarse el periodo total cubierto por las mismas.

g) nombre y nimero de teléfono del punto de contacto en la compafiia u otra entidad
juridica objeto de la visita, contactos previos y cualquier otra informacion que sirva para
determinar la justificacion de la visita o visitas;

h) fecha, firma y sello oficial de la Autoridad de Seguridad Competente.

8. Unavez que se haya aprobado la visita, la Autoridad de Seguridad Competente de
la Parte anfitriona entregara una copia de la solicitud de visita a los responsables de
seguridad de la sociedad u otra entidad juridica objeto de la visita.

9. Lavalidez de las autorizaciones de visita no excedera de un afo.

10. Las Partes podran acordar, respecto de cualquier proyecto, programa o contrato,
la elaboracion de listados de personas autorizadas a realizar visitas recurrentes. Dichos
listados seran validos durante un periodo inicial de un ano.

11. Una vez que las Partes hayan aprobado estos listados, las condiciones de cada
visita se acordaran directamente con los puntos de contacto correspondientes de la
sociedad u otra entidad juridica que vayan a ser visitadas por dichas personas, con arreglo
a los términos y condiciones que se convengan.

Articulo 13. Infraccion de la seguridad y exposicion a riesgo.

1. En caso de que tenga lugar una infraccion o comprometimiento de la seguridad
que dé lugar a una exposicién a riesgo real o presunta de la Informacion Clasificada
originada o cedida por la otra Parte, o cuando se sospeche que se ha divulgado Informacién
Clasificada a personas no autorizadas, la Autoridad de Seguridad Competente de la Parte
en la que se haya producido la infraccién o exposicion a riesgo informara a la Autoridad de
Seguridad Competente de la otra Parte tan pronto como sea posible y llevara a cabo la
investigacion pertinente.

2. Si la infraccién de la seguridad o exposicion a riesgo se produce en un Estado
distinto de las Partes, la Autoridad de Seguridad Competente de la Parte de Origen tomara
las medidas previstas en el apartado 1.

3. La otra Parte colaborara en la investigacion si asi se le solicita.

4. En todo caso, la otra Parte sera informada de los resultados de la investigacion y
recibira un informe final sobre las causas y el alcance de los dafios.

Articulo 14. Gastos.

Cada Parte correra con sus propios gastos derivados de la aplicacién y supervision de
todos los aspectos del presente Acuerdo.

Articulo 15. Solucién de controversias.

Toda controversia relativa a la interpretacion o aplicacion del presente Acuerdo se
resolvera por conducto diplomatico, a menos que pueda alcanzarse una solucion por las
Autoridades de Seguridad Competentes.

Articulo 16. Enmiendas.

1. El presente Acuerdo podra ser enmendado o completado en cualquier momento
con el consentimiento mutuo por escrito de las Partes.

2. Las enmiendas y sus suplementos entraran en vigor de conformidad con el
articulo 18.

Articulo 17. Duracién y terminacion.
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2. Cualquiera de las Partes podra denunciar el presente Acuerdo en cualquier
momento mediante notificacion por escrito a la otra Parte por conducto diplomatico.

3. La denuncia surtira efecto seis meses después de la fecha de recepcion de la
correspondiente notificacion.

4. No obstante la denuncia, toda la Informacién Clasificada transmitida, producida o
desarrollada en virtud del presente Acuerdo se mantendra protegida de conformidad con
lo dispuesto en el mismo, hasta que la Parte de Origen dispense a la Parte Receptora de
sus obligaciones.

Articulo 18. Entrada en vigor.

El presente Acuerdo entrara en vigor el primer dia del segundo mes a partir de la
recepcion de la ultima notificacion escrita de las Partes por conducto diplomatico
confirmando el cumplimiento de todos los procedimientos nacionales para su entrada en
vigor.

En fe de lo cual, los firmantes, representantes debidamente autorizados de las Partes,
firman el presente Acuerdo.

Hecho en Bratislava, el 20 de enero de 2009 en dos originales, cada uno en espaniol,
eslovaco e inglés, siendo todos los textos igualmente auténticos.

Por el Reino de Espafia, Por la Republica de Eslovaquia,
José Angel Lopez, Jorrin Frantisek Blanarik,
Embajador del Reino de Espafia en la Republica Director de la Autoridad Nacional de Seguridad
Eslovaca Republica Eslovaca

El presente Acuerdo entré en vigor el 1 de enero de 2010, el primer dia del segundo
mes a partir de la recepcion de la ultima notificacion escrita de las Partes por conducto
diploméatico de cumplimiento de todos los procedimientos internos, segun se establece en
su articulo 18.

Lo que se hace publico para conocimiento general.
Madrid, 22 de enero de 2010.—El Secretario General Técnico del Ministerio de Asuntos
Exteriores y de Cooperacién, Antonio Cosano Pérez.
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