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I. DISPOSICIONES GENERALES

COMUNIDAD AUTONOMA DEL PAIS VASCO

17645 Ley 7/2023, de 29 de junio, de creacion de la Agencia Vasca de
Ciberseguridad.

Se hace saber a todos los ciudadanos y ciudadanas de Euskadi que el Parlamento
Vasco ha aprobado la Ley 7/2023, de 29 de junio, de creacién de la Agencia Vasca de
Ciberseguridad.

EXPOSICION DE MOTIVOS

El desarrollo de las tecnologias de la informacién y la comunicacién (TIC) provoca
una cada vez mayor dependencia de las mismas, en la medida en que se han convertido
en elementos esenciales para el desarrollo econémico y el progreso de la sociedad. Es
esta dependencia la que convierte en basica la necesidad de desplegar mecanismos que
permitan identificar y mitigar los riesgos que la utilizacién de las TIC trae consigo.

La transformacién digital avanza a una velocidad mayor de lo que gran parte de la sociedad
es capaz de asumir, por lo que es fundamental la comprensién y entendimiento de las empresas
y de la ciudadania de los riesgos que entrafia desarrollar sus relaciones en un entorno
hiperconectado y en constante evolucién. Asimismo, el derecho de la ciudadania a relacionarse
electronicamente con las administraciones publicas de un modo seguro conlleva la necesidad de
desarrollar un marco que proporcione las condiciones necesarias para el adecuado
funcionamiento y resiliencia de las infraestructuras digitales.

La interrelacién y dependencia de las comunicaciones digitales, junto con el grado de
exposicion de la informacién en la red, conllevan una necesidad latente de proteccién
que garantice la seguridad de la ciudadania y la actividad econémica. Por este motivo, la
proteccion de las infraestructuras y servicios de comunicaciéon frente a amenazas en el
ambito de la ciberseguridad se ha convertido en los Ultimos tiempos en un pilar basico
para diferentes sectores y administraciones.

La progresiva digitalizacion de las relaciones personales y de las transacciones
econdmicas trae consigo una intensificacion de la practica delictiva que se produce en el
entorno digital, lo que requiere reforzar los medios necesarios para detectarla,
investigarla y perseguirla con eficacia. En este sentido, las estadisticas de criminalidad
elaboradas por la Ertzaintza registran, en los ultimos afios, un incremento de los delitos
informaticos superior al crecimiento que experimenta el niumero total de infracciones
penales. Por ello, la creacion de un organismo publico especifico para impulsar la
ciberseguridad puede constituir un importante instrumento técnico de apoyo en la lucha
contra conductas ilicitas perpetradas a través de la red.

Las diferentes administraciones publicas de la Comunidad Auténoma Vasca no son
ajenas a los riesgos existentes ni al avance de estos. Es por ello, que en los diferentes
niveles de administracion publica de la Comunidad Autbnoma Vasca se llevan a cabo
actualmente actividades para proteger sus servicios de los riesgos de ciberseguridad,
especialmente desde los organismos que prestan servicios informaticos al Gobierno
Vasco, a las diputaciones forales y a las principales entidades locales. Asimismo, existen
diferentes planes y acciones para apoyar al tejido empresarial y a la ciudadania en su
propia proteccion, llevados a cabo a través de los 6rganos que materializan el desarrollo
y la promocién econémica dentro de sus competencias, tanto a nivel de la Comunidad
Auténoma Vasca como en los distintos territorios histoéricos.

Entre los distintos organismos que actualmente desarrollan labores en el &mbito de la
ciberseguridad dentro de la Comunidad Autbnoma Vasca, actualmente se identifica como
referente el Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre 0 BCSC). El
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centro fue puesto en marcha por el Gobierno Vasco para promover la ciberseguridad en
la Comunidad Auténoma Vasca, dinamizando la actividad econdmica relacionada con la
aplicacion de la ciberseguridad y fortalecer dicho sector. Desde 2017, el Centro Vasco de
Ciberseguridad ha venido promoviendo y desarrollando de manera exitosa una cultura
de ciberseguridad en la sociedad vasca. Su labor ha permitido dinamizar la actividad
econdmica relacionada con la aplicacién de la ciberseguridad y fortalecer el sector
profesional y posicionar a la Comunidad Auténoma Vasca de manera internacional como
una region de interés en el ambito de la ciberseguridad, especialmente en el ambito
industrial. El centro lidera y apoya iniciativas dirigidas a elevar el nivel de madurez y
concienciacion sobre la ciberseguridad en el Pais Vasco, a través de proyectos
englobados en el ambito de prevencién y respuesta a incidentes de ciberseguridad
(CERT, Computer Emergency Response Team) e iniciativas orientadas a la promocién
del ecosistema vasco de ciberseguridad, en colaboracion con el sector empresarial, y
todo ello con la finalidad de atraer inversion y talento.

En el entorno actual, y con las tendencias existentes, la ciberseguridad debe
contemplarse y dinamizarse como una materia transversal en el marco de las iniciativas
de diferentes organismos de la Comunidad Autbnoma Vasca, que dé soporte y facilite el
adecuado desarrollo de las mismas y su apoyo a la ciudadania y al sector empresarial.

En este contexto surge la necesidad de desarrollar una iniciativa comun en el sector
publico de la Comunidad Auténoma Vasca, que articule y refuerce la coordinacion de los
recursos ya disponibles, y permita elevar el nivel de madurez de ciberseguridad, asi
como la resiliencia en el conjunto de la Comunidad Auténoma Vasca. Para ello, resulta
de gran importancia el impulso de un organismo integrador y transversal de la
ciberseguridad en la Comunidad Auténoma Vasca, que proporcione seguridad vy
estabilidad a la sociedad frente a las amenazas derivadas del uso de internet y las
nuevas tecnologias, asi como un punto Gnico de relaciéon con agentes externos.

La transversalidad y relevancia de la ciberseguridad suponen la imprescindible
necesidad de coordinacién entre las diferentes entidades competentes en materia de
informacién y comunicaciones, asi como con aquellos organismos responsables de los
distintos ambitos de la seguridad fisica y de las personas. De igual modo, dicha
coordinacion ha de llevarse a cabo en linea con la estrategia seguida en otros ambitos
competenciales —como el estatal- y con las iniciativas adoptadas en el ambito europeo,
fruto del interés y la consideracion de la ciberseguridad como esencial a efectos de
cumplir con los objetivos estratégicos de la Unién Europea.

Por este motivo, la finalidad de la presente ley es la creacidon de un ente publico de
derecho privado, la Agencia Vasca de Ciberseguridad (en lo sucesivo, la Agencia), con
personalidad juridica propia y plena capacidad para el cumplimiento de sus fines. De
este modo, se garantiza que el Gobierno Vasco disponga de las herramientas y recursos
necesarios para afrontar las amenazas y riesgos en el ambito de la ciberseguridad que
se plantean en la actual sociedad de la informacién.

La presente regulacion se lleva a cabo en ejercicio de las competencias asumidas
por la Comunidad Autbnoma Vasca en su Estatuto de Autonomia, aprobado por la Ley
Organica 3/1979, de 18 de diciembre. Concretamente, el articulo 10.2 atribuye a la
Comunidad Autébnoma Vasca competencias en materia de organizacion, régimen y
funcionamiento de sus instituciones de autogobierno; el articulo 10.4, en materia de
régimen local; el articulo 10.24, en materia de sector publico propio del Pais Vasco, y el
articulo 10.25, en materia de promocién, desarrollo econdémico y planificacion de la
actividad econémica del Pais Vasco de acuerdo con la ordenacion general de la
economia.

Por su parte, el articulo 17 del Estatuto establece que la competencia en materia de
seguridad publica, concretamente en materias de policia y seguridad ciudadana,
corresponde a la Comunidad Auténoma Vasca. La anterior competencia ha de
entenderse integrada, a su vez, con otras, tales como las competencias en materias de
emergencias y proteccion civil. Todas estas competencias configuran un sistema general
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de seguridad propio. Sin embargo, dado que se trata de un fenédmeno transfronterizo, es
necesaria la colaboracion con las administraciones y agencias de otros territorios.

Dentro de la competencia en seguridad piblica de la Comunidad Autbnoma Vasca
también se integran las materias de planificacion y coordinacion del sistema de
seguridad publica de la Comunidad Auténoma Vasca. La finalidad de dicha organizacion
competencial, cuyas autoridades y érganos autondmicos competentes se regulan en la
Ley 15/2012, de 28 de junio, de Ordenacion del Sistema de Seguridad Publica de
Euskadi, es la de proporcionar a la ciudadania la protecciéon frente a toda clase de
riesgos y garantizar el libre y pacifico ejercicio de derechos y libertades de forma integral.
Y, en este caso, procurando la preservacion de la seguridad en la administracion
electronica de la Administracion general de la Comunidad Autbnoma y en las redes de
comunicaciones electrdnicas del resto de administraciones publicas vascas, tanto a nivel
interno como externo, en su relacién con el resto de entidades publicas y personas
administradas.

Asimismo, la creacion de la Agencia se lleva a cabo atendiendo al procedimiento
previsto en la Ley 3/2022, de 12 de mayo, del Sector Publico Vasco, como texto de
referencia en el ambito de la organizacion y funcionamiento del sector publico de la
Comunidad Auténoma Vasca. De conformidad con lo dispuesto en el articulo 39 de dicha
norma, los entes publicos de derecho privado se configuran como aquellos entes
institucionales de la Comunidad Auténoma Vasca de naturaleza publica, a los que se
encomienda la prestacién o gestion de servicios publicos o la producciéon de bienes de
interés publico susceptibles de contraprestacion. El régimen juridico al que quedan
sometidos es el derecho privado en sus relaciones con terceros y el desarrollo de su
actividad. No obstante, en el ejercicio de las potestades administrativas que tengan
atribuidas por su norma de creacion, se regiran por el derecho administrativo.

La ley consta de una parte expositiva, trece articulos distribuidos en tres capitulos,
una disposicion adicional, una disposicion transitoria y tres disposiciones finales.

El capitulo | establece la creacidn de la Agencia Vasca de Ciberseguridad, y define
su ambito de aplicacion, objeto y competencias.

El capitulo Il define la estructura organica y las funciones de los organos de la
Agencia.

El capitulo Il establece el régimen de personal, el régimen econdmico-financiero, el
régimen patrimonial y el régimen de contratacion de la Agencia.

La disposicion adicional establece que el ente publico de derecho privado SPRI-
Agencia Vasca de Desarrollo Empresarial, en cuanto responsable del Basque
Cybersecurity Centre-Centro Vasco de Ciberseguridad, cede a la Agencia Vasca de
Ciberseguridad, para el cumplimiento de sus funciones, determinados activos materiales,
el personal y los recursos asignados al centro; asi como la subrogacion de la Agencia
Vasca de Ciberseguridad en los contratos y convenios suscritos por la SPRI.

La disposicion transitoria regula el ejercicio de las funciones del Centro Vasco de
Ciberseguridad hasta la constitucion de la Agencia.

Las disposiciones finales primera y segunda habilitan a los érganos correspondientes
de la Comunidad Auténoma Vasca para realizar las modificaciones presupuestarias
oportunas y para el desarrollo reglamentario de esta ley.

La disposicion final tercera establece la fecha de entrada en vigor de la ley, que sera
la del dia siguiente al de su publicacion en el «Boletin Oficial del Pais Vasco».

CAPITULO |

Disposiciones generales

Articulo 1. Creacidn, naturaleza y régimen juridico.

1. Se crea la Agencia Vasca de Ciberseguridad como un ente publico de derecho
privado del sector publico de la Comunidad Auténoma Vasca, con personalidad juridica
propia, que ajusta su actividad al ordenamiento juridico privado, con plena capacidad de
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obrar para el cumplimiento de sus fines y con autonomia organica y funcional, adscrita al
departamento competente en materia de seguridad a través de la persona titular de la
Viceconsejeria de Seguridad.

2. La sede de la Agencia se situara en Vitoria-Gasteiz. Para el ejercicio de sus
funciones, la Agencia podra contar con el apoyo de delegaciones en cada uno de los
territorios histéricos de la Comunidad Autbnoma Vasca.

3. La Agencia se rige por la presente ley, por las disposiciones legales aplicables a
los entes publicos de derecho privado y sus estatutos, que seran aprobados por decreto
del Gobierno Vasco a propuesta del departamento del Gobierno Vasco competente en
materia de seguridad.

4. La actividad de la Agencia se ajusta, en sus relaciones externas, a las normas de
derecho civil, mercantil y laboral que le son de aplicacion, salvo los actos que implican el
ejercicio de potestades publicas, que se someten al derecho administrativo. La Agencia,
en sus relaciones con el departamento al que se adscribe, se somete al derecho
administrativo, en concreto, aquellas contenidas en las letras d), e), ), g), h), j), 0), p), 9),
r), s) y u) del articulo 2.2, cuando se refieran al sector publico vasco.

5. La representacion y defensa en juicio de la Agencia Vasca de Ciberseguridad
estard a cargo del Servicio Juridico del Gobierno Vasco, conforme a lo dispuesto en las
normas reguladoras de este.

Articulo 2. Objeto y funciones.

1. La Agencia tiene como objeto promover y coordinar la ciberseguridad en el
sector publico vasco delimitado en la Ley 3/2022, de 12 de mayo, del Sector Publico
Vasco, en el ambito de la seguridad de los sistemas de informacion y de las redes
electrénicas de competencia de dicho sector, y apoyar e impulsar la capacitacién en
ciberseguridad y el desarrollo digital seguro de la Comunidad Auténoma Vasca, de su
Administracién puablica, de su ciudadania y de su tejido empresarial.

2. Para el cumplimiento de su objeto, corresponden a la Agencia las siguientes
funciones:

a) Promover una estrategia de ciberseguridad para el conjunto de las
administraciones publicas de la Comunidad Auténoma Vasca, y potenciar y coordinar el
alineamiento en la ciberseguridad en dicho conjunto.

b) Impulsar un marco de estandares, directrices y normas técnicas de seguridad
recomendables para el sector publico vasco.

c) Informar, con caracter preceptivo, en los procedimientos de elaboracion de
disposiciones normativas tramitadas por la Administracion de la Comunidad Autbnoma
Vasca en materia de ciberseguridad.

d) Realizar evaluaciones anuales de las politicas publicas en materia de
ciberseguridad desplegadas en el ambito del sector publico vasco.

e) Prevenir y detectar incidentes de ciberseguridad en la Comunidad Auténoma
Vasca y responder a ellos, estableciendo criterios y promoviendo el despliegue de las
medidas de proteccion pertinentes ante las ciberamenazas y los riesgos inherentes
sobre las infraestructuras tecnologicas, los sistemas de informacion, los servicios de las
tecnologias de la informacion y la comunicacion, y la informacién que estos tratan, todo
ello con respeto del marco competencial aplicable.

f) Recoger los datos pertinentes de las entidades que gestionan servicios publicos o
esenciales en la Comunidad Auténoma Vasca en relacion con el estado de la seguridad
de la informacién, prestando especial atencién a los sistemas considerados como criticos
para el funcionamiento de los servicios publicos o la seguridad de las personas, con
vistas a informar al Gobierno Vasco, asi como a las administraciones publicas del
territorio que intervengan en la prestacion de dichos servicios criticos y esenciales, y
proponer las medidas adecuadas llevando a cabo la gestion de riesgos en materia de
ciberseguridad.
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g) Ejercer las funciones del equipo de respuesta a emergencias (CERT) dentro de
las competencias de la Comunidad Autbnoma Vasca. Dado que se trata de un fenémeno
transfronterizo, es necesario colaborar con las administraciones y agencias de otros
territorios con el objetivo de minimizar los dafios y el tiempo de recuperacion en caso de
ciberataque.

h) Coordinar los equipos de respuesta a incidentes de ciberseguridad (CSIRT) y los
equipos de respuesta a emergencias o las entidades equivalentes que actden en su
ambito de actuacién y de acuerdo a la legislacion vigente, estableciendo modelos de
colaboracioén con otros CSIRT estatales e internacionales. Asimismo, la Agencia ejercera
funciones de alerta temprana y de ayuda en la respuesta ante amenazas,
vulnerabilidades, ataques e incidentes de seguridad en el ambito del sector publico
vasco.

i) Trabajar en pro de una cooperacion mas estrecha con las universidades y los
organismos de investigacion con el fin de contribuir a un planteamiento estratégico para
reducir la dependencia de productos y servicios de ciberseguridad de fuera de la Union
Europea y reforzar las cadenas de suministro de dentro de la Unién Europea.

i) Investigar y analizar tecnolégicamente los ciberincidentes y ciberataques sobre
infraestructuras tecnoldgicas, sistemas de informacion y servicios de tecnologias de la
informacion.

k) Garantizar un nivel adecuado de ciberseguridad en el uso de medios
electronicos.

[) Organizar actividades de difusién, promocion, formacién y concienciacién en
materia de ciberseguridad.

m) Organizar actividades para promocionar el talento en la ciberseguridad, y
participar en actividades de ciberseguridad, dando a conocer referentes, haciendo
especial hincapié en las mujeres profesionales de la ciberseguridad.

n) Proponer medidas técnicas de ciberseguridad en la utilizaciéon de los recursos
informaticos y de las comunicaciones existentes, y proponer la formacién en estas
medidas del personal de la Administracion de la Comunidad Auténoma Vasca y del
propio personal de la Agencia.

0) Actuar como apoyo, en materia de ciberseguridad, de cualquier autoridad
competente para el ejercicio de sus funciones publicas y, en particular, en las tareas de
lucha contra las conductas ilicitas, incluidas la intervencion directa y la obtencion de
pruebas electronicas.

p) Coordinar al sector publico vasco en la elaboracion de sus respectivos planes de
ciberseguridad, asi como en la consecucion de los objetivos establecidos en los mismos.

g) Poner sus servicios materiales y técnicos de ciberseguridad a disposiciéon del
sector publico vasco.

r) Impulsar la coordinacion del sector publico vasco en todo lo que se considere
necesario para la consecucién de los objetivos especificados en los planes de
ciberseguridad, estableciendo para ello las lineas de colaboracion que se entiendan
necesarias.

s) Ostentar la representacion oficial del sector publico vasco ante organismos
internacionales, estatales y regionales en materia de ciberseguridad.

t) Apoyar e impulsar la capacitacion en materia de ciberseguridad y el desarrollo
digital seguro en el ambito empresarial y en los sectores esenciales de la Comunidad
Autonoma Vasca, como son el sector sanitario, el sector de emergencias y seguridad, el
sector de servicios sociales y de intervencion social, el sector educativo, el sector del
transporte y el sector de la energia y las telecomunicaciones, o cualquier otro sector que
pudiera considerarse sensible.

u) Cualesquiera otras competencias que le sean conferidas por la legislacion
vigente o le sean expresamente delegadas o atribuidas.

3. Para el cumplimiento de su objeto, la Agencia ejercerd sus funciones con
relacién al tejido empresarial en coordinacién con el departamento del Gobierno Vasco
competente en materia de promocion econdmica, y establecera la colaboracién
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necesaria con los prestadores de servicios de la sociedad de la informacion y de
comunicaciones electrénicas que actien o tengan infraestructura en la Comunidad
Auténoma Vasca, asi como con los sectores esenciales.

4. La Agencia colabora con los organismos judiciales y policiales de acuerdo con lo
establecido por la normativa vigente. En el ejercicio de sus funciones, la Agencia debe
coordinarse con los cuerpos policiales y de seguridad publica, sin perjuicio de las
funciones propias del departamento competente en esta materia. En especial, la Agencia
debe prestar el apoyo y facilitar la coordinacién que le sea requerida por los cuerpos
policiales para la ciberseguridad y proteccion de los sistemas de informacion policiales,
de acuerdo con las competencias que dichos cuerpos tienen reconocidas en esta
materia.

5. La Agencia debe establecer lineas de colaboracion en el ambito de la
ciberseguridad con las diputaciones forales y con los entes locales de la Comunidad
Auténoma Vasca.

CAPITULO Il

Estructura organica

Articulo 3. Organos de gobierno.

Los 6rganos de gobierno de la Agencia son el Consejo de Administracion y la
Direccién General.

Articulo 4. Consejo de Administracion.

El Consejo de Administracion es el érgano colegiado superior de gobierno de la
Agencia, y estara integrado por los siguientes dieciséis miembros:

a) El presidente o la presidenta, cargo que correspondera al consejero o0 a la
consejera del departamento competente en materia de seguridad, que tendra voto de
calidad.

b) El vicepresidente o la vicepresidenta, cargo que correspondera al consejero o a
la consejera del departamento competente en materia de desarrollo econémico.

¢) Un o una vocal por cada uno de los departamentos competentes en materia de
seguridad, gobernanza publica y desarrollo econémico, que tendran el cargo de
viceconsejero o viceconsejera de dichos departamentos.

d) Un o una vocal por cada una de las diputaciones forales, que sera designado o
designada libremente por el érgano legalmente competente de las mismas.

e) Un o una vocal por cada uno de los ayuntamientos de las tres capitales de los
territorios histéricos de la Comunidad Auténoma Vasca, que sera designado o designada
libremente por el 6rgano legalmente competente de estos.

f)  Un o una vocal en representacion de la Asociacién de Municipios Vascos (Eudel),
por designacion de esta.

g) Un vocal o una vocal que se corresponderd con la persona que tenga la
titularidad de la gerencia de la Sociedad Informatica del Gobierno Vasco (EJIE).

h) Un o una vocal que se correspondera con la persona que tenga la direccion
general de la Agencia.

i) Un o una vocal que se corresponderd con la persona que tenga la direccion del
Gobierno Vasco competente en materia de tecnologias de la informacion y la
comunicacion.

i) Un secretario 0 secretaria, con voz pero sin voto, que serd designado o
designada por el Consejo de Administracién de la Agencia.
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Articulo 5. Funciones del Consejo de Administracion.
Corresponderan al Consejo de Administracion las siguientes funciones:

a) Aprobar los planes generales de actividades de la Agencia.

b) Aprobar el anteproyecto de presupuesto anual de la Agencia.

c) Aprobar la memoria anual de actividades de la Agencia.

d) Elaborar, de acuerdo con las condiciones legales que resulten aplicables, la
propuesta de las plantillas y del régimen retributivo del personal de la Agencia, que
debera ser aprobada por el Gobierno Vasco.

e) Proponer, para su elevacion al Gobierno Vasco, la aprobacién y la modificacion
de los estatutos de la Agencia y demdas normas relativas a su organizacion y
funcionamiento.

f) Proponer la elevacion al Gobierno Vasco de otras propuestas de decisién que
requieran acuerdo de este.

g) El seguimiento, supervision y evaluacion de la actuacion de la Agencia y, en
particular, el control de la gestion de la Direccion de la Agencia y la exigencia a esta de
las responsabilidades que procedan.

h) Autorizar la participacion en otras entidades o personificaciones juridicas,
conforme a la normativa que resulte de aplicacion, a fin de ejercer los derechos que
correspondan en las mismas a la Agencia Vasca de Ciberseguridad.

i) Aprobar los convenios, acuerdos, protocolos o acciones que procedan.

j) Informar periddicamente sobre la actividad de la Agencia al Gobierno Vasco.

k) Ejercer las otras funciones que le otorguen las leyes o los estatutos de la
Agencia y aquellas otras que, correspondiendo a la Agencia, no estén atribuidas a
ningun otro érgano de esta.

Articulo 6. La Direccién General.

1. La Direccion General de la Agencia sera designada liboremente por el Gobierno
Vasco, a propuesta de la Presidencia del Consejo de Administracion.

2. La Direccién General de la Agencia sera unipersonal. La persona designada
tendr& el cargo de viceconsejero o viceconsejera del Gobierno Vasco.

3. Son funciones del director o la directora general:

a) La direccion ordinaria de la Agencia y de su personal.

b) La propuestay ejecucion de las decisiones del Consejo de Administracion.

c) Larepresentacion ordinaria de la Agencia.

d) La formalizacidon de convenios, acuerdos, protocolos o acciones que procedan,
en representacion de la Agencia.

e) La contratacion en nombre de la Agencia, asi como la disposicion de gastos y
ordenacion de pagos, de acuerdo con lo previsto en la legislacion vigente.

f) Presentar al Consejo de Administracion las orientaciones generales de la
planificacion de la actividad de la Agencia, de su plan director y planes anuales, asi
como la propuesta de evaluacién de sus resultados y el documento anual de evaluacion
regulado por el articulo 52 de la Ley 3/2022, de 12 de mayo, del Sector Publico Vasco.

g) Proponer al Consejo de Administracion el anteproyecto de presupuesto anual de
la Agencia, las plantillas y su régimen retributivo, asi como la memoria anual.

h) Cualesquiera otras funciones que le encomiende el Consejo de Administracion
de la Agencia o sus estatutos.
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Articulo 7.  El Consejo Consultivo.

1. La direccién de la Agencia contard con un consejo consultivo, que presidira,
compuesto por los siguientes miembros:

a) Un representante o una representante de cada uno de los departamentos
competentes en materia de educacion y de salud, que seran designados por las
personas titulares de los mismos.

b) Una persona experta de reconocido prestigio en el ambito universitario o de
evaluaciéon en materia de ciberseguridad, que sera designada por las universidades con
sede en la Comunidad Auténoma Vasca de forma rotatoria.

c) Una persona experta de reconocido prestigio en el ambito tecnoldgico,
designada por la Alianza de Centros Tecnoldgicos BRTA de forma rotatoria.

d) Una persona en representacion de la asociacion empresarial Cybasque, que
aglutina las industrias de ciberseguridad de la Comunidad Auténoma Vasca, designada
por esta.

e) El director o la directora general de la Autoridad Vasca de Proteccién de Datos.

f) La persona que tenga la jefatura de la division de la Ertzaintza competente en
materia de delitos informéaticos.

g) La persona que tenga la presidencia del Consejo de Administracion de la
Empresa de Certificacién y Servicios, lzenpe, SA.

h) El director o directora general de la SPRI-Agencia Vasca de Desarrollo Empresarial.

i) Dos personalidades con proyeccion internacional y reconocido prestigio en el ambito de
la ciberseguridad, a propuesta de la presidencia del Consejo de Administracion.

2. Son funciones del Consejo Consultivo:

a) El asesoramiento a los 6rganos de gobierno de la Agencia.

b) La emision de informes sobre todas aquellas cuestiones que le sometan los
organos de gobierno de la Agencia, y la formulacion de propuestas en temas
relacionados con las materias de la competencia de la Agencia.

3. El Consejo Consultivo aprobara sus propias normas de organizacion y
funcionamiento, en las que se preveran las figuras de presidente o presidenta y
secretario o secretaria, asi como el sistema para su eleccion o designacion.

4. Se procurara que la composicion del Consejo Consultivo tenga una
representacion equilibrada entre mujeres y hombres, con capacitacion, competencia y
preparacion adecuada. A los efectos, se considera representacion equilibrada cuando
ambos sexos estén representados al menos al 40 %.

5. En el nombramiento de quienes sean miembros electivos del Consejo Consultivo
se tendré en cuenta la capacitacion linglistica suficiente en las dos lenguas oficiales de
la Comunidad Autonoma del Pais Vasco.

Articulo 8. Recursos contra las resoluciones de los 6rganos de gobierno.

Contra las resoluciones dictadas por la Direccién y por el Consejo de Administracion de la
Agencia en el ejercicio de sus funciones publicas procedera la interposicion de recurso
contencioso-administrativo. Podra interponerse con caracter previo, potestativamente, recurso de
reposicion.

Articulo 9. Estatutos.

Corresponde al Gobierno Vasco aprobar, mediante decreto, los estatutos de la
Agencia, los cuales deben determinar y regular las funciones de los érganos de
gobierno, el funcionamiento del Consejo de Administracidn, la estructura organica interna
y el régimen de funcionamiento de la Agencia, asi como el resto de contenidos a que se
refiere el articulo 44.3 de la Ley 3/2022, de 12 de mayo, del Sector Publico Vasco.
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CAPITULO IlI

Régimen de personal, econémico-financiero, patrimonial y de contrataciéon

Articulo 10. Personal de la Agencia.

1. La Agencia es responsable de la contratacion, la gestién y la formacion de su
personal, de manera autbnoma.
2. El personal de la Agencia esta formado por:

a) Personal propio, contratado en régimen de derecho laboral respetando los
principios de igualdad, mérito y capacidad.

b) Personal de la Administracion publica de la Comunidad Auténoma Vasca. Los
puestos de trabajo que comporten el ejercicio de potestades publicas estaran reservados
a personal funcionario, al que se aplicara la normativa reguladora de la funcién publica
de la Administracién de la Comunidad Auténoma Vasca.

Articulo 11. Régimen econdmico-financiero y patrimonial.

1. La Agencia goza de la autonomia financiera establecida por la normativa de
finanzas de la Administracion de la Comunidad Auténoma Vasca.

2. La Agencia elaborar4d y aprobara con caracter anual el correspondiente
anteproyecto de presupuesto y lo remitirh al Gobierno Vasco para que, previa su
aprobacion, sea integrado, con la debida independencia, en los presupuestos generales
de la Comunidad Auténoma Vasca, de acuerdo con lo establecido en su normativa
reguladora del régimen presupuestario.

3. Constituye el patrimonio de la Agencia Vasca de Ciberseguridad, integrado en el
patrimonio de la Comunidad Autbnoma Vasca, el conjunto de los bienes y derechos cuya
titularidad le corresponda, de acuerdo con lo establecido en el texto refundido de la Ley
de Patrimonio de Euskadi, aprobado por el Decreto Legislativo 2/2007, de 6 de
noviembre.

Corresponden al ente publico de derecho privado Agencia Vasca de Ciberseguridad
las facultades sobre bienes y derechos cuya titularidad tenga, asi como sobre los que
tenga adscritos, de conformidad con lo dispuesto en el texto refundido de la Ley de
Patrimonio de Euskadi.

Los bienes y derechos adscritos seran objeto de seguimiento a través de su
contabilidad patrimonial. Asimismo, el ente publico prestara la colaboracion que requerira
la confeccidn del Inventario General de Bienes y Derechos del Patrimonio de Euskadi.

4. Los recursos de la Agencia estan integrados por:

a) Los productos y las rentas de su patrimonio y de los bienes que tengan
adscritos, o cuya administracion y explotacion tenga atribuida.

b) Las consignaciones y transferencias que anualmente se le asignen en los
presupuestos generales de la Comunidad Autbnoma Vasca.

c) Los ingresos que, conforme a lo previsto en la legislaciéon vigente, pudiera
corresponderle percibir y los que se produzcan como consecuencia de sus actividades.

d) Las subvenciones, aportaciones, asi como los recursos econdémicos que, de
acuerdo con las leyes, pueda recibir por donacion o titulo sucesorio.

e) Cualquier otro recurso que le pudiera corresponder de acuerdo con las
disposiciones legales o reglamentarias.

5. EIl control econdmico se ejercera en la modalidad de control econémico-
financiero y de gestion de caracter permanente, de acuerdo con lo establecido en el texto
refundido de la Ley de Control Econémico y Contabilidad de la Comunidad Autbnoma de
Euskadi, aprobado por Decreto Legislativo 2/2017, de 19 de octubre, sin perjuicio del que
corresponda al Tribunal Vasco de Cuentas Publicas.
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6. La Agencia aprobard anualmente una memoria de actividades, que debe
entregar al Gobierno y al Parlamento, y que el director o directora de la Agencia debera
presentar ante la comision del Parlamento Vasco que resulte competente en materia de
seguridad.

Articulo 12. Régimen de contratacion.

1. La contratacién de la Agencia se rige por la legislacibn en materia de
contratacién publica, asi como por su normativa de desarrollo.
2. El 6rgano de contratacion de la Agencia es la Direccién General.

Articulo 13.  Extincion y disolucion.

1. Laextincién y liquidacion de la Agencia se realizara conforme al procedimiento y
requisitos que se establezcan en la legislacion aplicable.

2. En el supuesto de extincidn o disolucion de la Agencia, el personal se integrara
en las condiciones fijadas en la ley de presupuestos generales de la Comunidad
Auténoma Vasca.

Disposicién adicional. Cesién a la Agencia de los activos materiales y de personal y
subrogacion en los contratos y convenios.

1. El ente publico de derecho privado SPRI-Agencia Vasca de Desarrollo
Empresarial, en cuanto responsable del Basque Cybersecurity Centre-Centro Vasco de
Ciberseguridad, cede a la Agencia Vasca de Ciberseguridad, para el cumplimiento de
sus funciones, los activos materiales a los que hace referencia el articulo 6.2 del Decreto
Legislativo 2/2007, de 6 de noviembre, de aprobacion del Texto Refundido de la Ley del
Patrimonio de Euskadi, el personal y los recursos asignados al centro. La aceptacién de
la adquisicion gratuita de dichos activos materiales corresponde a quien tenga su
representacion legal.

Para ejecutar esta cesion, el centro debe realizar los tramites internos necesarios
desde la aprobacion de la presente ley, y la Administracion de la Comunidad Autbnoma
Vasca debe realizar las modificaciones administrativas y presupuestarias necesarias.

2. La Agencia Vasca de Ciberseguridad se subroga en los contratos y convenios
suscritos por SPRI-Agencia Vasca de Desarrollo Empresarial, asi como en la
representacion en organismos de &mbito estatal e internacional a los que acude dentro
del ambito de la ciberseguridad, de acuerdo con lo establecido en la normativa de
contratacion publica.

3. La Agencia Vasca de Ciberseguridad se subroga en la posicion juridica de la
Administracion de la Comunidad Auténoma Vasca y de las entidades de su sector
publico en cuanto a los derechos y obligaciones que le corresponden en el ambito de las
funciones que la Agencia asume, lo cual debe concretarse en el decreto de aprobacion
de los estatutos.

Disposicién transitoria. Ejercicio de las funciones del Basque Cybersecurity Centre-
Centro Vasco de Ciberseguridad hasta la constitucion de la Agencia.

1. El ente publico de derecho privado SPRI-Agencia Vasca de Desarrollo
Empresarial, como responsable del Basque Cybersecurity Centre-Centro Vasco de
Ciberseguridad, debe continuar ejerciendo sus funciones a través de los medios técnicos
y personales y de los activos propios hasta que se constituya efectivamente la Agencia y
se complete su puesta en marcha.

2. El personal laboral que, en la fecha de constitucién de la Agencia, esté prestando
servicios en el Basque Cybersecurity Centre-Centro Vasco de Ciberseguridad,
perteneciente a SPRI, podra incorporarse a la Agencia de acuerdo con lo establecido por
la normativa laboral.
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Disposicion final primera. Constitucion de la Agencia.

1. La fecha de puesta en marcha e inicio de las actividades de la Agencia sera la
que se establezca en el decreto que apruebe sus estatutos, y en todo caso antes de seis
meses desde la entrada en vigor de la presente ley.

2. Para el caso en que el inicio de las actividades no coincida con la entrada en
vigor de la correspondiente ley de presupuestos, el Gobierno Vasco aprobara el
presupuesto de la Agencia, al que se acompafiardn las correspondientes cuentas
anuales previsionales correspondientes al ejercicio econdmico en que inicie sus
actividades, de lo que se dara cuenta a la Comision de Economia, Hacienda y
Presupuestos del Parlamento Vasco en el plazo de quince dias. A tales efectos, se
autoriza al departamento competente en materia de presupuestos a realizar las
modificaciones que fueran necesarias para la formacion de dicho presupuesto, sin que
puedan suponer un incremento del importe global consignado en las partidas de los
presupuestos generales vigentes al inicio de las actividades del ente publico.

Disposicion final segunda. Autorizaciones.

Se autoriza al Gobierno para que realice las modificaciones presupuestarias y
patrimoniales necesarias para traspasar a la Agencia los recursos a que se refiere la
disposicion adicional.

Disposicion final tercera. Entrada en vigor.

La presente ley entrard en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Pais Vasco».

Por consiguiente, ordeno a todos los ciudadanos y ciudadanas de Euskadi,
particulares y autoridades, que la guarden y hagan guardarla.

Vitoria-Gasteiz, 7 de julio de 2023.—El Lehendakari, Ifiigo Urkullu Renteria.

(Publicada en el «Boletin Oficial del Pais Vasco» numero 137, de 19 de julio de 2023)
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