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RECOMENDACION DE LA COMISION
de 29 de octubre de 2026

sobre la continuidad operativa y las directrices sobre las pruebas de resistencia para los puntos de
contacto nacionales en el marco del Mecanismo de Proteccién Civil de la Unién

(C/2026/5593)

LA COMISION EUROPEA,

Vista la Decision n.° 1313/2013/UE del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, relativa a un
Mecanismo de Proteccién Civil de la Unién (Y), y en particular su articulo 7,

Considerando lo siguiente:

(1)  De conformidad con el articulo 196, apartado 1, letra b), del Tratado de Funcionamiento de la Unién Europea (TFUE),
la Unién debe fomentar una cooperacién operativa rdpida y eficaz dentro de la Unién entre los servicios de
proteccion civil nacionales.

(2) La Unién tiene una competencia complementaria en el dmbito de la proteccién civil, tal como se establece en el
articulo 6, letra f), del TFUE.

(3)  El Mecanismo de Proteccién Civil de la Unién («MPCU»), establecido por la Decision n.° 1313/2013/UE, tiene por
objetivo reforzar la cooperacion entre la Unién y los Estados miembros y facilitar la coordinacién en el dmbito de la
proteccién civil con el fin de aumentar la eficacia de los sistemas de prevencion, preparacion y respuesta ante
catdstrofes naturales o de origen humano.

(4)  En los dltimos afios, la Unién ha sido testigo de varios acontecimientos altamente perturbadores, entre los que
destacan las consecuencias de la pandemia de COVID-19, la guerra de agresion de Rusia contra Ucrania, la grave
perturbacién de los sistemas informdticos en 2024, la tormenta Eowyn que azot6 Irlanda en enero de 2025 y el
corte de suministro eléctrico en la peninsula ibérica de 2025. Los acontecimientos perturbadores pueden impedir o
ralentizar el funcionamiento de los sistemas de proteccién civil, que deberfan funcionar las veinticuatro horas al dfa,
siete dias por semana.

(5) Elarticulo 7 de la Decisién n.° 1313/2013/UE establece que el Centro de Coordinacién de la Respuesta a Emergencias
(«CECRE») tendrd capacidad operativa 24 horas al dia, 7 dias por semana, y prestard sus servicios a los Estados
miembros y a la Comisién a fin de alcanzar los objetivos del MPCU. El articulo 3 de la Decisién de Ejecucién
(UE) 2025704 de la Comision () especifica ademds que cada Estado miembro debe nombrar a un punto de contacto
nacional para el CECRE que esté disponible permanentemente.

(6) La Recomendacién de la Comision, de 8 de febrero de 2023, sobre los objetivos de resiliencia de la Unién ante
catdstrofes () pide al CECRE y a las autoridades de proteccién civil de los Estados miembros y los Estados
participantes en el MPCU que, en el marco de sus respectivos mandatos, refuercen sus capacidades de planificacion
de la continuidad de las actividades. También especifica que el MPCU «debe apoyar la realizacién de pruebas de
resistencia para evaluar la continuidad de las actividades de los centros de operaciones de emergencia y colaborar
con los Estados miembros en el seguimiento de los aprendizajes extraidos y las recomendaciones». Las pruebas de
resistencia de los centros de operaciones de emergencia realizadas en toda Europa constituyeron la iniciativa
emblemadtica del Objetivo n.° 5, titulado «Garantizar un sistema de proteccion civil s6lido», tal como se indica en la
Comunicacién de la Comision sobre los objetivos de resiliencia de la Uni6n ante catéstrofes (¥).

() DOL 347 de 20.12.2013, p. 924, ELL http:|/data.europa.eu/eli/dec/2013/1313/oj.

() Decision de Ejecucion (UE) 2025/704 de la Comision, de 10 de abril de 2025, por la que se establecen las normas de desarrollo de la
Decision n.° 1313/2013/UE del Parlamento Europeo y del Consejo relativa a un Mecanismo de Proteccién Civil de la Unién, y por la
que se derogan las Decisiones de Ejecucion 2014/762[UE y (UE) 2019/1310 de la Comisioén (DO L, 2025/704, 15.4.2025, ELL http://
data.europa.eu/eli/dec_impl/2025/704/o0j).

() DO C 56de 15.2.2023,p. 1.

() Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las Regiones
«Los objetivos de resiliencia de la Unién Europea ante catdstrofes: actuar conjuntamente para afrontar futuras emergencias», 8.2.2023,
COM(2023) 61 final.
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Estos esfuerzos se ajustan a otros marcos que tienen por objeto reforzar la resiliencia, entre ellos la Estrategia de
Preparacion de la Unién Europea () y los requisitos basicos de resiliencia nacional de la Organizacién del Tratado del
Atlantico Norte (°). En concreto, la medida 51 de la Estrategia insta a adoptar «directrices para las pruebas de
resistencia de los centros de respuesta de emergencia y de crisis en toda la UE».

En este contexto, es necesario centrarse en la continuidad operativa de los puntos de contacto nacionales del MPCU y
en aumentar su resiliencia, de modo que puedan seguir en funcionamiento durante acontecimientos perturbadores,
para lo cual deben reforzarse sus planes y practicas de continuidad operativa mediante evaluaciones sistematicas y
pruebas de resistencia.

Ademds, es posible que las capacidades de respuesta que podrian ponerse a disposicion para intervenciones, previa
solicitud realizada a través del MPCU, no sean competencia del punto de contacto nacional. Garantizar la
comunicacién con las entidades que gestionan dichas capacidades durante las perturbaciones resulta esencial para la
continuidad operativa del MPCU.

(10) Las disposiciones destinadas a garantizar la continuidad pueden pasar facilmente desapercibidas hasta que se produce

una perturbacién. Estas perturbaciones no se derivan necesariamente de crisis o emergencias graves, sino que pueden
deberse a incidentes menores o a situaciones de deterioro o de condiciones subéptimas. Para garantizar una toma de
decisiones fundamentada en materia de medidas preventivas y de mitigacion, la planificacion de la continuidad
operativa del punto de contacto nacional requiere la definicién de las posibles causas de perturbaciones que afecten a
las funciones esenciales del punto de contacto nacional (). Ademds, el personal que trabaja en turnos
ininterrumpidos, se enfrenta a retos psicosociales y de bienestar tinicos, como los problemas de salud derivados de
los turnos nocturnos, el estrés laboral y la separacion de la familia. Si no se abordan, pueden contribuir al desgaste
profesional, a una elevada rotacion y a la posible escasez de personal.

(11) Las disposiciones de continuidad operativa deben mantener su eficacia con independencia de la naturaleza o causa de

la perturbacion, tanto si esta se deriva de riesgos naturales, accidentes, fallos técnicos, errores humanos, cortes en las
infraestructuras o interrupciones de los servicios bésicos, falta de disponibilidad general de personal, acciones
deliberadas o malintencionadas, en particular los ciberincidentes y las actividades hibridas, como de cualquier otra
causa.

(12) Al prepararse para las posibles perturbaciones, los puntos de contacto nacionales refuerzan su capacidad para

responder de manera rapida y eficaz, con lo que minimizan la duracién y los efectos de los acontecimientos
perturbadores. La preparacion no solo garantiza que las operaciones puedan reanudarse en un plazo aceptable, sino
que también limita las consecuencias negativas para las partes interesadas y los actores externos que dependen de la
actividad del punto de contacto nacional, ademds de salvaguardar la misién y reputacion de la organizacion.

(13) Las perturbaciones derivadas de los ciberincidentes presentan unas caracteristicas especificas que merecen especial

atencion; a diferencia de otras amenazas a la continuidad operativa, pueden ser intencionados, propagarse a través de
sistemas interconectados y comprometer la integridad o confidencialidad de los datos y las comunicaciones, no solo
su disponibilidad.

(14) La formacion, los ejercicios y las actualizaciones periddicos son elementos fundamentales de un programa de

continuidad operativa eficaz. Cuanto mds a menudo se ponga en practica el plan de continuidad operativa, mejor
preparada estard la organizacion, ya que los ejercicios ayudan a detectar lagunas y a que el personal se familiarice
con los procedimientos. Un personal bien formado, que comprenda claramente sus funciones y responsabilidades,
actia de manera mds eficaz durante las perturbaciones. Del mismo modo, la participacion de las partes interesadas
en los ejercicios garantiza que comprendan los protocolos de seguridad y sepan qué cabe esperar durante los
acontecimientos perturbadores reales.

(15) Los ejercicios, las pruebas de resistencia y los incidentes reales aportan aprendizajes valiosos. Para garantizar que el

plan de continuidad operativa siga siendo valido, debe actualizarse periédicamente a fin de incorporar los
aprendizajes extraidos de la formacidn, los ejercicios, las pruebas de resistencia, los acontecimientos reales y los
avances tecnol4gicos.

Comunicacién Conjunta al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité
de las Regiones sobre la Estrategia de Preparacion de la Unién Europea, 26.3.2025 [JOIN(2025) 130 final].

Compromiso de mejora de la resiliencia, emitido por los jefes de Estado o de Gobierno participantes en la reunién del Consejo del
Atldntico Norte celebrada en Varsovia el 8 y 9 de julio de 2016.

Algunos ejemplos son las actualizaciones de los programas informaticos, los cambios no comunicados en el dominio del correo
electronico corporativo, las actualizaciones no comunicadas de datos de contacto, una escasez persistente de personal o la jubilacién
simultdnea de gran parte del personal esencial, cuya sustitucion no puede iniciarse hasta la fecha de jubilacion.

ELL http://data.europa.eu/eli/C[2026/5593/oj



DO C de 6.11.2026

ES

(16)

(17)

(19)

Cuando el punto de contacto nacional forma parte de una entidad que entra en el dmbito de aplicacion de las
disposiciones de la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo (%), los aprendizajes extraidos de
la prueba de resistencia deben tenerse en cuenta a la hora de aplicar las medidas para la gestién de riesgos de
ciberseguridad, en particular en lo que se refiere a la continuidad de las actividades, gestién de copias de seguridad,
recuperacion en caso de catdstrofe y gestion de crisis.

Garantizar la continuidad operativa de la autoridad nacional competente en materia de proteccién civil va mas alld
del funcionamiento de su punto de contacto nacional. Por lo tanto, la presente Recomendacién también puede servir
de referencia valiosa para el desarrollo de la continuidad operativa en las organizaciones nacionales y los sistemas de
proteccion civil, de conformidad con el considerando 7 de la Decisién n.° 1313/2013/UE.

La presente Recomendacién debe ser exhaustiva y reflejar la diversidad de estructuras y funciones de los puntos de
contacto nacionales de los Estados miembros y los Estados participantes en el MPCU. Debe aplicarse de manera
flexible y adaptada al mandato, contexto, circunstancias y marco operativo de cada punto de contacto nacional, ya
que cada uno tiene caracteristicas distintas, opera dentro de un marco juridico diferente y se enfrenta a retos
diferentes, que pueden requerir enfoques adaptados para garantizar la continuidad operativa.

La presente Recomendacion se basa en el resultado de las consultas con el Grupo de Expertos de la Comision sobre la
continuidad operativa ininterrumpida en caso de acontecimientos perturbadores, creado por la Comision en 2025, y
debe complementar las normas y directrices existentes y consolidadas relativas a la continuidad de las actividades ().

HA ADOPTADO LA PRESENTE RECOMENDACION:

DESTINATARIOS

La presente Recomendacion estd dirigida a las autoridades nacionales competentes de los Estados miembros y los
Estados participantes en el MPCU.

Los Estados miembros pueden considerar pertinente su aplicacion a otros centros nacionales de crisis y entidades
que gestionen las capacidades del MPCU.

DEFINICIONES

A efectos de la presente Recomendacion, se entenderd por:

(@) «autoridad nacional competente»: autoridad nombrada por un Estado miembro o un Estado participante
en el MPCU (*) en el marco de este dltimo, tal como se contempla en el articulo 29 de la Decisién
n.° 1313/2013/UE;

(b) «punto de contacto nacional» punto de contacto para el CECRE en un Estado miembro o en un Estado
participante en el MPCU que esté disponible de manera ininterrumpida, nombrado de conformidad con el
articulo 9, apartado 7, de la Decisién n.° 1313/2013/UE y el articulo 3, apartado 1, de la Decisién de
Ejecucion (UE) 2025/704;

(c) «funciones esenciales»: las actividades, operaciones o servicios del punto de contacto nacional que son
esenciales para el cumplimiento de su mandato y misién y que no pueden interrumpirse o deben reanudarse
en un plazo breve y preestablecido. A efectos de las presentes directrices, la clasificacion de una funcién
como esencial vendrd determinada por la urgencia con la que deba restablecerse tras una perturbacién, y no
inicamente por su importancia estratégica, operativa o institucional. En consecuencia, las funciones de
importancia estratégica, operativa o institucional que puedan soportar una perturbacién o una demora
prolongada en su reanudacion sin que ello tenga repercusiones inaceptables no se considerardn funciones
esenciales;

(*) Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a
garantizar un elevado nivel comdn de ciberseguridad en toda la Unién, por la que se modifican el Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2) (DO L 333 de 27.12.2022, p. 80, ELL:
http://data.curopa.eu/eli/dir/2022/2555/0j).

(’) Normas internacionales: ISO 22301:2019 (Sistemas de gestion de la continuidad de las actividades); FEMA: Federal Continuity Directive 1
[Directiva de Continuidad Federal 1», documento en inglés] (2017), Federal Continuity Directive 2 [Directiva de Continuidad Federal 2»,
documento en inglés] (2017), Continuity Guidance Circular [«Circular de guias de continuidad», documento en inglés] (2018,
actualizacion en 2024), Business Process Analysis and Business Impact Analysis User Guide [«Guia del usuario para el andlisis de procesos
empresariales y el andlisis de impacto empresarial», documento en inglés] (2019); y las Good Practice Guidelines [Directrices de buenas
practicas», documento en inglés] (2018) del Business Continuity Institute.

(") En cuanto a los Estados participantes véase el articulo 28 de la Decision n.° 1313/2013/UE.
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3.1.

«personal esencial»: el personal que trabaja en el punto de contacto nacional y que desempefia o apoya
funciones esenciales, el personal que forma parte del equipo responsable de gestionar un acontecimiento
perturbador o de responder a este, o el personal que desempefia ambas funciones;

«personal esencial escaso»: personal esencial cuyo reducido nimero constituye una vulnerabilidad a la
continuidad operativa en caso de ausencia o indisponibilidad para trabajar, porque posee las certificaciones,
la habilitacién de seguridad, la autoridad, la responsabilidad de toma de decisiones, los derechos de acceso,
los conocimientos, la experiencia o las competencias lingiiisticas necesarias para llevar a cabo las actividades
especificas necesarias para garantizar la continuidad de una funcién esencial;

«cuello de botella en materia de personal»: situacién en la que la continuidad de una funcién esencial
depende de la disponibilidad de uno o varios miembros del personal esencial escaso;

«continuidad operativa»: capacidad del punto de contacto nacional de mantener en funcionamiento sus
funciones esenciales (que abarcan actividades, operaciones o servicios) cuando los recursos necesarios para
dichas funciones, como el personal esencial, la informacién entrante, los servicios, los productos, los
suministros, las provisiones presupuestarias, los equipos, los sistemas de tecnologias de la informaci6n y la
comunicacién (TIC) o los requisitos de ubicacion dejen de estar disponibles, resulten dafiados, queden
inutilizados o se vean interrumpidos;

«plan de continuidad operativa» o «plan» un Gnico documento o un conjunto de procedimientos
destinados a garantizar la continuidad operativa del punto de contacto nacional;

«acontecimiento perturbador»: incidente o circunstancia que impide o retrasa considerablemente la
ejecucion de una funcién esencial del punto de contacto nacional;

«recuperacion»: el restablecimiento de las capacidades operativas, las instalaciones, los sistemas y los
recursos del punto de contacto nacional tras una perturbacion.

RECOMENDACIONES PARA LA CONTINUIDAD OPERATIVA DE LOS PUNTOS DE CONTACTO
NACIONALES

Recomendaciones principales

El punto de contacto nacional debe elaborar un plan de continuidad operativa coherente y completo o un conjunto
documentado de procedimientos que abarque todos los elementos de la continuidad operativa. La secciéon 3.2
contiene recomendaciones adicionales sobre el plan de continuidad operativa.

El objetivo de la planificacién de la continuidad operativa es garantizar que el punto de contacto nacional pueda
desempefiar sus funciones esenciales en condiciones degradadas cuando se produzcan acontecimientos
perturbadores. As{ pues, la planificacion de la continuidad operativa debe asumir que se producirin
acontecimientos perturbadores y que las condiciones normales de funcionamiento pueden no restablecerse
inmediatamente o, en algunos casos, no restablecerse en absoluto. El punto de contacto nacional debe poder
mantener las funciones esenciales en condiciones degradadas mediante el uso de procedimientos alternativos,
instalaciones alternativas, canales de comunicacion alternativos y menos recursos hasta que se restablezca la plena
capacidad.

Durante los acontecimientos perturbadores, los recursos deben destinarse de manera prioritaria al mantenimiento
de las funciones esenciales del punto de contacto nacional. Esto puede afectar al mantenimiento de las funciones no
esenciales.

Las medidas de continuidad operativa deben garantizar la recogida, el andlisis, la validaciéon y la difusién
ininterrumpidos de la informacién operativa necesaria para mantener el conocimiento de la situacién del punto de
contacto nacional y apoyar la toma de decisiones durante la perturbacion.

El personal capacitado es el principal recurso para garantizar la continuidad operativa. Si bien el plan de
continuidad operativa, las disposiciones relacionadas y las medidas de apoyo favorecen la continuidad, en dltima
instancia esta depende de que el personal pueda tomar decisiones y aplicar estas medidas bajo presion.

La planificacién de la continuidad operativa debe basarse en un conocimiento profundo de las disposiciones
administrativas y operativas de la organizacion a la que pertenece el punto de contacto nacional. Para lograrlo,
debe promoverse y facilitarse activamente la colaboracion entre departamentos.
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12.

3.2.

13.

14.

15.

El punto de contacto nacional debe evaluar las posibles fuentes de perturbacién de sus actividades. La evaluacion
debe centrarse en su potencial perturbador sobre las actividades del punto de contacto nacional y en la elaboracion
de un plan de respuesta para garantizar la continuidad de las funciones esenciales.

Al evaluar las amenazas a la continuidad operativa, debe prestarse especial atencién a los procesos sensibles al factor
tiempo y a los cuellos de botella, en particular:

(@ a las fuentes de informacién unicas o la informacién conocida tinicamente por un grupo limitado de
personas, en particular la informacion clasificada;

(b) los equipos tinicos o prestadores de servicios tinicos de los que dependen las funciones esenciales;
(c) los canales de comunicacién tnicos, las personas de contacto o los responsables de la toma de decisiones;

(d)  disponibilidad de personal esencial escaso.

Deben detectarse y eliminarse los cuellos de botella en materia de personal, instalaciones, comunicaciones, sistemas
de TIC, logistica y toma de decisiones. Cuando no puedan evitarse, deben establecerse y probarse medidas de
prevencion y mitigacion adecuadas, en particular las propuestas en la seccién 3.9.

Cada perturbacion, ejercicio y prueba de resistencia debe permitir extraer un aprendizaje y mejorar las medidas de
continuidad operativa que refuercen la resiliencia a lo largo del tiempo.

A efectos de la continuidad operativa y las pruebas de resistencia de los puntos de contacto nacionales en el marco
del MPCU, deben tenerse en cuenta las siguientes categorias no exhaustivas de acontecimientos perturbadores. El
anexo I contiene una descripcion de cada categoria:

(a) falta de disponibilidad de las instalaciones;
(b)  perturbacion del suministro de electricidad;
(c)  perturbacion o fallo de los sistemas de TIC;

(d) ausencia generalizada de personal o ausencia de personal esencial escaso.

El punto de contacto nacional debe garantizar su capacidad para mantener la actividad en caso de que se produzcan
uno o varios de los activadores de la continuidad enumerados en el apartado 11.

Plan de continuidad operativa del punto de contacto nacional

Cada punto de contacto nacional debe elaborar un plan de continuidad operativa coherente, integral y escrito, o un
conjunto de procedimientos documentados equivalentes, que abarque todos los elementos de la continuidad
operativa e integre y sistematice la respuesta a las perturbaciones, en particular las medidas de mitigacién y los
acuerdos para la intervencién inmediata.

El plan de continuidad operativa debe prever medidas alternativas para todos los procesos esenciales, en particular
para los sensibles al factor tiempo, a fin de garantizar que puedan mantenerse en caso de que fallen los recursos
primarios. Las medidas de apoyo y alternativas deben ser totalmente independientes. No deben depender de los
mismo recursos, por ejemplo, del mismo edificio, fuente de energfa, canal de comunicacion, plataforma de TIC o
proveedor de servicios. Tampoco deben crear nuevas dependencias que puedan generar nuevos riesgos de
perturbacion.

El plan de continuidad operativa debe ejecutarse periédicamente en condiciones realistas. Los planes que no hayan
sido validados mediante formacion, ejercicios o pruebas de resistencia no deben considerarse operativos. El
programa de continuidad operativa debe incluir la formacién obligatoria periédica del personal esencial; pruebas y
ejercicios periddicos que impliquen la activacion del plan, asi como su revisién y actualizacion sisteméticas, a fin de
garantizar que todo el personal implicado y las partes interesadas conozcan las actualizaciones y reciban formacion
al respecto.
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16.

17.

3.3.

18.

19.

3.4.

20.

En funcién de la estructura de la organizacion, el punto de contacto nacional debe implicar en el desarrollo del plan
de continuidad operativa al personal que no participe directamente en las funciones esenciales, pero que tenga la
experiencia o los conocimientos necesarios para apoyar una comprension global de las funciones de la
organizacion.

Los puntos de contacto nacionales deben plantearse la posibilidad de designar, en el marco de su organizacién, una
funcién de coordinacion de la continuidad especifica para el plan de continuidad operativa. En funcién del tamafio y
la estructura del punto de contacto nacional, la funcién de coordinacién de la continuidad debe ejercerse por un
tnico coordinador, un equipo especifico que retina a representantes de los dmbitos operativos pertinentes, o a
través de otras modalidades adaptadas al contexto nacional. En caso de que se constituya un grupo, este debe
incluir a miembros con experiencia en los dmbitos operativos pertinentes para la ejecucién del plan, como los
sistemas de TIC, las instalaciones alternativas, los recursos humanos o la logistica. La funcién de coordinacién de la
continuidad tiene por objeto garantizar una ejecucién coherente, la revisién periddica y la actualizacién del plan de
continuidad operativa, en particular la verificacién de los recursos y disposiciones de los que depende el plan.

Definicion de las funciones esenciales

El punto de contacto nacional debe definir sus funciones esenciales, asi como crear y llevar un inventario de estas.
Ademads de las funciones relacionadas con el MPCU, como la gestién de las solicitudes de ayuda y la oferta y el
despliegue de las capacidades de respuesta del MPCU, es posible que el punto de contacto nacional también deba
garantizar la continuidad de otras funciones esenciales para la organizacién. Algunos ejemplos son la coordinacién
con las autoridades nacionales o regionales, la interaccion con otras organizaciones internacionales, la emision de
alertas ptiblicas y el apoyo a la toma de decisiones de alto nivel.

Para cada funci6n esencial, el punto de contacto nacional debe establecer unos objetivos de rendimiento operativo
que determinen la degradacién mdaxima aceptable de los servicios durante los acontecimientos perturbadores.
Dichos objetivos deben incluir, cuando proceda, el perfodo maximo tolerable de perturbacion, los objetivos de
tiempo de recuperacién, la pérdida de informacién operativa aceptable, los niveles minimos de personal, la
disponibilidad de las comunicaciones y la capacidad de decisién. Estos objetivos deben orientar el disefio del plan
de continuidad operativa y constituir la base de la evaluacién de los resultados de las pruebas de resistencia. El
anexo II contiene ejemplos de objetivos de rendimiento operativo.

Conviene clasificar las funciones esenciales segtin su prioridad o la urgencia con la que deben reanudarse.

Andlisis de procesos operativos y recursos auxiliares

Partiendo del inventario de funciones esenciales, el punto de contacto nacional debe llevar a cabo un andlisis de
procesos operativos (BPA, por sus siglas en inglés) y desarrollar soluciones de apoyo para garantizar la continuidad
de sus funciones esenciales. El BPA debe incluir una vision global de la forma en que operan las funciones mediante
la determinacion, para cada una de estas, de:

(a) las tareas que integran la funcién;

—

b) el calendario y la secuencia de las tareas, en particular la duracion y los pasos sensibles al factor tiempo;

() la persona encargada de realizar cada una de las tareas, en particular el perfil, los conocimientos
especializados o la formacion requeridos;

(d) el flujo de informacidn, en particular la forma en que se transmiten los datos, las solicitudes y los resultados
entre los actores y sistemas;

(e) la persona que valida o autoriza el proceso o procesos;

(f)  los recursos que se utilizan y las aportaciones de actores externos (por ejemplo, de las empresas privadas que
suministran energia o prestan servicios de seguridad) que son necesarias, en particular la informacién, los
conjuntos de datos, los servicios, los productos, los suministros, las disposiciones presupuestarias, los
equipos, los sistemas de TIC y los requisitos de ubicacién. Debe prestarse especial atencién al nivel de
clasificacion de la informacion, asi como a las salas y los dispositivos que se utilizan para gestionarla;

(@ los resultados que se obtienen de la funcién, en particular la informacién, los productos o servicios
especificos, o las acciones de coordinacién, validacién o autorizacion;

(h) la organizacion o las organizaciones externas o los grupos de partes interesadas que reciben los resultados;
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27.

(i) las dependencias e interdependencias que existen y son esenciales para las operaciones, en particular las
relaciones y acuerdos con actores externos, autoridades de otros Estados miembros y Estados participantes
en el MPCU, socios de proteccion civil, operadores de infraestructuras esenciales, prestadores de servicios,
proveedores, etc., con indicacién de las aportaciones o resultados esperados;

()  los recursos auxiliares y las disposiciones alternativas disponibles.

Se invita a los puntos de contacto nacionales a que en el momento de llevar a cabo su andlisis de los procesos
operativos, tengan en cuenta el cuadro del anexo III.

Pricticas recomendadas para las instalaciones y equipos alternativos

El punto de contacto nacional debe garantizar que dispone de la capacidad necesaria para mantener su actividad en
aquellos casos en los que no pueda acceder a sus instalaciones o utilizarlas temporalmente, en particular
garantizando la disponibilidad de los equipos clave.

Las instalaciones principales y alternativas, asi como las soluciones temporales, deben ser seguras y contar con un
nivel de clasificacién adecuado. Este debe ser proporcional a la naturaleza de las crisis tratadas y a la sensibilidad o
clasificacién de la informacién que se trata.

Pricticas recomendadas para el suministro de electricidad

El punto de contacto nacional debe garantizar que dispone de capacidad para mantener su actividad en caso de que
se produzca una interrupcion local o un corte generalizado del suministro eléctrico.

Las instalaciones principales y alternativas, en particular las instalaciones temporales, deben contar con férmulas de
suministro de electricidad resilientes y con sistemas auxiliares, de manera que el punto de contacto nacional pueda
mantener su actividad y desempeiiar sus funciones esenciales durante los cortes de electricidad prolongados.

Las medidas establecidas para los puntos de contacto nacionales deben aplicarse, cuando proceda, de manera
coherente con los planes nacionales de preparacion frente a los riesgos en el sector de la electricidad establecidos
en virtud del Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo (') y los planes nacionales de
accién preventivos y planes de emergencia establecidos en virtud del Reglamento sobre la seguridad del suministro
de gas (UE) 20171938 del Parlamento Europeo y del Consejo (%), asi como con los mecanismos nacionales de
gestion de crisis.

Pricticas recomendadas para los sistemas de TIC

El punto de contacto nacional debe garantizar que los sistemas de TIC que respaldan sus funciones esenciales sean
fiables y resilientes. Debe prestarse especial atencion a:

(@ la continuidad del acceso a las bases de datos, documentos y correos electrénicos, en particular a la
disponibilidad de las listas de contactos actualizadas, la continuidad de la comunicacién con el CECRE, los
Estados miembros y los Estados participantes en el MPCU, y a la continuidad de los sistemas de tratamiento y
gestion para la recopilacién y el seguimiento de la informacién y el registro de las medidas adoptadas;

(b) la integracidén tecnoldgica, mediante la garantia de la compatibilidad e interoperabilidad de los sistemas
esenciales con configuraciones a distancia y ubicaciones alternativas, en particular la capacidad de dichas
ubicaciones para conectarse al Sistema Comtn de Comunicacién e Informacién de Emergencia (SCCIE) y
tratar informacién clasificada cuando operen a distancia; estas disposiciones deben verificarse mediante
pruebas adecuadas;

(c) la seguridad de la informacién y las comunicaciones, en particular la posibilidad de establecer conexiones
clasificadas e intercambiar comunicaciones clasificadas tanto a nivel nacional como internacional;

(d) los registros de todos los proveedores terceros de los dispositivos y programas informaticos utilizados en el
punto de contacto nacional.

(") Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre la preparacién frente a los riesgos en

el sector de la electricidad y por el que se deroga la Directiva 2005/89/CE (DO L 158 de 14.6.2019, p. 1, ELL http://data.europa.eu/eli/
reg/2019/941/0j).

(") Reglamento (UE) 2017/1938 del Parlamento Europeo y del Consejo, de 25 de octubre de 2017, sobre medidas para garantizar la

seguridad del suministro de gas y por el que se deroga el Reglamento (UE) n.* 994/2010 (DO L 280 de 28.10.2017, p. 1, ELL http://
data.europa.eu/eli/reg/2017/1938/0j).
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Debe prestarse especial atencion a los ciberincidentes como categoria especifica de perturbaciones de las TIC. El
punto de contacto nacional debe estudiar la posibilidad de establecer protocolos de coordinacion con la autoridad
nacional de ciberseguridad como parte de sus disposiciones mds amplias de continuidad operativa. Entre estas
medidas deben figurar los canales de alerta rdpida, los protocolos conjuntos de respuesta a incidentes y la
aclaracion de las funciones durante un ciberincidente que afecte al punto de contacto nacional.

Pricticas recomendadas para los recursos humanos

El punto de contacto nacional debe garantizar que dispone de personal suficiente para mantener su actividad en
situaciones en las que haya menos personal disponible, asi como que su personal tiene los perfiles y las
competencias necesarios.

El punto de contacto nacional debe prestar atencion a lo siguiente:

(@) Garantia de la disponibilidad del personal con las competencias y la formacién adecuadas (en particular
experiencia en gestion de crisis) y, en su caso, la habilitacion de seguridad necesaria para tratar informacién
clasificada. Debe desarrollar y aplicar mecanismos para verificar las competencias profesionales, asi como
ofrecer programas exhaustivos de incorporacién y formacién continua a fin de mantener y reforzar las
capacidades del personal, con lo que se garantiza que el personal estd plenamente preparado para responder
de manera eficaz a las activaciones del MPCU. La formacién también debe contemplar la prevencién de las
perturbaciones causadas por errores humanos o acciones malintencionadas, también la concienciacién
esencial en materia de ciberseguridad y seguridad de la informacién, por ejemplo sobre el riesgo que plantea
la ingenieria social.

(b)  Oferta de formacion periddica para que el personal esté al dia de las disposiciones de continuidad operativa y
en el uso de los equipos y sistemas de TIC en las ubicaciones principales y alternativas. Debe estudiar la
posibilidad de impartir formacién adicional al personal del punto de contacto nacional relacionada con la
gestion de catdstrofes y crisis de larga duracién y sobre las operaciones del MPCU.

()  Elaboracién de planes para garantizar la rotacién del personal durante emergencias de larga duracion, en
particular la gestién de la capacidad de intervencién rdpida. Debe crear grupos de trabajo con funciones y
planes de relevo claros para mejorar la coordinacién durante las crisis.

(d)  Establecimiento de modalidades de transporte para garantizar que el personal esencial puede llegar al lugar en
el que debe desempeiiar sus funciones, cuando proceda, ya sea en la ubicacién principal, en una instalacién
alternativa o en una unidad mévil.

(e)  Establecimiento de las salvaguardias adecuadas para garantizar la proteccion de la salud y seguridad del
personal.

(f)  Elaboracién de planes de bienestar del personal que abarquen la alimentacion, el agua, el alojamiento y el
acceso a las instalaciones de los puntos de contacto nacionales, asi como el apoyo psicoldgico para ayudar al
personal a gestionar el estrés y la fatiga. Dichos planes deben prever operaciones prolongadas en entornos
confinados y tener en cuenta las circunstancias individuales o personales del personal esencial, en particular,
cuando proceda, las necesidades familiares.

(@) Establecimiento de politicas de proteccién de datos y privacidad para garantizar que la planificacién de la
continuidad cumpla con la proteccién de los datos personales durante y después de los incidentes.

Las funciones esenciales deben estar respaldadas por disposiciones adecuadas de continuidad operativa, una
formacién cruzada estructurada y sistemdtica y ejercicios periddicos, de modo que puedan ser realizados por
varios miembros del personal formados, evitando cuellos de botella en materia de personal. Ninguna funcién
esencial debe depender exclusivamente de la disponibilidad de un tinico miembro del personal.

Medidas de prevencién y mitigacion para cada categoria de acontecimiento perturbador

En la siguiente seccion figura una lista indicativa de medidas de prevencion y mitigacién recomendadas para cada
categoria de acontecimiento perturbador. Si bien estas pueden aplicarse en paralelo, cada Estado miembro debe
seleccionar las opciones mds adecuadas y eficaces en funciéon del mandato, el contexto, las circunstancias, la
capacidad y la estructura del marco operativo y juridico del punto de contacto nacional, asi como de las posibles
causas de las perturbaciones que pudieran afectar a sus funciones esenciales. La lista no estd pensada para aplicarse
de forma simultdnea en su totalidad, ya que, en algunos casos, las medidas podrian generar conflictos al aplicarse
simultdneamente o requerir una inversion excesiva.

ELL http://data.europa.eu/eli/C[2026/5593/oj



DO C de 6.11.2026

ES

33.

34.

35.

36.

Medidas de prevencién y mitigacion recomendadas para hacer frente a la falta de disponibilidad de las instalaciones:

(@) distribucién geogréfica del punto de contacto nacional en dos o mds centros geograficamente separados que
operan de manera simultdnea, y ofrecen respaldo mutuo y apoyo en caso de exceso de trabajo;

(b) traslado a instalaciones alternativas gestionadas por la autoridad del punto de contacto nacional;

()  organizacién previa del transporte del personal esencial a las instalaciones alternativas (en particular, en
condiciones meteoroldgicas adversas);

(d)  trabajo a distancia (implica flexibilidad en las tareas que puedan realizarse fuera de la ubicacion fisica del
punto de contacto nacional);

(¢)  unidades mdviles de mando y control que puedan alojar temporalmente al personal esencial del punto de
contacto nacional;

(f)  activacién de acuerdos administrativos con otras autoridades para el uso de sus instalaciones;

(@  descentralizacion.

Medidas de prevencién y mitigacion recomendadas para hacer frente a la perturbaciéon del suministro de
electricidad:

(a

=

activacion de generadores y sistemas de alimentacién ininterrumpida (SAI);

(b)  acuerdos prioritarios de suministro de combustible y acuerdos con los proveedores;

() autonomia energética y fuentes de energfa alternativas para las funciones esenciales;

(d) maximizacién de la potencia disponible;

(e) traslado a instalaciones alternativas con suministro eléctrico garantizado gestionadas por la autoridad del

punto de contacto nacional;
(f)  trabajo a distancia desde un edificio con suministro eléctrico garantizado;
(@ unidades méviles de mando y control autosuficientes en términos de electricidad;

(h)  activacion de acuerdos administrativos con otras autoridades para el uso de sus instalaciones con suministro
eléctrico garantizado;

(i)  descentralizacion.

Medidas de prevencion y mitigacion recomendadas para abordar la perturbacién o el fallo de los sistemas de TIC:

(@)  redundancia;

(b)  copias de seguridad periddicas y seguras, en particular las copias de seguridad externas y fuera de linea;

(c) sistemas de TIC, plataformas y canales de comunicacién alternativos;

(d)  equipos de apoyo informético de emergencia o unidades de respuesta técnica de guardia;

(e)  procedimientos coordinados con la autoridad nacional de ciberseguridad para responder a ciberincidentes;
(f)  copias fuera de linea de listas de contactos esenciales, procedimientos clave y documentos operativos;

(@ unidades méviles de mando y de control con acceso a los sistemas de TIC principales y auxiliares;

(h) traslado a instalaciones alternativas con acceso a los sistemas de TIC principales y auxiliares gestionadas por la
autoridad del punto de contacto nacional;

(i)  activacién de acuerdos administrativos con otras autoridades para el uso de sus instalaciones con acceso a
sistemas de TIC.

Medidas de prevencién y mitigacién recomendadas para abordar la ausencia generalizada de personal o la ausencia
de personal esencial escaso:

(@)  gestion de las horas extraordinarias (solucién a corto plazo);
(b) reasignacion de tareas al personal disponible;

(c)  reserva predeterminada de personal formado de la institucién, disponible con poca antelacién;
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(d)  priorizacién de la contratacién de personal;
(e)  inversi6n en retencidén de personal esencial;
(f)  apoyo a las familias del personal esencial;

(@ prevencion de cuellos de botella en materia de personal mediante la delegacién de la autoridad y el fomento
del liderazgo compartido.

37.  Elanexo IV ofrece orientaciones técnicas para la aplicacion de cada una de las medidas enumeradas.

3.10. Continuidad de las operaciones en caso de activaciones del MPCU

38.  Para mejorar las operaciones del MPCU y garantizar la continuidad, se recomiendan las siguientes medidas:

(@) Cuando el pais tenga acceso a los servicios transeuropeos de telemaética entre administraciones (TESTA) o a
TESTA-EIRIS (sucesor de TESTA), escoger al coordinador nacional de TESTA del pais. Garantizar que el
punto de contacto del SCCIE del pais dispone de los datos de contacto del coordinador nacional de TESTA
del pais y que dichos datos estdn actualizados. Garantizar que el punto de contacto del SCCIE del pais
comprende el plan de continuidad operativa de su acceso local o nacional a la pasarela TESTA del pais.

(b)  Desarrollar protocolos para distinguir entre fallos en la conectividad de TESTA y fallos en la plataforma del
SCCIE al solicitar ayuda a través del MPCU, y permitir solicitudes de ayuda en caso de perturbacién de TESTA
en el pais del punto de contacto nacional.

()  Cuando proceda, estudiar la posibilidad de celebrar acuerdos de apoyo operativo mutuo con otras autoridades
nacionales a fin de garantizar que el punto de contacto nacional pueda seguir desempefiando sus funciones
esenciales en caso de que una perturbacion disminuya de manera significativa su capacidad de continuidad
operativa. En concreto, estos acuerdos deben implicar a las autoridades con acceso a TESTA, de manera que
el punto de contacto nacional pueda acceder al SCCIE desde instalaciones alternativas.

(d)  Cuando proceda, estudiar la posibilidad de celebrar acuerdos administrativos bilaterales de apoyo operativo
mutuo con paises vecinos que sean Estados miembros o Estados participantes en el MPCU, en situaciones en
las que una perturbacién disminuya de manera significativa la capacidad de continuidad operativa del punto
de contacto nacional y no sean posibles los acuerdos a que se refiere la letra b). Estos acuerdos deben
permitir al punto de contacto nacional utilizar las instalaciones de dichos paises y acceder a la red TESTA.

(¢)  Impartir formacién sobre el SCCIE al personal recién incorporado y programar ejercicios periédicos para el
personal.

(f)  Sobre la base de la estructura nacional de proteccién civil, el plan de continuidad debe incluir disposiciones
destinadas a garantizar una comunicacién fluida entre el punto de contacto nacional y otras autoridades
pertinentes que, en caso necesario, estén autorizadas a solicitar la activacién del MPCU.

(@ El plan de continuidad operativa debe tener en cuenta a las partes interesadas nacionales que posean y
gestionen recursos del MPCU que no sean competencia del punto de contacto nacional, pero que puedan
ponerse a disposicion para intervenciones previa solicitud a través del MPCU.

39.  Elplan de continuidad operativa debe ajustarse a la Recomendacién de la Comision, de 29 de noviembre de 2024,
relativa a las Directrices de la UE sobre el apoyo del pais anfitrién (**), en particular en lo que respecta a las
activaciones del MPCU por parte del punto de contacto nacional y su papel en el apoyo del pais anfitrion (*4).

() C(2024) 8339 final.

(*) El término «apoyo del pais anfitrion» se define en el articulo 4, apartado 9, de la Decisién n.* 1313/2013/UE como toda actuacién
emprendida en las fases de preparacion y respuesta por el pais que recibe o envia ayuda, o por la Comisién, con objeto de eliminar los
obstdculos previsibles a la ayuda internacional ofrecida a través del Mecanismo de la Unién. Comprende la ayuda procedente de
Estados miembros para facilitar el transito de esta ayuda por su territorio.
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Activacion del plan de continuidad operativa

En funcién de la naturaleza y la magnitud de la perturbacion, el plan de continuidad operativa del punto de contacto
nacional debe definir diferentes niveles de activacion, incluida una activacién parcial, en la que el punto de contacto
nacional siga desarrollando su actividad desde sus instalaciones principales con arreglo a procedimientos adaptados,
y una activacién plena, que requiere el traslado a instalaciones alternativas u otras disposiciones alternativas.

Los criterios, niveles de activacién y activadores, asi como la autoridad facultada para autorizar la activacion, deben
definirse a nivel nacional, con arreglo a la estructura y el marco operativo de cada punto de contacto nacional. El
anexo V contiene un ejemplo ilustrativo de un flujo de activacion.

Los procedimientos de activacion deben permitir la activacién oportuna de las disposiciones de continuidad en
respuesta tanto a las perturbaciones reales como a las previstas, en particular los acontecimientos que se produzcan
fuera de la jornada laboral normal y aquellos respecto de los que se disponga de un aviso previo.

Cuando un incidente perturbe la continuidad operativa del punto de contacto nacional y desencadene la activaciéon
de su plan de continuidad operativa, el punto de contacto nacional debe considerar la posibilidad de notificarlo al
CECRE.

Formacién, ejercicios y pruebas periddicas

Los planes de continuidad operativa deben ser objeto de formacion, ejercicios y pruebas periddicas. Se recomienda
programar sesiones peridicas de concienciaciéon e informacién, asi como sesiones de formacién y ejercicios
relacionados con los planes de continuidad. Otra formacién periddica, como la formacion para la incorporacién de
personal nuevo, también debe incluir los elementos necesarios del plan de continuidad operativa. Asimismo, en las
sesiones periddicas de concienciacién e informacion especificas, asi como en los ejercicios, debe considerarse la
participacion de partes interesadas externas que podrian verse afectadas por una perturbacion de las actividades del
punto de contacto nacional.

El plan de continuidad operativa debe someterse a prueba, como minimo, anualmente. Debe estudiarse la
posibilidad de realizar pruebas con mayor frecuencia cuando asi lo justifiquen la estructura, el contexto operativo o
el perfil de riesgo del punto de contacto nacional.

Recuperacién

Una vez se hayan mitigado los efectos negativos del acontecimiento perturbador, el punto de contacto nacional debe
tratar el retorno gradual a la actividad normal como una fase diferenciada de la continuidad operativa: la
recuperacion es la fase en la que el punto de contacto nacional pasa de las disposiciones de continuidad operativa a
la actividad normal, en particular a la reanudacién de las funciones importantes (pero no esenciales) que puedan
haberse suspendido temporalmente.

El plan de continuidad operativa debe definir las condiciones para iniciar la recuperacion, sefialar a la autoridad
facultada para autorizar la transicién y especificar las medidas necesarias para volver de forma segura a la actividad
normal.

En la fase de recuperacion deben tenerse en cuenta los siguientes puntos:

(@)  Verificacién de las condiciones para la recuperacion. Antes de la transicién, el punto de contacto nacional debe
considerar si el acontecimiento perturbador subyacente se ha resulto o mitigado de manera suficiente; si las
instalaciones principales, los sistemas de TIC y los canales de comunicacién vuelven a funcionar a pleno
rendimiento; y si se ha verificado la integridad de las bases de datos y los documentos. Debe prestarse
especial atencion a los datos replicados durante la perturbacion, a fin de evitar una pérdida de la informacion
generada mientras se aplicaban las medidas de continuidad operativa.

(b)  Transferencia gradual de las funciones esenciales. Las funciones esenciales no deben transferirse de vuelta
inmediatamente. El punto de contacto nacional debe considerar la posibilidad de transferirlas en orden de
prioridad inverso, es decir, empezar por aquellas que toleran mejor una breve interrupcién durante la
transferencia y mantener las funciones de médxima prioridad con arreglo a las disposiciones de continuidad
hasta que se confirme la estabilidad del entorno normal. Para reducir el riesgo de un fallo en cascada, durante
la transicion debe utilizarse un funcionamiento en paralelo.
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Reanudacion de funciones importantes. Las funciones no esenciales que se suspendieron temporalmente durante
la perturbacion solo deben reanudarse una vez que se confirme la estabilidad de las funciones esenciales con
arreglo al régimen normal. El orden y el ritmo de reanudacion deben ajustarse a la disponibilidad del
personal, teniendo en cuenta que las disposiciones de continuidad operativa suelen aumentar la carga de
trabajo y la fatiga del personal.

Comprobar la existencia de vulnerabilidades adicionales. Antes de volver a la actividad normal, el punto de
contacto nacional debe comprobar que las disposiciones de continuidad operativa no han introducido
vulnerabilidades adicionales.

Los puntos de contacto nacionales también deben llevar a cabo las siguientes actividades:

@)

(b)

Informacion posterior al acontecimiento. Para ayudar a determinar lo que funcioné y lo que no, el punto de
contacto nacional debe programar una sesién informativa en la que participen todas las categorfas de
personal que participaron en la respuesta.

Documentacion posterior a la accién. El punto de contacto nacional debe elaborar un documento estructurado
posterior a la accién que resuma la secuencia de acontecimientos, la activacién de las disposiciones de
continuidad operativa, el desempefio de las funciones esenciales, las lagunas observadas y los aprendizajes
extraidos.

Integracion de los aprendizajes extraidos en el plan de continuidad operativa. Tras cada acontecimiento perturbador
que desencadene la activacion del plan de continuidad operativa, el punto de contacto nacional debe fijar un
calendario definido para la actualizacién del plan, de manera que se incorporen los aprendizajes extraidos
antes de que se desvanezcan de la memoria operativa. Por lo tanto, el punto de contacto nacional debe
establecer un proceso para el seguimiento de las deficiencias detectadas y las medidas correctoras, asi como,
seglin proceda, para la repeticion de las pruebas de las medidas actualizadas. Cuando proceda, los
aprendizajes extraidos también deben traducirse en mejoras de las actividades normales del punto de
contacto nacional.

Estrategia de comunicacién

La gestion eficiente de los acontecimientos perturbadores pasa por la comunicacién y cada punto de contacto
nacional debe elaborar una estrategia de comunicacién sélida que reconozca sus responsabilidades en materia de
comunicacién general y comunicacion de crisis. Esta estrategia debe orientar las decisiones y acciones del punto de
contacto nacional sobre el intercambio de informacién durante las perturbaciones y garantizar que todas las partes
implicadas o afectadas reciban la informacién necesaria y, en su caso, puedan actuar en consecuencia, lo que
contribuird a proteger la reputacién de la organizacién y a mantener la confianza. El anexo VI contiene sugerencias
de cuestiones que el punto de contacto nacional debe tener en cuenta a la hora de desarrollar una estrategia de
comunicacion sélida.

RECOMENDACIONES PARA LA ORGANIZACION Y REALIZACION DE UNA PRUEBA DE
RESISTENCIA

La Comisién recomienda que se lleven a cabo pruebas de resistencia de los puntos de contacto nacionales en el
marco del MPCU. Esta seccidn ofrece orientaciones sobre como disefiar y evaluar una prueba de resistencia.

Finalidad y objetivos

La finalidad de la prueba de resistencia debe ser la evaluacion de la capacidad del punto de contacto nacional para
seguir desempefiando sus funciones esenciales en condiciones de perturbacién. Para ello, la prueba de resistencia
debe adoptar la forma de un ejercicio de dimensiones limitadas disefiado para evaluar las disposiciones de
continuidad operativa vigentes y el desempefio de funciones esenciales especificas del punto de contacto nacional
en condiciones de perturbacién, también sometiendo a pruebas los recursos principales y alternativos.

La prueba de resistencia perseguird los siguientes objetivos generales:

(@)

(b)

revisar, actualizar y validar el plan de continuidad operativa, asi como evaluar los conocimientos
especializados, los equipos y las disposiciones del punto de contacto nacional relacionados con la
continuidad operativa;

mejorar la comprension de las prioridades y limitaciones y la evolucién de las percepciones sobre la
continuidad operativa del punto de contacto nacional;

detectar las deficiencias, lagunas, cuellos de botella y dependencias, asi como las oportunidades de mejora del
el plan de continuidad operativa y los recursos que respaldan las funciones esenciales, la formacion, los
equipos y las disposiciones conexas del punto de contacto nacional;
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54.

55.

4.2.

56.

4.3.

57.

58.

59.

(d) evaluar la capacidad del personal esencial del punto de contacto nacional en distintos niveles (entre otros, la
direcci6n) para desempefiar sus funciones y responsabilidades;

(¢)  evaluar la coordinacién y comunicacion dentro de la organizacion y con socios externos en condiciones de
perturbacion.

A la hora de planificar la prueba de resistencia, se recomienda formular objetivos especificos para dicha prueba que
sean mensurables y se correspondan con las funciones esenciales que deben probarse.

La prueba de resistencia no debe tener por objeto detectar amenazas que puedan desencadenar incidentes capaces
de perturbar el funcionamiento normal del punto de contacto nacional.

Alcance

El alcance de la prueba de resistencia debe determinar lo siguiente:

(a

=

los objetivos especificos de la prueba de resistencia;

(b) las funciones esenciales que deben evaluarse;
() lanaturaleza y duracién de la perturbacién que afecte a la continuidad de las operaciones;
(d) los recursos implicados, en particular, los miembros del personal y sus funciones, las instalaciones, los

equipos y los sistemas de TIC;

(e) el grado de participacion de las partes interesadas externas.
Situacién hipotética

Un enfoque basado en situaciones hipotéticas debe abarcar las consecuencias de los incidentes (activadores) que
pueden causar perturbaciones en las operaciones y, por tanto, activar el plan de continuidad operativa del punto de
contacto nacional. Se recomienda simular diferentes situaciones hipotéticas y variar su complejidad, de modo que la
organizacién esté preparada para una serie de consecuencias posibles. Debe velarse porque las situaciones
hipotéticas sean complicadas pero realistas, a fin de que proporcionen informacién significativa sobre la eficacia
del plan de continuidad operativa. El anexo VII ofrece dos ejemplos de situaciones hipotéticas.

Se recomienda a los puntos de contacto nacionales que utilicen la siguiente lista no exhaustiva de desencadenantes
de la activacion del plan de continuidad operativa del punto de contacto nacional: falta de disponibilidad de las
instalaciones (1), perturbacién del suministro de electricidad (2), perturbacién o fallo de los sistemas de TIC (3) y
ausencia generalizada de personal o ausencia de personal esencial escaso (4).

(@)  Activador 1: falta de disponibilidad de las instalaciones. El edificio que alberga el punto de contacto nacional ha
sufrido dafios fisicos, es inaccesible o ha sido evacuado. Estas circunstancias provocan que no pueda
utilizarse durante un periodo de tiempo indefinido.

(b)  Activador 2: perturbacidn del suministro de electricidad. Un fallo en la red eléctrica deja sin electricidad el edificio
desde el que opera el punto de contacto nacional. Esta perturbacion del suministro eléctrico dura mds de lo
que puede funcionar el generador de reserva del punto de contacto nacional antes de que sea necesario
repostar combustible. Si se desconoce la duracién exacta de la capacidad de combustible del generador, la
perturbacién debe considerarse indefinida.

(c)  Activador 3: perturbacion o fallo de los sistemas de TIC. Como consecuencia de un fallo en el sistema de TIC, el
programa informatico o la aplicacién o aplicaciones del punto de contacto nacional no pueden funcionar de
manera eficaz. Este fallo también impide el acceso a bases de datos esenciales, lo que provoca la inactividad
de los sistemas de TIC durante un periodo de tiempo indeterminado.

(d)  Activador 4: ausencia generalizada de personal o ausencia de personal esencial escaso. Una parte significativa del
personal se ve repentinamente incapacitada para desempefiar sus funciones. Esta escasez podria referirse a la
ausencia de miembros del personal esencial escaso o dar lugar a retrasos o perturbaciones en las operaciones.
Se prevé que esta falta de disponibilidad tenga una duracién que supere la capacidad de asuncién de
sobrecarga de trabajo del personal restante.

Las pruebas de resistencia deben combinar progresivamente varios acontecimientos perturbadores a fin de evaluar
la capacidad del punto de contacto nacional para mantener las funciones esenciales durante perturbaciones en
cascada o combinadas que afecten a varios recursos al mismo tiempo.
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4.4.  Participantes

60.  Se recomienda seleccionar a los participantes de conformidad con los objetivos definidos, las funciones esenciales y
la situacion hipotética de la prueba de resistencia.

4.5.  Evaluacion, identificacién de aprendizajes extraidos y aplicacién de mejoras

61. A la hora de planificar la prueba de resistencia, se recomienda establecer un sistema de evaluacién. Esto ayuda a
detectar lagunas y dmbitos susceptibles de mejora en el plan de continuidad operativa, al tiempo que se evalda el
éxito general del ejercicio. También proporciona una base para la futura planificacién de la continuidad operativa
del punto de contacto nacional y la formacién futura al respecto.

62.  Se recomienda sistematizar el formato de evaluacion, tanto tras acontecimientos reales como tras ejercicios o
actividades de formacion, incluidas las pruebas de resistencia. A efectos de la prueba de resistencia, se recomienda a
los puntos de contacto nacionales que utilicen la tabla de evaluacién que figura en el anexo VIII Esta tabla de
evaluacion sugiere evaluar la continuidad operativa desde dos dngulos complementarios:

(@  cumplimiento del plan de continuidad operativa, y

(b)  mantenimiento de funciones esenciales y cumplimiento de los objetivos de rendimiento predefinidos.

63.  Ademds, el cuadro que figura en el anexo IX tiene por objeto ayudar a los puntos de contacto nacionales a compilar
la evaluacién, asi como a extraer aprendizajes y propuestas de mejoras. El anexo X contiene un modelo de
cuestionario disefiado para recabar las opiniones de los participantes.

64.  Seinvita a los Estados miembros y los Estados participantes en el MPCU a compartir con el CECRE los aprendizajes
extraidos y las propuestas de mejoras no sensibles, una vez realizada la prueba de resistencia de su punto de
contacto nacional.

Hecho en Bruselas, el 29 de octubre de 2026.

Por la Comisién
Hadja LAHBIB
Miembro de la Comisién
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ANEXO I

Categorias de acontecimientos perturbadores

A efectos de la continuidad operativa y las pruebas de resistencia de los puntos de contacto nacionales en el marco del
MPCU, pueden definirse cuatro categorias diferentes de acontecimientos perturbadores:

—  Falta de disponibilidad de las instalaciones: las instalaciones del punto de contacto nacional no pueden utilizarse debido a
un incidente fisico u operativo que impide o limita considerablemente el acceso al edificio o su uso, ya sea de forma
temporal o indefinida. Otros ejemplos son el bloqueo de las vias de acceso principales, los dafios fisicos a los
edificios cercanos y los fallos o problemas que afecten a las infraestructuras de servicios bésicos y las instalaciones,
como el agua, la calefaccion, la ventilacién o los sistemas de seguridad ('). Estos incidentes también pueden perturbar
la actividad normal del punto de contacto nacional debido a que obligan a evacuar las instalaciones, impiden el acceso
a las mismas o imposibilitan su uso.

—  Perturbacién del suministro de electricidad: fallo de alimentacién que afecta a las instalaciones del punto de contacto
nacional. Un fallo prolongado del suministro eléctrico puede dar lugar a un incidente en el suministro de
combustible de los generadores de reserva. También puede afectar a los sistemas que dependen de la electricidad, en
particular los sistemas de TIC.

—  Perturbacién o fallo de los sistemas de TIC: los programas informdticos o las aplicaciones del punto de contacto nacional
no pueden funcionar de forma eficaz. Este fallo puede adoptar varias formas, como la pérdida de acceso debido a
problemas de autenticacion, la degradacién grave del rendimiento, la corrupcién o falta de disponibilidad de los
datos, el fallo de las interfaces con sistemas externos o las perturbaciones tras actualizaciones o un incidente de
ciberseguridad, en particular casos como la suplantacién ilegitima del sistema principal de un punto de contacto
nacional que dé lugar a la difusién de informacién manipulada por parte del punto de contacto nacional.

—  Ausencia generalizada de personal o ausencia de personal esencial escaso: un nimero significativo de miembros del personal
esencial no puede acudir a las instalaciones o no puede trabajar por cualquier motivo. La situacién se agrava cuando
las funciones esenciales dependen de una sola persona o de un pequefio grupo de miembros del personal esencial
escaso, cuya ausencia o indisponibilidad no planificadas provocan perturbaciones.

Estas cuatro categorfas proporcionan un marco que permite comprender las medidas necesarias para mitigar las
perturbaciones. No obstante, los acontecimientos perturbadores también pueden derivarse de otros incidentes, como una
afluencia repentina de informacién que supere la capacidad de gestién del punto de contacto nacional o la difusién de
informaci6n falsa que exija que el punto de contacto nacional destine recursos para la verificacién y difusién de
informacién exacta.

Ademds, los incidentes perturbadores pueden estar interconectados y un tnico acontecimiento puede afectar
simultdneamente a varios dmbitos. Por ejemplo, un incendio puede impedir el acceso a las instalaciones y, al mismo
tiempo, causar una interrupcion del suministro eléctrico y dafiar los sistemas de TIC y los datos. También pueden ser el
resultado de acciones deliberadas o malintencionadas, en particular de ciberincidentes y actividades hibridas, y de varios
incidentes simultdneos, lo que agrava su repercusion global. Como consecuencia de ello, los puntos de contacto nacionales
deben elaborar un plan de respuesta global que aborde cada categorfa individualmente, tenga en cuenta sus efectos
combinados y que permita prepararse ante posibles perturbaciones simultdneas, a fin de garantizar la continuidad de sus
operaciones.

() La perturbacién del suministro de electricidad o la perturbacién o fallo de los sistemas de TIC se consideran categorfas distintas.
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ANEXO 11

Ejemplos de objetivos de rendimiento operativo

Capacidad

Objetivo operativo indicativo (se evaluard y adaptard a los
requisitos nacionales)

Conocimiento inicial de la situacién

en un plazo de quince minutos

Activacion de las disposiciones de continuidad

en un plazo de treinta minutos

Establecimiento de comunicaciones alternativas

en un plazo de treinta minutos

Puesto de mando alternativo en funcionamiento

en un plazo de dos horas

Capacidad de apoyo a la toma de decisiones

ininterrumpida siempre que sea posible

Autonomia en cuanto al combustible

un minimo de setenta y dos horas

Autonomia en cuanto a alimentos y agua

un minimo de setenta y dos horas

SCCIE operativo

en un plazo de sesenta minutos

Primer informe de situacion operativa al CECRE

en el primer ciclo de presentacién de informes operativos
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ANEXO III

Cuadro de apoyo al anilisis de procesos operativos

Funcidn esencial 1

Nombre de esta funcion.

Descripcion Incluir una descripcion de esta funcidn, en particular de las tareas que abarca.
Enumerar las aportaciones (informacién, conjuntos de datos, servicios, productos, suministros,
Aportaciones disposiciones presupuestarias, equipos, sistemas de TIC y requisitos de ubicacion) necesarios para
llevar a cabo esta funcidn y las entidades externas que las proporcionan, cuando proceda.
Resultado Enumerar la informacion, producto(s), servicio(s) o accidn(es) que resulten de esta funcion y

determinar la(s) organizacidn(es), entidad(es) o grupo(s) interesado(s) (externos) que los recibe(n).

Liderazgo (validacién o

autorizacion)

Enumerar los cargos con funciones de validacién o autorizacién necesarias para llevar a cabo esta
funcidn, si procede.

Personal esencial

Enumerar los puestos de personal esencial y su perfil, conocimientos especializados y formacidn, si
procede, como la habilitacién de seguridad.

Instalacién

Enumerar la(s) ubicacién(es) o instalaciones en donde se lleva a cabo la funcién esencial.

Equipos y sistemas

Enumerar los equipos, sistemas y disposiciones necesarios para llevar a cabo esta funcidn. Entre estos
podrian figurar instalaciones seguras, ordenadores para comunicaciones cifradas, paredes de video,
salas de reuniones de alto nivel, equipos de videoconferencia y ordenadores con acceso a los servicios
transeuropeos de telemdtica entre administraciones (TESTA), etc.

Registros esenciales

Enumerar los datos y la informacion necesaria para desempefiar la funcion.

Dependencias e
interdependencias

Enumerar las relaciones o acuerdos entre los elementos sefialados anteriormente y especificar, cuando
proceda, la naturaleza de la relacion o acuerdo, los servicios esenciales necesarios (por ejemplo,
suministro eléctrico, TIC, etc.), los efectos en caso de perturbacion del servicio o del suministro y los
acuerdos con las entidades que prestan estos servicios o proporcionan los suministros. La evaluacion
también debe describir las interdependencias, en particular los efectos en cascada en aquellos casos en
los que la perturbacién de un servicio (por ejemplo, la electricidad o las TIC) afecte a otros servicios y,
por lo tanto, amplifique la repercusion operativa.

Refuerzos

Enumerar los recursos o medidas alternativos que se activarian para seguir operando en caso de que
los recursos o medidas principales se vieran afectados por el acontecimiento perturbador.
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ANEXO IV

Guia para la aplicacién de medidas de mitigacién y prevencion

Esta seccion ofrece orientacién para la aplicacién de medidas de mitigacién y prevencién, ordenadas por categoria de
acontecimiento perturbador. Para evitar repeticiones, las medidas aplicables a varias categorias de acontecimientos
perturbadores se detallan una sola vez en la primera categoria aplicable.

—  Falta de disponibilidad de las instalaciones:

—  Distribucidn geogrdfica del punto de contacto nacional en dos o mds centros geogrdficamente separados que operan de
manera simultdnea, y ofrecen respaldo mutuo y apoyo en caso de exceso de trabajo. Cada ubicacién debe funcionar las
veinticuatro horas del dia y estar plenamente equipada para gestionar toda la carga de trabajo en caso de que la
otra ubicacion, o ubicaciones, dejen de funcionar temporalmente. Ademds, las ubicaciones deben elegirse sobre
la base de un analisis de riesgos de las distintas zonas de riesgo y de la accesibilidad; las ubicaciones principales
y alternativas deben encontrarse en zonas de riesgo diferentes y ser accesibles a través de diferentes rutas de
transporte. Por ejemplo, en las zonas propensas a los terremotos, las instalaciones deben estar en diferentes
placas tecténicas; en las zonas propensas a las inundaciones, deben estar a altitudes muy diferentes o en
cuencas hidrogréficas diferentes.

—  Traslado a instalaciones alternativas gestionadas por la autoridad del punto de contacto nacional. Considerar la
posibilidad de establecer, al menos, dos ubicaciones alternativas. Una debe estar cerca de las instalaciones
principales para facilitar un traslado rdpido y la pronta reanudacién de las funciones esenciales. La otra debe
estar a una distancia suficiente como para garantizar que los acontecimientos perturbadores mds importantes,
como las inundaciones o tormentas de nieve, no afecten simultdneamente a ambas ubicaciones. Garantizar la
seguridad de la informacion y las comunicaciones, asi como la compatibilidad de los equipos y sistemas de TIC
esenciales (como el SCCIE o los equipos necesarios para las comunicaciones clasificadas), tanto en las
instalaciones principales como en las alternativas.

—  Organizacién previa del transporte del personal esencial a las instalaciones alternativas (en particular, en condiciones
meteoroldgicas adversas). Para garantizar una dotacion de personal adecuada, deben establecerse disposiciones
para el transporte del personal esencial en caso de activacion del plan de continuidad operativa que implique el
uso de instalaciones alternativas o unidades mdviles remotas. Considerar las posibles alteraciones en las rutas
de transporte, por ejemplo, la congestion del tréfico y el bloqueo provocado por condiciones meteoroldgicas
adversas, los fallos de las infraestructuras, los disturbios u otras causas.

—  Trabajo a distancia (implica flexibilidad en las tareas que puedan realizarse fuera de la ubicacion fisica del punto de
contacto nacional). Definir qué operaciones o tareas esenciales propias de las funciones esenciales pueden
llevarse a cabo a distancia. Este trabajo a distancia serfa posible porque dichas operaciones o tareas no
dependen de equipos o sistemas disponibles exclusivamente en las instalaciones fisicas principales. Considerar
la posibilidad de elaborar un plan o sistema de contingencia para reestructurar la responsabilidades del
personal de manera que una parte pueda trabajar desde casa y otra parte se reubique en instalaciones
alternativas.

—  Unidades moviles de mando y control que puedan alojar temporalmente al personal esencial del punto de contacto nacional.
Estas unidades deben apoyar la ejecucion de las funciones esenciales desde un entorno mévil, en particular el
acceso a los sistemas de informacién operativos y al SCCIE. A fin de garantizar la disponibilidad operativa,
deben definirse los equipos y el nivel de autosuficiencia necesarios. Deben disefiarse con el objetivo de
garantizar la continuidad de las operaciones, y actuar como solucién de apoyo temporal de las instalaciones
principales durante un periodo determinado.

—  Activacidn de acuerdos administrativos con otras autoridades para el uso de sus instalaciones. Establecer acuerdos con
otras autoridades nacionales o subnacionales para el uso compartido y temporal de sus instalaciones. Evaluar
la distribucion, los sistemas, los equipos y las medidas de seguridad necesarios para desarrollar las funciones
esenciales de manera eficaz. Garantizar que estos acuerdos incluyan ejercicios y pruebas periddicas para
validar la preparacion e idoneidad de estas instalaciones alternativas.

—  Descentralizacion. Garantizar la existencia de acuerdos y establecer un sistema para delegar funciones en otras
autoridades nacionales.
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—  Perturbacion del suministro de electricidad:

—  Activacién de generadores y SAIL Proporcionar generadores y sistemas SAI con la capacidad necesaria para
garantizar la continuidad de las funciones esenciales del punto de contacto nacional durante un periodo
minimo determinado. Su capacidad debe ser suficiente para satisfacer los requisitos operativos en caso de
cortes de electricidad prolongados. Los generadores y sistemas SAI deben someterse a pruebas periddicas para
garantizar su disponibilidad operativa.

—  Acuerdos prioritarios de suministro de combustible y acuerdos con los proveedores. Los acuerdos de suministro de
combustible deben garantizar la continuidad de las operaciones y basarse en la capacidad de almacenamiento
de combustible in situ y en el consumo de combustible previsto. Otras medidas adicionales pueden abarcar la
disponibilidad de depdsitos de combustible modviles con sistemas de bombeo o acuerdos de suministro
prioritarios con proveedores de combustible cercanos.

—  Autonomia energética y fuentes de energia alternativas para las funciones esenciales. En la medida de lo posible, el
punto de contacto nacional debe poder funcionar con independencia de la red eléctrica nacional. Si la red falla
durante varios dias, como puede ocurrir durante catdstrofes graves, la continuidad podria mantenerse mediante
fuentes de energfa diversificadas y una microrred autosuficiente: por ejemplo, una microrred edlica o solar.
Considerar la posibilidad de instalar fuentes de energia alternativas (como paneles fotovoltaicos con
acumulador eléctrico) con capacidad para abastecer las funciones esenciales del punto de contacto nacional.

—  Maximizacion de la potencia disponible. Establecer protocolos internos para maximizar la potencia disponible
mediante la restriccién del uso de equipos no esenciales y la desconexién progresiva de las cargas que no sean
necesarias para apoyar las funciones esenciales, lo que amplia la autonomia de la alimentacién auxiliar sin que
sean necesarias inversiones adicionales.

—  Traslado a instalaciones alternativas con suministro de electricidad gestionadas por la autoridad del punto de contacto
nacional (las recomendaciones pertinentes se recogen en el punto «Falta de disponibilidad de las instalaciones»).

—  Trabajo a distancia desde un edificio con suministro de electricidad garantizado (las recomendaciones pertinentes se
recogen en el punto «Falta de disponibilidad de las instalaciones»).

—  Unidades mdviles de mando y control autosuficientes en términos de electricidad (las recomendaciones pertinentes se
recogen en el punto «Falta de disponibilidad de las instalaciones»).

—  Activacion de acuerdos administrativos con otras autoridades para el uso de sus instalaciones con suministro de electricidad
garantizado (las recomendaciones pertinentes se recogen en el punto «Falta de disponibilidad de las
instalaciones»).

—  Descentralizacion (las recomendaciones pertinentes se recogen en el punto «Falta de disponibilidad de las
instalaciones»).

—  Perturbacién o fallo de los sistemas de TIC:

—  Redundancia. La redundancia garantiza que el fallo de un componente no interrumpe la funcién que respalda. El
punto de contacto nacional debe aplicar la redundancia a niveles complementarios: i) equipos (componentes
esenciales duplicados), ii) conectividad (mdultiples proveedores y diferentes rutas de acceso); y iii) aplicaciones y
datos (replicacién de bases de datos y documentos esenciales en un centro secundario). Los dispositivos de
redundancia deben tener capacidad suficiente para mantener las operaciones en caso de que falle el entorno de
TIC principal, y deben someterse a pruebas periddicas para garantizar la disponibilidad y conmutacién
automdtica en caso de perturbacién. Deben evitar compartir dependencias con el sistema principal (como la
misma fuente de energia, el mismo proveedor o la misma infraestructura fisica) para evitar fallos simultdneos.

— Las lineas de fibra son muy vulnerables a los desplazamientos del terreno, que pueden causar la atenuacién o
pérdida de la sefial e interrupciones del servicio. Para mitigar este riesgo, se recomienda como medida de
apoyo estdndar la conmutacion automatica por satélite, que permite que la red auxiliar mantenga el mismo
conocimiento de la situacién que la red primaria. La duplicacion de datos geograficos debe ser de tipo «activo-
activo» y deben mantenerse sincronizados los entornos primario y auxiliar de modo que ambos puedan
asumir el control sin interrupciones. Este enfoque de redundancia y duplicaciéon garantiza una elevada
disponibilidad y rendimiento de las redes de fibra dptica.
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—  Copias de seguridad periddicas y seguras, en particular las copias de seguridad externas y fuera de linea. Establecer y
mantener una politica estructurada de copias de seguridad de todos los datos y configuraciones esenciales para
las operaciones del punto de contacto nacional. Esta debe definir qué se copia, con qué frecuencia, donde se
almacenan las copias de seguridad (en particular, las copias externas y fuera de linea) y quién es el responsable
de su gestion. Las copias de seguridad deben estar cifradas y protegidas contra el acceso no autorizado.

—  Sisternas de TIC y canales de comunicacién alternativos. Establecer herramientas y canales alternativos que puedan
utilizarse en caso de fallo de los sistemas o redes de TIC principales. Entre estos pueden incluirse las
comunicaciones por satélite, las radios méviles de alta frecuencia (HF), muy alta frecuencia (VHF) o frecuencia
ultra alta (UHF), las lineas telefonicas analdgicas, las aplicaciones de mensajerfa segura o las plataformas
basadas en la web alojadas fuera de la infraestructura principal. El personal debe saber cudndo y cémo cambiar
a estas alternativas.

—  Equipos de apoyo informdtico de emergencia o unidades de respuesta técnica de guardia. Organizar un acceso rpido al
apoyo informdtico, tanto si se presta de manera interna (desde dentro de la organizacién) como por un
proveedor externo, mediante la definicion de unas condiciones claras de disponibilidad y respuesta, de manera
que la asistencia técnica pueda movilizarse rapidamente cuando sea necesario para garantizar la recuperacion
rdpida de los sistemas de TIC.

—  Procedimientos de respuesta a ciberincidentes coordinados con la autoridad nacional de ciberseguridad. Establecer
protocolos de coordinacién con la autoridad nacional de ciberseguridad, en particular canales de alerta rdpida
y procedimientos conjuntos de respuesta a incidentes y definir claramente las funciones y responsabilidades
durante un ciberincidente que afecte al punto de contacto nacional.

—  Copias fuera de linea de listas de contactos esenciales, procedimientos clave y documentos operativos. La informacién,
como las listas de contactos, los procedimientos ante incidentes y las plantillas esenciales, deben estar
disponibles en formatos que puedan utilizarse sin necesidad de acceder a los sistemas de TIC principales.

—  Unidades maviles de mando y de control con acceso a los sistemas de TIC principales y auxiliares (las recomendaciones
pertinentes se recogen en el punto «Falta de disponibilidad de las instalaciones»).

—  Traslado a instalaciones alternativas con acceso a los sistemas de TIC principales y auxiliares gestionadas por la autoridad
del punto de contacto nacional (las recomendaciones pertinentes se recogen en el punto «Falta de disponibilidad de
las instalaciones»).

—  Activacion de acuerdos administrativos con otras autoridades para el uso de sus instalaciones con acceso a sistemas de TIC
(las recomendaciones pertinentes se recogen en el punto «Falta de disponibilidad de las instalaciones»).

Ausencia generalizada de personal o ausencia de personal esencial escaso:

—  Gestion de las horas extraordinarias (solucién a corto plazo). Establecer un protocolo de horas extraordinarias que
defina: activadores claros sobre los casos en que puede recurrirse a las horas extraordinarias; quién puede
autorizarlo; limites concretos (duracién maxima del turno, nimero maximo de horas semanales y de dias
consecutivos); periodos minimos de descanso entre turnos y una vez alcanzado el maximo de horas semanales
o de dfas consecutivos; un sistema de rotacion justo para que se no solicite repetidamente la participacién de los
mismos miembros del personal; un sistema de registro de horas extraordinarias; la remuneracién adicional
preestablecida; y el apoyo préctico durante las horas extraordinarias (por ejemplo, comidas, zonas de descanso
y transporte al domicilio cuando sea necesario).

—  Reasignacidn de funciones esenciales al personal disponible. Preparar disposiciones de contingencia que especifiquen
cémo se redistribuirdn las funciones esenciales en caso de ausencia del personal clave. Esto abarca la
determinacién del personal suplente para cada funcion esencial y la simplificacién de los procedimientos
siempre que sea posible.

—  Reserva predeterminada de personal formado de la institucion, disponible con poca antelacion. Establecer un sistema
para movilizar el personal de refuerzo de una reserva predeterminada y definir normas claras sobre quién
puede movilizarlo y de qué manera, en particular, los criterios de activacion, el(los) canal(es) de comunicacién
para la movilizacién, los requisitos del personal (como la habilitacién de seguridad, la formacién o los
conocimientos especializados) y la gestion de las horas libres o extraordinarias, con revisiones periddicas para
garantizar el buen funcionamiento del sistema. Garantizar que el personal de la reserva conozca bien estas
normas.
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—  Esta reserva puede crearse mediante: i) la formacion cruzada del personal de otras unidades: implementar
programas de formacién cruzada de manera que varios miembros del personal puedan desempefiar las
mismas funciones esenciales, con especial atencion a aquellos puestos que se ha detectado que pueden generar
cuellos de botella; y ii) una «reserva inactiva» de antiguos miembros del personal esencial del punto de contacto
nacional: trasladar al personal de las funciones del punto de contacto nacional a otros departamentos tras un
periodo determinado para crear una reserva inactiva de personal de refuerzo. El mantenimiento de esta reserva
inactiva proporciona una capacidad de refuerzo de personal y permite una activacion rapida, sin necesidad de
pasar por los meses de formacion y la habilitacion de seguridad que suelen requerir estas funciones tan
sensibles. En cualquier caso, deben formalizarse las disposiciones necesarias para garantizar que el personal
que integra la reserva se mantiene al dia mediante cursos de actualizacién, asi como su rapida movilizacion en
caso de crisis grave.

—  Priorizacién de la contratacién de personal. El funcionamiento ininterrumpido de los puntos de contacto nacionales
requiere una dotacion de personal estable. El punto de contacto nacional podria plantearse dar prioridad a la
contratacion para puestos que apoyen funciones esenciales y anticiparse a la escasez previsible de personal
(por ejemplo, jubilaciones simultdneas o la finalizacién de contratos de duracién determinada), a fin de iniciar
la contratacién con suficiente antelacion. Las medidas pueden contemplar el desarrollo de procesos de
contratacion acelerados; ademds, la formacion continua del personal existente puede apoyar en mayor medida
la estabilidad del personal al permitir la movilidad interna, el desarrollo de competencias y el relevo en las
funciones esenciales.

—  Inversion en retencién de personal esencial. Para retener al personal que trabaja en los puntos de contacto
nacionales, debe fomentarse la motivacion a través de una combinacion de prestaciones e incentivos. Entre los
incentivos no monetarios pueden figurar los permisos de larga duracién tras un periodo de servicio
determinado, unos sistemas de turnos flexibles sujetos a unos requisitos minimos de cobertura de servicios,
zonas de descanso in situ, medidas de apoyo a la familia (por ejemplo, acceso a guarderias) y acceso a servicios
con descuento o gratuitos, como el transporte, la asistencia sanitaria y las instalaciones culturales o deportivas.

—  Apoyo a las familias del personal esencial. La disponibilidad del personal esencial puede depender de sus familias,
en particular si se encuentran en situacion de riesgo o desatendidas. Considerar la posibilidad de adoptar
disposiciones, cuando proceda, para proteger a las familias del personal esencial del punto de contacto
nacional, y dar prioridad a su seguridad, de modo que el personal pueda seguir desempefiando sus funciones.

—  Prevencidn de cuellos de botella en materia de personal mediante la delegacion de la autoridad y el fomento del liderazgo
compartido. Garantizar que las responsabilidades y tareas estén claramente definidas. Establecer protocolos para
delegar la autoridad. Sefialar a los sucesores, con sus cargos respectivos, que asumirian sus funciones en caso de
que los responsables de la toma de decisiones sobre las funciones esenciales no estuvieran disponibles.
Especificar las circunstancias y la secuencia en la que asumirfan estas funciones. Siempre que las decisiones y
responsabilidades lo permitan, garantizar el desarrollo de capacidades y la formaci6n periédica para que pueda
asumirse la autoridad en caso de que se produzca una perturbacion. Considerar si la distribucion o el reparto de
responsabilidades entre varios miembros del personal mediante un sistema de rotacién es viable y contribuye a
evitar cuellos de botella. Considerar la posibilidad de mantener un manual actualizado para el personal recién
incorporado, diseflado para que los compafieros con menos experiencia puedan gestionar de forma
independiente una amplia gama de tareas al tiempo que se garantiza el cumplimiento de las normas y
protocolos establecidos.
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ANEXO V

Herramientas de referencia operativas

El presente anexo proporciona una herramienta de referencia operativa que los puntos de contacto nacionales deben
plantearse utilizar a la hora de elaborar o revisar su plan de continuidad operativa.

Flujo de activacién ilustrativo

El flujo que figura a continuacién es un ejemplo de coémo puede organizarse la activacién de un plan de continuidad, desde
el momento en que se detecta una posible perturbacién hasta que el punto de contacto nacional entra en una fase de
continuidad estable. Se estructura en torno a puntos de decisién, no a plazos preestablecidos.

normal
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[
i Detectada posible
i perturbacion

M e

—1. Evaluacién inicial

2. Decision sobre la

activacion
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= Notificar al responsable de la toma de decisiones
designado. que sera el encargado de ordenar la
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ANEXO VI

Puntos clave que deben abordarse al elaborar una estrategia de comunicacién (')

—  Definir los distintos grupos destinatarios, responsabilidad de la organizacién en cuanto a la comunicacién, que
podrian verse afectados por la perturbacién de las operaciones del punto de contacto nacional o que tendrian que ser
informados en caso de que la organizacion sufra un acontecimiento perturbador, en particular:

(@)
(b)
9
d)
e)

(
(
(
(f)

los niveles superiores de la organizacion, en particular el nivel encargado de la toma de decisiones;
el personal de la organizacion;

las partes interesadas que realizan aportaciones a las funciones esenciales de la organizacién;

las partes interesadas que reciben los resultados de las funciones esenciales de la organizacion;

los medios de comunicacion;

el ptiblico en general.

—  Definir, para cada grupo destinatario, la finalidad de la comunicacién en caso de que se produzca un acontecimiento
perturbador. Cada grupo podria requerir un tipo, formato y contenido de informacién distintos. El canal o canales de
comunicacién que se utilicen también podrian ser distintos.

—  Preparar mensajes predeterminados que sean claros, concisos y coherentes independientemente de los destinatarios,
canales y el momento en que se emitan. Garantizar que estén adaptados al grupo destinatario al que se dirigen, y
respondan a sus necesidades especificas de informacion.

Definir canales de comunicacion alternativos para cada grupo destinatario a fin de garantizar una comunicaciéon

eficaz en caso de que la perturbacion afecte a los canales estindar.

Considerar que la informacién proactiva constituye un enfoque mds adecuado que la informacion reactiva.

Cuando la estrategia de comunicaci6n incluya la posibilidad de difundir mensajes a través de la radio y la televisién

puiblicas, coordinar el momento de emisién de dichos mensajes con los informativos para garantizar una integracion
efectiva y una amplia difusion entre la poblacion.

Dentro de la estrategia de comunicacién, considerar la posibilidad de asignar previamente la funcién de gestor de la

informacién a un cargo determinado y especificar sus tareas antes, durante y después de un acontecimiento
perturbador.

(") Estos puntos sugeridos para la elaboracién de una estrategia de comunicacién no tienen en cuenta la gestién de la informacion errénea

o la desinformacion.
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ANEXO VII

Ejemplos de situaciones hipotéticas

Ejemplo de situacion hipotética 1

Qué: fallo de alimentacién seguido de pérdida de datos.

Dénde: el fallo de alimentacién afecta a la zona en la que se encuentran las instalaciones principales del punto de contacto nacional.
Duracion: veinticuatro horas.

Descripcion: las obras de reparacion realizadas en las inmediaciones del punto de contacto nacional han causado dafios a la red de
distribucion eléctrica. La pérdida repentina de suministro eléctrico ha dafiado los sistemas informdticos del punto de contacto
nacional, lo que ha dado lugar a la pérdida de datos. Se prevé que los trabajos de restablecimiento del suministro eléctrico duren
veinticuatro horas. La interrupcion de las TIC dura veinticuatro horas.

Ejemplo de situacion hipotética 2

Qué: imposibilidad de acceder a las instalaciones debido a una nevada prolongada.
Dénde: se ve afectada toda la zona en la que se encuentran las instalaciones.
Duracion: mds de una semana.

Descripcion: una tormenta de nieve importante ha golpeado la zona en la que se encuentran las instalaciones del punto de contacto
nacional, lo que impide el acceso a las mismas por carretera y mediante transporte ptiblico. La nevada es tan importante que las
mdquinas quitanieves no pueden despejar por si solas todas las carreteras principales durante las primeras veinticuatro horas, ante
lo que se da prioridad al acceso a los hospitales. Se ha pedido a la poblacion que permanezca en sus casas. Durante al menos
cuarenta y ocho horas, no se puede acceder a las instalaciones del punto de contacto nacional ni mediante transporte piiblico ni con
vehiculo privado. La ola de frio continila en la zona durante mds de una semana y las carreteras secundarias siguen cubiertas de
nieve durante una semana. Como consecuencia de ello, un tercio del personal que debia trabajar en los dias siguientes no puede
acudir al trabajo durante una semana, ya que su lugar de residencia estd alejado y las carreteras secundarias son las Gltimas en
despejarse.

Ademds, el personal esencial en servicio el dia de la nevada estd atrapado en las instalaciones durante las primeras cuarenta y ocho
horas. Aproximadamente un tercio ha alcanzado el niimero mdximo de horas que se les permite trabajar esa semana, y otro tercio
llegard a ese limite en las préximas veinticuatro horas. Por lo tanto, legalmente tienen derecho a un descanso adecuado. También
necesitan ayuda para cubrir sus necesidades bdsicas (alimentacién e higiene personal) y, en algunos casos, medidas de apoyo a sus
familias o evacuacién.
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ANEXO VIII

Marco de evaluaciéon propuesto para la prueba de resistencia

El resultado de la prueba de resistencia debe evaluarse en relaciéon con dos dimensiones distintas pero complementarias:

—  Cumplimiento del plan de continuidad operativa. Esta dimension debe evaluar en qué medida el punto de contacto

nacional puso en practica las disposiciones de continuidad operativa aplicables durante la prueba de resistencia, en
particular las estructuras de toma de decisiones para la activacion, la escalada y la recuperacion, la coordinacién y
comunicacién internas y externas, las disposiciones de reubicacion y el uso de recursos auxiliares.

—  Mantenimiento de funciones esenciales y cumplimiento de los objetivos de rendimiento operativo mensurables predefinidos. Esta

dimension debe evaluar si las funciones esenciales del punto de contacto nacional se mantuvieron o reanudaron
dentro de los limites aceptables predefinidos, si otras funciones no esenciales del punto de contacto nacional se
vieron afectadas negativamente y si la prueba de resistencia cumplié los objetivos de rendimiento mensurables
predefinidos. En el anexo II figuran ejemplos de objetivos de rendimiento operativo.

Las dos dimensiones deben evaluarse por separado para determinar con mayor precisién las mejoras necesarias. Esta
distincién contribuye a garantizar que el cumplimiento del plan de continuidad operativa se evaliie por separado de la
eficacia del resultado operativo. El informe de evaluaciéon debe presentar el resultado en forma de dos puntuaciones
complementarias: una que refleje el cumplimiento de plan de continuidad operativa y otra que refleje el mantenimiento de
las funciones esenciales y el cumplimiento de los objetivos de rendimiento operativo mensurables predefinidos.

Tabla de evaluacién del cumplimiento del plan de continuidad operativa.

Puntuacién (0-3) Descripcion
0:  Incumplimiento. El gjercicio mostré una adaptacion escasa o nula a las disposiciones de continuidad
operativa. Faltaban procedimientos bdsicos, se ejecutaron de forma incorrecta o se
ignoraron.
1:  Cumplimiento parcial. Se aplicaron algunos aspectos de las disposiciones de continuidad, pero otros aspectos

importantes no se siguieron correctamente, se aplicaron demasiado tarde o resultaron
inadecuados en la prdctica. La prueba puso de manifiesto deficiencias sustanciales asi
como oportunidades considerables de mejora en el plan.

2:  Cumplimiento en general con | La prueba de resistencia se llevé a cabo, en lineas generales, con arreglo al plan de
desviaciones minimas. continuidad operativa. Las desviaciones con respecto al plan fueron minimas. La prueba
puso de manifiesto algunas deficiencias y oportunidades de mejora en el plan.

3:  Pleno cumplimiento. El plan de continuidad operativa se siguid en su totalidad durante la prueba de
resistencia.

Tabla de evaluacién del mantenimiento de funciones esenciales y cumplimiento de los objetivos de rendimiento operativo
mensurables predefinidos.

Puntuacion (0-3) Descripcién

0:  Incumplimiento. Las funciones esenciales del punto de contacto nacional se suspendieron o sufrieron
retrasos que superaron los limites aceptables predefinidos. Otras funciones no esenciales
del punto de contacto nacional se vieron significativamente afectadas de forma negativa.
No se cumplieron los objetivos de rendimiento mensurables predefinidos.

1:  Cumplimiento con dificultades | Una o mds funciones esenciales se restablecieron tras un retraso considerable que superd
importantes. los limites aceptables. La prueba de resistencia también puede haber causado una
perturbacion importante o afectado negativamente a otras funciones del punto de
contacto nacional. Los objetivos de rendimiento mensurables predefinidos solo se
cumplieron parcialmente o con dificultades importantes.
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Puntuacién (0-3)

Descripcién

2:  Cumplimiento con desviaciones
minimas.

Las funciones esenciales se mantuvieron o restablecieron dentro de mdrgenes de
tolerancia aceptables (los limites aceptables predefinidos se superaron durante un tiempo
limitado) sin que ello repercutiera significativamente en otras funciones del punto de
contacto nacional. Los objetivos de rendimiento mensurables predefinidos se cumplieron
en gran medida y solo se observaron desviaciones minimas respecto a los limites
establecidos.

3:  Pleno cumplimiento.

Las funciones esenciales objeto de la prueba de resistencia se mantuvieron o
restablecieron sin retrasos que superaran los limites aceptables predefinidos y sin
repercusiones negativas en otras funciones del punto de contacto nacional. Se cumplieron
plenamente los objetivos de rendimiento mensurables predefinidos.
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ANEXO IX

Evaluacion de la prueba de resistencia, aprendizajes extraidos y mejoras propuestas (')

Durante el proceso de evaluacion, se recomienda definir estrategias para mejorar los dmbitos que no se abordaron
adecuadamente durante el ejercicio de la prueba de resistencia. Ademds, los puntos de contacto nacionales deben estudiar
la posibilidad de incorporar aquellos elementos que hayan dado buenos resultados durante el ejercicio, pero que no figuren
en el plan de continuidad operativa actual.

La siguiente tabla tiene por objeto facilitar la compilacion y el ajuste de la evaluacién asi como la deteccién de aprendizajes y
mejoras propuestas, tras la realizacion de una prueba de resistencia.

Cumplimiento del plan de continuidad operativa. Puntuacion (0-3) ...
Descripcion...
Mantenimiento de funciones esenciales y Puntuacion (0-3) ...

cumplimiento de los objetivos de rendimiento

- Descripcién...
mensurables predefinidos. P

Constataciones y comentarios

Lagunas detectadas y aprendizajes extraidos

Mejoras propuestas

Acciones necesarias para su ejecucion

() Este cuadro de evaluacién se basa en el Continuity Resource Toolkit (conjunto de recursos de continuidad) elaborado por la Agencia
Federal de Gestion de Emergencias de los Estados Unidos (FEMA) para apoyar a las comunidades y a las autoridades u organizaciones
locales en la elaboracién de los programas de continuidad operativa, que se ha adaptado a la realizacion de la prueba de resistencia.
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ANEXO X

Formulario de observaciones del participante

Se recomienda utilizar el siguiente cuestionario como plantilla para recabar las opiniones de los participantes en las pruebas
de resistencia. Las preguntas deben adaptarse al alcance y el enfoque especificos de la prueba de resistencia. La recopilacién
de respuestas a estas preguntas o a preguntas similares de los participantes en la prueba de resistencia, los observadores o el
personal implicado en acontecimientos perturbadores reales puede ayudar a detectar lagunas y aprendizajes que pueden
utilizarse para actualizar el plan de continuidad operativa del punto de contacto nacional.

Activacién del plan de continuidad operativa:

—  ¢Se siguieron los protocolos establecidos?

—  De no ser asi, ¢cudles fueron los motivos de la desviacion? sse debid a un error o problema o a un ajuste positivo u
optimizacién?

—  ¢Cudl fue el grado de eficacia de ejecucion de los protocolos?
—  ;Qué dificultades se presentaron?
—  ¢La comunicacién fue clara y eficaz durante la activacién?

—  ¢Se notificé y movilizé de manera oportuna a todo el personal esencial?

Reanudacion operativa, continuidad y desempefio de las funciones esenciales:
—  ;Cudnto tiempo se tard6 en reanudar las funciones esenciales de las que es responsable?

—  ¢Se desempefiaron de manera eficiente y dentro de los plazos previstos todas las funciones esenciales? Evalde la
calidad de los resultados obtenidos en condiciones de prueba.

—  4Se han observado retrasos o ineficiencias en el desempefio de estas funciones?
—  cFue necesario priorizar alguna funcién esencial durante el ejercicio?
—  ¢Cémo se decidié y comunicd el orden de prioridad?

—  ¢El establecimiento de prioridades result6 eficaz para garantizar la continuidad y la eficacia?

Equipos y sistemas de TIC:

—  ¢Los equipos de apoyo necesarios estaban disponibles y plenamente operativos?

—  ¢Se probaron los sistemas auxiliares de suministro de electricidad? sEstaban plenamente operativos?
—  ¢Se probaron las herramientas y canales de comunicacion auxiliares? sestaban plenamente operativos?
—  ;Estaban disponibles y plenamente operativos otros servicios y suministros esenciales? sse probaron?
—  ¢Se detectaron retrasos o ineficiencias causados por los sistemas de TIC?

—  4Con qué grado de eficacia se resolvieron los problemas?

Instalaciones alternativas:

—  ;Lainstalacion alternativa resulta adecuada en cuanto a dimensiones, distribucion y equipos para trabajar durante un
periodo prolongado (varios dfas)? En caso contrario, ¢por qué y qué podria hacerse para mejorarla?
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Comunicacién y coordinacion:

—  Seinformé adecuadamente a todos los participantes, en particular a los niveles jerdrquicos superiores y a los equipos
0 compafieros pertinentes?

—  ;Se mantuvieron de forma eficaz la comunicacién y coordinacién internas durante todo el ejercicio, en particular con
los niveles jerdrquicos superiores?

—  ¢Se mantuvieron de forma eficaz la comunicacion y coordinacién con el CECRE durante todo el ejercicio?
—  Ensu caso, sen qué medida fue eficaz la comunicacion con el CECRE desde la ubicacién alternativa?

—  4Coémo se intercambié y documento la informacién durante la reubicacion o la perturbacién?

Formacién y bienestar del personal:

—  ;Considera que estaba bien preparado para el ejercicio gracias a la formacién sobre continuidad operativa previa al
ejercicio?

—  sSe le informé adecuadamente sobre el ejercicio una vez que este comenzd?
—  sLas funciones estaban claras durante el ejercicio?
—  sEl gjercicio resultd titil a efectos de formacion del personal?

—  4Se tuvieron en cuenta sus necesidades personales y familiares, por ejemplo, su necesidad de transporte, descanso,
agua o alimentos?

Otras observaciones generales:

—  sQué aspectos del ejercicio dieron mejores resultados?
—  ¢Cudles fueron los retos principales a los que se enfrent6?
—  ;Cumpli6 el ejercicio sus objetivos?

—  Sobre la base de la experiencia adquirida durante el ejercicio, scomo valora la capacidad del punto de contacto
nacional para seguir operando en las condiciones del ejercicio durante una semana?

— Indique los posibles recursos o el apoyo adicional necesario para un acontecimiento perturbador similar que tenga
una duracién superior a la del ejercicio.

—  Indique qué mejoras podrian hacerse de cara a una formacién y unos ejercicios futuros.
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