
REGLAMENTO DE EJECUCIÓN (UE) 2025/2568 DEL CONSEJO

de 15 de diciembre de 2025

por el que se aplica el Reglamento (UE) 2024/2642 relativo a medidas restrictivas habida cuenta de las 
actividades desestabilizadoras de Rusia

EL CONSEJO DE LA UNIÓN EUROPEA,

Visto el Tratado de Funcionamiento de la Unión Europea,

Visto el Reglamento (UE) 2024/2642 del Consejo, de 8 de octubre de 2024, relativo a medidas restrictivas habida cuenta de 
las actividades desestabilizadoras de Rusia (1), y en particular su artículo 13, apartado 1,

Vista la propuesta de la Alta Representante de la Unión para Asuntos Exteriores y Política de Seguridad,

Considerando lo siguiente:

(1) El 8 de octubre de 2024, el Consejo adoptó el Reglamento (UE) 2024/2642.

(2) El 18 de julio de 2025, la Alta Representante de la Unión para Asuntos Exteriores y Política de Seguridad (en lo 
sucesivo, «Alta Representante») publicó una Declaración en nombre de la Unión en la que condenaba firmemente las 
constantes actividades malintencionadas que lleva a cabo Rusia, y que forman parte de campañas híbridas más 
generales, coordinadas y duraderas destinadas a amenazar y menoscabar la seguridad, la resiliencia y los 
fundamentos democráticos de la Unión, sus Estados miembros y sus socios. La Alta Representante subrayaba que las 
actividades malintencionadas de Rusia se han intensificado aún más desde el inicio de la guerra de agresión contra 
Ucrania, y continuarán produciéndose muy probablemente en un futuro próximo.

(3) La Unión sigue siendo inquebrantable en su condena de las actividades malintencionadas de Rusia contra la Unión, 
sus Estados miembros, organizaciones internacionales y terceros países.

(4) Habida cuenta de la gravedad de la situación, el Consejo considera que debe incluirse a doce personas físicas y dos 
entidades en la lista de personas físicas o jurídicas, entidades u organismos que figura en el anexo I del Reglamento 
(UE) 2024/2642.

(5) Por lo tanto, procede modificar el Reglamento (UE) 2024/2642 en consecuencia.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Artículo 1

El anexo I del Reglamento (UE) 2024/2642 se modifica de conformidad con el anexo del presente Reglamento.

Artículo 2

El presente Reglamento entrará en vigor el día de su publicación en el Diario Oficial de la Unión Europea.

El presente Reglamento será obligatorio en todos sus elementos y directamente aplicable en cada Estado 
miembro.

Hecho en Bruselas, el 15 de diciembre de 2025.

Por el Consejo

La Presidenta

K. KALLAS 
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ANEXO

El anexo I del Reglamento (UE) 2024/2642 se modifica como sigue:

1) Se añaden las siguientes entradas bajo el epígrafe «A. Personas físicas»:

Nombre Información identificativa Motivos
Fecha de 

inclusión en la 
lista

«48. John Mark DOUGAN Cargo: ex jefe de policía adjunto de Florida

Fecha de nacimiento: 15.12.1976

Lugar de nacimiento: Wilmington, Delaware, 
United States of America

Nacionalidad: estadounidense, rusa

Sexo: masculino

John Dougan es ex jefe de policía adjunto de Florida y huyó a Rusia en 2016. Se le 
acusa públicamente de participar en operaciones de información digital favorables 
al Kremlin desde Moscú, mediante la explotación de la red CopyCop de sitios web 
de noticias falsas y el apoyo a las actividades de Storm-1516. Los sitios web no 
auténticos simulan ser medios de comunicación legítimos y difunden historias 
inventadas y contenidos ultrafalsificados generados mediante inteligencia artificial. 
En informes de autoridades occidentales y fuentes de investigación independientes 
se vinculan las actividades de Dougan a la agencia de inteligencia militar rusa (GRU) 
y al Centro de Asesoramiento Geopolítico (Center for Geopolitical Expertise), un 
grupo de reflexión con sede en Moscú, lo que apunta a que recibe apoyo y órdenes 
rusas para influir en elecciones, desacreditar a personalidades políticas y manipular 
el discurso público en los países occidentales.

Por consiguiente, John Dougan es responsable de, ejecuta y apoya acciones 
o políticas atribuibles al Gobierno de la Federación de Rusia que menoscaban 
o amenazan la democracia, el Estado de Derecho, la estabilidad o la seguridad en la 
Unión y en terceros países, o de beneficiarse de ellas, planificando, dirigiendo, 
emprendiendo directa o indirectamente, apoyando o facilitando de otro modo el 
uso de la manipulación informativa y la injerencia.
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Nombre Información identificativa Motivos
Fecha de 

inclusión en la 
lista

49. Andrey Andreievich 
SUSHENTSOV

(ruso: Андрей Андреевич 
СУШЕНЦОВ)

Cargo: director del Institute for International 
Studies (IIS) del Moscow State Institute of 
International Relations (MGIMO University), 
escuela diplomática dependiente del Ministry of 
Foreign Affairs de la Federación de Rusia; 
director de programa del Valdai Discussion 
Club; miembro del Council on Foreign and 
Defence Policy (SVOP); comentarista frecuente 
en los medios de comunicación estatales rusos 
y colaborador de Russia in Global Affairs y 
otros medios afines al Kremlin.

Fecha de nacimiento: 8.6.1983

Lugar de nacimiento: Orenburg, URSS, 
actualmente Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Número de Identificación Fiscal (INN): 
400407010797

Andrey Sushentsov es uno de los principales ideólogos de la política exterior de 
Rusia que operan dentro del sistema académico estatal y de grupos de reflexión. Su 
instituto (IIS MGIMO) está directamente subordinado al Ministerio de Asuntos 
Exteriores (Ministry of Foreign Affairs) ruso y estrechamente integrado en las 
estructuras diplomáticas y de planificación estratégica oficiales. Sushentsov 
comparece regularmente en medios de comunicación rusos e internacionales, 
presentando la visión del mundo de la política exterior rusa en consonancia con los 
mensajes del Kremlin. Sus comentarios promueven sistemáticamente las siguientes 
tesis: Occidente provocó el conflicto en Ucrania al ampliar la OTAN y amenazar la 
seguridad de Rusia; las acciones de Rusia son defensivas y tienen por objeto 
restablecer el “equilibrio estratégico” en el sistema internacional; el “orden mundial 
unipolar” liderado por los Estados Unidos se está derrumbando, y Rusia, junto con 
China y el Sur Global, está construyendo un mundo multipolar más justo; y las 
sanciones occidentales son ilegítimas y autodestructivas, y se utilizan como 
herramientas de coerción contra Estados soberanos. Representa con frecuencia la 
perspectiva rusa en los debates de Valdai a los que asisten el presidente Vladimir 
Putin y altos funcionarios, actuando como organizador y portavoz de mensajes 
aprobados por el Kremlin.

Por consiguiente, Andrey Sushentsov es responsable de o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
democracia, el Estado de Derecho, la estabilidad o la seguridad en la Unión o en 
varios de sus Estados miembros, o en una organización internacional, o en un 
tercer país, o que menoscaban o amenazan la soberanía o la independencia de un 
tercer país (Ucrania), apoyando o facilitando de otro modo el uso de la 
manipulación informativa y la injerencia.
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50. Dmitry Vyacheslavovich 
SUSLOV

(ruso: Дмитрий Вячеславович 
СУСЛОВ)

Cargo: director adjunto del Centre for 
Comprehensive European and International 
Studies (CCEIS), Higher School of Economics 
(HSE University), Moscú; director adjunto de 
Programas de Investigación en el Council on 
Foreign and Defence Policy (SVOP), experto y 
ponente frecuente en el Valdai Discussion Club, 
colaborador de Russia in Global Affairs y otras 
publicaciones afines al Kremlin.

Fecha de nacimiento: 15.2.1979

Lugar de nacimiento: Leningrado, URSS, 
actualmente San Petersburgo, Federación de 
Rusia

Nacionalidad: rusa

Sexo: masculino

Dmitry Suslov es un analista ruso de política exterior integrado en instituciones 
estrechamente vinculadas al aparato político y de propaganda del Kremlin. A través 
de sus funciones en la HSE University, el Consejo de Política Exterior y de Defensa 
(Council on Foreign and Defence Policy) y el Valdai Discussion Club, participa 
regularmente en debates de alto nivel que configuran y difunden las tesis en materia 
de política exterior de Rusia. A menudo comparece como “experto independiente” 
en medios de comunicación estatales e internacionales rusos, en los que promueve 
posiciones coherentes con las líneas oficiales del Kremlin: presentar a la OTAN y 
a los Estados Unidos como responsables de provocar la guerra en Ucrania, definir el 
apoyo militar occidental a Kiev como “escalada” o “participación directa” en el 
conflicto y justificar las acciones coercitivas rusas como respuestas defensivas 
o inevitables a la agresión occidental.

En 2024, Suslov sugirió públicamente que Rusia debía plantearse una “explosión 
nuclear demostrativa” para “recordar a Occidente los peligros de la guerra nuclear”, 
una declaración ampliamente difundida por Reuters y otros medios. Estas 
observaciones normalizan las ideas de demostración y coerción nucleares, lo que 
contribuye directamente al clima de intimidación en torno a la política de guerra de 
Rusia.

Por consiguiente, Dmitry Suslov es responsable de o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
democracia, el Estado de Derecho, la estabilidad o la seguridad en la Unión o en 
varios de sus Estados miembros, o en una organización internacional, o en un 
tercer país, o que menoscaban o amenazan la soberanía o la independencia de un 
tercer país (Ucrania), apoyando o facilitando de otro modo el uso de la 
manipulación informativa y la injerencia, o de instigar o facilitar de otro modo un 
conflicto violento en un tercer país.
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51. Fyodor Aleksandrovich 
LUKYANOV

(ruso: Фёдор Александрович 
ЛУКЬЯНОВ)

Cargo: periodista, presentador de televisión y 
politólogo; redactor jefe de Russia in Global 
Affairs; director de investigación del Valdai 
Discussion Club. miembro del Russian 
International Affairs Council (RIAC).

Fecha de nacimiento: 1.2.1967

Lugar de nacimiento: Moscú, URSS, 
actualmente Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Fyodor Lukyanov es un destacado analista político ruso, comentarista de política 
exterior y académico estrechamente vinculado a grupos de reflexión afiliados al 
Kremlin. Es redactor jefe de Russia in Global Affairs, una de las revistas de política 
exterior más influyentes de Rusia, y director de Investigación del Valdai Discussion 
Club, plataforma estrechamente vinculada a los dirigentes rusos y utilizada con 
frecuencia para promover discursos oficiales. También es miembro del Consejo de 
Asuntos Internacionales de Rusia (Russian International Affairs Council, RIAC) y 
a menudo modera las sesiones con el presidente Vladimir Putin en los foros de 
Valdai.

A través de sus escritos, entrevistas y apariciones públicas, Lukyanov difunde 
sistemáticamente la propaganda del Kremlin, presentando la guerra de agresión de 
Rusia contra Ucrania como una reacción defensiva a las políticas occidentales. 
Culpa reiteradamente a la Unión, a la OTAN y a los Estados Unidos de “provocar” el 
conflicto, describe a Ucrania como un satélite de Occidente y no como un Estado 
soberano, y justifica las acciones militares rusas como “necesarias” para detener la 
expansión de la OTAN. Sus argumentos se citan con frecuencia en los medios de 
comunicación favorables al Kremlin y configuran el marco intelectual utilizado 
para legitimar la agresión de Rusia.

Es un líder de opinión clave que proporciona cobertura ideológica a la agresión 
rusa. Su trabajo en Valdai y Russia in Global Affairs apoya directamente los 
discursos del Kremlin en materia de política exterior en el extranjero. Contribuye 
a campañas sistemáticas de desinformación que trasladan la culpa de la guerra 
a Ucrania y Occidente.

Por consiguiente, Fyodor Lukyanov es responsable de o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
democracia, el Estado de Derecho, la estabilidad o la seguridad en un tercer país, 
o que menoscaban o amenazan la soberanía o la independencia de un tercer país 
(Ucrania), apoyando o facilitando de otro modo el uso de la manipulación 
informativa y la injerencia, o de instigar un conflicto violento en un tercer país.
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52. Ivan Nikolaevich TIMOFEEV Cargo: politólogo, analista de política exterior y 
estratega político; director general del Russian 
International Affairs Council (RIAC); director de 
programa del Valdai Discussion Club.

Fecha de nacimiento: 1983

Lugar de nacimiento: URSS, actualmente 
Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Ivan Timofeev es un destacado politólogo y analista de política exterior ruso 
estrechamente asociado a instituciones afines al Kremlin. Es director general del 
Consejo de Asuntos Internacionales de Rusia (Russian International Affairs Council, 
RIAC), organización creada por el Ministerio de Asuntos Exteriores (Foreign 
Ministry) ruso, y director de programa del Valdai Discussion Club, una plataforma 
de alto nivel utilizada por los dirigentes rusos, incluido el presidente Vladimir Putin, 
para promover discursos oficiales del Estado entre el público nacional 
e internacional. Timofeev también colabora con frecuencia con Russia in Global 
Affairs y es comentarista de medios de comunicación estatales como TASS 
e Izvestia.

A través de sus escritos, entrevistas y comparecencias en los foros de Valdai, 
Timofeev difunde sistemáticamente la propaganda del Kremlin. Describe la 
invasión rusa de Ucrania como una respuesta defensiva a la provocación occidental, 
describe a Ucrania como un “satélite” de Occidente y culpa a los Estados Unidos y 
a la OTAN de la escalada del conflicto. Sus análisis legitiman constantemente la 
agresión militar rusa y normalizan la confrontación con Occidente, al mismo 
tiempo que desacreditan las sanciones occidentales y las presentan como actos 
hostiles.

Por consiguiente, Ivan Timofeev es responsable de o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
democracia, el Estado de Derecho, la estabilidad o la seguridad en un tercer país 
(Ucrania), o que menoscaban o amenazan la soberanía o la independencia de un 
tercer país (Ucrania), apoyando o facilitando de otro modo el uso de la 
manipulación informativa y la injerencia.
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53. Andrey Georgievich 
BYSTRITSKYI

(ruso: Андрей Георгиевич 
БЫСТРИЦКИЙ)

Cargo: periodista, directivo de medios de 
comunicación, académico y ejecutivo de grupos 
de reflexión; presidente del Consejo de 
Administración de Valdai Discussion Club 
Foundation

Fecha de nacimiento: 21.7.1960

Lugar de nacimiento: Moscú, URSS, 
actualmente Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

El papel destacado de Andrei Bystritskyi en Valdai y su trayectoria académica y 
periodística sugieren que apoya y difunde activamente el discurso oficial ruso sobre 
las relaciones internacionales, el control de los medios de comunicación y el papel 
de Rusia en los asuntos mundiales. El Valdai Club sirve como herramienta de 
diplomacia pública y poder blando de Rusia; al gestionar este organismo, 
Bystritskyi contribuye a la infraestructura de producción y difusión del discurso 
estatal. Como decano de una importante facultad universitaria (comunicación y 
medios de comunicación) y directivo veterano de medios de comunicación, está en 
condiciones de configurar planes de estudios, investigaciones y el discurso público 
en torno a los medios de comunicación, las comunicaciones y los discursos 
estatales, lo que puede facilitar campañas coordinadas de información o injerencia. 
Sus citas y conferencias reflejan y promueven las posiciones diplomáticas rusas, 
como las relativas a un mundo multipolar o a la cooperación del Sur Global con 
Rusia, que se ajustan a los mensajes estratégicos del Kremlin.

Por lo tanto, Andrei Bystritskyi es responsable de o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
democracia, el Estado de Derecho, la estabilidad o la seguridad en la Unión o en 
varios de sus Estados miembros o en un tercer país (Ucrania), apoyando, 
o facilitando de otro modo el uso de la manipulación informativa y la injerencia.
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54. Vladislav Yevgenevich 
BOROVKOV

(ruso: Владислав Евгеньевич 
БОРОВКОВ)

Cargo: oficial (teniente primero) del GRU, Unit 
29155

Fecha de nacimiento: 7.10.1997

Lugar de nacimiento: Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Vladislav Borovkov es miembro de la Unidad 29155 del Servicio de Inteligencia 
Militar de Rusia (military intelligence agency Unit 29155, GRU), así como del 
ciberagente Cadet Blizzard. Borovkov actuó en concertación con otros miembros 
de Cadet Blizzard. Además, entre diciembre de 2020 y agosto de 2024, Borovkov 
participó en ciberataques contra organizaciones gubernamentales en Ucrania. 
Cadet Blizzard utilizó el programa de borrado WhisperGate en los sistemas 
atacados, lo que causó daños significativos a los sistemas ucranianos. Además, el 
grupo también actuó contra Estados miembros de la Unión y miembros de la 
OTAN con el objetivo de obtener información delicada y desestabilizar su situación 
política.

Por consiguiente, Vladislav Borovkov es responsable de o ejecuta acciones y 
medidas atribuibles al Gobierno de la Federación de Rusia que menoscaban 
o amenazan la estabilidad o la seguridad en o que menoscaban o amenazan la 
soberanía de la Unión, de varios de sus Estados miembros, de la OTAN y de 
Ucrania, mediante la participación en acciones dirigidas contra el funcionamiento 
de servicios de interés público, o destinadas a dañar o destruir sus infraestructuras 
críticas mediante actividades informáticas malintencionadas. También es una 
persona asociada a la entidad Unidad 29155 del GRU.
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55. Denis Igorevich DENISENKO

(ruso: Денис Игоревич 
ДЕНИСЕНКО)

Cargo: oficial del GRU, Unit 29155

Fecha de nacimiento: 14.5.1997

Lugar de nacimiento: Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Denis Denisenko es miembro de la Unidad 29155 del Servicio de Inteligencia 
Militar de Rusia (military intelligence agency Unit 29155, GRU), así como del 
ciberagente Cadet Blizzard. Denisenko actuó en concertación con otros miembros 
de Cadet Blizzard. Además, entre diciembre de 2020 y agosto de 2024, Denisenko 
participó en ciberataques contra organizaciones gubernamentales en Ucrania. 
Cadet Blizzard utilizó el programa de borrado WhisperGate en los sistemas 
atacados, lo que causó daños significativos a los sistemas ucranianos. Además, el 
grupo también actuó contra Estados miembros de la Unión y miembros de la 
OTAN con el objetivo de obtener información delicada y desestabilizar su situación 
política.

Por consiguiente, Denis Denisenko es responsable de o ejecuta acciones y medidas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
estabilidad o la seguridad en o que menoscaban o amenazan la soberanía de la 
Unión, de varios de sus Estados miembros, de la OTAN y de un tercer país 
(Ucrania), mediante la participación en acciones dirigidas contra el funcionamiento 
de los servicios de interés público, destinadas a dañar o destruir sus infraestructuras 
críticas mediante actividades informáticas malintencionadas. También es una 
persona asociada a la entidad Unidad 29155 del GRU.
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56. Dmitry Iurevich GOLOSHUBOV

(ruso: Дмитрий Юрьевич 
ГОЛОШУБОВ)

Cargo: oficial del Russian Military Intelligence 
Agency GRU, Unit 29155

Fecha de nacimiento: 10.10.1998

Lugar de nacimiento: Federación de Rusia

Nacionalidad: rusa

Sexo: masculino

Dmitriy Yuryevich Goloshubov es miembro de la Unidad 29155 del Servicio de 
Inteligencia Militar de Rusia (military intelligence agency Unit 29155, GRU), así 
como del ciberagente Cadet Blizzard. Goloshubov actuó en concertación con otros 
miembros de Cadet Blizzard, a saber, Denis Igorevich Denisenko, Vladislav 
Yevgenyevich Borovkov y Vitaly Aleksandrovich Shevchenko. Además, entre 
diciembre de 2020 y agosto de 2024, Goloshubov participó en ciberataques contra 
organizaciones gubernamentales en Ucrania. Cadet Blizzard utilizó el programa de 
borrado WhisperGate en los sistemas atacados, lo que causó daños significativos 
a los sistemas ucranianos. Además, el grupo también actuó contra Estados 
miembros de la Unión y miembros de la OTAN con el objetivo de obtener 
información delicada y desestabilizar su situación política.

Por consiguiente, Dmitry Goloshubov es responsable de o ejecutar acciones y 
medidas atribuibles al Gobierno de la Federación de Rusia que menoscaban 
o amenazan la estabilidad o la seguridad en o, que menoscaban o amenazan la 
seguridad y la soberanía de la Unión, de varios de sus Estados miembros, de la 
OTAN y de un tercer Estado (Ucrania), mediante la participación en acciones contra 
el funcionamiento de los servicios de interés público, destinadas a dañar o destruir 
sus infraestructuras críticas mediante actividades informáticas malintencionadas. 
También es una persona asociada a la entidad Unidad 29155 del GRU
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57. Jacques BAUD Cargo: excoronel del ejército suizo; exanalista 
estratégico, especialista en inteligencia y 
terrorismo

Fecha de nacimiento: 1.4.1955

Nacionalidad: suiza

Sexo: masculino

Jacques Baud, excoronel del ejército suizo y exanalista estratégico, es un invitado 
habitual en programas de radio y televisión prorrusos. Actúa como portavoz de la 
propaganda prorrusa y elabora teorías conspiratorias, por ejemplo acusando 
a Ucrania de orquestar su propia invasión para unirse a la OTAN.

Por lo tanto, Jacques Baud es responsable de o ejecuta o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
estabilidad o la seguridad en un tercer país (Ucrania) al participar en el uso de la 
manipulación informativa y la injerencia.

15.12.2025

58. Xavier MOREAU Cargo: exoficial del ejército y empresario 
francorruso; fundador del sitio web de Stratpol

Fecha de nacimiento: 25.10.1971

Nacionalidad: francesa

Sexo: masculino

Xavier Moreau es empresario, fundador del sitio web de Stratpol y exoficial del 
ejército. Actúa como portavoz de la propaganda prorrusa y en favor del Kremlin y 
difunde teorías conspiratorias sobre la invasión de Ucrania por parte de Rusia, por 
ejemplo acusando a Ucrania de orquestar su propia invasión para unirse a la 
OTAN.

Por lo tanto, Xavier Moreau es responsable de o ejecuta o apoya acciones o políticas 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
estabilidad o la seguridad en un tercer país (Ucrania) al participar en el uso de la 
manipulación informativa y la injerencia.

15.12.2025
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59. Diana Vitaliivna PANCHENKO 
(ucraniano: Діана Віталіївна 
ПАНЧЕНКО)

(ruso: Диана Витальевна 
ПАНЧЕНКО)

Fecha de nacimiento: 21.5.1988

Lugar de nacimiento: Mykolaïv, RSS de Ucrania, 
actualmente Ucrania

Nacionalidad: ucraniana, rusa

Sexo: femenino

Diana Panchenko es periodista y propagandista nacida en Ucrania. Elabora y 
difunde discursos antiucranianos, prorrusos y contrarios a la OTAN.

En sus vídeos imita deliberadamente formatos de programas informativos, con el 
fin de legitimar los discursos del Kremlin. Manipula la información para presentar 
a las autoridades ucranianas como “nazis” y las acusa de traicionar a su propio 
pueblo, justificando al mismo tiempo la agresión militar y los crímenes de Rusia.

Ha elaborado contenidos en las regiones ucranianas ocupadas (incluidas Mariúpol y 
Donetsk), que se han calificado como propaganda que justifica crímenes de guerra 
por el Servicio de Seguridad ucraniano (SBU). Su contenido se emitió en 
televisiones ucranianas durante un ciberataque ruso que perturbó la programación 
televisiva.

Panchenko también amplifica la retórica conspiratoria y antiucraniana en su canal 
de Telegram (402 000 abonados) y en X (148 000 seguidores). En su cuenta de X 
trata de aumentar su audiencia anglófona mediante el uso de ciberanzuelos 
(click-bait), actividades falsas y la promoción de cuentas prorrusas.

Por consiguiente, Diana Panchenko es responsable de o ejecuta o apoya acciones 
o políticas atribuibles al Gobierno de la Federación de Rusia que menoscaban 
o amenazan la estabilidad o la seguridad en un tercer país (Ucrania) al participar en 
el uso de la manipulación informativa y la injerencia.

15.12.2025».
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2) Se añaden las siguientes entradas bajo el epígrafe «B. Personas jurídicas, entidades y organismos»:
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Fecha de 
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«16. 142nd Separate Electronic 
Warfare Battalion

142-й батальон 
радиоэлектронной борьбы

142-й батальон РЭБ

142-й отдельный батальон 
радиоэлектронной борьбы

236000, Posyolok Kumachevo, región de 
Kaliningrado, Federación de Rusia

El 142.o Batallón de Guerra Electrónica Separada (142nd Separate Electronic 
Warfare Battalion), con base en la región de Kaliningrado, participa en la guerra 
electrónica y desempeña un papel importante a la hora de garantizar la seguridad y 
la defensa de la región. El batallón es responsable de utilizar tecnología para 
desorganizar cualquier sistema de comunicación de onda corta, realizar ejercicios 
de guerra electrónica con el fin de perturbar la navegación y las comunicaciones 
por radio enemigas, así como de recopilar y analizar información de inteligencia 
obtenida mediante la observación de radiaciones electromagnéticas en los rangos 
de onda corta y ultracorta.

Varios países europeos han sufrido recientemente fallos de la señal de GPS, que se 
han atribuido a actividades de guerra electrónica emprendidas por Rusia, en 
particular desde Kaliningrado. Entre esas actividades se incluyen la interferencia 
intencionada (jamming) y la suplantación (spoofing) de las señales de GPS, que han 
afectado principalmente a los Estados bálticos. La interferencia y la manipulación 
de las señales GPS han obstaculizado el aterrizaje de aviones civiles.

El 142.o Batallón de Guerra Electrónica Separada de Kaliningrado ha recibido 
nuevos equipos de interferencia intencionada y ha realizado ejercicios con sistemas 
avanzados capaces de perturbar las comunicaciones en grandes zonas.

Por consiguiente, el 142.o Batallón de Guerra Electrónica Separada, como parte de 
las fuerzas militares rusas que permiten el uso (indebido) del sector de las 
radiofrecuencias, es responsable de acciones o políticas atribuibles al Gobierno de 
la Federación de Rusia que menoscaban o amenazan la estabilidad o la seguridad 
en, o que menoscaban o amenazan la soberanía de los Estados miembros de la 
Unión al emprender, directa o indirectamente, apoyar o facilitar de otro modo el 
uso de la manipulación informativa y la injerencia o de acciones destinadas 
a interferir, dañar o destruir infraestructuras críticas por medio de actividades 
informáticas malintencionadas como parte de actividades híbridas.
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17. International Russophile 
Movement

(ruso: Международное движение 
русофилов)

(francés: Mouvement 
International Russophile)

El Movimiento Rusófilo Internacional (International Russophile Movement) es un 
movimiento responsable de amplificar discursos desestabilizadores a escala 
mundial en nombre del Gobierno de la Federación de Rusia. El movimiento 
mantiene fuertes vínculos con el Ministerio de Asuntos Exteriores (Ministry of 
Foreign Affairs) ruso, que respalda su labor. El ministro de Asuntos Exteriores ruso, 
Sergey Lavrov, ha pronunciado discursos inaugurales en congresos del movimiento. 
El movimiento también está asociado al principal ideólogo del Kremlin, Aleksandr 
Dugin, y al oligarca de los medios de comunicación Konstantin Malofeev. El 
Gobierno de la Federación de Rusia utiliza el movimiento como tapadera para 
manipular la opinión pública de otros países, promover el sentimiento 
antioccidental y hacerse eco de otros argumentos del Kremlin.

Por consiguiente, el Movimiento Rusófilo Internacional apoya o ejecuta acciones 
atribuibles al Gobierno de la Federación de Rusia que menoscaban o amenazan la 
seguridad o la estabilidad en la Unión o en un tercer país (Ucrania) al emprender, 
apoyar o facilitar de otro modo el uso de la manipulación informativa y la 
injerencia.
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