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REGLAMENTO DE E]ECUCION (UE) 2025/2540 DE LA COMISION
de 9 de diciembre de 2025

por el que se establecen disposiciones de aplicacién del Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo en lo que respecta al establecimiento de un plan para las revisiones interpares

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA
(Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la
informaci6n y la comunicacion y por el que se deroga el Reglamento (UE) n.° 526/2013 (en lo sucesivo, «Reglamento sobre
la Ciberseguridad») ('), y en particular su articulo 59, apartado 5,

Considerando lo siguiente:

(1) De conformidad con el articulo 59, apartado 4, del Reglamento (UE) 2019/881, las revisiones interpares de las
autoridades nacionales de certificacion de la ciberseguridad deben llevarlas a cabo dos de estas autoridades de otros
Estados miembros y la Comisién. Con vistas a lograr normas equivalentes con respecto a los certificados europeos
de ciberseguridad y las declaraciones de conformidad de la UE, la Comisién debe supervisar los aspectos
relacionados con el cumplimiento del presente Reglamento y garantizar que las revisiones interpares se lleven a cabo
de manera coherente en toda la Unién. Con el fin de ayudar a identificar las buenas practicas, los retos y las lecciones
aprendidas de la aplicacion de los esquemas europeos de certificacion de la ciberseguridad, la Agencia de la Unién
Europea para la Ciberseguridad (ENISA) debe tener la oportunidad de participar en las revisiones interpares en
calidad de observador. Para apoyar la aplicacion armonizada de las disposiciones del presente Reglamento, la ENISA,
en cooperacion con la Comisién y el Grupo Europeo de Certificacién de la Ciberseguridad (GECC), también debe
poder elaborar plantillas.

(2) Con el fin de garantizar una planificaciéon previsible y una asignacion eficiente de los recursos, las revisiones
interpares de cada autoridad nacional de certificacion de la ciberseguridad deben llevarse a cabo de conformidad con
un calendario establecido. Debe ser posible que una autoridad nacional de certificacién de la ciberseguridad solicite
retrasar su revision interpares en circunstancias excepcionales, como escasez inesperada de personal o casos de
fuerza mayor. A tal efecto, es necesario establecer las modalidades de evaluacion de dicha solicitud, garantizando que
se mantenga el calendario general y que los objetivos del mecanismo de revisién interpares no se vean
comprometidos.

(3) Con el fin de garantizar que todos los Estados miembros contribuyan a la aplicacion del mecanismo de revision
interpares, asi como de permitirles beneficiarse del aprendizaje entre iguales, las autoridades nacionales de
certificacion de la ciberseguridad de cada Estado miembro deben llevar a cabo dos revisiones interpares a lo largo de
un periodo de cinco afios. Por lo tanto, debe establecerse un sistema de rotacién que permita a las autoridades
nacionales de certificacion de la ciberseguridad de todos los Estados miembros organizar su participacion. También
es necesario establecer los criterios que las autoridades nacionales de certificacién de la ciberseguridad deben tener
en cuenta a la hora de seleccionar a los representantes para llevar a cabo las revisiones interpares, con el objetivo de
garantizar unos conocimientos especializados y unas competencias adecuados. También debe permitirse que las
autoridades nacionales de certificacién de la ciberseguridad participen en las revisiones interpares en calidad de
observadores, con el fin de supervisar y aprender del proceso. En tales casos, no debe exigirse que su representante
tenga los mismos conocimientos y competencias que se espera de los representantes de las autoridades nacionales de
certificacién de la ciberseguridad que lleven a cabo las revisiones interpares.

(4)  Con el fin de garantizar que una autoridad nacional de certificacion de la ciberseguridad sea objeto de una revisién
interpares por parte de al menos una autoridad nacional de certificacion de la ciberseguridad que aplique el mismo
enfoque para la expedicion de certificados de nivel «elevado», la ENISA debe indicar, al invitar a las autoridades
nacionales de certificacion de la ciberseguridad a manifestar su interés por ser revisores interpares, si la autoridad
nacional de certificacion de la ciberseguridad objeto de la revision interpares expide directamente certificados de
nivel «elevado», utiliza el modelo de aprobacion previa a que se refiere el articulo 56, apartado 6, letra a), del
Reglamento (UE) 2019/881, concede una delegacién general de conformidad con la letra b) de dicho apartado, o
combina estas caracteristicas.

() DOL151de7.6.2019, p. 15, ELL http://data.europa.eu/eli/reg/2019/881/o;j.
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(5) A fin de garantizar criterios y procedimientos de evaluacién comunes para el funcionamiento de las revisiones
interpares en toda la Unidn, cada revision interpares debe incluir siempre un cuestionario de autoevaluacién, una
revision de la documentacién y una visita in situ, acompafiada de entrevistas. Tras la visita in situ, el equipo de
revision interpares debe debatir las conclusiones con la autoridad nacional de certificacion de la ciberseguridad
objeto de la revisiéon interpares, preparar un proyecto de informe y presentarlo a la autoridad nacional de
certificacion de la ciberseguridad objeto de dicha revision para que formule observaciones, con vistas a garantizar el
consenso, en la medida de lo posible. El equipo de revision interpares debe presentar al GECC el informe final, que
puede incluir directrices o recomendaciones para permitir la mejora de la autoridad nacional de control nacional
objeto de la revision interpares. El GECC, a propuesta del equipo de revision interpares, también debe aprobar un
informe sucinto que se pondrd a disposicion del ptiblico.

(6) A fin de garantizar que la informacién obtenida a través del proceso de revisién interpares se gestione de manera
segura, el equipo de revisién interpares debe garantizar el uso de canales de comunicacién seguros, como una
plataforma segura para el almacenamiento y el intercambio de documentos, y el uso de las salvaguardias adecuadas
para los datos confidenciales compartidos entre los miembros de dicho equipo. La ENISA, teniendo en cuenta las
mejores practicas existentes de las autoridades nacionales de certificacion de la ciberseguridad, también debe poder
elaborar directrices sobre cémo garantizar una comunicacién segura, en particular con vistas a garantizar que el
nivel de seguridad aplicado por el equipo de revision interpares al recopilar, compartir y tratar informacion esté en
consonarncia con las necesidades de seguridad de la autoridad nacional de certificacién de la ciberseguridad objeto de
la revision interpares.

(7)  Con el fin de facilitar la cooperacion y el intercambio efectivo de informacién entre las autoridades nacionales de
certificacion de la ciberseguridad, el GECC, en particular su subgrupo sobre la revision interpares, debe contribuir al
desarrollo de plantillas y asistir a la Comision en la aplicacién del presente Reglamento.

(8)  El mecanismo de revisién interpares constituye un servicio publico digital transeuropeo en el sentido del Reglamento
(UE) 2024/903 del Parlamento Europeo y del Consejo (). El presente Reglamento introduce nuevos requisitos
vinculantes que afectan a dicho servicio y, como tal, estd sujeto a la obligacion de evaluacién de la interoperabilidad
en virtud del articulo 3 del Reglamento (UE) 2024/903. En consecuencia, se ha llevado a cabo una evaluacién de la
interoperabilidad y el informe resultante debe publicarse en el Portal de la Europa Interoperable.

(9) Al elaborar el presente Reglamento, la Comisién ha tenido en cuenta los puntos de vista del GECC, incluido su
subgrupo sobre la revisién interpares.

(10) Las medidas previstas en el presente Reglamento se ajustan al dictamen del Comité creado en virtud del articulo 66
del Reglamento (UE) 2019/881.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

Calendario, frecuencia y coste de las revisiones interpares

1. Las revisiones interpares de las autoridades nacionales de certificacion de la ciberseguridad se llevardn a cabo de
conformidad con el calendario establecido en el anexo I. Cada revision interpares se completard en la fecha indicada en
dicho calendario y, a continuacién, se llevard a cabo una vez cada cinco aflos.

2. En circunstancias excepcionales, la autoridad nacional de certificacion de la ciberseguridad objeto de la revision
interpares podrd presentar a la Comisién una solicitud debidamente justificada para aplazar su revisién interpares mds alld
de la fecha indicada en el calendario que figura en el anexo I. La Comisién, en cooperacién con el Grupo Europeo de
Certificacion de la Ciberseguridad (GECC) establecido por el articulo 62 del Reglamento (UE) 2019/881, evaluard la
solicitud e informard oportunamente del resultado a todas las partes pertinentes.

() Reglamento (UE) 2024/903 del Parlamento Europeo y del Consejo, de 13 de marzo de 2024, por el que se establecen medidas a fin de

garantizar un alto nivel de interoperabilidad del sector pablico en toda la Unién (Reglamento sobre la Europea Interoperable) (DO L,
2024/903, 22.3.2024, ELL: http://data.europa.eu/eli/reg/2024/903/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2540/oj
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3. Cuando un Estado miembro, de conformidad con el articulo 58, apartado 1, del Reglamento (UE) 2019/881, haya
designado:

a)  mds de una autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares en su territorio,
todas las autoridades nacionales de certificacién de la ciberseguridad de ese Estado miembro serdn objeto de una
revision interpares en paralelo;

b)  una o varias autoridades nacionales de certificacién de la ciberseguridad de otro Estado miembro, esa o esas
autoridades nacionales de certificaciéon de la ciberseguridad podrdn ser objeto de una revisién interpares de
conformidad con el calendario establecido para el Estado miembro que las haya designado o para el Estado miembro
de las autoridades nacionales de certificacion de la ciberseguridad designadas, en relacién con las tareas de
supervision llevadas a cabo en el Estado miembro designador.

4. La Agencia de la Unién Europea para la Ciberseguridad (ENISA) pondrd a disposicién del publico la siguiente
informacién en el sitio web sobre los esquemas europeos de certificacién de la ciberseguridad creados en virtud del
articulo 50 del Reglamento (UE) 2019/881:

a)  lainformacién sobre el calendario que figura en el anexo [;

b) la lista de las autoridades nacionales de certificacién de la ciberseguridad que realicen las revisiones interpares
mantenida de conformidad con el articulo 2, apartado 5.

5. Cada autoridad nacional de certificacion de la ciberseguridad que participe en el proceso de revisién interpares
correrd con sus propios costes de participacion.

Articulo 2

Sistema de rotacidn para las autoridades nacionales de certificacion de la ciberseguridad que realicen las
revisiones interpares

1.  De conformidad con el articulo 59, apartado 4, del Reglamento (UE) 2019/881, cada revision interpares serd llevada
a cabo por dos autoridades nacionales de certificacion de la ciberseguridad de otros Estados miembros y la Comision. Las
autoridades nacionales de certificacién de la ciberseguridad de cada Estado miembro participardn en la revision interpares
de al menos dos autoridades nacionales de certificacion de la ciberseguridad durante cada periodo establecido en el anexo L.

2. Las autoridades nacionales de certificacion de la ciberseguridad de otros Estados miembros podran participar en la
revision interpares en calidad de observadores con uno o varios representantes, con el acuerdo de la autoridad nacional de
certificacion de la ciberseguridad objeto de la revision interpares, las autoridades nacionales de certificacién de la
ciberseguridad que realicen la revision interpares y la Comision.

3. Un representante de la ENISA podrd participar en la revision interpares en calidad de observador. También podran
participar otros representantes, con el acuerdo de la autoridad nacional de certificacién de la ciberseguridad objeto de la
revision interpares, las autoridades nacionales de certificacién de la ciberseguridad que realicen la revision interpares y la
Comision.

4. Los observadores tendrdn acceso a la misma informacién que los demds miembros del equipo de revision interpares,
pero no llevardn a cabo tareas relacionadas con la ejecucién de la revision interpares.

5. La ENISA, en cooperacién con la Comision y el GECC, propondrd y mantendrd la lista de autoridades nacionales de
certificacion de la ciberseguridad que deben llevar a cabo las revisiones interpares segtin el calendario establecido en el
anexo L. Durante un afio determinado, la ENISA, en cooperacién con la Comision, pedird a las autoridades nacionales de
certificacion de la ciberseguridad que expresen su interés en llevar a cabo las revisiones interpares previstas en el anexo I
para el afio siguiente, o en participar como observadores en dichas revisiones.

6.  Cuando mds de dos autoridades nacionales de certificacién de la ciberseguridad manifiesten su interés en llevar a cabo
la revisién interpares de la misma autoridad nacional de certificaciéon de la ciberseguridad, la Comisién y la ENISA
consultardn a las autoridades nacionales de certificacién de la ciberseguridad interesadas y decidirdn sobre los participantes
en la revision interpares.

7. Cuando, en un afio determinado, no haya suficientes autoridades nacionales de certificacién de la ciberseguridad que
expresen su interés en llevar a cabo las revisiones interpares, la Comision, previa consulta al GECC, seleccionard las
autoridades nacionales de certificacion de la ciberseguridad que llevardn a cabo dichas revisiones. En su seleccién, la
Comision tendrd en cuenta la obligacién de las autoridades nacionales de certificacion de la ciberseguridad de cada Estado
miembro de participar en la revision interpares de al menos dos autoridades nacionales de certificacién de la
ciberseguridad, a que se refiere el apartado 1.

Articulo 3
Criterios sobre la composicion del equipo de revisién interpares

1. A sudebido tiempo antes del inicio de la revision interpares, cada una de las autoridades nacionales de certificacion
de la ciberseguridad que participen en la revision interpares designard a un representante para llevarla a cabo. Las
autoridades nacionales de certificacion de la ciberseguridad que realicen la revision interpares podrdn designar a mas de un
representante cuando sea necesario para garantizar que el equipo de revision interpares tenga las competencias necesarias
para llevar a cabo dicha revision.

ELL http://data.europa.eu/elijreg_impl/2025/2540/0j
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2. Los representantes de las autoridades nacionales de certificacion de la ciberseguridad que realicen la revision
interpares, con la excepcién de aquellos que participen en calidad de observadores, deberdn cumplir los siguientes criterios:

a)  tener al menos dos afios de experiencia trabajando para la autoridad nacional de certificacion de la ciberseguridad o
haber participado en al menos dos revisiones interpares en calidad de observadores;

b)  poseer conocimientos suficientes del marco de certificacion de la ciberseguridad establecido en el Reglamento
(UE) 2019/881;

¢)  tener un buen conocimiento del inglés y, en la medida de lo posible, de una o varias de las lenguas habladas en el
Estado miembro de la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares;

d)  operar con independencia de la autoridad nacional de certificacién de la ciberseguridad objeto de la revisién
interpares.

3. Las autoridades nacionales de certificacion de la ciberseguridad que realicen la revisién interpares velardn por que
cualquier riesgo de conflicto de intereses que afecte a los representantes designados se comunique a las demds autoridades
nacionales de certificacién de la ciberseguridad, a la Comisién y a la ENISA, antes del inicio del proceso de revision
interpares. La autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares podrd oponerse a la
designacion de representantes concretos de conformidad con el apartado 5.

4. Las autoridades nacionales de certificacion de la ciberseguridad que realicen la revision interpares elegirdn entre si a
un representante («jefe de equipo») para coordinar la revision interpares.

5. La Comision facilitard a la autoridad nacional de certificacién de la ciberseguridad objeto de la revisién interpares los
nombres y datos de contacto de los representantes de las autoridades nacionales de certificacién de la ciberseguridad que
vayan a realizar la revisién interpares antes del inicio de esta. Cuando la autoridad nacional de certificacién de la
ciberseguridad objeto de la revision interpares desee oponerse a la designacién de uno o mds representantes,
proporcionard, en un plazo de dos semanas, una justificacién clara a la Comisién, informard a la ENISA y al GECC y
solicitard que la autoridad nacional de certificacién de la ciberseguridad que vaya a realizar la revision interpares designe a
un representante diferente.

6.  Cuando el procedimiento establecido en el apartado 5 cause retrasos indebidos en la puesta en marcha de la revision

interpares debido a circunstancias excepcionales, la Comisién, en consulta con la ENISA y el GECC, decidird sobre la
composicién del equipo de revisién interpares.

Articulo 4

Metodologia para la revisién interpares

1. Larevision interpares evaluard los aspectos enumerados en el anexo II, de conformidad con el articulo 59, apartado 3,
del Reglamento (UE) 2019/881.

2. La ENISA, en cooperacion con el GECC y la Comisién, podré elaborar plantillas para la evaluacién de los procesos
establecidos por la autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares.

3. Larevision interpares comprenderd lo siguiente:

un cuestionario de autoevaluacion;

S
Ras

=

una evaluacién de la documentacion pertinente;

entrevistas en linea o fisicas, o ambas;

(g)
~

d)  unavisita in situ.

4. La duracién de la revisién interpares podrd acordarse previamente entre el equipo de revision interpares y la
autoridad nacional de certificaciéon de la ciberseguridad objeto de la revisién interpares, en funcién del tamaifio y la
complejidad de las actividades de esta tltima. La visita in situ no podrd durar mds de tres dfas laborables.

5. Salvo que el equipo de revisién interpares, la autoridad nacional de certificacién de la ciberseguridad objeto de la
revision interpares y la Comision acuerden otra cosa, la lengua de cooperacion serd el inglés. El informe de la revisién
interpares a que se refiere el articulo 5 se redactard al menos en inglés.

6.  La autoridad nacional de certificacién de la ciberseguridad objeto de la revisién interpares cooperard y facilitard al
equipo de revision interpares acceso a la informacién y los documentos necesarios para llevar a cabo la revision interpares.
La autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares presentard el cuestionario de
autoevaluacion y el dltimo informe sucinto anual adoptado de conformidad con el articulo 58, apartado 7, letra g), del
Reglamento (UE) 2019/881 al menos 21 dias antes de la fecha de la visita in situ. Se presentardn documentos adicionales a
peticién del equipo de revisién interpares en un plazo de siete dias a partir de la recepcién de dichas solicitudes.

ELL http://data.europa.eu/elijreg_impl/2025/2540/oj
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7. Los documentos se facilitardn en inglés, salvo que se acuerde otra cosa de conformidad con el apartado 5. Cuando los
documentos no se faciliten en inglés, el equipo de revisién interpares podrd solicitar que los documentos necesarios para
llevar a cabo la revision interpares se traduzcan al inglés.

8. Antes de elaborar el informe de la revisién interpares de conformidad con el articulo 5, el equipo de revision
interpares debatird las conclusiones preliminares con la autoridad nacional de certificacién de la ciberseguridad objeto de
la revision interpares.

Articulo 5
Informe de la revisién interpares

1. Enun plazo de 21 dias a partir de la ejecucién de la revisién interpares, el equipo de revision interpares elaborard un
proyecto de informe de revisién interpares, que incluird informacién detallada sobre el Estado miembro de la autoridad
nacional de certificacién de la ciberseguridad objeto de la revision interpares, las autoridades nacionales de certificacion de
la ciberseguridad que hayan realizado dicha revision, la Comisién y cualquier observador, asi como las constataciones y
conclusiones de la revision interpares. Cuando sea necesario, el informe incluird recomendaciones que permitan la mejora
de los aspectos que abarque la revision interpares.

2. La ENISA, en cooperacién con la Comisién y el GECC, podré elaborar una plantilla para el informe de la revision
interpares.

3. Tras elaborar el proyecto de informe de la revision interpares de conformidad con el apartado 1, el equipo de revisién
interpares lo facilitard a la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares para que
formule observaciones en un plazo de 14 dias. El equipo de revision interpares evaluard las observaciones y, en la medida de
lo posible, las integrard en el informe final, con vistas a garantizar el consenso. En caso de desacuerdo, la respuesta de la
autoridad nacional de certificacion de la ciberseguridad objeto de la revisién interpares se adjuntard al informe final.

4. Elinforme final se enviard al GECC en un plazo de dos meses a partir de la ejecucion de la revision interpares, incluido
un resumen para su publicacién. De conformidad con el articulo 59, apartado 6, del Reglamento (UE) 2019/881, el GECC
analizard el informe y aprobara su resumen, que se publicard en el sitio web sobre los esquemas europeos de certificacion de
la ciberseguridad creados en virtud del articulo 50 del Reglamento (UE) 2019/881. El resumen incluird también la respuesta
de la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares, o de partes de la misma, de
acuerdo con dicha autoridad.

5. El equipo de revisién interpares anonimizard los datos personales que pueda haber recogido durante la revision
interpares antes de difundir el informe de la revision interpares a terceros ajenos al equipo de revision interpares.

Articulo 6
Confidencialidad
1. Todas las partes involucradas en las revisiones interpares respetardn la confidencialidad de la informaci6n y los datos
obtenidos en el gjercicio de sus funciones y actividades, de modo que se protejan, en particular:

a)  los derechos de propiedad intelectual y la informacién empresarial confidencial o los secretos comerciales de las
personas fisicas o juridicas, incluido el c6digo fuente, salvo en los casos contemplados en el articulo 5 de la Directiva
(UE) 2016/943 del Parlamento Europeo y del Consejo (?);

b)  laaplicacion efectiva del presente Reglamento;

¢) los intereses publicos y de seguridad nacional;

d)  laintegridad de las causas penales o los procedimientos administrativos.

2. El equipo de revision interpares velard por que toda la informacién obtenida a través del proceso de revision
interpares se gestione de forma segura. Una vez elaborados el informe final y el resumen a que se refiere el articulo 5,

apartado 4, el equipo de revision interpares, incluido cualquier observador, suprimird o destruird todos los documentos
distintos del informe final y del resumen que se hayan recogido o generado como parte del proceso de revision interpares.

3. La ENISA, teniendo en cuenta las mejores practicas existentes de las autoridades nacionales de certificacién de la
ciberseguridad, podrd, en cooperacion con el GECC, elaborar directrices sobre comunicaciones seguras y confidenciales.

() Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo, de 8 de junio de 2016, relativa a la proteccién de los conocimientos
técnicos y la informacién empresarial no divulgados (secretos comerciales) contra su obtencién, utilizacién y revelacién ilicitas
(DOL 157 de 15.6.2016, p. 1, ELL http://data.europa.eu/eli/dir/2016/943/0j).
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Articulo 7
Creacion de capacidades

La ENISA analizard los resultados agregados de las revisiones interpares y pondré de relieve las lecciones aprendidas y las
mejores practicas, con el fin de contribuir al desarrollo de capacidades para las autoridades nacionales de certificacién de la
ciberseguridad y al mantenimiento de los esquemas europeos de certificacién de la ciberseguridad. Dicho andlisis podrd
incluir, cuando proceda, formacién y directrices adicionales para las autoridades nacionales de certificacion de la
ciberseguridad, elaboradas en cooperacién con el GECC.

Articulo 8

Entrada en vigor

El presente Reglamento entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unidn Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el 9 de diciembre de 2025.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2540/oj
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ANEXO I

Calendario de las autoridades nacionales de certificacion de la ciberseguridad que estdn sujetas a
revision interpares

Las autoridades nacionales de certificacion de la ciberseguridad de los siguientes Estados miembros serdn objeto de una
revision interpares a mds tardar el 31 de diciembre de 2026 y, a continuacion, cada cinco afios:

Suecia, Bélgica, Eslovaquia, Alemania, Malta, Chequia

Las autoridades nacionales de certificacion de la ciberseguridad de los siguientes Estados miembros serdn objeto de una
revision interpares a mds tardar el 31 de diciembre de 2027 y, a continuacién, cada cinco afios:

Hungria, Grecia, Estonia, Eslovenia, Paises Bajos, Italia

Las autoridades nacionales de certificacion de la ciberseguridad de los siguientes Estados miembros serdn objeto de una
revision interpares a mds tardar el 31 de diciembre de 2028y, a continuacion, cada cinco afios:

Croacia, Dinamarca, Lituania, Espafia, Bulgaria e Irlanda

Las autoridades nacionales de certificacion de la ciberseguridad de los siguientes Estados miembros serdn objeto de una
revisién interpares a mds tardar el 31 de diciembre de 2029 y, a continuacién, cada cinco afios:

Finlandia, Austria, Rumania, Luxemburgo, Letonia, Polonia

Las autoridades nacionales de certificacion de la ciberseguridad de los siguientes Estados miembros y Estados AELC del EEE
serdn objeto de una revision interpares a mas tardar el 31 de diciembre de 2030 y, a continuacion, cada cinco afios:

Chipre, Francia, Portugal, Liechtenstein, Noruega, Islandia
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ANEXO 11

Metodologia de la revision interpares

I1.1 Separacién entre las actividades de certificacion y de supervision

Al evaluar la separacion entre las actividades de certificacién y las actividades de supervisién de la autoridad nacional de
certificacion de la ciberseguridad objeto de la revision interpares a que se refiere el articulo 59, apartado 3, letra a), del
Reglamento (UE) 2019/881, la revisi6én interpares incluird, como minimo, los siguientes aspectos:

a)  una descripcion detallada del funcionamiento de la autoridad nacional de certificacién de la ciberseguridad objeto de
la revision interpares, en la que se identifiquen claramente las diferentes entidades o departamentos que participan en
la aplicacion del Reglamento (UE) 2019/881;

b)  un inventario de las actividades de la autoridad nacional de certificacion de la ciberseguridad objeto de la revision
interpares en relacién con las actividades enumeradas en el articulo 58, apartado 7, del Reglamento (UE) 2019/881;

¢)  cuando la autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares expida certificados,
una explicacién que demuestre que no hay interferencia entre sus actividades de certificacion y las actividades de
supervision indicadas en la letra b).

11.2 Supervisiéon y cumplimiento de las normas para controlar la conformidad con los certificados

Al evaluar los procedimientos de la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares
para supervisar y cumplir las normas destinadas a controlar la conformidad de los productos, servicios y procesos de TIC y
los servicios de seguridad gestionados con los certificados europeos de ciberseguridad a que se refiere el articulo 59,
apartado 3, letra b), del Reglamento (UE) 2019/881, la revisién interpares evaluard al menos los siguientes aspectos:

a)  la calidad y el nivel de detalle de la descripcion de dichos procesos y procedimientos y la medida en que estdn
documentados;

b)  sidichos procesos y procedimientos abarcan los esquemas europeos de certificacion de la ciberseguridad pertinentes,
y en qué medida;

¢)  sila autoridad nacional de certificacion de la ciberseguridad objeto de la revisién interpares estd efectivamente
facultada para inspeccionar a los organismos de evaluacién de la conformidad que expiden certificados y, en caso
necesario, para hacer cumplir la retirada de certificados;

d) el grado de cooperacion de la autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares
con las autoridades de vigilancia del mercado pertinentes;

e) si la autoridad nacional de certificacion de la ciberseguridad objeto de la revisién interpares dispone de un
mecanismo para tramitar las reclamaciones de personas fisicas o juridicas, exigido en virtud del articulo 58, apartado
7, letra f), del Reglamento (UE) 2019/881, incluidas pruebas de si las personas fisicas y juridicas tienen derecho a
presentar una reclamacion y a obtener una tutela judicial efectiva de conformidad con los articulos 63 y 64 de dicho
Reglamento, respectivamente.

11.3 Control y cumplimiento de las obligaciones de los fabricantes o proveedores

Al evaluar los procedimientos de la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares
para controlar y cumplir las obligaciones de los fabricantes o proveedores que lleven a cabo la autoevaluacién de la
conformidad, tal como se contempla en el articulo 59, apartado 3, letra c), del Reglamento (UE) 2019/881, la revisién
interpares evaluard al menos los siguientes aspectos:

a) i la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares ha establecido tales
procedimientos y en qué medida estdn documentados, en particular si ha establecido un mecanismo para recibir y
procesar informacion de fuentes externas;

b)  sidichos procedimientos abarcan los esquemas europeos de certificacion de la ciberseguridad pertinentes, y en qué
medida;

¢)  silaautoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares lleva a cabo sus propias
investigaciones, y en qué medida, y si el ambito de las investigaciones abarca las obligaciones de los fabricantes
establecidas en el articulo 53, apartados 2 y 3, del Reglamento (UE) 2019/881 y en los esquemas europeos de
certificacion de la ciberseguridad correspondientes;

d)  siexiste un procedimiento para el intercambio de informacién entre las actividades de certificacién y las actividades
de supervision de la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares que sean
pertinentes para el control y el cumplimiento de las obligaciones de los fabricantes o proveedores.
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11.4 Control, autorizacién y supervision de los organismos de evaluacién de la conformidad

Al evaluar los procedimientos de la autoridad nacional de certificacion de la ciberseguridad objeto de la revisién interpares
para el control, la autorizacion y la supervision de las actividades de los organismos de evaluacién de la conformidad a que
se refiere el articulo 59, apartado 3, letra d), del Reglamento (UE) 2019/881, la revision interpares evaluard al menos los
siguientes aspectos:

a)  la calidad y el nivel de detalle de la descripcion de dichos procedimientos y la medida en que estin documentados,
también para la cooperacion con el organismo nacional de acreditacion;

b)  las estadisticas clave sobre el ntimero de autorizaciones concedidas, suspendidas o retiradas, el niimero total de
organismos de evaluacion de la conformidad en activo, el niimero de certificados expedidos y el nimero de medidas
correctoras adoptadas por la autoridad nacional de certificacion de la ciberseguridad objeto de la revision interpares;

¢)  cuando la autoridad nacional de certificacién de la ciberseguridad objeto de la revision interpares permita la
expedicion de certificados europeos de ciberseguridad de nivel «elevado» previa aprobacion o sobre la base de una
delegacion general de la tarea establecida en el articulo 56, apartado 6, del Reglamento (UE) 2019/881, los
conocimientos especializados del personal y los procedimientos a través de los cuales la autoridad nacional de
certificacién de la ciberseguridad objeto de la revision interpares controla y supervisa las actividades de los
organismos de evaluacion de la conformidad.

ELL http://data.europa.eu/elijreg_impl/2025/2540/0j



	Reglamento de Ejecución (UE) 2025/2540 de la Comisión, de 9 de diciembre de 2025, por el que se establecen disposiciones de aplicación del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en lo que respecta al establecimiento de un plan para las revisiones interpares
	ANEXO I Calendario de las autoridades nacionales de certificación de la ciberseguridad que están sujetas a revisión interpares 
	ANEXO II Metodología de la revisión interpares 


