RN Diario Oficial ES
EES  de la Uni6n Europea Serie L
2025/138 30.1.2025

DECISION DE EJECUCION (UE) 2025/138 DE LA COMISION
de 28 de enero de 2025

por la que se modifica la Decision de Ejecucién (UE) 20222191 en lo que respecta a las normas
armonizadas en apoyo de los requisitos esenciales establecidos en la Directiva 2014/53/UE del
Parlamento Europeo y del Consejo que se refieren a la ciberseguridad, para las categorias y clases de
equipos radioeléctricos especificadas en el Reglamento Delegado (UE) 2022/30

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6én Europea,

Visto el Reglamento (UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre la
normalizacién europea, por el que se modifican las Directivas 89/686/CEE y 93/15/CEE del Consejo y las
Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23|CE, 98/34/CE, 2004/22/CE, 2007/23|CE, 2009/23/CE y 2009/105/CE
del Parlamento Europeo y del Consejo y por el que se deroga la Decisién 87/95/CEE del Consejo y la Decisién
n.° 1673/2006/CE del Parlamento Europeo y del Consejo ('), y en particular su articulo 10, apartado 6,

Considerando lo siguiente:

(1) De conformidad con el articulo 16 de la Directiva 2014/53/UE del Parlamento Europeo y del Consejo (3, los equipos
radioeléctricos que sean conformes con normas armonizadas, o partes de estas, cuyas referencias se hayan publicado
en el Diario Oficial de la Unién Europea se presumen conformes con los requisitos esenciales del articulo 3 de dicha
Directiva, en caso de que se les apliquen dichas normas o partes de estas.

(2)  Mediante la Decisién de Ejecucion C(2022) 5637 (), la Comision solicité al Comité Europeo de Normalizacion
(CEN) y al Comité Europeo de Normalizacién Electrotécnica (Cenelec) que elaboraran nuevas normas armonizadas
en apoyo del articulo 3, apartado 3, pdrrafo primero, letras d), €) y f), de la Directiva 2014/53|UE, para las
categorfas y clases y de equipos radioeléctricos especificadas en el Reglamento Delegado (UE) 202230 de la
Comision (*) («solicitud»).

(3)  Sobre la base de la solicitud, el CEN y el Cenelec elaboraron las normas armonizadas EN 18031-1:2024, sobre
requisitos de seguridad comunes para equipos radioeléctricos conectados a internet, en apoyo del requisito esencial
establecido en el articulo 3, apartado 3, parrafo primero, letra d), de la Directiva 2014/53/UE; EN 18031-2:2024,
sobre requisitos de seguridad comunes para equipos radioeléctricos conectados a internet, equipos radioeléctricos
para cuidado infantil, equipos radioeléctricos para juguetes y equipos radioeléctricos ponibles, en apoyo del
requisito esencial establecido en el articulo 3, apartado 3, parrafo primero, letra e), de la Directiva 2014/53/UE; y
EN 18031-3:2024, sobre requisitos de seguridad comunes para los equipos radioeléctricos conectados a internet
que procesan dinero virtual o valores monetarios, en apoyo del requisito esencial establecido en el articulo 3,
apartado 3, parrafo primero, letra f), de la Directiva 2014/53[UE.

() DOL 316 de 14.11.2012, p. 12, ELL http://data.europa.eu/elijreg/2012/1025/o0j.

() Directiva 2014/53/UE del Parlamento Europeo y del Consejo, de 16 de abril de 2014, relativa a la armonizacion de las legislaciones de
los Estados miembros sobre la comercializacién de equipos radioeléctricos, y por la que se deroga la Directiva 1999/5/CE (DO L 153
de 22.5.2014, p. 62, ELL http://data.europa.eu/eli/dir/2014/53/0j).

() «Decisién de Ejecucién C(2022) 5637 de la Comisién, de 5 de agosto de 2022, relativa a una solicitud de normalizacién dirigida al
Comité Europeo de Normalizacién y al Comité Europeo de Normalizacién Electrotécnica en relacién con los equipos radioeléctricos
en apoyo de la Directiva 2014/53/UE del Parlamento Europeo y del Consejo y del Reglamento Delegado (UE) 2022/30 de la
Comisiény, texto no disponible en espariol.

() Reglamento Delegado (UE) 2022/30 de la Comisién, de 29 de octubre de 2021, que completa la Directiva 2014/53/UE del Parlamento
Europeo y del Consejo en lo que respecta a la aplicacion de los requisitos esenciales contemplados en el articulo 3, apartado 3, letras d),
e) y f), de dicha Directiva (DO L 7 de 12.1.2022, p. 6, ELI http://data.europa.eu/eli/dir/2022/30/0j).
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(4)  La Comisién, junto con el CEN y el Cenelec, ha evaluado si dichas normas armonizadas se ajustan a la solicitud.

(5)  Las normas armonizadas EN 18031-1:2024, EN 18031-2:2024 y EN 18031-3:2024 incluyen numerosas secciones
denominadas «justificacién» y «orientaciones». Las secciones denominadas «ustificacion» tienen por objeto justificar
la necesidad de abordar determinados riesgos. Las secciones denominadas «orientaciones» incluyen ejemplos y
consideraciones sobre las posibilidades de aplicar determinadas medidas de mitigacién. Ninguno de los dos tipos de
secciones mencionados contiene especificaciones. Ademds, las secciones denominadas «orientaciones» incluyen
referencias a los documentos de normalizacion de las organizaciones nacionales de normalizacién. Como regla
general, las normas armonizadas no deben incluir referencias normativas cruzadas a dichos documentos de
normalizacion.

(6) Las cldusulas 6.2.5.1 y 6.2.5.2 de las normas armonizadas EN 18031-1:2024, EN 18031-2:2024 y EN
18031-3:2024 tratan sobre las contrasefias por defecto. Estas cldusulas ofrecen a los fabricantes la posibilidad de
permitir que un usuario no establezca ni utilice una contrasefia. Se considera que, si se aplica esta opcidn, no se
abordardn adecuadamente los riesgos de autenticacién pertinentes y, por tanto, no se garantizaria la conformidad
con los requisitos esenciales establecidos en el articulo 3, apartado 3, parrafo primero, letras d), e) y f), de la
Directiva 2014/53UE.

(7)  Las cldusulas 6.1.3, 6.1.4, 6.1.5 y 6.1.6 de la norma armonizada EN 18031-2:2024 incluyen especificaciones sobre
el mecanismo de control de acceso de los equipos radioeléctricos para juguetes y de los equipos radioeléctricos para
el cuidado infantil. Mds concretamente, las categorfas de aplicacion descritas en las subsecciones «criterios de
evaluacién» son las siguientes: control de acceso basado en funciones, control de acceso discrecional, control de
acceso obligatorio u otros. Algunas de estas categorias podrian no ser compatibles con el control parental o de los
tutores. En ese caso, se considera que, si no se aplica el control parental o de los tutores, no se abordaran los riesgos
de autenticaci6n pertinentes y, por tanto, no se garantizarfa la conformidad con el requisito esencial establecido en el
articulo 3, apartado 3, parrafo primero, letra e), de la Directiva 2014/53/UE.

(8) La cldusula 6.3.2.4 de la norma armonizada EN 18031-3:2024 incluye criterios de evaluacién para las
actualizaciones seguras. Se establecen cuatro categorias de aplicacién diferentes, basadas en las firmas digitales, los
mecanismos de comunicacién seguros, los mecanismos de control de acceso u otros. Ninguno de los métodos por
si solo es suficiente para el tratamiento de los activos financieros. Se considera que los criterios de evaluacién no
abordan adecuadamente los riesgos de autenticacién pertinentes y, por tanto, no pueden garantizar la conformidad
con el requisito esencial establecido en el articulo 3, apartado 3, pdrrafo primero, letra f), de la
Directiva 2014/53UE.

(9)  Por consiguiente, las referencias de las normas armonizadas EN 18031-1:2024, EN 18031-2:2024 y EN
18031-3:2024 deben publicarse en el Diario Oficial de la Unién Europea, con restricciones.

(10) En el anexo I de la Decision de Ejecucion (UE) 2022/2191 de la Comision () se indican las referencias de las normas
armonizadas que confieren la presuncion de conformidad con la Directiva 2014/53/UE. A fin de garantizar que las
referencias de las normas armonizadas elaboradas en apoyo de la Directiva 2014/53/UE figuren en un Gnico acto,
deben incluirse en dicho anexo las referencias de las normas armonizadas EN 18031-1:2024, EN 18031-2:2024 y
EN 18031-3:2024, con restricciones.

(11)  Procede, por tanto, modificar la Decision de Ejecucién (UE) 2022/2191 en consecuencia.

(12) El cumplimiento de una norma armonizada confiere la presuncién de conformidad con los requisitos esenciales
correspondientes establecidos en la legislacién de armonizacion de la Uni6n a partir de la fecha de publicacién de la
referencia de esa norma en el Diario Oficial de la Unién Europea. Por consiguiente, la presente Decisién debe entrar en
vigor el dfa de su publicacién.

() Decision de Ejecucion (UE) 2022/2191 de la Comision, de 8 de noviembre de 2022, relativa a las normas armonizadas aplicables a los

equipos radioeléctricos elaboradas en apoyo de la Directiva 2014/53/UE del Parlamento Europeo y del Consejo (DO L 289 de
10.11.2022, p. 7, ELL http:|/data.europa.eu/eli/dec_impl/2022/2191/0j).
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ES

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

El anexo I de la Decision de Ejecucién (UE) 2022/2191 se modifica de conformidad con el anexo de la presente Decision.
Articulo 2

La presente Decision entrard en vigor el dia de su publicacion en el Diario Oficial de la Union Europea.

Hecho en Bruselas, el 28 de enero de 2025.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN
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ANEXO

En el anexo I se afiaden las filas siguientes:

N.o Referencia de la norma

«164. EN 18031-1:2024

Requisitos de seguridad comunes para equipos radioeléctricos. Parte 1: Equipos radioeléctricos conectados a
internet

Aviso 1: Las secciones denominadas “justificacion” y “orientaciones” en esta norma armonizada no confieren la
presuncion de conformidad con el requisito esencial establecido en el articulo 3, apartado 3, parrafo primero,
letra d), de la Directiva 2014/53/UE.

Aviso 2: Esta norma armonizada no confiere la presuncién de conformidad con el requisito esencial establecido
en el articulo 3, apartado 3, parrafo primero, letra d), de la Directiva 2014/53/UE si, al aplicar sus cliusulas
6.2.5.1y 6.2.5.2, el usuario estd autorizado a no establecer ni utilizar una contrasefia.

165. EN 18031-2:2024

Requisitos de seguridad comunes para equipos radioeléctricos. Parte 2: Equipos radioeléctricos que procesan
datos, en concreto equipos radioeléctricos conectados a Internet, equipos radioeléctricos para cuidado infantil,
equipos radioeléctricos para juguetes y equipos radioeléctricos ponibles

Aviso 1: Las secciones denominadas “justificacion” y “orientaciones” en esta norma armonizada no confieren la
presuncion de conformidad con el requisito esencial establecido en el articulo 3, apartado 3, parrafo primero,
letra e), de la Directiva 2014/53/UE.

Aviso 2: Esta norma armonizada no confiere la presuncién de conformidad con el articulo 3, apartado 3, parrafo
primero, letra ¢), de la Directiva 2014/53/UE si, al aplicar sus cldusulas 6.2.5.1 y 6.2.5.2, el usuario estd
autorizado a no establecer ni utilizar una contrasefia.

Aviso 3: Esta norma armonizada, en lo que respecta a las clases o categorias de equipos radioeléctricos cubiertas
por sus cldusulas 6.1.3, 6.1.4, 6.1.5 0 6.1.6, no confiere la presuncién de conformidad con el requisito esencial
establecido en el articulo 3, apartado 3, parrafo primero, letra €), de la Directiva 2014/53/UE si, al aplicar sus
clausulas 6.1.3.4.2, 6.1.4.4.2, 6.1.5.4.2 y 6.1.6.4.2, no se garantiza el control de acceso parental o de los tutores.

166. EN 18031-3:2024

Requisitos de seguridad comunes para equipos radioeléctricos. Parte 3: Equipos radioeléctricos conectados a
internet que procesan dinero virtual o valores monetarios

Aviso 1: Las secciones denominadas “justificacion” y “orientaciones” en esta norma armonizada no confieren la
presuncién de conformidad con el requisito esencial establecido en el articulo 3, apartado 3, parrafo primero,
letra f), de la Directiva 2014/53/UE.

Aviso 2: Esta norma armonizada no confiere la presuncion de conformidad con el requisito esencial establecido
en el articulo 3, apartado 3, parrafo primero, letra f), de la Directiva 2014/53UE si, al aplicar sus cldusulas
6.2.5.1y 6.2.5.2, el usuario estd autorizado a no establecer ni utilizar una contrasefia.

Aviso 3: Esta norma armonizada, en lo que respecta a los criterios de evaluacion establecidos en su cldusula
6.3.2.4, no confiere la presunciéon de conformidad con el requisito esencial establecido en el articulo 3, apartado
3, parrafo primero, letra f), de la Directiva 2014/53/UE.».
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