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REGLAMENTO DE E]ECUCION (UE) 2024/ 3143 DE LA COMISION
de 18 de diciembre de 2024

por el que se establecen las circunstancias, los formatos y los procedimientos de notificacién con
arreglo al articulo 61, apartado 5, del Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la certificaciéon de
la ciberseguridad de las tecnologias de la informacién y la comunicacién

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA
(Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la
informacién y la comunicacién y por el que se deroga el Reglamento (UE) n.° 526/2013 («Reglamento sobre la
Ciberseguridad») ('), y en particular su articulo 61, apartado 5,

Considerando lo siguiente:

(1)  De conformidad con el articulo 61, apartado 1, del Reglamento (UE) 2019/881 (Reglamento sobre la seguridad), las
autoridades nacionales de certificacién de la ciberseguridad deben notificar a la Comisién los organismos de
evaluacion de la conformidad que hayan sido acreditados y, en su caso, autorizados para expedir certificados
europeos de ciberseguridad de los niveles de garantia especificados, y deben mantener dicha notificaciéon
actualizada. Ademds, de acuerdo con el articulo 61, apartado 2, del Reglamento (UE) 2019/881, la Comision debe
publicar en el Diario Oficial de la Unidn Europea una lista de los organismos de evaluacién de la conformidad
notificados en virtud de un esquema europeo de certificacién de la ciberseguridad un afio después de la entrada en
vigor de este dltimo. A fin de ofrecer un enfoque armonizado con relacién a las notificaciones y de facilitar el
proceso de notificacion a las autoridades nacionales de certificacién de la ciberseguridad, el presente Reglamento
debe pormenorizar las circunstancias, los formatos y los procedimientos de dichas notificaciones. Es importante
aclarar estos aspectos con vistas a la puesta en marcha del primer esquema europeo de certificaciéon de la
ciberseguridad basado en los criterios comunes (en lo sucesivo, <EUCC») establecido por el Reglamento de Ejecucion
(UE) 2024/482 de la Comision ().

(2)  El presente Reglamento reconoce las sinergias entre el Reglamento (UE) 2019/881 y la legislacion de armonizacién
pertinente, incluido el Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo (Reglamento de
Ciberresiliencia) (°). Por consiguiente, se propone que las autoridades nacionales de certificacién de la ciberseguridad
realicen las notificaciones a la Comision a través del sistema de notificacién electrénica desarrollado y gestionado
por la Comisién, contemplado en la Decisién n.° 768/2008/CE del Parlamento Europeo y del Consejo (). Sin
perjuicio de la obligacién de la Comisién de publicar en el Diario Oficial de la Unidn Europea la lista de los
organismos de evaluacién de la conformidad notificados, dicha lista también debe publicarse en el sistema de
notificacién electrénica desarrollado y gestionado por la Comision.

() DOL151de 7.6.2019, p. 15, ELL http:|/data.europa.eu/eli/reg/2019/881/oj.

(* Reglamento de Ejecucion (UE) 2024482 de la Comision, de 31 de enero de 2024, por el que se establecen disposiciones de aplicaciéon
del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en lo concerniente a la adopcién del esquema europeo de
certificacién de la ciberseguridad basado en los criterios comunes (EUCC) (DO L, 2024/482, 7.2.2024, ELI: http:|/data.europa.eufeli/
reg_impl[2024/482/0j).

() Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024, relativo a los requisitos horizontales de
ciberseguridad para los productos con elementos digitales y por el que se modifica el Reglamento (UE) n.° 168/2013 y el Reglamento
(UE) 2019/1020 y la Directiva (UE) 2020/1828 (Reglamento de Ciberresiliencia) (DO L, 2024/2847, 20.11.2024, ELL http://data.
europa.eu/elifreg/2024/2847 [0j).

() Decisién n.° 768/2008/CE del Parlamento Europeo y del Consejo, de 9 de julio de 2008, sobre un marco comin para la
comercializacion de los productos y por la que se deroga la Decisién 93/465/CEE del Consejo (DO L 218 de 13.8.2008, p. 82, ELL:
http://data.europa.eu/eli/dec/2008/768(1)/oj).
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(3)  Lanotificacion de los organismos de evaluacion de la conformidad acreditados y, en su caso, autorizados implica que
puede confiarse a dichos organismos la realizacién de las actividades de evaluacién y certificacién de conformidad
con el Reglamento (UE) 2019/881, contribuyendo asi a la reputacién global de los esquemas europeos de
certificacion de la ciberseguridad. Por consiguiente, resulta esencial garantizar que los organismos de evaluacion de
la conformidad que hayan sido notificados cumplan los requisitos y obligaciones conforme avanza el tiempo. La
lista de organismos de evaluacion de la conformidad publicada debe ser precisa y estar actualizada, reflejando asi la
conformidad con los requisitos establecidos en el Reglamento (UE) 2019/881 y, cuando proceda, otros requisitos
especificos o adicionales en virtud de un esquema europeo de certificacién de la ciberseguridad. A tal efecto, es
necesario que las autoridades nacionales de certificacion de la ciberseguridad informen a la Comisién, sin demora
indebida, de cualquier cambio en la notificacion, de conformidad con el articulo 61, apartado 1, del Reglamento
(UE) 2019/881.

(4)  Las autoridades nacionales de certificacién de la ciberseguridad deben velar por que los organismos de evaluacion de
la conformidad respeten el Reglamento (UE) 2019/881 y los esquemas europeos de certificacién de la ciberseguridad
y por que, en este contexto, las notificaciones sean precisas. Estas actividades estdn sujetas a una revision inter pares,
cuyo resultado debe ayudar a determinar los cambios necesarios para mejorar su eficacia. Las autoridades
nacionales de certificacion de la ciberseguridad podran verificar si un organismo de evaluacién de la conformidad
ha dejado de cumplir los requisitos pertinentes cuando, en distintas circunstancias, se les haya informado de algiin
problema. Cuando proceda, las conclusiones de los mecanismos de evaluacion inter pares deben ayudar a las
autoridades nacionales de certificacion de la ciberseguridad a supervisar la competencia continua de los organismos
de evaluaciéon de la conformidad notificados. Ademds, otras autoridades nacionales de certificacion de la
ciberseguridad, la Comisién y demds partes interesadas pueden manifestar su preocupacién junto con la autoridad
nacional de certificacion de la ciberseguridad notificante en lo que respecta a la competencia continua de un
organismo de evaluacién de la conformidad notificado.

(5)  Cuando decida suspender, restringir o retirar la notificacién de un organismo de evaluacién de la conformidad, la
autoridad nacional de certificacion de la ciberseguridad deberd cooperar con el organismo nacional de acreditacion
designado con arreglo al Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo (). Asi se desprende
del Reglamento (UE) 2019/881, segtin el cual las autoridades nacionales de certificacion de la ciberseguridad deben
asistir y apoyar activamente a los organismos nacionales de acreditacion, asi como cooperar con ellos, en el control
y la supervision de las actividades. La restriccion de la notificacién debe referirse a aquellos casos en que el alcance de
la acreditacién o, cuando proceda, el alcance de la autorizacién, y por consiguiente el alcance de la notificacién, sea
reducido.

(6)  De conformidad con el articulo 54, apartado 1, letra n), del Reglamento (UE) 2019/881, cada esquema europeo de
certificacion de la ciberseguridad deberd incluir, en su caso, normas relativas a la conservacién de los registros por
parte de los organismos de evaluacién de la conformidad. Por consiguiente, resulta necesario que, en caso de
restriccién, suspensién o retirada de la notificacién, o cuando el organismo de evaluacién de la conformidad
notificado haya cesado su actividad, la autoridad nacional de certificacién de la ciberseguridad encargada de la
notificacion vele por que los registros de dicho organismo se almacenen de manera segura y se conserven durante el
periodo necesario, de acuerdo con lo establecido en el esquema europeo de certificacion.

(7)  Las medidas previstas en el presente Reglamento se ajustan al dictamen del Comité creado en virtud del articulo 66
del Reglamento (UE) 2019/881.

() Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, por el que se establecen los requisitos de
acreditacion y vigilancia del mercado relativos a la comercializacion de los productos y por el que se deroga el Reglamento (CEE)
n.°339/93 (DO L 218 de 13.8.2008, p. 30, ELL: http://data.europa.eu/eli/reg/2008/7 6 5/0j).
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HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1
Objeto

El presente Reglamento establece las circunstancias, los formatos y los procedimientos de las notificaciones de los
organismos de evaluacién de la conformidad por parte de las autoridades nacionales de certificacién de la ciberseguridad,
de conformidad con el articulo 61, apartado 1, del Reglamento (UE) 2019/881.

Articulo 2
Procedimiento de notificacién

1. De conformidad con el articulo 61, apartado 1, del Reglamento (UE) 2019/881, las autoridades nacionales de
certificacion de la ciberseguridad notificardn a la Comision aquellos organismos de evaluacién de la conformidad que
hayan cumplido los requisitos establecidos en el Reglamento (UE) 2019/881 y, cuando proceda, otros requisitos
especificos o adicionales en virtud de un esquema europeo de certificacién de la ciberseguridad.

2. Lasautoridades nacionales de certificacion de la ciberseguridad enviardn las notificaciones a la Comisi6n a través del
sistema de notificacién electrénica desarrollado y gestionado por la Comisién, contemplado en la Decisién
n.’ 768/2008/CE.

3. Lanotificacién incluird la informacién estipulada en el anexo.

Articulo 3

Nimeros de identificacion y lista de organismos de evaluacion de la conformidad

1. La Comision asignard un ntimero de identificacion a cada organismo de evaluacion de la conformidad notificado.
Asignard un solo ntimero de identificaciéon incluso cuando el organismo se notifique en virtud de varios esquemas
europeos de certificacion de la ciberseguridad o actos de la Unién.

2. Cuando publique la lista de organismos de evaluacién de la conformidad notificados en el sistema de notificacién
electronica desarrollado y gestionado por la Comisién, la Comision incluird los nimeros de identificacién que se hayan
asignado a los organismos de evaluacion de la conformidad notificados y las actividades con relacién a las cuales hayan
sido notificados.

3. La ENISA publicard la informacién relativa a los organismos de evaluacion de la conformidad notificados en el sitio
web de los esquemas europeos de certificacién de la ciberseguridad contemplado en el articulo 50, apartado 1, del
Reglamento (UE) 2019/881.

Articulo 4
Cambios en las notificaciones

1. Las autoridades nacionales de certificacion de la ciberseguridad notificardn a la Comisién, sin demora indebida, todo
cambio posterior en la notificacién a que se refiere el articulo 2 a través del sistema de notificacion electrénica desarrollado
y gestionado por la Comisién, de conformidad con el articulo 61, apartado 1, del Reglamento (UE) 2019/881.

2. Cuando una autoridad nacional de certificaciéon de la ciberseguridad haya confirmado, en colaboraciéon con el
organismo de acreditacién nacional, tal como prevé el Reglamento (UE) 2019/881, que un organismo de evaluacion de la
conformidad notificado ya no cumple los requisitos u obligaciones que le corresponden, la autoridad nacional de
certificacion de la ciberseguridad restringird, suspenderd o retirard la notificacion segiin proceda, dependiendo de la
gravedad del incumplimiento de dichos requisitos u obligaciones. Dicha autoridad informard a la Comisién en
consecuencia y sin demora indebida mediante el sistema de notificacion electrénica desarrollado y gestionado por la
Comision.

3. En caso de restriccién, suspensiéon o retirada de la notificacién, o cuando el organismo de evaluacién de la
conformidad notificado haya cesado su actividad, la autoridad nacional de certificacién de la ciberseguridad notificante
tomard las medidas oportunas para que los registros de dicho organismo de evaluacién de la conformidad se almacenen de
manera segura y se conserven durante el periodo necesario, de acuerdo con lo establecido en el esquema europeo de
certificacién.
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Articulo 5

Entrada en vigor

El presente Reglamento entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el 18 de diciembre de 2024.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN

4/6 ELL http://data.europa.eu/elijreg_impl/2024/3143/oj
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ANEXO

Informacién que debe incluirse en la notificacion de un organismo de evaluacién de la conformidad
en virtud de un esquema europeo de certificacion de la ciberseguridad con arreglo al articulo 61,
apartado 1, del Reglamento (UE) 2019/881, tal como se contempla en el articulo 2, apartado 3, del
presente Reglamento

1.  Informacién general:
1) Nombre del esquema de certificacién de la ciberseguridad

2) Nivel(es) de seguridad, cuando proceda, y procedimientos de evaluacién de la conformidad asociados (por
ejemplo, bésico, importante, elevado)

3) Ambito (por ejemplo, dmbito de acreditacién, categorias o tipos de productos, servicios, procesos)

2. Informacion sobre la autoridad nacional de certificacion de la ciberseguridad notificante:
1) Nombre
2) Pais
3) Direccién postal
4) Direccion de correo electrénico
5) Nuamero de teléfono
6) Sitio web
3. Informacién sobre el organismo de evaluacién de la conformidad notificado:
1) Nombre

Pais

Direccién postal

)
)
4) Direccion de correo electrénico
) Numero de teléfono

)

Sitio web

4. Informacion sobre la acreditacion:
1) Acreditacion:

a) Fecha de la acreditacion

o

) Namero de referencia de la acreditacion
¢) Alcance de la acreditacion
d) Duracion de la validez de la acreditacion

2) Organismo nacional de acreditacion:

a) Nombre
b) Pais
¢) Direcci6én postal
d) Direccion de correo electronico
e) Nuamero de teléfono
f)  Sitio web
5. Informacion sobre la autorizacién (segin proceda):

1) Autorizacion:
a) Fecha de la autorizacion
b) Nuamero de referencia de la autorizacion

¢) Alcance de la autorizacién
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6.

d) Duracién de la validez de la autorizacion

2) Autoridad nacional de autorizacién en materia de ciberseguridad (cuando sea diferente de la autoridad nacional
de certificacién de la ciberseguridad notificante):

a) Nombre
b) Pais
¢) Direccién postal

[

) Direccién de correo electrénico

o

) Numero de teléfono

Sitio web

=

Informacién complementaria:

1) Toda informaciéon complementaria requerida en un esquema europeo de certificacion de la ciberseguridad
especifico

2) Todos los documentos justificativos
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