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RECOMENDACION (UE) 2023/2113 DE LA COMISION
de 3 de octubre de 2023

sobre dmbitos tecnoldgicos criticos para la seguridad econémica de la UE con vistas a realizar
evaluaciones de riesgos adicionales conjuntamente con los Estados miembros

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 292,

Considerando lo siguiente:

)

La Comisién y el alto representante han reconocido que, con el aumento de las tensiones geopoliticas, la mayor
integracion econdémica y la aceleracién del desarrollo tecnolégico, determinados flujos y actividades econémicos
pueden presentar un riesgo para nuestra seguridad econémica y han adoptado una Comunicacién conjunta sobre la
Estrategia Europea de Seguridad Econdmica (') para establecer un enfoque estratégico global de la seguridad
econdmica.

La Estrategia Europea de Seguridad Econdmica se basa en un enfoque fundado en tres pilares: la promocion de la
base econdmica y la competitividad de la UE; la proteccién frente a los riesgos; y la asociacion con el mayor ndmero
posible de paises para abordar preocupaciones e intereses comunes.

En este contexto y en vista de los riesgos que pueden presentar determinadas dependencias econdmicas y
evoluciones técnicas, la UE necesita tener una visién clara de los riesgos para su seguridad econémica y de la
evolucion de estos a lo largo del tiempo.

Estos riesgos deben ser determinados y evaluados conjuntamente con los Estados miembros de la UE, en un proceso
dindmico y continuo que cuente con las aportaciones de las partes interesadas privadas.

La Estrategia Europea de Seguridad Econdmica establecio las siguientes cuatro categorias de riesgos, amplias y no
exhaustivas, con vistas a realizar evaluaciones adicionales: resiliencia de las cadenas de suministro, incluida la
seguridad energética; seguridad fisica y ciberseguridad de las infraestructuras criticas; seguridad tecnoldgica y
filtraciones de tecnologia; utilizacion de las dependencias econdémicas como arma y coercién econdmica.

En la Comunicacién conjunta, la Comisién se comprometio a evaluar los riesgos de la seguridad tecnoldgica y de las
filtraciones de tecnologia sobre la base de una lista de tecnologias estratégicas criticas para la seguridad econémica y,
por lo que se refiere a los riesgos mds sensibles, proponer una lista de tecnologias criticas con vistas a realizar una
evaluacion de riesgos que deberd llevarse a cabo colectivamente con los Estados miembros antes del final de 2023.

La Comunicacién conjunta establecio los siguientes tres criterios, estrictamente definidos y orientados al futuro, para
la seleccion de las tecnologias que presentan los riesgos mds sensibles, con vistas a realizar evaluaciones adicionales:
el caracter facilitador y transformador de la tecnologia; el riesgo de fusioén del uso civil y militar; y el riesgo de uso
indebido de la tecnologia para cometer violaciones de los derechos humanos.

El criterio relativo al cardcter facilitador y transformador de la tecnologia analiza el potencial y la relevancia de la
tecnologia para impulsar aumentos significativos del rendimiento y la eficiencia o cambios radicales en relaciéon con
los sectores, las capacidades, etc.

El criterio relativo al riesgo de fusion del uso civil y militar analiza la relevancia de la tecnologia para los sectores civil
y militar y su potencial para hacer progresar estos dos dmbitos, asi como el riesgo de que se utilicen determinadas
tecnologias para comprometer la paz y la seguridad.
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El criterio relativo al riesgo de uso indebido de la tecnologia para cometer violaciones de los derechos humanos
analiza el posible uso indebido de la tecnologia en violaciones de los derechos humanos, incluida la restriccion de
las libertades fundamentales.

Tras un primer andlisis interno, la Comision ha establecido una lista de diez dmbitos tecnoldgicos criticos para la
seguridad econémica de la UE. Esta lista de dmbitos tecnoldgicos tiene en cuenta el trabajo realizado en el marco del
Plan de accion sobre las sinergias entre las industrias civil, de la defensa y espacial (3. Se trata de un documento vivo
y, como parte de un ejercicio en curso, podria ser objeto de nuevas modificaciones que reflejen los avances
tecnoldgicos.

Sobre la base de los tres criterios, estrictamente definidos y orientados al futuro, para la seleccion de tecnologias con
vistas a realizar evaluaciones adicionales, la presente Recomendacién sefiala cuatro dmbitos tecnoldgicos de la citada
lista que considera muy probable que presenten los riesgos mds sensibles e inmediatos relacionados con la seguridad
tecnoldgica y las filtraciones de tecnologia, a saber, los semiconductores avanzados, la inteligencia artificial, las
tecnologias cudnticas y las biotecnologfas. Como cuestién de maxima prioridad, estos dmbitos tecnoldgicos deben
ser objeto de una evaluacion de riesgos colectiva con los Estados miembros antes de que finalice el afio. A reserva
de la delimitacion del alcance de los trabajos con los Estados miembros, esta evaluacién colectiva podra centrarse en
subconjuntos de tecnologias que estén dentro de esos cuatro dmbitos tecnoldgicos.

La estructuracion de la lista refleja la evaluacién de la Comision acerca de cudles, de entre los dmbitos tecnoldgicos
que allf figuran, son los que tienen mayor probabilidad de presentar los riesgos més sensibles e inmediatos
relacionados con la seguridad tecnoldgica y las filtraciones de tecnologia. Esto puede servir de ayuda para la toma de
decisiones en las proximas etapas. La Comision entablard un didlogo abierto con los Estados miembros acerca del
calendario y el alcance adecuados de las evaluaciones de riesgos adicionales, teniendo en cuenta, entre otras cosas, la
contribuci6n del factor temporal a la evolucion de los riesgos. La Comision agradeceria que el intercambio sobre este
aspecto de la Estrategia de Seguridad Econémica en el Consejo se produjese en tiempo oportuno, en el marco de sus
deliberaciones y orientaciones politicas generales en respuesta a la Comunicacion conjunta. La Comisién podrd
presentar nuevas iniciativas a este respecto a mds tardar en primavera de 2024, a la luz de dicho didlogo y de la
primera experiencia con las evaluaciones colectivas iniciales, asi como de otras aportaciones que puedan recibirse
sobre los dmbitos tecnoldgicos de la lista. A la hora de tomar decisiones para proponer evaluaciones de riesgos
colectivas adicionales con los Estados miembros relativas a uno o varios de los otros dmbitos tecnoldgicos de la
lista, o subconjuntos de estos, la Comisién tendrd en cuenta las acciones en curso o previstas que tienen por objeto
promover el dmbito tecnoldgico considerado o crear asociaciones en este dmbito. En términos mds generales, la
Comisi6én tendrd en cuenta que las medidas adoptadas para aumentar la competitividad de la UE en los dmbitos
pertinentes puedan contribuir a reducir determinados riesgos tecnoldgicos.

El objetivo de la evaluacién de riesgos debe ser detectar y analizar las vulnerabilidades de cardcter sistémico en
funcién de su posible impacto en la seguridad econémica de la UE y del grado de probabilidad de que se materialice
el impacto negativo. Con el fin de estructurar el préximo ejercicio de evaluacién de riesgos con los Estados
miembros, la Comision ha definido algunos principios rectores.

La presente Recomendacién no predetermina el resultado de la evaluacion de riesgos. Solo el resultado de la
evaluacion colectiva detallada del nivel y la naturaleza de los riesgos presentados puede servir de base para un
nuevo debate sobre la necesidad de adoptar medidas precisas y proporcionadas para promover y proteger
cualquiera de estos dmbitos tecnoldgicos, o cualquier subconjunto de estos, o crear asociaciones en esos ambitos.
Los Estados miembros y la Comisién podran utilizar esta informacion para disefiar futuras acciones politicas,
incluidas medidas de promocion, asociacién o proteccion a escala nacional, de la UE o internacional, que deben ser
proporcionales al nivel de riesgo afrontado y precisas en cuanto a su alcance. Por consiguiente, en esta fase de
evaluacion previa no puede extraerse ninguna conclusién con respecto al recurso a un instrumento concreto de las
herramientas de la UE o de los Estados miembros para la promocion, la asociacién con otros o la proteccién con
vistas a una mayor seguridad econdmica.

Cualquier medida que pueda adoptarse serd proporcionada y estard dirigida con precision a los riesgos evaluados de
cada dmbito tecnoldgico critico o de una tecnologia concreta. Cualquier medida aplicada tendrd por objeto
consolidar la fortaleza de la Unidn en estos ambitos y se disefiard para minimizar cualquier efecto indirecto negativo
en el mercado y la economia. En particular, estas evaluaciones contribuirdn al desarrollo de politicas de la Unién en
apoyo de la innovacién y el desarrollo industrial de las tecnologias sefialadas, incluso a través de iniciativas
internacionales.
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HA ADOPTADO LA PRESENTE RECOMENDACION:

1. Dela lista de diez ambitos tecnoldgicos criticos enumerados en el anexo, se recomienda, como primer paso, que los
Estados miembros, junto con la Comisién, evaliien, antes del final de 2023, los siguientes cuatro dmbitos
tecnoldgicos que tienen la mayor probabilidad de presentar los riesgos mds sensibles e inmediatos relacionados con
la seguridad tecnoldgica y las filtraciones de tecnologfa:

a) Tecnologias avanzadas de semiconductores

Los semiconductores, la microelectrénica y la foténica son componentes esenciales de los dispositivos
electrénicos en dmbitos criticos como las comunicaciones, la computacion, la energia, la salud, el transporte, la
defensa y los sistemas y aplicaciones espaciales. Debido a su enorme caracter facilitador y transformador y a su
uso con fines civiles y militares, mantenerse a la vanguardia de la construccion de estas tecnologias y seguir
desarrolldndolas es crucial para la seguridad econémica.

b) Tecnologias de inteligencia artificial

La IA (software), la computacion de alto rendimiento, la computacién en la nube y periférica y el analisis de datos
tienen una amplia gama de aplicaciones de doble uso y son cruciales, en particular, para tratar grandes cantidades
de datos y tomar decisiones o realizar predicciones basadas en el andlisis de esos datos. Estas tecnologias tienen
un enorme potencial transformador en este sentido.

¢) Tecnologias cudnticas

Las tecnologias cudnticas tienen un enorme potencial para transformar multiples sectores, civiles y militares, al
permitir que nuevas tecnologias y sistemas hagan uso de las propiedades de la mecdnica cudntica. El impacto
total de las tecnologias cudnticas que se estan desarrollando o se desarrollardn todavia no puede determinarse en
su totalidad.

d) Biotecnologias

Las biotecnologias tienen un cardcter facilitador y transformador importante en dmbitos como la agricultura, el
medio ambiente, la asistencia sanitaria, las ciencias bioldgicas, las cadenas alimentarias o la biofabricacion.
Algunas biotecnologias, como la ingenieria genética aplicada a patdgenos o los compuestos nocivos producidos
por la modificacién genética de microorganismos, pueden tener una dimensién militar o de seguridad, en
particular cuando se utilizan indebidamente.

2. La Comisién invita a los Estados miembros a participar en un didlogo abierto acerca de un calendario y un alcance
adecuados para la evaluacion de riesgos colectiva de los otros dmbitos tecnoldgicos enumerados en el anexo, o
subconjuntos de estos, teniendo en cuenta el entorno geopolitico en rdpida evolucién y los diferentes grados de
probabilidad de que las tecnologias de la lista presenten los riesgos mds sensibles e inmediatos relacionados con la
seguridad tecnoldgica y las filtraciones de tecnologia.

3. Paraestructurar el ejercicio colectivo de evaluacién de riesgos, se han definido los siguientes principios rectores:

a) Detectar y analizar las vulnerabilidades en funcién de su posible impacto en la seguridad econémica de la UE y del
grado de probabilidad de que se materialice el impacto negativo. El andlisis debe determinar los principales tipos
de amenazas y los principales actores implicados en ellas y tener en cuenta los factores geopoliticos cuando sea
pertinente para evaluar la probabilidad de que haya impactos negativos. También debe tener en cuenta, entre
otras cosas, la cadena de valor de las tecnologias, la evolucion de los riesgos, asi como los avances tecnoldgicos
pertinentes, incluido cualquier punto critico y cualquier futuro punto critico previsto, informacién sobre la
posicién relativa de la UE en cada tecnologia, incluidos los agentes clave y los elementos del liderazgo
comparativo de la Unidn; la interconectividad global del ecosistema de la tecnologia, incluida la investigacién y la
cadena de suministro de la tecnologfa.

b) En la fase de delimitacion del alcance de la evaluacion colectiva, debe tenerse en cuenta si la evaluaciéon detallada
se centrard en algunos de los subconjuntos de tecnologias mds importantes.

¢) La evaluacion de riesgos no serd especifica de cada pais.
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d) Dar prioridad a los riesgos que puedan tener efectos en toda la UE.

e) Asegurarse de que haya sinergias y complementariedades con los andlisis existentes a escala de la UE y de los
Estados miembros, para incorporarlos al proceso de evaluacién de riesgos.

f) Tener en cuenta las aportaciones del sector privado.

4. Previa solicitud, la evaluacion de riesgos colectiva garantizara la confidencialidad de las aportaciones recibidas de los
Estados miembros o del sector privado. El documento final de los resultados de la evaluacién de riesgos colectiva se
clasificard adecuadamente.

5. Los Estados miembros y la Comisién deben llevar a cabo la evaluacién haciendo uso de los foros existentes o, en caso
necesario, de otros nuevos, para incluir a los expertos pertinentes, segin se requiera para cada una de las tecnologias
criticas.

6. La Comisién seguird supervisando los avances tecnoldgicos y, en caso necesario, complementard la presente

Recomendacion proponiendo tecnologias adicionales con vistas a realizar evaluaciones adicionales.

Hecho en Estrasburgo, el 3 de octubre de 2023.

Por la Comisién
Thierry BRETON
Miembro de la Comisién
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ES

ANEXO

Lista de 10 dmbitos tecnoldgicos criticos para la seguridad econémica de la UE

Ambito tecnolégico

Tecnologias*

* Las tecnologias enumeradas de cada dmbito se consideran elementos centrales
probables de la evaluacién de riesgos, pero no son exhaustivas.

TECNOLOGIAS AVANZADAS DE
SEMICONDUCTORES

Microelectrénica, incluidos los procesadores

Tecnologias fotonicas (incluido el laser de alta energia)

Chips de alta frecuencia

Equipos de fabricacion de semiconductores con tamarfios de nodo
muy avanzados

TECNOLOGIAS DE INTELIGENCIA
ARTIFICIAL

Computacion de alto rendimiento

Computacion en la nube y periférica

Tecnologias de andlisis de datos

Visién computerizada, procesamiento del lenguaje, reconoci-
miento de objetos

TECNOLOGIAS CUANTICAS

Computacién cudntica

Criptografia cudntica
Comunicaciones cudnticas
Deteccion cudntica y radar cudntico

BIOTECNOLOGIAS

Técnicas de modificacion genética
Nuevas técnicas gendmicas
Genética dirigida

Biologfa sintética

TECNOLOGIAS AVANZADAS DE
CONECTIVIDAD, DE NAVEGACION Y
DIGITALES

Comunicaciones y conectividad digitales seguras, como la red de
acceso radio (RAN) y la Open RAN, o la 6G

Tecnologias de ciberseguridad, incluida la cibervigilancia, los siste-
mas de seguridad y de intrusion, la criminalistica digital

Internet de las cosas y realidad virtual

Tecnologias de registros distribuidos y de identidad digital
Tecnologias de guiado, navegacion y control, incluida la aviénica y
el posicionamiento marino

TECNOLQGfAS AVANZADAS DE
DETECCION

Deteccion electrodptica, mediante radar, quimica, bioldgica, radio-
l6gica y distribuida

Magnetometros, gradiometros magnéticos

Sensores de campos eléctricos subacudticos

Gravimetros y gradiémetros de gravedad

TECNOLOQfAS ESPACIALES Y DE
PROPULSION

Tecnologias especificas centradas en el espacio, desde el nivel de
componente hasta el nivel de sistema

Tecnologias de vigilancia espacial y observacion de la Tierra
Posicionamiento, navegacion y temporizacion (PNT) espacial
Comunicaciones seguras, incluida la conectividad de drbita terres-
tre baja (LEO)

Tecnologias de propulsién, incluida la hipersénica y los componen-
tes para uso militar
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Ambito tecnolégico

Tecnologias*

* Las tecnologias enumeradas de cada dmbito se consideran elementos centrales
probables de la evaluacidn de riesgos, pero no son exhaustivas.

Tecnologias de fusion nuclear, reactores y generacién de energia,
tecnologias de conversion radioldgica/enriquecimiento/reciclado
Hidrégeno y nuevos combustibles

Tecnologias de cero emisiones netas, incluida la energia fotovol-
taica

Redes inteligentes y almacenamiento de energia, baterias

Drones y vehiculos (aéreos, terrestres, de superficie y subacudticos)
Robots y sistemas de precision controlados por robots
Exoesqueletos

Sistemas basados en la 1A

8. TECNOLOGIAS ENERGETICAS

9, ROBOTICA Y SISTEMAS AUTONOMOS

10. TECNOLOGIAS AVANZADAS DE
MATERIALES, DE FABRICACION Y DE
RECICLADO

Tecnologias de nanomateriales, materiales inteligentes, materiales
cerdmicos avanzados, materiales de sigilo, materiales seguros y sos-
tenibles desde el disefio

Fabricacion aditiva, incluso en los trabajos de campo

Fabricacion de microprecision controlada digitalmente y mecani-
zado[soldadura con laser a pequefia escala

Tecnologias de extraccion, procesamiento y reciclado de materias
primas fundamentales (incluida la extraccion hidrometaldrgica, la
biolixiviacion, la filtracién nanotecnoldgica, el procesamiento elec-
troquimico y la masa negra)
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