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DIRECTIVA (UE) 2022/2557 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 14 de diciembre de 2022

relativa a la resiliencia de las entidades criticas y por la que se deroga la Directiva 2008/114/CE del
Consejo

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,
Vista la propuesta de la Comisién Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdmico y Social Europeo ('),

Visto el dictamen del Comité de las Regiones (%),

De conformidad con el procedimiento legislativo ordinario (),

Considerando lo siguiente:

(1)  Por su condicién de proveedoras de servicios esenciales, las entidades criticas son indispensables para mantener las
funciones sociales o las actividades econémicas vitales en el mercado interior, con una economia de la Unién cada
vez mds interdependiente. Por ello es esencial establecer un marco de la Unién con el fin de aumentar la resiliencia
de las entidades criticas en el mercado interior fijando unas normas minimas armonizadas, y de prestarles asistencia
mediante un apoyo coherente y especifico y medidas de supervision.

(2)  La Directiva 2008/114/CE del Consejo (*) establece un procedimiento para designar las infraestructuras criticas
europeas en los sectores de la energfa y el transporte cuya perturbacion o destruccién tendria repercusiones
transfronterizas significativas en al menos dos Estados miembros. Dicha Directiva se centra exclusivamente en la
proteccién de tales infraestructuras. Sin embargo, la evaluacion de la Directiva 2008/114/CE realizada en 2019
puso de manifiesto que, debido al cardcter cada vez mds interconectado y transfronterizo de las operaciones que
utilizan infraestructuras criticas, las medidas de proteccién relativas Gnicamente a activos individuales no bastan
para evitar que se produzcan todas las perturbaciones. Por lo tanto, es necesario modificar el enfoque para
garantizar que se tengan mejor en cuenta los riesgos, se mejore la definicién y la coherencia de la funcién y las
obligaciones de las entidades criticas que prestan servicios esenciales para el funcionamiento del mercado interior, y

() DO C 286 de 16.7.2021, p. 170.

DO C 440 de 29.10.2021, p. 99.

() Posicién del Parlamento Europeo de 22 de noviembre de 2022 (pendiente de publicacion en el Diario Oficial) y Decisién del Consejo
de 8 de diciembre de 2022.

(*) Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacién y designacion de infraestructuras criticas
europeas y la evaluacién de la necesidad de mejorar su proteccion (DO L 345 de 23.12.2008, p. 75).
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se adopten normas de la Union a fin de aumentar la resiliencia de las entidades criticas. Las entidades criticas han de
poder reforzar su capacidad de prevencidn, proteccion, respuesta, resistencia, mitigacion, absorcion, adaptacion y
recuperacion ante incidentes que puedan perturbar la prestacion de servicios esenciales.

(3)  Pese a que existen diversas medidas a escala de la Unién, como el Programa Europeo de Proteccion de
Infraestructuras Vitales, y a escala nacional destinadas a apoyar la proteccién de las infraestructuras criticas en la
Unién, las entidades que explotan tales infraestructuras han de estar mejor equipadas para hacer frente a los riesgos
para sus operaciones que puedan dar lugar a una perturbacién en la prestacién de servicios esenciales. También se
debe hacer mds por equipar mejor a tales entidades dada la existencia de un panorama dindmico de amenazas, entre
las que figuran las amenazas hibridas y terroristas en evoluciéon y las crecientes interdependencias entre
infraestructura y sectores. Ademds, ha aumentado el riesgo fisico derivado de las catdstrofes naturales y del cambio
climdtico, que intensifica la frecuencia y la magnitud de los fenémenos meteoroldgicos extremos e introduce
cambios a largo plazo en las condiciones climéticas medias que pueden mermar la capacidad, la eficiencia y la vida
util de determinados tipos de infraestructuras si no existen medidas de adaptacién al cambio climdtico. Ademads, el
mercado interior se caracteriza por la fragmentacién en lo que respecta a la identificacién de las entidades criticas,
pues los sectores y categorias de entidades pertinentes no se reconocen sisteméticamente como criticos en todos los
Estados miembros. Por consiguiente, la presente Directiva debe lograr un nivel sustancial de armonizacién en lo que
se refiere a los sectores y categorias de entidades que entran en su dmbito de aplicacion.

(4)  Sibien determinados sectores de la economia, como los sectores de la energia y del transporte, ya estin regulados
mediante actos juridicos sectoriales de la Union, dichos actos juridicos contienen disposiciones relativas inicamente
a determinados aspectos de la resiliencia de las entidades que operan en dichos sectores. Con el fin de abordar de
manera global la resiliencia de las entidades que son vitales para el correcto funcionamiento del mercado interior, la
presente Directiva crea un marco general que aborda la resiliencia de las entidades criticas con respecto a todos los
peligros, ya sean naturales, o provocados, accidental o intencionadamente, por el ser humano.

(5)  Las crecientes interdependencias entre infraestructuras y sectores son el resultado de una red cada vez mds
transfronteriza e interdependiente de prestacién de servicios que utiliza infraestructuras clave en toda la Unién en
los sectores de la energfa, el transporte, la banca, el agua potable, las aguas residuales, la produccién, transformacion
y distribucién de productos alimentarios, la sanidad, el espacio, la infraestructura de los mercados financieros y la
infraestructura digital, y en ciertos aspectos del sector de la Administracion publica. El sector espacial se inscribe en
el dmbito de aplicacion de la presente Directiva en lo que respecta a la prestacion de determinados servicios que
dependen de infraestructuras terrestres cuya propiedad, gestion y explotacion corresponde a Estados miembros o a
entidades privadas; por consiguiente, las infraestructuras cuya propiedad, gestién y explotacién corresponde a la
Unién o se efecttia en su nombre como parte de su programa espacial no entran en el dmbito de la presente
Directiva.

Por lo que se refiere al sector energético y, en particular, a los métodos de generacién y transporte de electricidad (en
relacién con el suministro de electricidad), se sobreentiende que, toda vez que se estime oportuno, pueden incluirse
en la generacion de energia eléctrica los elementos de transmision eléctrica de las centrales nucleares, pero se
excluyen los elementos especificamente nucleares regulados por tratados y por el Derecho de la Unién, incluidos los
actos juridicos pertinentes de la Union relativos a la energfa nuclear. El proceso de identificacion de las entidades
criticas en el sector alimentario debe reflejar adecuadamente la naturaleza del mercado interior en dicho sector y las
amplias normas de la Unién relativas a los principios y requisitos generales de la legislacion y la seguridad
alimentarias. Por consiguiente, a fin de garantizar una estrategia proporcionada y de reflejar adecuadamente el papel
y la importancia de dichas entidades a escala nacional, las entidades criticas tinicamente deben incluir las empresas
alimentarias, ya sean publicas o privadas, con o sin danimo de lucro, que se dediquen exclusivamente a la logistica y
distribucién al por mayor y la produccién y transformacién industrial a gran escala que registren una cuota de
mercado importante a escala nacional. Dichas interdependencias suponen que cualquier perturbacién de los
servicios esenciales, incluso inicialmente limitada a una entidad o a un sector, puede producir efectos en cascada
mds amplios, lo que podria tener una repercusién negativa de gran alcance y duradera para la prestacién de
servicios en todo el mercado interior. Las grandes crisis, como la pandemia de COVID-19, han puesto de manifiesto
la vulnerabilidad de nuestras sociedades, cada vez mads interdependientes, frente a riesgos de baja probabilidad que
tengan grandes repercusiones.
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(6)  Las entidades que intervienen en la prestacién de servicios esenciales estin cada vez mds sujetas a requisitos
divergentes impuestos por el Derecho nacional. El hecho de que algunos Estados miembros tengan unos requisitos
menos estrictos para esas entidades no solo conduce a distintos niveles de resiliencia, sino que también puede
afectar negativamente al mantenimiento de funciones sociales o actividades econdmicas vitales en toda la Unién y
obstaculiza el correcto funcionamiento del mercado interior. Los inversores y las empresas pueden confiar en las
entidades criticas que sean resilientes y fiarse de ellas, al ser la confianza y la fiabilidad las piedras angulares de un
mercado interior que funciona correctamente. Los tipos de entidades similares se consideran criticos en algunos
Estados miembros pero no en otros, y las entidades consideradas criticas estdn sujetas a requisitos divergentes en
distintos Estados miembros. Ello da lugar a una carga administrativa adicional e innecesaria para las empresas que
realizan operaciones transfronterizas, en particular en el caso de aquellas que tienen actividad en Estados miembros
con unos requisitos mds estrictos. Por consiguiente, un marco de la Unién también implicarfa unas condiciones de
competencia equitativas para las entidades criticas en toda la Unién.

(7)  Esnecesario establecer unas normas minimas armonizadas para garantizar la prestacion de servicios esenciales en el
mercado interior, aumentar la resiliencia de las entidades criticas y mejorar la cooperacién transfronteriza entre las
autoridades competentes. Es importante que la concepcion y la aplicacion de estas normas estén preparadas para el
futuro, al mismo tiempo que se permite la flexibilidad necesaria. También es crucial mejorar la capacidad de las
entidades criticas para prestar servicios esenciales frente a distintos riesgos.

(8) A fin de alcanzar un alto grado de resiliencia, los Estados miembros deben identificar las entidades criticas que van a
estar sujetas a unos requisitos y una supervision especificos y a las que se va a brindar apoyo y orientacion
especificos frente a todos los riesgos pertinentes.

(9)  Dada la importancia de la ciberseguridad para la resiliencia de las entidades criticas y en aras de la coherencia, debe
garantizarse, siempre que sea posible, un enfoque coherente entre la presente Directiva y la Directiva (UE) 2022/
2555 del Parlamento Europeo y del Consejo (°). Teniendo en cuenta la mayor frecuencia y las caracteristicas
particulares de los riesgos cibernéticos, la Directiva (UE) 2022/2555 impone unos requisitos exhaustivos a un
amplio conjunto de entidades para garantizar su ciberseguridad. Dado que la ciberseguridad se trata de manera
suficiente en la Directiva (UE) 2022/2555, las materias reguladas por dicha Directiva deben quedar excluidas del
ambito de aplicacién de la presente Directiva, sin perjuicio del régimen particular aplicable a las entidades del sector
de las infraestructuras digitales.

(10) A fin de evitar duplicidades y cargas innecesarias, las disposiciones pertinentes de la presente Directiva no deben
aplicarse si las disposiciones de actos juridicos sectoriales de la Unidn obligan a las entidades criticas a adoptar
medidas para aumentar su resiliencia y tales obligaciones son reconocidas por los Estados miembros como al
menos equivalentes a las obligaciones correspondientes establecidas en la presente Directiva. En tal caso, deben
aplicarse las disposiciones pertinentes de esos otros actos juridicos de la Unién. Cuando no sean de aplicacion las
disposiciones pertinentes de la presente Directiva, las disposiciones en materia de supervision y ejecucién
establecidas en ella tampoco deben aplicarse.

(11) La presente Directiva no afecta a las competencias de los Estados miembros y sus autoridades por lo que respecta a la
autonomia administrativa ni a su responsabilidad de preservar la seguridad nacional y la defensa o de sus
competencias de salvaguardar otras funcionales esenciales del Estado, en particular por lo que atafie a la seguridad
publica, la integridad territorial y el mantenimiento del orden publico. La exclusion de las entidades de la
administracién publica del dmbito de aplicacion de la presente Directiva debe aplicarse a las entidades que realicen
sus actividades predominantemente en los dmbitos de la seguridad nacional, la seguridad publica, la defensa o la
aplicacion de la ley, con inclusion de la investigacion, la deteccién y el enjuiciamiento de infracciones penales. No
obstante, las entidades de la administracién publica cuyas actividades estén minimamente relacionadas con dichos
dmbitos deben entrar en el dmbito de aplicacion de la presente Directiva. A los efectos de la presente Directiva, se
considera que las entidades con competencias reguladoras no realizan actividades en el dmbito de la aplicacion de la
ley y, por lo tanto, no quedan excluidas por ese motivo de su dmbito de aplicacion. Las entidades de la
administracién publica establecidas conjuntamente con un tercer pais de conformidad con un acuerdo internacional
no entran en el dmbito de aplicacién de la presente Directiva. La presente Directiva no se aplica a las misiones
diplomaticas y consulares de los Estados miembros en terceros paises.

() Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a
garantizar un elevado nivel comin de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2) (véase la pagina 80 del presente Diario Oficial).
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Determinadas entidades criticas realizan actividades en los dmbitos de la seguridad nacional, la seguridad publica, la
defensa o la aplicacion de la ley, con inclusion de la investigacion, la deteccién y el enjuiciamiento de infracciones
penales, o prestan servicios exclusivamente a entidades de la administracién publica que realizan actividades
predominantemente en dichos dmbitos. Habida cuenta de la responsabilidad de los Estados miembros de
salvaguardar la seguridad nacional y la defensa, los Estados miembros deben poder decidir que las obligaciones de
las entidades criticas establecidas en la presente Directiva no se apliquen total o parcialmente a dichas entidades
criticas si los servicios que prestan o las actividades que realizan estdn relacionadas predominantemente con los
dmbitos de la seguridad nacional, la seguridad ptblica, la defensa o la aplicacion de la ley, con inclusion de la
investigacion, la deteccién y el enjuiciamiento de infracciones penales. Las entidades criticas cuyos servicios o
actividades solo estén minimamente relacionados con dichos dmbitos deben seguir en el dmbito de aplicacién de la
presente Directiva. No se debe obligar a ningtn Estado miembro a facilitar informacién cuya divulgacion sea
contraria a los intereses esenciales de su seguridad nacional. Son pertinentes las normas de la Unién o nacionales en
materia de proteccién de la informacién clasificada, y los acuerdos de confidencialidad.

(12) Para no poner en peligro la seguridad nacional ni la seguridad y los intereses comerciales de las entidades criticas, el
acceso a informacion delicada asi como su intercambio y tratamiento deben efectuarse con prudencia, prestando
especial atencion a los canales de transmision y las capacidades de almacenamiento que se utilicen.

(13) Con el fin de garantizar un enfoque global de la resiliencia de las entidades criticas, cada Estado miembro debe contar
con una estrategia que mejore la resiliencia de las entidades criticas (en lo sucesivo, «estrategia»). La estrategia debe
establecer los objetivos estratégicos y las medidas de actuacion que hayan de aplicarse. En aras de la coherencia y la
eficiencia, la estrategia debe estar disefiada para integrarse adecuadamente en las politicas vigentes, a partir, siempre
que sea posible, de estrategias nacionales y sectoriales, planes o documentos similares existentes en la materia. A fin
de alcanzar un enfoque global, los Estados miembros deben garantizar que sus estrategias establezcan un marco de
actuacién para mejorar la coordinacion entre las autoridades competentes con arreglo a la presente Directiva y las
autoridades competentes con arreglo a la Directiva (UE) 2022/2555, en el contexto del intercambio de informacién
sobre los riesgos, amenazas e incidentes relacionados con la ciberseguridad y los riesgos, amenazas e incidentes no
relacionados con ella y en el contexto del ejercicio de las tareas de supervisién. Al poner en marcha sus estrategias,
los Estados miembros deben tener debidamente en cuenta la naturaleza hibrida de las amenazas para las entidades
criticas.

(14) Los Estados miembros deben comunicar a la Comision sus estrategias y las actualizaciones sustanciales de estas, en
particular para que la Comision pueda evaluar la correcta aplicacién de la presente Directiva en lo que se refiere a
los enfoques estratégicos sobre la resiliencia de las entidades criticas a escala nacional. En caso necesario, las
estrategias podrian comunicarse como informacion clasificada. La Comision debe elaborar un informe de sintesis de
las estrategias comunicadas por los Estados miembros que sirva de base para los intercambios a fin de determinar las
mejores practicas y las cuestiones de interés comiin en el marco de un Grupo de Resiliencia de las Entidades Criticas.
Debido al cardcter delicado de la informacién incluida en el informe de sintesis, clasificada o no, la Comisién debe
tratar el informe de sintesis con el nivel pertinente de concienciacién en lo que respecta a la seguridad de las
entidades criticas, los Estados miembros y la Unidn. El informe de sintesis y las estrategias deben protegerse contra
acciones ilicitas o malintencionadas y Gnicamente deben ser accesibles para las personas autorizadas con el fin de
alcanzar los objetivos de la presente Directiva. La comunicacion de las estrategias y las actualizaciones sustanciales
de estas también deben ayudar a la Comisién a comprender la evolucién de los enfoques de resiliencia de las
entidades criticas y contribuir al seguimiento del impacto y el valor afiadido de la presente Directiva, que la
Comisi6n debe revisar periddicamente.

(15) Las acciones de los Estados miembros para identificar las entidades criticas y ayudarlas a asegurar su resiliencia deben
seguir un enfoque basado en el riesgo que se centre en las entidades mds pertinentes para el desempefio de funciones
sociales o actividades econdmicas vitales. A fin de garantizar este enfoque especifico, cada Estado miembro debe
realizar, en un marco armonizado, una evaluacién de los riesgos naturales y de origen humano pertinentes,
incluidos los de cardcter transfronterizo o intersectorial, que puedan afectar a la prestacién de servicios esenciales,
incluidos los accidentes, las catdstrofes naturales, las emergencias de salud ptiblica como las pandemias y las
amenazas hibridas u otras amenazas antagé6nicas, incluidos los delitos de terrorismo, la infiltracion delictiva y el
sabotaje (en lo sucesivo, «evaluacién de riesgos del Estado miembro»). Al realizar las evaluaciones de riesgos del
Estado miembro, los Estados miembros deben tener en cuenta otras evaluaciones de riesgos generales o sectoriales
que se hayan realizado en virtud de otros actos juridicos de la Unién y deben considerar hasta qué punto unos
sectores dependen de otros, incluidos los sectores de otros Estados miembros y de terceros paises. Los resultados de
las evaluaciones de riesgos del Estado miembro deben utilizarse a fin de identificar las entidades criticas y de
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ayudarlas a cumplir sus requisitos de resiliencia. La presente Directiva se aplica inicamente a los Estados miembros y
a las entidades criticas que acttian dentro de la Union. No obstante, la experiencia y los conocimientos generados por
las autoridades competentes, en particular mediante las evaluaciones de riesgos, asi como por la Comisién, en
particular a través de diversas formas de apoyo y cooperacién, podrian utilizarse, cuando proceda y de conformidad
con los instrumentos juridicos aplicables, en beneficio de terceros paises, en particular los de la vecindad directa de la
Unidn, al contribuir a la cooperacién existente en materia de resiliencia.

(16) A fin de garantizar que todas las entidades pertinentes estén sujetas a los requisitos de resiliencia de la presente

Directiva y reducir las divergencias a ese respecto, es importante establecer normas armonizadas que posibiliten una
identificacion coherente de las entidades criticas en toda la Unién, permitiendo al mismo tiempo que los Estados
miembros reflejen adecuadamente la funcién y la importancia de dichas entidades a escala nacional. Al aplicar los
criterios establecidos en la presente Directiva, cada Estado miembro debe identificar las entidades que presten uno o
varios servicios esenciales y que operen en su territorio y tengan infraestructuras criticas situadas en él. Debe
considerarse que una entidad opera en el territorio de un Estado miembro en el que realice actividades necesarias
para el servicio o servicios esenciales en cuestion, y en el que se sitte la infraestructura critica de dicha entidad que
se utilice para prestar ese servicio o servicios. Cuando en algin Estado miembro no exista ninguna entidad que
cumpla dichos criterios, dicho Estado miembro no debe estar obligado a identificar una entidad critica en el sector o
subsector correspondiente. En aras de la eficacia, la eficiencia, la coherencia y la seguridad juridica, deben
establecerse normas adecuadas en lo que respecta a la notificacién a las entidades de que han sido identificadas
como entidades criticas.

(17) Los Estados miembros deben presentar a la Comisién, de tal manera que se cumplan los objetivos de la presente

Directiva, una lista de los servicios esenciales, el nimero de entidades criticas identificadas en relacién con cada uno
de los sectores y subsectores indicados en el anexo y en relacion con el servicio o los servicios esenciales que preste
cada entidad y, si se aplican, los umbrales. Debe ser posible presentar umbrales como tales o en forma agregada, de
forma que se pueda calcular una media de los datos por zona geogréfica, afio, sector, subsector u otros criterios, y
entre los que puede figurar informacién sobre el conjunto de indicadores facilitados.

(18) Deben establecerse criterios para determinar el cardcter significativo de un efecto perturbador producido por un

incidente. Esos criterios deben basarse en los establecidos en la Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo (), a fin de aprovechar los esfuerzos realizados por los Estados miembros para identificar los operadores
de servicios esenciales tal como se definen en dicha Directiva y la experiencia adquirida a ese respecto. Las grandes
crisis, como la pandemia de COVID-19, han puesto de manifiesto la importancia de garantizar la seguridad de la
cadena de suministro y han demostrado cémo su perturbacién puede tener repercusiones econdmicas y sociales
negativas en un gran ntimero de sectores y a través de las fronteras. Por consiguiente, los Estados miembros también
deben tener en cuenta, en la medida de lo posible, los efectos en la cadena de suministro al determinar hasta qué
punto otros sectores y subsectores dependen del servicio esencial prestado por una entidad critica.

(19) De conformidad con el Derecho de la Unién y nacional aplicable, incluido el Reglamento (UE) 2019/452 del

Parlamento Europeo y del Consejo (), que establece un marco para el control de las inversiones extranjeras directas
en la Unidn, debe reconocerse la amenaza potencial que plantea la propiedad extranjera de infraestructuras criticas
dentro de la Unidn, ya que los servicios, la economia y la libre circulacién y seguridad de los ciudadanos de la Uni6n
dependen del correcto funcionamiento de las infraestructuras criticas.

(20) La Directiva (UE) 20222555 obliga a las entidades pertenecientes al sector de las infraestructuras digitales, las cuales

podrian ser identificadas como entidades criticas con arreglo a la presente Directiva, a adoptar las medidas técnicas,
operativas y organizativas adecuadas y proporcionadas para gestionar los riesgos de seguridad de los sistemas de
redes y de informacion, asi como a notificar los incidentes significativos y ciberamenazas. Puesto que las amenazas
a la seguridad de los sistemas de redes y de informacién pueden tener diferentes origenes, la Directiva (UE) 2022/
2555 aplica un enfoque de «todos los riesgos posibles» que incluye la resiliencia de los sistemas de redes y de
informacion, asi como los componentes fisicos y el entorno de dichos sistemas.

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comiin de seguridad de las redes y sistemas de informacién en la Unién (DO L 194 de 19.7.2016, p. 1).

Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo, de 19 de marzo de 2019, por el que se establece un marco para el
control de las inversiones extranjeras directas en la Uniéon (DO L 79 I de 21.3.2019, p. 1).
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Dado que los requisitos establecidos en la Directiva (UE) 2022/2555 a ese respecto son al menos equivalentes a las
correspondientes obligaciones establecidas en la presente Directiva, las obligaciones establecidas en el articulo 11y
los capitulos III, IV y VI de la presente Directiva no deben aplicarse a las entidades pertenecientes al sector de las
infraestructuras digitales, a fin de evitar duplicidades y cargas administrativas innecesarias. No obstante, teniendo en
cuenta la importancia de los servicios prestados por las entidades pertenecientes al sector de las infraestructuras
digitales para las entidades criticas pertenecientes a todos los demds sectores, los Estados miembros deben
identificar, sobre la base de los criterios y utilizando el procedimiento previsto en la presente Directiva, como
entidades criticas a las entidades pertenecientes al sector de las infraestructuras digitales. Deben, por consiguiente,
aplicarse las estrategias, las evaluaciones de riesgos del Estado miembro y las medidas de apoyo establecidas en el
capitulo II de la presente Directiva. Los Estados miembros deben poder adoptar o mantener disposiciones de
Derecho nacional destinadas a alcanzar un mayor nivel de resiliencia de dichas entidades criticas, a condicién de que
dichas disposiciones sean coherentes con el Derecho de la Unién aplicable.

(21)  El Derecho de la Unién en materia de servicios financieros establece requisitos exhaustivos para que las entidades
financieras gestionen todos los riesgos a los que se enfrentan, incluidos los riesgos operativos, y garanticen la
continuidad de las actividades. Este Derecho incluye los Reglamentos (UE) n.° 648/2012 (%), (UE) n.° 575/2013 () y
(UE) n.° 600/2014 (*°) del Parlamento Europeo y del Consejo y las Directivas 2013/36/UE (') y 2014/65[UE (') del
Parlamento Europeo y del Consejo. Dicho marco juridico se complementa con el Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo (), que establece los requisitos aplicables a las entidades financieras que
gestionen riesgos relacionados con las tecnologias de la informacién y de las comunicaciones (TIC), incluidos los
relativos a la proteccion de las infraestructuras fisicas de las TIC. Dado que la resiliencia de dichas entidades estd, por
tanto, ampliamente cubierta, el articulo 11 y los capitulos III, IV y VI de la presente Directiva no deben aplicarse a
dichas entidades, a fin de evitar duplicidades y cargas administrativas innecesarias.

No obstante, teniendo en cuenta la importancia de los servicios prestados por las entidades en el sector financiero a
las entidades criticas pertenecientes a todos los demds sectores, los Estados miembros deben identificar, sobre la base
de los criterios y utilizando el procedimiento previsto en la presente Directiva, a entidades del sector financiero como
entidades criticas. Por consiguiente, se deben aplicar las estrategias, las evaluaciones de riesgos del Estado miembro y
las medidas de apoyo establecidas en el capitulo II de la presente Directiva. Los Estados miembros deben poder
adoptar o mantener disposiciones de Derecho nacional destinadas a alcanzar un mayor nivel de resiliencia de dichas
entidades criticas, a condicién de que dichas disposiciones sean coherentes con el Derecho de la Union aplicable.

(22) Los Estados miembros deben designar o establecer autoridades competentes para supervisar la aplicacién y, en su
caso, hacer cumplir las normas de la presente Directiva, y garantizar que dichas autoridades dispongan de las
competencias y los recursos adecuados. Habida cuenta de las diferencias existentes entre las estructuras de
gobernanza nacionales, y con el fin de salvaguardar los acuerdos sectoriales o los organismos de supervisién y
regulacion de la Unidn existentes y de evitar duplicidades, los Estados miembros deben poder designar o establecer
mds de una autoridad competente. Si designan o establecen mds de una autoridad competente, los Estados
miembros deben delimitar claramente las tareas respectivas de las autoridades interesadas y garantizar una
cooperacion fluida y eficaz. Todas las autoridades competentes también deben cooperar de manera mds general con
otras autoridades pertinentes, tanto a nivel de la Unién como nacional.

() Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del Consejo, de 4 de julio de 2012, relativo a los derivados extraburstiles, las
entidades de contrapartida central y los registros de operaciones (DO L 201 de 27.7.2012, p. 1).

() Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre los requisitos prudenciales de las
entidades de crédito, y por el que se modifica el Reglamento (UE) n.° 648/2012 (DO L 176 de 27.6.2013, p. 1).

(") Reglamento (UE) n.° 600/2014 del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativo a los mercados de
instrumentos financieros y por el que se modifica el Reglamento (UE) n.° 648/2012 (DO L 173 de 12.6.2014, p. 84).

(") Directiva 2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al acceso a la actividad de las entidades
de crédito y a la supervision prudencial de las entidades de crédito, por la que se modifica la Directiva 2002/87|CE y se derogan las
Directivas 2006/48|CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).

(") Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativa a los mercados de instrumentos
financieros y por la que se modifican la Directiva 2002/92/CE y la Directiva 2011/61/UE (DO L 173 de 12.6.2014, p. 349).

(") Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre la resiliencia operativa digital
del sector financiero y por el que se modifican los Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (véase la pagina 1 del presente Diario Oficial).
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(23) A fin de facilitar la cooperacién y la comunicacion transfronterizas y permitir la aplicacion efectiva de la presente
Directiva, cada Estado miembro debe designar, sin perjuicio de los requisitos de los actos juridicos sectoriales de la
Unién, un punto de contacto tnico encargado de coordinar las cuestiones relacionadas con la resiliencia de las
entidades criticas y la cooperacion transfronteriza a escala de la Unidn (en lo sucesivo, «punto de contacto tinico),
dentro de una autoridad competente cuando proceda. Cada punto de contacto tnico debe servir de enlace y
coordinar la comunicacién, cuando proceda, con las autoridades competentes de su Estado miembro, con los
puntos de contacto tinicos de otros Estados miembros y con el Grupo de Resiliencia de las Entidades Criticas.

(24) Las autoridades competentes con arreglo a la presente Directiva y las autoridades competentes con arreglo a la
Directiva (UE) 2022/2555 deben cooperar e intercambiar informacién en relacién con los riesgos, amenazas e
incidentes relacionados con la ciberseguridad y los riesgos, amenazas e incidentes no relacionados con ella que
afecten a las entidades criticas, asi como en relaciéon con las medidas pertinentes adoptadas por las autoridades
competentes con arreglo a la presente Directiva y las autoridades competentes con arreglo a la Directiva (UE) 2022/
2555. Es importante que los Estados miembros garanticen que los requisitos establecidos en la presente Directiva y
en la Directiva (UE) 2022/2555 se apliquen de forma complementaria y que las entidades criticas no estén sujetas a
una carga administrativa superior a la necesaria para alcanzar los objetivos de la presente Directiva y de dicha
Directiva.

(25) Los Estados miembros deben ayudar a las entidades criticas, también a las que tienen la condicién de pequefias y
medianas empresas, a reforzar su resiliencia, de conformidad con las obligaciones de los Estados miembros
establecidas en la presente Directiva, sin perjuicio de la responsabilidad juridica propia de las entidades criticas de
garantizar su cumplimiento y, de este modo, evitar las cargas administrativas excesivas. En particular, los Estados
miembros podrian desarrollar materiales y metodologias de orientacién, apoyar la organizacién de ejercicios para
comprobar la resiliencia de las entidades criticas y proporcionar asesoramiento y formacion al personal de las
entidades criticas. Cuando sea necesario y esté justificado por objetivos de interés publico, los Estados miembros
pueden proporcionar recursos financieros y deben facilitar el intercambio voluntario de informacién y de buenas
practicas entre las entidades criticas, sin perjuicio de la aplicacién de las normas de competencia establecidas en el
Tratado de Funcionamiento de la Unién Europea (TFUE).

(26) Al objeto de aumentar la resiliencia de las entidades criticas identificadas por los Estados miembros y a fin de reducir
las cargas administrativas de dichas entidades criticas, las autoridades competentes deben efectuar consultas entre si,
siempre que proceda, con el fin de garantizar que la presente Directiva se aplique de manera coherente. Dichas
consultas deben celebrarse a instancia de cualquier autoridad competente interesada, y centrarse en garantizar un
planteamiento convergente en lo relativo a las entidades criticas interconectadas que utilicen infraestructuras criticas
fisicamente conectadas entre dos o mdas Estados miembros, que pertenezcan a los mismos grupos o estructuras
empresariales, o que se hayan identificado en un Estado miembro y que presten servicios esenciales a otros Estados
miembros o en otros Estados miembros.

(27) Cuando el Derecho nacional o de la Unién disponga que las entidades criticas deben evaluar los riesgos pertinentes a
efectos de la presente Directiva y tomar medidas para garantizar su propia resiliencia, tales requisitos deben tenerse
debidamente en cuenta a los efectos de supervisar el cumplimiento por las entidades criticas de la presente Directiva.

(28) Las entidades criticas deben tener una comprension cabal de los riesgos pertinentes a los que estdn expuestas y tener
la obligacién de analizar dichos riesgos. A tal fin, deben realizar evaluaciones de riesgos siempre que sea necesario,
habida cuenta de sus circunstancias particulares y de la evolucién de tales riesgos, y, en cualquier caso, cada cuatro
afios, para evaluar todos los riesgos pertinentes que puedan perturbar la prestacién de sus servicios esenciales (en lo
sucesivo, «evaluacion de riesgos de la entidad critica»). Cuando hayan realizado otras evaluaciones de riesgos o
elaborado documentos en virtud de obligaciones establecidas en otros actos juridicos que sean pertinentes para su
evaluacion de riesgos de la entidad critica, las entidades criticas deben poder utilizar dichas evaluaciones y
documentos para cumplir los requisitos establecidos en la presente Directiva en lo relativo a las evaluaciones de
riesgos de la entidad critica. Una autoridad competente debe poder declarar que una evaluacion de riesgos existente
realizada por una entidad critica que aborde los riesgos y el grado de dependencia pertinentes cumple, total o
parcialmente, con las obligaciones establecidas en la presente Directiva.
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(29)

(30)

Las entidades criticas deben adoptar medidas técnicas, organizativas, y de seguridad adecuadas y proporcionadas a
los riesgos a los que se enfrenten a los efectos de prevencidn, proteccidn, respuesta, resistencia, mitigacion,
absorcion, adaptacion y recuperacion ante un incidente. Si bien las entidades criticas deben tomar dichas medidas
de conformidad con la presente Directiva, los detalles y el alcance de tales medidas deben reflejar los diferentes
riesgos que cada una de las entidades criticas haya determinado como parte de su evaluacién de riesgos de la
entidad critica y las caracteristicas especificas de dicha entidad de manera adecuada y proporcionada. A fin de
promover un enfoque coherente a escala de la Unidn, la Comision, previa consulta al Grupo de Resiliencia de las
Entidades Criticas, debe adoptar directrices no vinculantes para especificar con mas detalle dichas medidas técnicas,
organizativas y de seguridad. Los Estados miembros deben garantizar que cada entidad critica designe a un agente
de enlace o equivalente como punto de contacto con las autoridades competentes.

En aras de la eficacia y la rendici6én de cuentas, las entidades criticas deben describir las medidas que adopten, con un
nivel de detalle que permita alcanzar de manera suficiente los objetivos de eficacia y rendicion de cuentas, teniendo
en cuenta los riesgos detectados, en un plan de resiliencia, o en uno o varios documentos que sean equivalentes a un
plan de resiliencia, y poner ese plan en practica. La entidad critica que ya haya adoptado medidas técnicas,
organizativas y de seguridad y elaborado documentos en virtud de otros actos juridicos que sean pertinentes para
las medidas de aumento de la resiliencia en virtud de la presente Directiva, debe poder, a fin de evitar duplicidades,
utilizar dichas medidas y documentos para cumplir los requisitos en materia de medidas de resiliencia con arreglo a
la presente Directiva. A fin de evitar duplicidades, la autoridad competente debe poder declarar que las medidas de
resiliencia existentes adoptadas por una entidad critica que aborden sus obligaciones de adoptar medidas técnicas,
organizativas y de seguridad con arreglo a la presente Directiva son conformes, total o parcialmente, con los
requisitos de la presente Directiva.

Los Reglamentos (CE) n.° 725/2004 (") y (CE) n.° 300/2008 () del Parlamento Europeo y del Consejo y la
Directiva 2005/65/CE del Parlamento Europeo y del Consejo (') establecen requisitos aplicables a las entidades de
los sectores del transporte aéreo y maritimo para prevenir incidentes causados por actos ilicitos, y para resistir y
mitigar las consecuencias de tales incidentes. Si bien las medidas exigidas en virtud de la presente Directiva son mds
amplias en términos de riesgos y tipos de medidas que han de adoptarse, las entidades criticas de esos sectores deben
reflejar en su plan de resiliencia o en los documentos equivalentes las medidas adoptadas en virtud de esos otros
actos juridicos de la Uni6n. Las entidades criticas también deben tener en cuenta la Directiva 2008/96/CE del
Parlamento Europeo y del Consejo (), que introduce una evaluacién de las carreteras del conjunto de la red para
cartografiar los riesgos de accidentes y una inspeccién especifica de seguridad vial para detectar condiciones
peligrosas, defectos y problemas que aumentan el riesgo de accidentes y lesiones, a partir de visitas in situ a
carreteras o tramos de carreteras en servicio. Garantizar la proteccion y la resiliencia de las entidades criticas reviste
la mdxima importancia para el sector ferroviario y, a la hora de aplicar medidas de resiliencia en virtud de la
presente Directiva, se anima a las entidades criticas a que se remitan a las directrices no vinculantes y documentos
de buenas practicas elaborados en el marco de lineas de trabajo sectoriales, como la Plataforma de la UE en materia
de seguridad de los viajeros de ferrocarril establecida por la Decisién 2018/C 232/03 de la Comision (™).

El riesgo de que los empleados de las entidades criticas o sus contratistas hagan un uso indebido, por ejemplo, de sus
derechos de acceso dentro de la organizacion de la entidad critica para causar dafios y perjuicios es cada vez mds
preocupante. Por tanto, los Estados miembros deben especificar las condiciones en las cuales las entidades criticas
estdn autorizadas, en casos debidamente motivados y teniendo en cuenta las evaluaciones de riesgos del Estado
miembro, para presentar solicitudes de comprobacién de antecedentes personales de las personas pertenecientes a
categorias especificas de su personal. Debe garantizarse que las autoridades competentes evalten dichas solicitudes
en un plazo razonable, y las tramiten de conformidad con el Derecho y los procedimientos nacionales y con el
Derecho de la Unidn pertinente y aplicable, también en materia de proteccién de datos personales. A fin de
corroborar la identidad de una persona objeto de una comprobacién de antecedentes personales, conviene que los
Estados miembros exijan una prueba de identidad, como un pasaporte, un documento nacional de identidad o
formas digitales de identificacion, de conformidad con el Derecho aplicable.

Reglamento (CE) n.° 725/2004 del Parlamento Europeo y del Consejo, de 31 de marzo de 2004, relativo a la mejora de la proteccion
de los buques y las instalaciones portuarias (DO L 129 de 29.4.2004, p. 6).

Reglamento (CE) n.° 300/2008 del Parlamento Europeo y del Consejo, de 11 de marzo de 2008, sobre normas comunes para la
seguridad de la aviacion civil y por el que se deroga el Reglamento (CE) n.° 2320/2002 (DO L 97 de 9.4.2008, p. 72).

Directiva 2005/65/CE del Parlamento Europeo y del Consejo, de 26 de octubre de 2005, sobre mejora de la proteccién portuaria
(DO L 310 de 25.11.2005, p. 28).

Directiva 2008/96/CE del Parlamento Europeo y del Consejo, de 19 de noviembre de 2008, sobre gestion de la seguridad de las
infraestructuras viarias (DO L 319 de 29.11.2008, p. 59).

Decision de la Comision, de 29 de junio de 2018, por la que se establece la Plataforma de la UE en materia de seguridad de los viajeros
de ferrocarril 2018/C 232/03 (DO C 232 de 3.7.2018, p. 10).
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Las comprobaciones de antecedentes personales deben incluir una comprobacién de los registros de antecedentes
penales de la persona de que se trate. Los Estados miembros deben utilizar informacion procedente del Sistema
Europeo de Informacion de Antecedentes Penales, de conformidad con los procedimientos establecidos en la
Decisién Marco 2009/315/JAI del Consejo (*) y, cuando proceda y sea aplicable, en el Reglamento (UE) 2019/816
del Parlamento Europeo y del Consejo (¥), a fin de obtener informacién de los registros de antecedentes penales de
otros Estados miembros. Los Estados miembros también podrian recurrir, cuando proceda y sea aplicable, al
Sistema de Informacién de Schengen de segunda generacion (SIS II) establecido por el Reglamento (UE) 2018/1862
del Parlamento Europeo y del Consejo (*'), a la inteligencia, asi como a cualquier otra informacién objetiva
disponible que pueda ser necesaria para determinar la idoneidad de la persona de que se trate para trabajar en el
puesto para el cual la entidad critica haya solicitado una comprobaci6n de antecedentes personales.

(33) Debe establecerse un mecanismo para la notificacion de determinados incidentes que permita a las autoridades

competentes responder a los incidentes de forma rapida y adecuada, y tener una visién global de las repercusiones,
la naturaleza, la causa y las posibles consecuencias de un incidente al que se enfrenten las entidades criticas. Las
entidades criticas deben notificar sin demora indebida a las autoridades competentes los incidentes que perturben o
puedan perturbar de forma significativa la prestacién de servicios esenciales. A menos que sean operativamente
incapaces de hacerlo, las entidades criticas deben presentar una notificacién inicial a mds tardar veinticuatro horas
después de haber tenido conocimiento de un incidente. La notificacién inicial tnicamente debe incluir la
informacién que sea estrictamente necesaria para que la autoridad competente tenga constancia del incidente y la
entidad critica pueda solicitar asistencia, en caso de que sea necesario. Dicha notificacién debe indicar, en la medida
de lo posible, la causa presunta del incidente. Los Estados miembros deben asegurarse de que el requisito de
presentar dicha notificacién inicial no desvie los recursos de la entidad critica de actividades relacionadas con la
gestién de incidentes que deban priorizarse. La notificacién inicial debe ir seguida, en su caso, de un informe
detallado a mds tardar un mes después del incidente. El informe detallado debe complementar la notificacién inicial
y ofrecer una vision mas completa del incidente.

(34) La normalizacion debe seguir siendo un proceso impulsado fundamentalmente por el mercado. Sin embargo, atin

pueden darse situaciones en las que sea conveniente exigir el cumplimiento de normas especificas. Cuando resulte
util, los Estados miembros deben fomentar la aplicacién de normas y especificaciones técnicas europeas e
internacionales que sean pertinentes para las medidas de seguridad y resiliencia aplicables a las entidades criticas.

(35) Sibien las entidades criticas actian generalmente como parte de una red cada vez mds interconectada de prestacion

(36)

)
(*)

*

de servicios e infraestructuras y a menudo prestan servicios esenciales en mds de un Estado miembro, algunas de
dichas entidades revisten especial importancia para la Unién y su mercado interior, ya que prestan servicios
esenciales a o en seis 0 mds Estados miembros y, por lo tanto, podrian beneficiarse de apoyo especifico a escala de la
Unién. Por consiguiente, deben establecerse normas sobre las misiones de asesoramiento con respecto de dichas
entidades criticas de especial importancia europea. Dichas normas se entenderan sin perjuicio de las normas sobre
supervision y ejecucion establecidas en la presente Directiva.

Previa solicitud motivada de la Comisién o de uno o mds Estados miembros a o en los que se preste el servicio
esencial, cuando se necesite informacién adicional para poder asesorar a una entidad critica en el cumplimiento de
sus obligaciones en virtud de la presente Directiva o para evaluar si una entidad critica de especial importancia
europea cumple las citadas obligaciones, el Estado miembro que haya identificado una entidad critica de especial
importancia europea como entidad critica debe entregar a la Comisién determinada informaci6n segtin lo dispuesto
en la presente Directiva. De acuerdo con el Estado miembro que haya identificado como entidad critica a la entidad
critica de especial importancia europea, la Comision debe poder organizar una misién de asesoramiento para
evaluar las medidas adoptadas por dicha entidad. A fin de garantizar que estas misiones de asesoramiento se lleven a
cabo correctamente, deben establecerse normas complementarias, en particular sobre la organizacién y realizacion
de las misiones de asesoramiento, el seguimiento que deba darse y las obligaciones de las entidades criticas de
especial importancia europea de que se trate. Las misiones de asesoramiento deben llevarse a cabo, sin perjuicio de

Decisién Marco 2009/315/JAI del Consejo, de 26 de febrero de 2009, relativa a la organizacién y al contenido del intercambio de
informacién de los registros de antecedentes penales entre los Estados miembros (DO L 93 de 7.4.2009, p. 23).

Reglamento (UE) 2019/816 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por el que se establece un sistema
centralizado para la identificacién de los Estados miembros que poseen informacion sobre condenas de nacionales de terceros paises
y apétridas (ECRIS-NTP) a fin de complementar el Sistema Europeo de Informacién de Antecedentes Penales y por el que se modifica
el Reglamento (UE) 20181726 (DO L 135 de 22.5.2019, p. 1).

Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo al establecimiento,
funcionamiento y utilizacion del Sistema de Informaciéon de Schengen (SIS) en el dmbito de la cooperacién policial y de la
cooperacion judicial en materia penal, por el que se modifica y deroga la Decisién 2007/533/JAl del Consejo, y se derogan el
Reglamento (CE) n.° 1986/2006 del Parlamento Europeo y del Consejo y la Decision 2010/261/UE de la Comisién (DO L 312
de 7.12.2018, p. 56).
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la necesidad de que el Estado miembro donde se realicen y la entidad critica interesada cumplan las normas
establecidas en la presente Directiva, de conformidad con las normas detalladas del Derecho de dicho Estado
miembro, por ejemplo, sobre las condiciones precisas que deben cumplirse a fin de tener acceso a las instalaciones o
documentos pertinentes y sobre las vias de recurso judicial. Los conocimientos especificos necesarios para estas
misiones de asesoramiento podrian solicitarse, cuando proceda, a través del Centro de Coordinacion de la Respuesta
a Emergencias establecido por la Decisién n.° 1313/2013/UE del Parlamento Europeo y del Consejo ().

(37) Con el fin de apoyar a la Comisién y facilitar la cooperacién entre los Estados miembros y el intercambio de
informacién, incluidas las mejores précticas, sobre las cuestiones relacionadas con la presente Directiva, debe
establecerse un Grupo de Resiliencia de las Entidades Criticas, en calidad de grupo de expertos de la Comisién. Los
Estados miembros deben procurar garantizar que los representantes designados de sus autoridades competentes en
el Grupo de Resiliencia de las Entidades Criticas cooperen de manera eficaz y eficiente, también mediante el
nombramiento de representantes que cuenten con la habilitacion de seguridad, en su caso. El Grupo de Resiliencia
de las Entidades Criticas comenzard a desempefiar sus funciones tan pronto como sea posible a fin de proporcionar
medios adicionales para una cooperacion adecuada durante el periodo de transposicién de la presente Directiva. El
Grupo de Resiliencia de las Entidades Criticas debe interactuar con otros grupos de expertos sectoriales pertinentes.

(38) El Grupo de Resiliencia de las Entidades Criticas debe cooperar con el Grupo de Cooperacion establecido en virtud
de la Directiva (UE) 2022/2555 con vistas a apoyar un marco global para la resiliencia cibernética y no cibernética
de las entidades criticas. El Grupo de Resiliencia de las Entidades Criticas y el Grupo de Cooperacion establecido en
virtud de la Directiva (UE) 2022/2555 deben entablar un didlogo periddico a fin de promover la cooperacién entre
las autoridades competentes con arreglo a la presente Directiva y las autoridades competentes con arreglo a la
Directiva (UE) 20222555, y de facilitar el intercambio de informacién, en particular sobre temas de interés para
ambos grupos.

(39) A fin de alcanzar los objetivos de la presente Directiva, y sin perjuicio de la responsabilidad juridica de los Estados
miembros y de las entidades criticas de garantizar el cumplimiento de sus respectivas obligaciones establecidas en
ella, la Comisién, cuando lo considere oportuno, debe prestar apoyo a las autoridades competentes y entidades
criticas con el objetivo de facilitarles el cumplimiento de sus respectivas obligaciones. Al prestar apoyo a los Estados
miembros y a las entidades criticas en el cumplimiento de las obligaciones derivadas de la presente Directiva, la
Comisién debe basarse en las estructuras e instrumentos existentes, como el Mecanismo de Proteccién Civil de la
Unién, creado por la Decision n.° 1313/2013|UE, y la Red Europea de Referencia para la Proteccién de
Infraestructuras Criticas. Ademds, debe informar a los Estados miembros de los recursos disponibles a escala de la
Unién, como el Fondo de Seguridad Interior, creado por el Reglamento (UE) 2021/1149 del Parlamento Europeo y
del Consejo (¥), Horizonte Europa, creado por el Reglamento (UE) 2021/695 del Parlamento Europeo y del
Consejo (*¥), u otros instrumentos pertinentes para la resiliencia de las entidades criticas.

(40) Los Estados miembros deben garantizar que sus autoridades competentes dispongan de determinadas facultades
especificas para la correcta aplicacion y ejecucion de la presente Directiva en relacion con las entidades criticas,
cuando tales entidades estén sujetas a su jurisdiccién segin lo dispuesto en la presente Directiva. Dichas
competencias deben incluir, en particular, la facultad de realizar inspecciones y auditorias, la facultad de supervisar,
la facultad de exigir a las entidades criticas que faciliten informacién y pruebas sobre las medidas que hayan
adoptado para cumplir sus obligaciones y, en caso necesario, la facultad de emitir 6rdenes para subsanar los
incumplimientos detectados. Al emitir tales rdenes, los Estados miembros no deben exigir la adopcién de medidas
que vayan mads alld de lo necesario y proporcionado para garantizar el cumplimiento de la entidad critica de que se
trate, teniendo en cuenta, en particular, la gravedad del incumplimiento y la capacidad econémica de dicha entidad
critica. En términos mds generales, estas competencias deben ir acompafiadas de garantias adecuadas y eficaces que

(*) Decision n.° 1313/2013/UE del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, relativa a un Mecanismo de
Proteccién Civil de la Unién (DO L 347 de 20.12.2013, p. 924).

(*) Reglamento (UE) 2021/1149 del Parlamento Europeo y del Consejo, de 7 de julio de 2021, por el que se crea el Fondo de Seguridad
Interior (DO L 251 de 15.7.2021, p. 94).

(*) Reglamento (UE) 2021/695 del Parlamento Europeo y del Consejo, de 28 de abril de 2021, por el que se crea el Programa Marco de
Investigacion e Innovacion «Horizonte Europay, se establecen sus normas de participacion y difusion, y se derogan los Reglamentos
(UE) n.° 1290/2013 y (UE) n.* 1291/2013 (DO L 170 de 12.5.2021, p. 1).
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(42)

(43)

(44)

(45)

(*)
(*)

)

se especificardn en el Derecho nacional de conformidad con la Carta de los Derechos Fundamentales de la Unién
Europea. Al evaluar el cumplimiento por parte de una entidad critica de sus obligaciones tal como se establece en la
presente Directiva, las autoridades competentes con arreglo a la presente Directiva deben poder solicitar a las
autoridades competentes con arreglo a la Directiva (UE) 2022/2555 que ejerzan sus facultades de supervision y
ejecucion en relacion con una entidad con arreglo a dicha Directiva que haya sido identificada como entidad critica
con arreglo a la presente Directiva. Las autoridades competentes con arreglo a la presente Directiva y las autoridades
competentes con arreglo a la Directiva (UE) 2022/2555 deben cooperar e intercambiar informacion a tal efecto.

A fin de aplicar la presente Directiva de manera eficaz y coherente, deben delegarse en la Comisién los poderes para
adoptar actos con arreglo al articulo 290 del TFUE con el fin de completar la presente Directiva mediante la
elaboracion de una lista de servicios esenciales. Las autoridades competentes deben utilizar dicha lista para realizar
las evaluaciones de riesgos del Estado miembro e identificar las entidades criticas con arreglo a la presente Directiva.
A la luz del enfoque de armonizacion minima de la presente Directiva, dicha lista no es exhaustiva y los Estados
miembros podrian complementarla con servicios esenciales adicionales a nivel nacional a fin de tener en cuenta las
caracteristicas especificas nacionales en la prestacién de servicios esenciales. Reviste especial importancia que la
Comisi6n lleve a cabo las consultas oportunas durante la fase preparatoria, en particular con expertos, y que esas
consultas se realicen de conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril
de 2016 sobre la mejora de la legislacién (¥). En particular, a fin de garantizar una participacién equitativa en la
preparacion de los actos delegados, el Parlamento Europeo y el Consejo reciben toda la documentacién al mismo
tiempo que los expertos de los Estados miembros, y sus expertos tienen acceso sistematicamente a las reuniones de
los grupos de expertos de la Comision que se ocupen de la preparacion de actos delegados.

A fin de garantizar condiciones uniformes de ejecucion de la presente Directiva, deben conferirse a la Comision
competencias de ejecucion. Dichas competencias deben ejercerse de conformidad con el Reglamento (UE)
n.° 182/2011 del Parlamento Europeo y del Consejo (¥).

Dado que los objetivos de la presente Directiva, a saber, garantizar la prestacién sin obstrucciones en el mercado
interior de servicios esenciales para el mantenimiento de funciones sociales o actividades econdmicas vitales y
aumentar la resiliencia de las entidades criticas que prestan tales servicios, no pueden ser alcanzados de manera
suficiente por los Estados miembros, sino que, debido a los efectos de la accién, pueden lograrse mejor a escala de la
Unién, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del
Tratado de la Unién Europea. De conformidad con el principio de proporcionalidad establecido en el articulo 5, la
presente Directiva no excede de lo necesario para alcanzar dichos objetivos.

El Supervisor Europeo de Proteccién de Datos, al que se consulté de conformidad con el articulo 42, apartado 1, del
Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (¥), emitié su dictamen el 11 de agosto de 2021.

Por consiguiente, debe derogarse la Directiva 2008/114/CE.

DO L 123 de 12.5.2016, p. 1.

Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
¢jecucion por la Comisién (DO L 55 de 28.2.2011, p. 13).

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, érganos y organismos de la Unidn, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisiéon n.* 1247/2002/CE (DO L 295
de 21.11.2018, p. 39).
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HAN ADOPTADO LA PRESENTE DIRECTIVA:

CAPITULO I

DISPOSICIONES GENERALES

Articulo 1
Objeto y dmbito de aplicacién

1. La presente Directiva:

a) obliga a los Estados miembros a adoptar medidas especificas destinadas a garantizar la prestacién sin obstrucciones en
el mercado interior de servicios esenciales para el mantenimiento de funciones sociales o actividades econémicas
vitales dentro del dmbito de aplicacion del articulo 114 del TFUE, en particular las obligaciones de identificar las
entidades criticas y de apoyarlas en el cumplimiento de las obligaciones impuestas a estas tltimas;

b) establece obligaciones a fin de que las entidades criticas aumenten su resiliencia y capacidad de prestar los servicios
mencionados en la letra a) en el mercado interior;

c) establece normas:
i) sobre la supervision de las entidades criticas,
i) sobre la ejecucion,

iii) para la identificacién de las entidades criticas de especial importancia europea y sobre misiones de asesoramiento
para evaluar las medidas adoptadas por tales entidades con el fin de cumplir sus obligaciones con arreglo al
capitulo II;

d) establece procedimientos comunes de cooperacion e informacién sobre la aplicacion de la presente Directiva;

e) establece medidas con vistas a lograr un alto nivel de resiliencia de las entidades criticas a fin de garantizar la prestacién
de servicios esenciales dentro de la Unién y mejorar el funcionamiento del mercado interior.

2. La presente Directiva no se aplicard a las materias reguladas por la Directiva (UE) 2022/2555, sin perjuicio de lo
dispuesto en el articulo 8 de la presente Directiva. Habida cuenta de la relacién entre la seguridad fisica y la ciberseguridad
de las entidades criticas, los Estados miembros garantizardn que la presente Directiva y la Directiva (UE) 2022/2555 se
apliquen de manera coordinada.

3. Las disposiciones pertinentes de la presente Directiva, incluidas las disposiciones sobre supervisién y ejecucioén
establecidas en el capitulo VI, no serdn de aplicacién en caso de que las disposiciones de actos juridicos sectoriales de la
Unién obliguen a las entidades criticas a adoptar medidas para aumentar su resiliencia y cuando tales obligaciones sean
reconocidas por los Estados miembros como al menos equivalentes a las obligaciones correspondientes establecidas en la
presente Directiva.

4. Sin perjuicio de lo dispuesto en el articulo 346 del TFUE, la informacién que se considere confidencial de acuerdo con
las normas de la Unién o nacionales, como las normas sobre confidencialidad empresarial, se intercambiard con la
Comision y otras autoridades pertinentes de conformidad con la presente Directiva inicamente cuando tal intercambio sea
necesario para la aplicacion de la presente Directiva. La informacion que se intercambie se limitard a aquella que resulte
pertinente y proporcionada para la finalidad del intercambio. El intercambio de informacion preservara la confidencialidad
de esta y la seguridad y los intereses comerciales de las entidades criticas, respetando al mismo tiempo la seguridad de los
Estados miembros.

5. La presente Directiva se entenderd sin perjuicio de la responsabilidad de los Estados miembros de salvaguardar la
seguridad nacional y la defensa y de su competencia para salvaguardar otras funciones esenciales del Estado, como
garantizar la integridad territorial del Estado y mantener el orden piiblico.

6. La presente Directiva no se aplicard a entidades de la administracién publica que realicen sus actividades en los
dmbitos de la seguridad nacional, la seguridad publica, la defensa o la aplicacién de la ley, con inclusion de la investigacion,
la detecci6n y el enjuiciamiento de infracciones penales.
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7. Los Estados miembros podran decidir que el articulo 11 y los capitulos III, IV y VI, en parte o en su totalidad, no se
apliquen a entidades criticas especificas que realizan actividades en los dmbitos de la seguridad nacional, la seguridad
publica, la defensa o la aplicacién de la ley, con inclusion de la investigacién, la deteccion y el enjuiciamiento de
infracciones penales, o que presten servicios exclusivamente a las entidades de la administracién publica a que hace
referencia el apartado 6 del presente articulo.

8.  Las obligaciones establecidas en la presente Directiva no implicardn el suministro de informacion cuya divulgacion
fuera contraria a los intereses esenciales de seguridad nacional, seguridad publica o defensa de los Estados miembros.

9.  La presente Directiva se entiende sin perjuicio del Derecho de la Unién en materia de proteccién de datos personales,
en particular el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (*) y la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo (¥).

Articulo 2

Definiciones

A los efectos de la presente Directiva, se entenderd por:

1) «entidad critica»: una entidad pablica o privada identificada por un Estado miembro de conformidad con el articulo 6
como perteneciente a una de las categorias establecidas en la tercera columna del cuadro del anexo;

2) «esiliencia» la capacidad de una entidad critica para la prevencion, la proteccion, la respuesta, la resistencia, la
mitigacion, la absorcion, la adaptacion y la recuperacion en caso de un incidente;

3) «ncidente» un acontecimiento que tiene el potencial de perturbar significativamente, o que perturbe, la prestaciéon de
un servicio esencial, en particular cuando afecte a los sistemas nacionales que salvaguardan el Estado de Derecho;

4) «nfraestructura critica». un elemento, instalacién, equipo, red o sistema, o parte de un elemento, instalacion, equipo,
red o sistema, que es necesario para la prestacién de un servicio esencial;

5) «servicio esencial»: un servicio que es crucial para el mantenimiento de funciones sociales vitales, las actividades
econdmicas, la salud ptblica y la seguridad, o el medio ambiente;

6) «riesgo»: la posible pérdida o perturbacion causada por un incidente expresada como una combinacién de la magnitud
de tal pérdida o perturbacién y la probabilidad de que se produzca tal incidente;

7) «evaluacion de riesgos»: el proceso general dirigido a determinar la naturaleza y el alcance de un riesgo mediante la
identificacion y el andlisis de potenciales amenazas, vulnerabilidades y peligros pertinentes que puedan dar lugar a un
incidente y mediante la evaluacion de las posibles pérdidas o perturbaciones en la prestacion de un servicio esencial
causadas por dicho incidente;

8) «norma»: una norma tal como se define en el articulo 2, apartado 1, del Reglamento (UE) n.° 1025/2012 del
Parlamento Europeo y del Consejo (*);

(*) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46|CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

(*) Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).

(%) Reglamento (UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre la normalizacién europea,
por el que se modifican las Directivas 89/686/CEE y 93/15/CEE del Consejo y las Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE,
98/34/CE, 2004/22/CE, 2007/23|CE, 2009/23/CE y 2009/105/CE del Parlamento Europeo y del Consejo y por el que se deroga la
Decision 87/95/CEE del Consejo y la Decision n.* 1673/2006/CE del Parlamento Europeo y del Consejo (DO L 316 de 14.11.2012,
p. 12).
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9) «especificacién técnica»: una especificacién técnica tal como se define en el articulo 2, punto 4, del Reglamento (UE)
n.°1025/2012;

10) «entidad de la administracién ptblica»: una entidad reconocida como tal en un Estado miembro de conformidad con el
Derecho nacional, con excepcion del poder judicial, los parlamentos o los bancos centrales, que cumple los criterios
siguientes:

a) se ha creado para satisfacer necesidades de interés general y no tiene caracter industrial o mercantil;

b) estd dotada de personalidad juridica o estd autorizada por la ley a actuar en nombre de otra entidad dotada de
personalidad juridica;

¢) estd financiada mayoritariamente por autoridades estatales u otras entidades de Derecho publico a nivel central,
cuya gestién se halla sometida a un control por parte de estas autoridades o entidades, o tiene érganos de
administracién, de direccién o de supervision mds de la mitad de cuyos miembros los nombran las autoridades
estatales u otras entidades de Derecho publico a nivel central;

d) esté facultada para dirigir a las personas fisicas o juridicas resoluciones administrativas o reglamentarias que afecten
a sus derechos en la circulacion transfronteriza de personas, mercancias, servicios o capitales.

Articulo 3

Armonizacién minima

La presente Directiva no serd Obice para que los Estados miembros adopten o mantengan disposiciones de Derecho
nacional con el objeto de alcanzar un mayor nivel de resiliencia de las entidades criticas, siempre y cuando tales
disposiciones sean compatibles con las obligaciones que el Derecho de la Unién impone a los Estados miembros.

CAPITULO II

MARCOS NACIONALES PARA LA RESILIENCIA DE LAS ENTIDADES CRITICAS

Articulo 4

Estrategia para la resiliencia de las entidades criticas

1. Tras una consulta que, en la medida de lo posible, esté abierta a las partes interesadas pertinentes, cada Estado
miembro adoptard a mds tardar el 17 de enero de 2026 una estrategia para aumentar la resiliencia de las entidades criticas
(en lo sucesivo, «estrategia»). La estrategia establecerd objetivos estratégicos y medidas de actuacion, basdndose en estrategias
nacionales y sectoriales, planes o documentos similares existentes en la materia, con vistas a alcanzar y mantener un alto
nivel de resiliencia por parte de las entidades criticas y abarcard, como minimo, los sectores indicados en el anexo.

2. Cada estrategia incluird, como minimo, los elementos siguientes:

a) los objetivos estratégicos y las prioridades con el fin de aumentar la resiliencia global de las entidades criticas, teniendo
en cuenta las dependencias e interdependencias transfronterizas e intersectoriales;

b) un marco de gobernanza para alcanzar los objetivos estratégicos y las prioridades, incluida una descripcién de las
funciones y responsabilidades de las diferentes autoridades, entidades criticas y otras partes implicadas en la aplicaciéon
de la estrategia;

¢) una descripcién de las medidas necesarias para aumentar la resiliencia global de las entidades criticas, incluida una
descripcién de la evaluacién de riesgos a que se refiere el articulo 5;

d) una descripcion del proceso por el que se identifican las entidades criticas;
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) una descripcion del proceso de apoyo a las entidades criticas de conformidad con el presente capitulo, incluidas las
medidas para mejorar la cooperacion entre el sector publico, por una parte, y el sector privado y las entidades publicas
y privadas, por otra;

f) una lista de las principales autoridades y partes interesadas pertinentes, distintas de las entidades criticas, que participen
en la ejecucion de la estrategia;

g) un marco de actuacién a efectos de la coordinacion entre las autoridades competentes con arreglo a la presente Directiva
(en lo sucesivo, «autoridades competentes») y las autoridades competentes con arreglo a la Directiva (UE) 2022/2555 a
efectos del intercambio de informacién sobre los riesgos, amenazas e incidentes relacionados con la ciberseguridad y
los riesgos, amenazas e incidentes no relacionados con ella y el ejercicio de las tareas de supervision;

h) una descripcion de las medidas ya adoptadas con el fin de facilitar el cumplimiento de las obligaciones con arreglo al
capitulo III de la presente Directiva por parte de las pequefias y medianas empresas en el sentido del anexo de la
Recomendacién 2003/361/CE de la Comision (*') identificadas como entidades criticas por el Estado miembro en
cuestion.

Tras una consulta que, en la medida de lo posible, esté abierta a las partes interesadas pertinentes, los Estados miembros
actualizardn sus estrategias como minimo cada cuatro afios.

3. Los Estados miembros comunicardn a la Comision sus estrategias, asi como sus actualizaciones sustanciales, en el
plazo de tres meses a partir de la fecha de su adopcion.

Articulo 5

Evaluacion de riesgos por los Estados miembros

1. La Comisién estard facultada para adoptar un acto delegado con arreglo al articulo 23, a mds tardar el
17 de noviembre de 2023, que complete la presente Directiva mediante el establecimiento de una lista no exhaustiva de
servicios esenciales en los sectores y subsectores indicados en el anexo. Las autoridades competentes recurrirdn a dicha
lista con el fin de realizar una evaluacién de riesgos (en lo sucesivo, «evaluacién de riesgos del Estado miembro») a mds
tardar el 17 de enero de 2026, y posteriormente siempre que sea necesario y como minimo cada cuatro afios. Las
autoridades competentes utilizardn las evaluaciones de riesgos del Estado miembro con el fin de identificar las entidades
criticas de conformidad con el articulo 6 y ayudar a dichas entidades criticas a adoptar medidas con arreglo al articulo 13.

Las evaluaciones de riesgos del Estado miembro tendrdn en cuenta los riesgos naturales y de origen humano pertinentes,
incluidos los de naturaleza intersectorial o transfronteriza, los accidentes, las catdstrofes naturales, las emergencias de salud
publica y las amenazas hibridas u otras amenazas antagénicas, incluidos los delitos de terrorismo s segtin lo dispuesto en la
Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo (*3).

2. Al realizar las evaluaciones de riesgos del Estado miembro, los Estados miembros tendran en cuenta como minimo lo
siguiente:

a) la evaluacién general de riesgos realizada de conformidad con el articulo 6, apartado 1, de la Decisién
n.° 1313/2013/UE;

b) otras evaluaciones de riesgos pertinentes realizadas de conformidad con los requisitos de los actos juridicos sectoriales
de la Unién pertinentes, incluidos los Reglamentos (UE) 2017/1938 (¥) y (UE) 2019/941 (**) del Parlamento Europeo y
del Consejo y las Directivas 2007/60/CE (**) y 2012/18/UE (*) del Parlamento Europeo y del Consejo;

(") Recomendacién 2003/361/CE de la Comision, de 6 de mayo de 2003, sobre la definicion de microempresas, pequefias y medianas

empresas (DO L 124 de 20.5.2003, p. 36).

Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la lucha contra el terrorismo y por

la que se sustituye la Decisién marco 2002/475[JAl del Consejo y se modifica la Decision 2005/671/JAl del Consejo (DO L 88

de 31.3.2017, p. 6).

Reglamento (UE) 2017/1938 del Parlamento Europeo y del Consejo, de 25 de octubre de 2017, sobre medidas para garantizar la

seguridad del suministro de gas y por el que se deroga el Reglamento (UE) n.° 994/2010 (DO L 280 de 28.10.2017, p. 1).

(*) Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre la preparacion frente a los riesgos en
el sector de la electricidad y por el que se deroga la Directiva 2005/89/CE (DO L 158 de 14.6.2019, p. 1).

(**) Directiva 2007/60/CE del Parlamento Europeo y del Consejo, de 23 de octubre de 2007, relativa a la evaluacién y gestién de los
riesgos de inundacién (DO L 288 de 6.11.2007, p. 27).

(*) Directiva 2012/18/UE del Parlamento Europeo y del Consejo, de 4 de julio de 2012, relativa al control de los riesgos inherentes a los
accidentes graves en los que intervengan sustancias peligrosas y por la que se modifica y ulteriormente deroga la Directiva 96/82/CE
(DOL 197 de 24.7.2012, p. 1).

=
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c) los riesgos pertinentes derivados del grado de interdependencia de los sectores indicados en el anexo, incluido el grado
en que dependen de entidades situadas en otros Estados miembros y terceros paises, y las repercusiones que una
perturbacion significativa en un sector pueda tener en otros sectores, incluido cualquier riesgo significativo para los
ciudadanos y el mercado interior;

d) cualquier informacién sobre incidentes notificados de conformidad con el articulo 15.

A efectos del parrafo primero, letra c), los Estados miembros cooperardn con las autoridades competentes de otros Estados
miembros y las autoridades competentes de terceros paises, segtin proceda.

3. Los Estados miembros pondrdn los elementos pertinentes de las evaluaciones de riesgos del Estado miembro a
disposicién de las entidades criticas que los Estados miembros hayan identificado con arreglo al articulo 6, a través, cuando
proceda, de sus puntos de contacto tGnicos. Los Estados miembros garantizardn que la informacion facilitada a las entidades
criticas ayude a estas en la realizacion de sus evaluaciones de riesgos de conformidad con el articulo 12 y en la adopcién de
medidas para garantizar su resiliencia de conformidad con el articulo 13.

4. En un plazo de tres meses tras la realizacion de la evaluacién de riesgos del Estado miembro, este facilitard a la
Comisién informacioén pertinente sobre los tipos de riesgos determinados a raiz de dicha evaluacién y los resultados de
esta, por sectores y subsectores indicados en el anexo.

5. La Comisién, en cooperacién con los Estados miembros, elaborard un modelo comiin voluntario de presentacién de
informes a efectos del cumplimiento de lo dispuesto en el apartado 4.

Articulo 6

Identificacién de las entidades criticas

1. A mds tardar el 17 de julio de 2026, los Estados miembros identificardn las entidades criticas para los sectores y
subsectores indicados en el anexo.

2. Cuando un Estado miembro identifique entidades criticas con arreglo al apartado 1, tendré en cuenta los resultados
de su evaluacion de riesgos del Estado miembro y su estrategia y aplicard todos los criterios siguientes:

a) la entidad presta uno o mds servicios esenciales;
b) la entidad opera en el territorio de dicho Estado miembro y su infraestructura critica estd situada en €, y

¢) un incidente tendria efectos perturbadores significativos, determinados de conformidad con el articulo 7, apartado 1, en
la prestacién por la entidad de uno o mds servicios esenciales, o en la prestacion de otros servicios esenciales en los
sectores indicados en el anexo que dependen de dicho o dichos servicios esenciales.

3. Cada Estado miembro elaborard una lista de las entidades criticas identificadas con arreglo al apartado 2 y garantizard
que se les notifique, en el plazo de un mes a partir de su identificacién, que han sido identificadas como entidades criticas.
Los Estados miembros informardn a esas entidades criticas de las obligaciones que les incumben con arreglo a los
capitulos Il y IV y de la fecha a partir de la cual dichas obligaciones les son aplicables, sin perjuicio de lo dispuesto en el
articulo 8. Los Estados miembros informaran a las entidades criticas en los sectores indicados en los puntos 3, 4 y 8 del
cuadro del anexo de que no estdn sometidas a ninguna obligacién con arreglo a los capitulos III y IV, a menos que las
medidas nacionales dispongan otra cosa.

El capitulo III se aplicard a las entidades criticas de que se trate a partir de diez meses después de la fecha de la notificacién a
que se refiere el parrafo primero del presente apartado.

4. Los Estados miembros garantizardn que sus autoridades competentes con arreglo a la presente Directiva notifiquen a
las autoridades competentes con arreglo a la Directiva (UE) 2022/2555 la identidad de las entidades criticas que hayan
identificado con arreglo al presente articulo, en el plazo de un mes a partir de la identificacién. Dicha notificacién
especificard, cuando proceda, que las entidades criticas de que se trate son entidades de los sectores indicados en los
puntos 3, 4 y 8 del cuadro anexo de la presente Directiva y que no estin sometidas a ninguna obligacién con arreglo a sus
capitulos Il y IV.
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5. Cuando sea necesario y, en cualquier caso, como minimo cada cuatro afios, los Estados miembros revisardn y, en su
caso, actualizaran la lista de las entidades criticas identificadas a que se refiere el apartado 3. Cuando tales actualizaciones
conduzcan a la identificacién de entidades criticas adicionales, los apartados 3 y 4 se aplicardn a dichas entidades criticas
adicionales. Ademas, los Estados miembros garantizardn que las entidades que, después de tal actualizacidn, ya no estén
identificadas como entidades criticas reciban a su debido tiempo la notificacién a este respecto y de que ha dejado de estar
sometidas a las obligaciones con arreglo al capitulo I desde la fecha de recepcién de dicha notificacion.

6.  La Comision, en cooperacion con los Estados miembros, elaborard recomendaciones y directrices no vinculantes con
el fin de ayudar a estos dltimos a identificar entidades criticas.

Articulo 7

Efecto perturbador significativo

1. Al determinar el cardcter significativo de un efecto perturbador a que se refiere el articulo 6, apartado 2, letra c), los
Estados miembros tendrdn en cuenta los criterios siguientes:

a) el ntimero de usuarios que dependen del servicio esencial prestado por la entidad de que se trate;
b) el grado en que otros sectores y subsectores indicados en el anexo dependen del servicio esencial en cuestion;

¢) las repercusiones que los incidentes podrian tener, en términos de grado y duracion, en las actividades econdmicas y
sociales, el medio ambiente, la seguridad y la proteccion publicas o la salud de la poblacién;

d) la cuota de mercado de la entidad en el mercado del servicio o servicios esenciales de que se trate;

e) la zona geografica que podria verse afectada por un incidente, incluido cualquier repercusion transfronteriza, teniendo
en cuenta la vulnerabilidad asociada al grado de aislamiento de ciertos tipos de zonas geogrficas, como las regiones
insulares, las regiones remotas o las zonas montafiosas;

f) laimportancia de la entidad para mantener un nivel suficiente de servicio esencial, teniendo en cuenta la disponibilidad
de medios alternativos para la prestacion de dicho servicio esencial.

2. Una vez identificadas las entidades criticas con arreglo al articulo 6, apartado 1, cada Estado miembro presentard a la
Comision sin demora indebida la siguiente informacion:

a) una lista de servicios esenciales en ese Estado miembro en caso de contar con servicios esenciales adicionales en
comparacion con la lista de servicios esenciales a que se refiere el articulo 5, apartado 1;

b) el nimero de entidades criticas identificadas para cada sector y subsector indicado en el anexo y para cada servicio
esencial;

¢) los umbrales aplicados para especificar uno o varios de los criterios del apartado 1.

Los umbrales a que se refiere el parrafo primero, letra c), podrdn presentarse como tales o de forma agregada.

Los Estados miembros presentardn posteriormente la informacion indicada en el parrafo primero en caso de que sea
necesario y como minimo cada cuatro afios.

3. La Comisién, previa consulta al Grupo de Resiliencia de las Entidades Criticas a que se refiere el articulo 19, adoptard
directrices no vinculantes para facilitar la aplicacion de los criterios a que se refiere el apartado 1 del presente articulo,
teniendo en cuenta la informacién a que se refiere el apartado 2 del presente articulo.
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Articulo 8

Entidades criticas del sector bancario, de las infraestructuras de los mercados financieros y de las infraestructuras
digitales

Los Estados miembros se asegurardn de que el articulo 11 y los capitulos III, IV y VI no se apliquen a las entidades criticas
que hayan identificado en los sectores indicados en los puntos 3, 4 y 8 del cuadro del anexo. Los Estados miembros
podrdn adoptar o mantener disposiciones de Derecho nacional a fin de alcanzar un mayor nivel de resiliencia de dichas
entidades criticas, a condicion de que tales disposiciones sean coherentes con el Derecho de la Unién aplicable.

Articulo 9

Autoridades competentes y punto de contacto tinico

1. Cada Estado miembro designard o establecerd una o varias autoridades competentes responsables de la correcta
aplicacion y, en caso necesario, ejecucion a escala nacional de las disposiciones establecidas en la presente Directiva.

Con respecto a las entidades criticas en los sectores indicados en los puntos 3 y 4 del cuadro del anexo de la presente
Directiva, las autoridades competentes serdn, en principio, las autoridades competentes a que se refiere el articulo 46 del
Reglamento (UE) 2022/2554. Con respecto a las entidades criticas en el sector indicado en el punto 8 del cuadro del anexo
de la presente Directiva, las autoridades competentes serdn, en principio, las autoridades competentes con arreglo a la
Directiva (UE) 2022/2555. Los Estados miembros podrdn designar una autoridad competente diferente para los sectores
indicados en los puntos 3, 4 y 8 del cuadro del anexo de la presente Directiva, de conformidad con los marcos nacionales
vigentes.

Cuando designen o establezcan mds de una autoridad competente, los Estados miembros fijardn claramente las tareas de
cada una de las autoridades interesadas y se asegurardn de que cooperen eficazmente para desempeiiar las funciones con
arreglo a la presente Directiva, también en lo que se refiere a la designacion y las actividades del punto de contacto tnico a
que se refiere el apartado 2.

2. Cada Estado miembro designard o establecerd un punto de contacto tnico para que ejerza una funcion de enlace con
el fin de garantizar la cooperacion transfronteriza con los puntos de contacto tinicos de otros Estados miembros y con el
Grupo de Resiliencia de las Entidades Criticas a que se refiere el articulo 19 (en lo sucesivo, «punto de contacto tnicov).
Cuando proceda, el Estado miembro designard su punto de contacto tGnico en el seno de una autoridad competente.
Cuando proceda, el Estados miembro podrd disponer que su punto de contacto tnico también ejerza una funcién de
enlace con la Comisién y garantice la cooperacion con terceros paises.

3. A mds tardar el 17 de julio de 2028, y posteriormente cada dos afios, los puntos de contacto tinicos presentardn a la
Comision y al Grupo de Resiliencia de las Entidades Criticas a que se refiere el articulo 19 un informe de sintesis sobre las
notificaciones recibidas, incluido el nimero de notificaciones, la naturaleza de los incidentes notificados y las medidas
adoptadas de conformidad con el articulo 15, apartado 3.

La Comision, en cooperacién con el Grupo de Resiliencia de las Entidades Criticas, elaborard un modelo comun para la
presentacion de informes. Las autoridades competentes podran utilizar con caracter voluntario dicho modelo comdn para
la presentacion de los informes de sintesis a que se refiere el parrafo primero.

4.  Cada Estado miembro garantizard que su autoridad competente y el punto de contacto tinico tengan las competencias
y los recursos financieros, humanos y técnicos adecuados para llevar a cabo, de manera eficaz y eficiente, las tareas que se
les asignen.

5. Cada Estado miembro garantizard que su autoridad competente, cuando proceda y de conformidad con el Derecho de
la Unién y nacional aplicable, consulte y coopere con otras autoridades nacionales pertinentes, incluidas las encargadas de
la proteccién civil, la aplicacién de la ley y la proteccién de datos personales, asi como con las entidades criticas y las
partes interesadas pertinentes.

6. Cada Estado miembro garantizard que su autoridad competente con arreglo a la presente Directiva coopere e
intercambie informacion con las autoridades competentes con arreglo a la Directiva (UE) 2022/2555 en relacién con los
riesgos, amenazas e incidentes relacionados con la ciberseguridad y los riesgos, amenazas e incidentes no relacionados con
ella que afecten a entidades criticas, asi como sobre las medidas pertinentes adoptadas por su autoridad competente y las
autoridades competentes con arreglo a la Directiva (UE) 2022/2555.
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7. Encel plazo de tres meses a partir de la designacién o el establecimiento de la autoridad competente y del punto de
contacto Unico, cada Estado miembro notificard a la Comisién su identidad y sus tareas y responsabilidades con arreglo a
la presente Directiva, asi como sus datos de contacto y cualquier modificacién posterior de estos. Los Estados miembros
informaran a la Comisién en caso de que decidan designar autoridades competentes en relacion con las entidades criticas
en los sectores indicados en los puntos 3, 4 y 8 del cuadro del anexo a una autoridad distinta de las autoridades
competentes a que se refiere el apartado 1, parrafo segundo. Cada Estado miembro hard publica la identidad de su
autoridad competente y punto de contacto tnico.

8.  La Comision elaborard una lista de los puntos de contacto tinicos de acceso pblico.

Articulo 10

Apoyo de los Estados miembros a las entidades criticas

1.  Los Estados miembros ayudardn a las entidades criticas a aumentar su resiliencia. Este apoyo podrd incluir el
desarrollo de materiales y metodologias de orientacion, el apoyo a la organizacién de ejercicios para probar su resiliencia y
la prestacién de asesoramiento y formacion al personal de las entidades criticas. Sin perjuicio de las normas aplicables en
materia de ayudas estatales, los Estados miembros podrin proporcionar recursos financieros a las entidades criticas
cuando sea necesario y esté justificado por objetivos de interés publico.

2. Cada Estado miembro garantizard que su autoridad competente coopere e intercambie informacién y buenas
précticas con las entidades criticas de los sectores indicados en el anexo.

3. Los Estados miembros facilitardn el intercambio voluntario de informaci6n entre las entidades criticas en relacién con
las materias reguladas por la presente Directiva, de conformidad con el Derecho de la Unién y nacional, en particular sobre
informacio6n clasificada y delicada, competencia y proteccion de datos personales.

Articulo 11

Cooperacion entre los Estados miembros

1. Cuando proceda, los Estados miembros se consultardn mutuamente en relacién con las entidades criticas con el fin de
garantizar que la presente Directiva se aplique de manera coherente. Dichas consultas tendrdn lugar, en particular, en
relacion con las entidades criticas que:

a) utilicen infraestructuras criticas que estén fisicamente conectadas entre dos o mds Estados miembros;

b) formen parte de estructuras corporativas que estén conectadas o vinculadas a entidades criticas de otros Estados
miembros;

¢) hayan sido identificadas como entidades criticas en un Estado miembro y presten servicios esenciales a otros Estados
miembros o en otros Estados miembros.

2. Las consultas a que se refiere el apartado 1 tendrdn como objetivo aumentar la resiliencia de las entidades criticas y, en
la medida de lo posible, reducir la carga administrativa que soportan.

CAPITULO IIl

RESILIENCIA DE LAS ENTIDADES CRITICAS

Articulo 12

Evaluacién de riesgos por parte de las entidades criticas

1. No obstante el plazo establecido en el articulo 6, apartado 3, parrafo segundo, los Estados miembros garantizardn que
las entidades criticas realicen una evaluacion de riesgos en el plazo de nueve meses a partir de la recepcién de la notificacién
a que se refiere el articulo 6, apartado 3, y posteriormente siempre que sea necesario y como minimo cada cuatro afios,
sobre la base de las evaluaciones de riesgos del Estado miembro y otras fuentes de informacion pertinentes, a fin de evaluar
todos los riesgos pertinentes que puedan perturbar la prestacién de sus servicios esenciales (en lo sucesivo, «evaluacion de
riesgos de la entidad critica»).
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2. Laevaluacion de riesgos de la entidad critica tendrd en cuenta los riesgos naturales y de origen humano pertinentes
que puedan dar lugar a un incidente, entre ellos los de naturaleza intersectorial o transfronteriza, los accidentes, las
catastrofes naturales, las emergencias de salud publica y las amenazas hibridas y otras amenazas antagdnicas, incluidos los
delitos de terrorismo establecidos en la Directiva (UE) 2017/541. La evaluacién de riesgos de la entidad critica tendrd en
cuenta el grado en que otros sectores indicados en el anexo dependen del servicio esencial prestado por dicha entidad
critica y el grado en que esta depende de otros servicios esenciales prestados por otras entidades en esos otros sectores,
también, cuando proceda, en Estados miembros vecinos y terceros paises.

Cuando haya realizado otras evaluaciones de riesgos o elaborado documentos en virtud de obligaciones establecidas en
otros actos juridicos que sean pertinentes para su evaluacion de riesgos de la entidad critica, la entidad critica podra utilizar
esas otras evaluaciones y documentos para cumplir los requisitos establecidos en el presente articulo. En el ejercicio de sus
funciones de supervision, la autoridad competente podrd declarar conforme, total o parcialmente, con las obligaciones en
virtud del presente articulo una evaluacion de riesgos existente realizada por una entidad critica que aborde los riesgos y el
grado de dependencia a que se refiere el parrafo primero del presente apartado.

Articulo 13

Medidas de resiliencia de las entidades criticas

1. Los Estados miembros se asegurardn de que las entidades criticas adopten medidas técnicas, organizativas y de
seguridad adecuadas y proporcionadas para garantizar su resiliencia, sobre la base de la informacién pertinente aportada
por ellos en la evaluacion de riesgos del Estado miembro y de los resultados de la evaluacién de riesgos de la entidad
critica, incluidas las medidas necesarias para:

a) evitar que se produzcan incidentes, considerando con la debida atenciéon medidas de reduccion del riesgo de catéstrofes
y de adaptacién al cambio climdtico;

b) garantizar una proteccion fisica adecuada de sus instalaciones y de la infraestructura critica, considerando con la debida
atencion, a titulo de ejemplo, las vallas, las barreras, las herramientas y rutinas de vigilancia perimetral, los equipos de
deteccion y los controles de acceso;

¢) responder y resistir a las consecuencias de los incidentes y mitigarlas, considerando con la debida atencién la aplicacién
de procedimientos y protocolos de gestién de riesgos y crisis y rutinas de alerta;

d) recuperarse de incidentes, considerando con la debida atenciéon medidas de continuidad de las actividades y la
identificacién de cadenas de suministro alternativas, a fin de retomar la prestacion del servicio esencial;

€) garantizar una gestién adecuada de la proteccion de los empleados, considerando con la debida atencién medidas como
la determinaci6n de las categorias del personal que ejerce funciones esenciales, el establecimiento de derechos de acceso
a instalaciones, infraestructuras criticas e informacion delicada, el establecimiento de procedimientos de comprobacion
de antecedentes personales de conformidad con el articulo 14 y la designacion de las categorias de personas que estin
obligadas a someterse a dicha comprobacién de antecedentes, asi como el establecimiento de requisitos adecuados en
materia de formaci6n y cualificaciones;

f) concienciar al personal pertinente acerca de las medidas mencionadas en las letras a) a ), considerando con la debida
atencion medidas como la organizacién de cursos de formacion y ejercicios y la elaboracién de material de informacién.

A efectos del parrafo primero, letra e), los Estados miembros se asegurardn de que las entidades criticas tengan en cuenta al
personal de los proveedores de servicios externos a la hora de establecer categorias de personal que ejerza funciones
esenciales.

2. Los Estados miembros se asegurardn de que las entidades criticas tengan y apliquen un plan de resiliencia o
documentos equivalentes que describan las medidas adoptadas con arreglo al apartado 1. Cuando hayan elaborado
documentos o tomado medidas en virtud de obligaciones establecidas en otros actos juridicos que sean pertinentes para las
medidas a que se refiere el apartado 1, las entidades criticas podran utilizar dichos documentos y medidas para cumplir los
requisitos establecidos en el presente articulo. En el ejercicio de sus funciones de supervision, la autoridad competente
podrd declarar conformes, total o parcialmente, con las obligaciones establecidas en el presente articulo las medidas
existentes de mejora de la resiliencia tomadas por una entidad critica que aborden, de forma adecuada y proporcionada, las
medidas técnicas, organizativas y de seguridad y a que se refiere el apartado 1.
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3. Los Estados miembros garantizaran que cada entidad critica designe a un agente de enlace o equivalente como punto
de contacto con las autoridades competentes.

4. A peticién del Estado miembro que haya identificado la entidad critica y con el acuerdo de esta, la Comisién
organizard misiones de asesoramiento, de conformidad con las disposiciones establecidas en el articulo 18, apartados 6, 8
y 9, para asesorar a la entidad critica de que se trate en el cumplimiento de sus obligaciones con arreglo al capitulo III. La
mision de asesoramiento informara de sus conclusiones a la Comision, al Estado miembro y a la entidad critica de que se
trate.

5. La Comisién, previa consulta al Grupo de Resiliencia de las Entidades Criticas a que se refiere el articulo 19, adoptard
directrices no vinculantes para especificar con mds detalle las medidas técnicas, organizativas y de seguridad que se pueden
adoptar con arreglo al apartado 1 del presente articulo.

6. La Comisioén adoptard actos de ejecucién para establecer las especificaciones técnicas y metodoldgicas necesarias
relativas a la aplicacion de las medidas a que se refiere el apartado 1 del presente articulo. Dichos actos de ejecucion se
adoptardn de conformidad con el procedimiento de examen a que se refiere el articulo 24, apartado 2.

Articulo 14

Comprobacién de antecedentes

1. Los Estados miembros especificardn las condiciones en las cuales, en casos debidamente motivados y teniendo en
cuenta la evaluacién de riesgos del Estado miembro, se permita a una entidad critica presentar solicitudes de
comprobacion de los antecedentes personales de quienes:

a) desempefien tareas delicadas en la entidad critica o para su beneficio, en particular en relacién con la resiliencia de la
entidad critica;

b) estén autorizados a disponer de acceso directo o remoto a sus instalaciones, informacion o sistemas de control, también
por lo que respecta a la seguridad de la entidad critica;

¢) estén siendo considerados para su contratacion en puestos que cumplan los criterios establecidos en las letras a) o b).

2. Las solicitudes a que se refiere el apartado 1 del presente articulo se evaluardn en un plazo razonable y se tramitardn
de conformidad con el Derecho y los procedimientos nacionales y con el Derecho de la Unién pertinente y aplicable,
incluidos el Reglamento (UE) 2016/679 y la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (¥'). Estas
comprobaciones de antecedentes serdn proporcionadas y se limitardn estrictamente a lo necesario. Se realizardn con el
tnico fin de evaluar un posible riesgo para la seguridad de la entidad critica de que se trate.

3. Lacomprobacién de antecedentes a que se refiere el apartado 1 incluird, como minimo, las siguientes tareas:
a) corroborar la identidad de la persona objeto de la comprobacién de antecedentes;

b) comprobar en el registro de antecedentes penales de dicha persona la existencia de delitos que sean significativos para
un puesto concreto.

Al efectuar las comprobaciones de antecedentes, los Estados miembros utilizardn el Sistema Europeo de Informacién de
Antecedentes Penales de conformidad con los procedimientos establecidos en la Decision Marco 2009/315/JAl y, cuando
proceda y sea aplicable, en el Reglamento (UE) 2019/816 a efectos de la obtencién de informacién del registro de
antecedentes penales de otros Estados miembros. Las autoridades centrales a que se refieren el articulo 3, apartado 1, de la
Decisién Marco 2009/315[JAl y el articulo 3, punto 5, del Reglamento (UE) 2019/816 responderdn a las solicitudes de
informacién en el plazo de diez dias habiles a partir de la fecha de recepcion de la solicitud de conformidad con el
articulo 8, apartado 1, de la Decisién Marco 2009/315[JAL

(*’) Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decision Marco 2008/977[JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
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Articulo 15

Notificacion de incidentes

1. Los Estados miembros se asegurardn de que las entidades criticas notifiquen sin demora indebida a la autoridad
competente los incidentes que perturben o puedan perturbar de forma significativa la prestacién de servicios esenciales.
Los Estados miembros se asegurardn de que, salvo que sean incapaces de hacerlo desde el punto de vista operativo, las
entidades criticas presenten, en un plazo de veinticuatro horas a partir del momento en que tengan conocimiento de un
incidente, una notificacién inicial seguida, en su caso, de un informe detallado en el plazo de un mes, a mds tardar. A fin de
determinar la magnitud de la perturbacion, se tendrdn en cuenta, en particular, los pardmetros siguientes:

a) el nimeroy el porcentaje de usuarios afectados por la perturbacién;
b) la duracién de la perturbacion;

¢) la zona geogriéfica afectada por la perturbacién, teniendo en cuenta si la zona estd aislada geogréficamente.

Cuando un incidente tenga o pueda tener repercusiones significativas en la continuidad de la prestacién de servicios
esenciales en seis Estados miembros o mds, las autoridades competentes de los Estados miembros afectados por el
incidente lo notificardn a la Comisién.

2. Las notificaciones a que se refiere el apartado 1, parrafo primero, incluirdn toda la informacién disponible necesaria
para que la autoridad competente pueda comprender la naturaleza, la causa y las posibles consecuencias del incidente,
incluida cualquier informacién disponible que sea necesaria para determinar las posibles repercusiones transfronterizas del
incidente. Tales notificaciones no acarreardn una mayor responsabilidad para las entidades criticas.

3. Sobre la base de la informacién facilitada por una entidad critica en una notificacién a que se refiere el apartado 1, la
autoridad competente correspondiente, a través del punto de contacto tnico, informard a los puntos de contacto tinicos de
los demds Estados miembros afectados en caso de que el incidente tenga o pueda tener repercusiones significativas en las
entidades criticas y en la continuidad de la prestacién de servicios esenciales para o en uno o varios Estados miembros.

El punto de contacto tnico que envie y reciba informacién con arreglo al parrafo primero tratard dicha informaci6n, de
conformidad con el Derecho de la Unién o nacional, de forma que se respete su confidencialidad y se protejan la seguridad
y los intereses comerciales de la entidad critica de que se trate.

4. Tan pronto como sea posible tras haber recibido la notificacién a que se refiere el apartado 1, la autoridad competente
correspondiente facilitard a la entidad critica afectada informacién de seguimiento pertinente, incluida la informacién que
pueda respaldar una respuesta eficaz de la entidad critica al incidente en cuestién. Los Estados miembros informardn al
publico cuando consideren que sea de interés pablico hacerlo.

Articulo 16

Normas

A fin de promover una aplicacién convergente de la presente Directiva, los Estados miembros, cuando resulte ttil y sin
imponer ni favorecer el uso de un tipo especifico de tecnologia, fomentardn la utilizacién de normas y especificaciones
técnicas europeas e internacionales que sean pertinentes para las medidas de seguridad y resiliencia aplicables a las
entidades criticas.
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CAPITULO IV

ENTIDADES CRITICAS DE ESPECIAL IMPORTANCIA EUROPEA

Articulo 17

Identificacién de las entidades criticas de especial importancia europea

1. Se considerard que una entidad es una entidad critica de especial importancia europea cuando:
a) haya sido identificada como entidad critica de conformidad con el articulo 6, apartado 1;
b) preste los mismos o similares servicios esenciales a o en seis o mas Estados miembros, y

¢) haya sido notificada de conformidad con el apartado 3 del presente articulo.

2. Los Estados miembros garantizardn que, tras la notificacién a que se refiere el articulo 6, apartado 3, la entidad critica
informe a su autoridad competente en caso de que preste servicios esenciales a o en seis 0 mds Estados miembros. En ese
caso, los Estados miembros garantizardn que la entidad critica informe a su autoridad competente de los servicios
esenciales que presta a y en tales Estados miembros y de los Estados miembros a o en los que presta tales servicios
esenciales. Los Estados miembros comunicardn sin demora indebida a la Comision la identidad de dichas entidades criticas
y la informacién facilitada con arreglo al presente apartado.

La Comision consultard a la autoridad competente del Estado miembro que haya identificado a una entidad critica a que se
refiere el parrafo primero, a la autoridad competente de los demds Estados miembros de que se trate y a la entidad critica en
cuestion. Durante dichas consultas, cada Estado miembro informard a la Comisién en caso de considerar esenciales los
servicios prestados a dicho Estado miembro por la entidad critica.

3. Cuando, a partir de las consultas mencionadas en el apartado 2 del presente articulo, la Comisién determine que la
entidad critica en cuestion presta servicios esenciales a o en seis 0 mds Estados miembros, notificard a dicha entidad critica,
a través de su autoridad competente, que se la considera una entidad critica de especial importancia europea y le informard
de las obligaciones que le incumben en virtud del presente capitulo y de la fecha a partir de la cual le serdn exigibles. Una vez
que la Comision informe a la autoridad competente de su decisién de considerar que una entidad critica es una entidad
critica de especial importancia europea, la autoridad competente transmitird dicha notificaciéon a la entidad critica sin
demora indebida.

4. El presente capitulo se aplicard a la entidad critica de especial importancia europea de que se trate a partir de la fecha
de recepcién de la notificacion mencionada en el apartado 3 del presente articulo.

Articulo 18

Misiones de asesoramiento

1. A peticion del Estado miembro que haya identificado que una entidad critica de especial importancia europea es una
entidad critica con arreglo al articulo 6, apartado 1, la Comisién organizard una misién de asesoramiento a fin de evaluar
las medidas adoptadas por dicha entidad critica con el fin de cumplir sus obligaciones con arreglo al capitulo III.

2. Ainiciativa propia o a peticién de uno o mas Estados miembros a o en los que se preste el servicio esencial y siempre
que cuente con el acuerdo del Estado miembro que haya identificado una entidad critica de especial importancia europea
como entidad critica con arreglo al articulo 6, apartado 1, la Comisién organizard una misién de asesoramiento a tenor del
apartado 1 del presente articulo.

3. Previa solicitud motivada de la Comisién o de uno o varios de los Estados miembros a o en los que se preste el
servicio esencial, el Estado miembro que haya identificado una entidad critica de especial importancia europea como
entidad critica con arreglo al articulo 6, apartado 1, facilitard a la Comision la siguiente informacién:

a) las partes pertinentes de la evaluacién de riesgos de la entidad critica;

b) una lista de las medidas pertinentes tomadas de conformidad con el articulo 13;
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¢) las medidas de supervisién o ejecucion, incluidas las evaluaciones del cumplimiento o las érdenes emitidas, que su
autoridad competente haya emprendido con arreglo a los articulos 21 y 22 con respecto a dicha entidad critica.

4. La misién de asesoramiento informard de sus conclusiones a la Comision, al Estado miembro que haya identificado
una entidad critica de especial importancia europea como entidad critica con arreglo al articulo 6, apartado 1, a los
Estados miembros a o en los que se preste el servicio esencial y a la entidad critica en cuestion en el plazo de tres meses a
partir de la conclusién de la misién de asesoramiento.

Los Estados miembros a o en los que se preste el servicio esencial analizardn el informe mencionado en el parrafo primero
y, en caso necesario, informardn a la Comisién sobre el cumplimiento o no por la entidad critica de especial importancia
europea de que se trate de sus obligaciones con arreglo al capitulo IIl y, si ha lugar, sobre las medidas que podrian
adoptarse para aumentar la resiliencia de dicha entidad critica.

Sobre la base de la informacién mencionada en el parrafo segundo del presente apartado, la Comisién comunicard al Estado
miembro que haya identificado una entidad critica de especial importancia europea como entidad critica con arreglo al
articulo 6, apartado 1, a los Estados miembros a o en los que se preste el servicio esencial y a dicha entidad critica su
dictamen sobre el cumplimiento o no por la entidad critica de sus obligaciones con arreglo al capitulo IIl y, si ha lugar,
sobre las medidas que podrian adoptarse para aumentar la resiliencia de dicha entidad critica.

El Estado miembro que haya identificado a una entidad critica de especial importancia europea como entidad critica con
arreglo al articulo 6, apartado 1, se asegurard de que su autoridad competente y la entidad critica de que se trate tengan
debidamente en cuenta el dictamen mencionado en el pérrafo tercero del presente apartado e informard a la Comision y a
los Estados miembros a o en los que se preste el servicio esencial de las medidas adoptadas de conformidad con dicho
dictamen.

5. Cada mision de asesoramiento estard compuesta por expertos del Estado miembro en el que esté situada la entidad
critica de especial importancia europea, expertos de los Estados miembros a o en los que se preste el servicio esencial y por
representantes de la Comisién. Dichos Estados miembros podrdn proponer candidatos a formar parte de una misién de
asesoramiento. La Comision, tras consultar al Estado miembro que haya identificado una entidad critica de especial
importancia europea como entidad critica con arreglo al articulo 6, apartado 1, seleccionard y nombrara a los miembros
de cada misién de asesoramiento en funciéon de su capacidad profesional y garantizando, cuando sea posible, una
representacion geograficamente equilibrada de todos esos Estados miembros. Cuando sea necesario, los miembros de la
misién de asesoramiento deberdn disponer de una habilitacién de seguridad adecuada y en vigor. La Comision sufragard
los gastos relacionados con la participacion en la mision de asesoramiento.

La Comisién organizard el programa de cada misiéon de asesoramiento, en consulta con los miembros de la misién de
asesoramiento en cuestién y de acuerdo con el Estado miembro que haya identificado una entidad critica de especial
importancia europea como entidad critica con arreglo al articulo 6, apartado 1.

6. La Comision adoptard un acto de ejecuciéon por el que se establezcan normas sobre las disposiciones de
procedimiento aplicables a las solicitudes de organizacién de misiones de asesoramiento, a la tramitacion de tales
solicitudes, a la realizacién de las misiones de asesoramiento y la elaboracion de sus informes y al tratamiento de la
comunicacién del dictamen de la Comisién a que se refiere el apartado 4, parrafo tercero, del presente articulo y a las
medidas adoptadas, teniendo debidamente en cuenta la confidencialidad y la sensibilidad comercial de la informacién en
cuestién. Dicho acto de ejecucién se adoptard de conformidad con el procedimiento de examen a que se refiere el
articulo 24, apartado 2.

7. Los Estados miembros se asegurardn de que las entidades criticas de especial importancia europea proporcionen a la
misién de asesoramiento acceso a la informacion, los sistemas y las instalaciones relacionados con la prestacion de sus
servicios esenciales necesarios para llevar a cabo la mision de asesoramiento de que se trate.

8. Las misiones de asesoramiento se llevardn a cabo de conformidad con el Derecho nacional aplicable del Estado
miembro en el que tengan lugar, con respecto a la responsabilidad del Estado miembro en materia de seguridad nacional y
la proteccion de sus intereses de seguridad.
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9. Al organizar las misiones de asesoramiento, la Comisién tendrd en cuenta los informes de todas las inspecciones
realizadas por la Comisién con arreglo a los Reglamentos (CE) n.° 725/2004 y (CE) n.° 300/2008, asi como los informes
de cualquier supervision efectuada por la Comision en virtud de la Directiva 2005/65/CE en relacion con la entidad critica
de que se trate.

10.  La Comisién informard al Grupo de Resiliencia de las Entidades Criticas a que se refiere el articulo 19 cada vez que se
organice una mision de asesoramiento. Ademds, el Estado miembro en el que tuvo lugar la misién de asesoramiento y la
Comisién informardn al Grupo de Resiliencia de las Entidades Criticas acerca de las conclusiones principales de la mision
de asesoramiento y de la experiencia adquirida, con vistas a fomentar el aprendizaje mutuo.

CAPITULO V

COOPERACION Y PRESENTACION DE INFORMES

Articulo 19

Grupo de Resiliencia de las Entidades Criticas

1. Se establece un Grupo de Resiliencia de las Entidades Criticas. El Grupo de Resiliencia de las Entidades Criticas
apoyard a la Comision y facilitard la cooperacion entre los Estados miembros y el intercambio de informaciéon sobre
cuestiones relacionadas con la presente Directiva.

2. El Grupo de Resiliencia de las Entidades Criticas estard compuesto por representantes de los Estados miembros y de la
Comision que dispongan de habilitacién de seguridad, cuando proceda. Cuando sea pertinente para el desemperio de sus
funciones, el Grupo de Resiliencia de las Entidades Criticas podra invitar a partes interesadas pertinentes a participar en su
trabajo. Si asf lo solicita el Parlamento Europeo, la Comisién también podrd invitar a expertos del Parlamento Europeo a
asistir a las reuniones del Grupo de Resiliencia de las Entidades Criticas.

El representante de la Comision presidird el Grupo de Resiliencia de las Entidades Criticas.

3. El Grupo de Resiliencia de las Entidades Criticas desempefiard las siguientes funciones:

a) asistir a la Comision en la prestacién de ayuda a los Estados miembros para que refuercen su capacidad de contribuir a
garantizar la resiliencia de las entidades criticas de conformidad con la presente Directiva;

b) analizar las estrategias para determinar las mejores précticas con respecto a ellas;

¢) facilitar el intercambio de mejores practicas en lo que respecta a la identificacion de las entidades criticas por parte de los
Estados miembros con arreglo al articulo 6, apartado 1, también en relacién con las dependencias transfronterizas e
intersectoriales y en lo referente a los riesgos e incidentes;

d) cuando proceda, realizar contribuciones, en torno a cuestiones relacionadas con la presente Directiva, a documentos
relativos a la resiliencia a escala de la Unidn;

e) contribuir a la preparacién de las directrices a que se refieren el articulo 7, apartado 3, y el articulo 13, apartado 5, y,
previa solicitud, de cualquier acto delegado o de ejecucion adoptado en virtud de la presente Directiva;

f) analizar los informes de sintesis a que se refiere el articulo 9, apartado 3, con vistas a promover el intercambio de
mejores practicas sobre las medidas adoptadas de conformidad con el articulo 15, apartado 3;

g) intercambiar informacion sobre las mejores practicas relacionadas con la notificacion de incidentes a que se refiere el
articulo 15;

h) debatir los informes de sintesis de las misiones de asesoramiento y la experiencia adquirida de conformidad con el
articulo 18, apartado 10;

i) intercambiar informacién sobre las actividades y las mejores practicas en materia de innovaci6n, investigacion y
desarrollo en relacién con la resiliencia de las entidades criticas de conformidad con la presente Directiva;

j) cuando proceda, intercambiar informacion sobre cuestiones relativas a la resiliencia de las entidades criticas con las
instituciones, 6rganos y organismos pertinentes de la Uni6n.

4. A mids tardar el 17 de enero de 2025, y posteriormente cada dos afios, el Grupo de Resiliencia de las Entidades
Criticas establecerd un programa de trabajo en el que exponga las acciones que deban emprenderse para cumplir sus
objetivos y tareas. Dicho programa de trabajo deberd ser coherente con los requisitos y objetivos de la presente Directiva.
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5. El Grupo de Resiliencia de las Entidades Criticas se reunird periédicamente, y como minimo una vez al afio, con el
Grupo de Cooperacién establecido en virtud de la Directiva (UE) 2022/2555 a fin de fomentar y facilitar la cooperacién y
el intercambio de informacion.

6.  La Comision podrd adoptar actos de ejecucion que establezcan las disposiciones de procedimiento necesarias para el
funcionamiento del Grupo de Resiliencia de las Entidades Criticas, de conformidad con el articulo 1, apartado 4. Dichos
actos de ejecucién se adoptardn de conformidad con el procedimiento de examen a que se refiere el articulo 24, apartado 2.

7. La Comisién presentard al Grupo de Resiliencia de las Entidades Criticas un informe de sintesis de la informacién
facilitada por los Estados miembros de conformidad con el articulo 4, apartado 3, y el articulo 5, apartado 4, a mds tardar
el 17 de enero de 2027, y posteriormente siempre que sea necesario y como minimo cada cuatro afios.

Articulo 20

Apoyo de la Comisién a las autoridades competentes y a las entidades criticas

1. La Comision apoyard, cuando proceda, a los Estados miembros y a las entidades criticas en el cumplimiento de sus
obligaciones en virtud de la presente Directiva. La Comision elaborard una visién de conjunto a escala de la Uni6n de los
riesgos transfronterizos e intersectoriales para la prestacion de servicios esenciales, organizard las misiones de
asesoramiento a que se refieren el articulo 13, apartado 4, y el articulo 18, y facilitard el intercambio de informacién entre
Estados miembros y expertos en toda la Unidn.

2. La Comisiéon complementard las actividades de los Estados miembros a que se refiere el articulo 10 mediante el
desarrollo de mejores pricticas, materiales y metodologias de orientacién, y actividades y ejercicios de formacién
transfronterizos para poner a prueba la resiliencia de las entidades criticas.

3. La Comisi6n informard a los Estados miembros sobre los recursos financieros a escala de la Unién puestos a
disposicién de los Estados miembros para aumentar la resiliencia de las entidades criticas.

CAPITULO VI

SUPERVISION Y EJECUCION

Articulo 21
Supervisién y ejecucion

1. A fin de evaluar el cumplimiento de las obligaciones establecidas en la presente Directiva por parte de las entidades
identificadas por los Estados miembros como entidades criticas con arreglo al articulo 6, apartado 1, los Estados miembros
garantizardn que las autoridades competentes dispongan de las facultades y medios necesarios para:

a) realizar inspecciones in situ de las infraestructuras criticas y de las instalaciones que utilice la entidad critica para prestar
sus servicios esenciales y actividades de supervisién externa de las medidas adoptadas por las entidades criticas con
arreglo al articulo 13;

b) realizar u ordenar auditorfas con respecto a entidades criticas.

2. Los Estados miembros garantizardn que las autoridades competentes dispongan de las facultades y medios necesarios
para exigir, cuando sea necesario para el desempefio de sus funciones con arreglo a la presente Directiva, que las entidades
con arreglo a la Directiva (UE) 2022/2555 que los Estados miembros hayan identificado como entidades criticas con
arreglo a la presente Directiva faciliten, en un plazo razonable fijado por dichas autoridades:

a) la informacién necesaria para evaluar si las medidas adoptadas por las citadas entidades para garantizar su resiliencia
cumplen los requisitos establecidos en el articulo 13;

b) pruebas de la aplicacion efectiva de dichas medidas, incluidos los resultados de una auditoria realizada por un auditor
cualificado e independiente seleccionado por la entidad y a expensas de esta.

Cuando exijan dicha informacidn, las autoridades competentes indicardn con qué objeto la piden y especificardn la
informacién requerida.



L 333190 Diario Oficial de la Unién Europea 27.12.2022

3. Sin perjuicio de la posibilidad de imponer sanciones de conformidad con el articulo 22, las autoridades competentes,
tras las medidas de supervision a que se refiere el apartado 1 del presente articulo o la evaluacién de la informacion a que se
refiere su apartado 2, podran requerir a las entidades criticas correspondientes que adopten las medidas necesarias y
proporcionadas para subsanar cualquier incumplimiento detectado de la presente Directiva, en un plazo razonable fijado
por tales autoridades, y que les faciliten informacién sobre las medidas adoptadas. Dichos requerimientos tendrdn en
cuenta, en particular, la gravedad del incumplimiento.

4.  Los Estados miembros garantizardn que las facultades establecidas en los apartados 1, 2 y 3 tnicamente puedan
ejercerse con las salvaguardias adecuadas. Dichas salvaguardias garantizardn, en particular, que dichas facultades se ejerzan
de manera objetiva, transparente y proporcionada, y que los derechos e intereses legitimos de las entidades criticas
interesadas, como la proteccién de los secretos comerciales y empresariales, estén debidamente protegidos, incluidos su
derecho a ser oidas y su derecho de defensa y de tutela judicial efectiva ante un 6rgano jurisdiccional independiente.

5. Los Estados miembros garantizardn que, cuando una autoridad competente con arreglo a la presente Directiva evalde
el cumplimiento de las obligaciones de una entidad critica con arreglo al presente articulo, dicha autoridad competente
informe a las autoridades competentes de los Estados miembros de que se trate con arreglo a la Directiva (UE) 2022/2555.
A tal fin, los Estados miembros garantizardn que las autoridades competentes con arreglo a la presente Directiva puedan
solicitar a las autoridades competentes con arreglo a la Directiva (UE) 2022/2555 que ejerzan sus facultades de supervisién
y ejecucion en relacion con una entidad con arreglo a dicha Directiva que haya sido identificada como entidad critica con
arreglo a la presente Directiva. A tal efecto, los Estados miembros garantizardn que las autoridades competentes con
arreglo a la presente Directiva cooperen e intercambien informacién con las autoridades competentes con arreglo a la
Directiva (UE) 2022/2555.

Articulo 22

Sanciones

Los Estados establecerdn el régimen de sanciones aplicables a cualquier incumplimiento de las medidas nacionales
adoptadas al amparo de la presente Directiva y adoptardn todas las medidas necesarias para garantizar su ejecucion. Tales
sanciones serdn efectivas, proporcionadas y disuasorias. Los Estados miembros comunicardn a la Comisién el régimen
establecido y las medidas adoptadas, a mds tardar el 17 de octubre de 2024, y le notificardn sin demora toda modificacién
posterior.

CAPITULO VII

ACTOS DELEGADOS Y ACTOS DE EJECUCION

Articulo 23
Ejercicio de la delegacion

1. Se otorgan a la Comisién los poderes para adoptar actos delegados en las condiciones establecidas en el presente
articulo.

2. Los poderes para adoptar actos delegados mencionados en el articulo 5, apartado 1, se otorgan a la Comisién por un
periodo de dos afios a partir del 16 de enero de 2023.

3. Ladelegacion de poderes mencionada en el articulo 5, apartado 1, podré ser revocada en cualquier momento por el
Parlamento Europeo o por el Consejo. La decision de revocacién pondrd término a la delegacion de los poderes que en ella
se especifiquen. La decision surtird efecto el dia siguiente al de su publicacion en el Diario Oficial de la Unidn Europea o en
una fecha posterior indicada en ella. No afectard a la validez de los actos delegados que ya estén en vigor.

4. Antes de la adopcion de un acto delegado, la Comisién consultard a los expertos designados por cada Estado
miembro de conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la
mejora de la legislacion.

5. Tan pronto como la Comisién adopte un acto delegado lo notificard simultdneamente al Parlamento Europeo y al
Consejo.
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6.  Los actos delegados adoptados en virtud del articulo 5, apartado 1, entrardn en vigor tinicamente si, en un plazo de
dos meses a partir de su notificacién al Parlamento Europeo y al Consejo, ninguna de estas instituciones formula
objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la Comision de que no las formularén. El plazo se
prorrogard dos meses a iniciativa del Parlamento Europeo o del Consejo.

Articulo 24

Procedimiento de comité

1. La Comision estard asistida por un comité. Dicho comité serd un comité en el sentido del Reglamento (UE)
n°182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicard el articulo 5 del Reglamento (UE)
n°182/2011.

CAPITULO VIII

DISPOSICIONES FINALES

Articulo 25
Presentacion de informes y revision

A mas tardar el 17 de julio de 2027, la Comisién presentard un informe al Parlamento Europeo y al Consejo en el que se
evaliie en qué medida cada Estado miembro ha adoptado las medidas necesarias para dar cumplimiento a lo dispuesto en
la presente Directiva.

La Comision revisard periddicamente el funcionamiento de la presente Directiva e informard al Parlamento Europeo y al
Consejo. En dicho informe se evaluard, en particular, el valor afiadido de la presente Directiva, su impacto a la hora de
garantizar la resiliencia de las entidades criticas y la conveniencia de modificar el anexo de la presente Directiva. La
Comision presentard el primer informe a mds tardar el 17 de junio de 2029. A efectos de la presentacién de informes con
arreglo al presente articulo, la Comisién tendrd en cuenta los documentos pertinentes del Grupo de Resiliencia de las
Entidades Criticas.

Articulo 26
Transposicién

1. Los Estados miembros adoptardn y publicardn a mds tardar el 17 de octubre de 2024 las disposiciones necesarias
para dar cumplimiento a lo establecido en la presente Directiva. Informarén de ello inmediatamente a la Comision.

Aplicaran dichas disposiciones a partir del 18 de octubre de 2024.

2. Cuando los Estados miembros adopten las disposiciones a que se refiere el apartado 1, estas incluirdn una referencia a
la presente Directiva o irdn acompaiiadas de dicha referencia en su publicacion oficial. Los Estados miembros establecerdn
las modalidades de la mencionada referencia.

Articulo 27
Derogacién de la Directiva 2008/114/CE

Queda derogada la Directiva 2008/114/CE con efecto a partir del 18 de octubre de 2024.

Las referencias a la Directiva derogada se entenderan hechas a la presente Directiva.
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Articulo 28

Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Articulo 29
Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.

Hecho en Estrasburgo, el 14 de diciembre de 2022.

Por el Parlamento Europeo Por el Consejo
La Presidenta EI Presidente
R. METSOLA M. BEK
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ANEXO

SECTORES, SUBSECTORES Y CATEGORIAS DE ENTIDADES

Sectores Subsectores Categorfas de entidades

1.  Energia a) Electricidad — Las empresas eléctricas tal como se definen en el
articulo 2, punto 57, de la Directiva (UE)
2019/944 del Parlamento Europeo y del Con-
sejo (1), que desempeiian la funcion de «suminis-
tro» tal como se definen en el articulo 2,
punto 12, de dicha Directiva.

— Los gestores de la red de distribucion tal como se
definen en el articulo 2, punto 29, de la Directiva
(UE) 2019/944

— Los gestores de la red de transporte tal como se
definen en el articulo 2, punto 35, de la Directiva
(UE) 2019/944

— Los productores tal como se definen en el
articulo 2, punto 38, de la Directiva (UE)
2019/944

— Los operadores designados para el mercado eléc-
trico tal como se definen en el articulo 2, punto 8,
del Reglamento (UE) 2019/943 del Parlamento
Europeo y del Consejo (%)

— Los participantes en el mercado tal como se defi-
nen en el articulo 2, punto 25, del Reglamento
(UE) 2019/943 que presten los servicios de agre-
gacion, respuesta de demanda o almacenamiento
de energia tal como se definen en el articulo 2,
puntos 18, 20 y 59, de la Directiva (UE)

2019/944
b) Sistemas urbanos de cale- | — Los operadores de sistemas urbanos de calefac-
faccién y de refrigeracion cién o refrigeracién tal como se definen en el

articulo 2, punto 19, de la Directiva (UE)
2018/2001 del Parlamento Europeo y del Con-
sejo ()

¢) Crudo — Los operadores de oleoductos de transporte de
crudo

— Los operadores de produccién de crudo, instala-
ciones de refinado y tratamiento, almacena-
miento y transporte

— Las entidades centrales de almacenamiento de
crudo tal como se definen en el articulo 2, letra f),
de la Directiva 2009/119/CE del Consejo (%)
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Sectores Subsectores Categorias de entidades

d)  Gas — Las empresas suministradoras tal como se defi-
nen en el articulo 2, punto 8, de la Direc-
tiva 2009/73/CE del Parlamento Europeo y del
Consejo ()

— Los gestores de la red de distribucion tal como se
definen en el articulo 2, punto 6, de la Direc-
tiva 2009/73/CE

— Los gestores de la red de transporte tal como se
definen en el articulo 2, punto 4, de la Direc-
tiva 2009/73/CE

— Los gestores de almacenamientos tal como se
definen en el articulo 2, punto 10, de la Direc-
tiva 2009/73/CE

— Los gestores de la red de GNL tal como se definen
en el articulo 2, punto 12, de la Directiva 2009/
73/CE

— Las compaiiias de gas natural tal como se definen
en el articulo 2, punto 1, de la Directiva 2009/
73/CE

— Los gestores de las instalaciones de refinado y
tratamiento de gas natural

e) Hidrdégeno — Los operadores de produccién, almacenamiento
y transporte de hidrégeno

2. Transporte a) Transporte aéreo — Las compaiiias aéreas tal como se definen en el
articulo 3, punto 4, del Reglamento (CE)
n.° 300/2008 utilizadas con fines comerciales

— Las entidades gestoras de aeropuertos tal como
se definen en el articulo 2, punto 2, de la Direc-
tiva 2009/12/CE del Parlamento Europeo y del
Consejo (%), los aeropuertos tal como se definen
en el articulo 2, punto 1, de dicha Directiva,
incluidos los aeropuertos de la red basica enume-
rados en el anexo I, seccion 2, del Reglamento
(UE) n.° 1315/2013 del Parlamento Europeo y
del Consejo ('), y las entidades que explotan ins-
talaciones anexas dentro de los recintos de los
aeropuertos

— Los operadores de control de la gestion del trdn-
sito que prestan los servicios de control del trin-
sito aéreo tal como se definen en el articulo 2,
punto 1, del Reglamento (CE) n.° 549/2004 del
Parlamento Europeo y del Consejo (%)
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Sectores Subsectores Categorias de entidades

b) Transporte por ferrocarril | — Losadministradores de infraestructuras tal como
se definen en el articulo 3, punto 2, de la Direc-
tiva 2012/34/UE del Parlamento Europeo y del
Consejo ()

— Las empresas ferroviarias tal como se definen en
el articulo 3, punto 1, de la Directiva 2012/34/
UE, y los explotadores de las instalaciones de
servicio tal como se definen en el articulo 3,
punto 12, de dicha Directiva

¢) Transporte maritimo y flu- | — Las compailias de transporte terrestre, maritimo

vial y costero de pasaje y carga a las que se hace refe-
rencia, tal como se definen en el transporte mari-
timo a tenor del anexo I del Reglamento (CE)
n.° 725/2004, con exclusion de los buques
explotados por dichas compaiiias

— Los organismos gestores de los puertos tal como
se definen en el articulo 3, punto 1, de la Direc-
tiva 2005/6 5/CE, incluidas las instalaciones por-
tuarias de estos tal como se definen en el
articulo 2, punto 11, del Reglamento (CE)
n.° 725/2004, y las entidades que explotan
obras y equipos en los puertos

— Los operadores de los servicios de trifico de
buques (STB) tal como se definen en el articulo 3,
letra o), de la Directiva 2002/59/CE del Parla-
mento Europeo y del Consejo ()

d) Transporte por carretera — Las autoridades viarias tal como se definen en el
articulo 2, punto 12, del Reglamento Delegado
(UE) 2015/962 de la Comision (') responsables
del control de la gestion del tréfico, excluidas las
entidades publicas para las cuales la gestion del
trafico o la explotacion de sistemas de transporte
inteligentes es una parte no esencial de su activi-

dad general

— Los operadores de sistemas de transporte inteli-
gentes tal como se definen en el articulo 4,
punto 1, de la Directiva 2010/40/UE del Parla-
mento Europeo y del Consejo (*?)

e) Transporte publico — Los operadores de servicio ptblico tal como se
definen en el articulo 2, letra d), del Reglamento
(CE) n.° 1370/2007 del Parlamento Europeo y
del Consejo ()

3. Banca — Las entidades de crédito tal como se definen en el
articulo 4, punto 1, del Reglamento (UE)
n.°575/2013

4. Infraestructuras de los mer- — Los gestores de los centros de negociacion tal
cados financieros como se definen en el articulo 4, punto 24, de
la Directiva 2014/65/UE

— Las entidades de contrapartida central (ECC) tal
como se definen en el articulo 2, punto 1, del
Reglamento (UE) n.° 648/2012
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5. Sanidad — Los prestadores de asistencia sanitaria tal como
se definen en el articulo 3, letra g), de la Direc-
tiva 2011/24/UE del Parlamento Europeo y del
Consejo ()

— Los laboratorios de referencia de la UE a que se
refiere el articulo 15 del Reglamento (UE)
2022/2371 del Parlamento Europeo y del Con-
sejo (%)

— Las entidades que realizan actividades de investi-
gacion y desarrollo sobre los medicamentos tal
como se definen en el articulo 1, punto 2, de la
Directiva 2001/83/CE del Parlamento Europeo y
del Consejo (*9)

— Las entidades que fabrican productos farmacéu-
ticos de base y especialidades farmacéuticas a que
se refiere la seccién C, divisién 21, de la NACE
Rev. 2

— Las entidades que fabrican productos sanitarios
que se consideran indispensables durante una
emergencia de salud publica (incluidos en «a
lista de productos sanitarios esenciales durante
la emergencia de salud publica») en el sentido
del articulo 22 del Reglamento (UE) 2022/123
del Parlamento Europeo y del Consejo (V)

— Las entidades con autorizacion de distribucién a
que se refiere el articulo 79 de la Directiva 2001/
83/CE

6. Agua potable — Los suministradores y distribuidores de aguas
destinadas al consumo humano tal como se defi-
nen en el articulo 2, punto 1, letra a), de la Direc-
tiva (UE) 2020/2184 del Parlamento Europeo y
del Consejo ('), excluidos los distribuidores para
los cuales la distribucién de aguas destinadas al
consumo humano solo es una parte no esencial
de su actividad general de distribucién de otros
bienes y productos basicos

7. Aguas residuales — Las empresas dedicadas a la recogida, la elimina-
cién o el tratamiento de aguas residuales urba-
nas, aguas residuales domésticas o aguas residua-
les industriales tal como se definen en el
articulo 2, puntos 1, 2 y 3, de la Directiva 91/
271/CEE del Consejo (%), excluidas las empresas
para las cuales la recogida, la eliminacién o el
tratamiento de aguas residuales urbanas, aguas
residuales domésticas o aguas residuales indus-
triales es una parte no esencial de su actividad
general
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8. Infraestructura digital — Los proveedores de puntos de intercambio de
internet tal como se definen en el articulo 6,
punto 18, de la Directiva (UE) 20222555

— Los proveedores de servicios de DNS tal como se
definen en el articulo 6, punto 20, de la Directiva
(UE) 20222555, excluidos los operadores de
servidores raiz

— Los registros de nombres de dominio de primer
nivel tal como se definen en el articulo 6,
punto 21, de la Directiva (UE) 20222555

— Los proveedores de servicios de computacién en
nube tal como se definen en el articulo 6,
punto 30, de la Directiva (UE) 2022/2555

— Los proveedores de servicios de centro de datos
tal como se definen en el articulo 6, punto 31, de
la Directiva (UE) 2022/2555

— Los proveedores de redes de distribucion de con-
tenidos tal como se definen en el articulo 6,
punto 32, de la Directiva (UE) 2022/2555

— Los prestadores de servicios de confianza tal
como se definen en el articulo 3, punto 19, del
Reglamento (UE) n.° 910/2014 del Parlamento
Europeo y del Consejo (¥)

— Los proveedores de redes pablicas de comunica-
ciones electrénicas tal como se definen en el
articulo 2, punto 8, de la Directiva (UE)
2018/1972 del Parlamento Europeo y del Con-
sejo (%)

— Los proveedores de servicios de comunicaciones
electrdnicas tal como se definen en el articulo 2,
punto 4, de la Directiva (UE) 2018/1972, en la
medida en que sus servicios estén a disposicién
del piblico

9.  Administracién publica — Las entidades de la administracion publica de las
administraciones centrales, definidas por los
Estados miembros de conformidad el Derecho
nacional

10. Espacio — Los operadores de infraestructuras terrestres,
cuya propiedad, gestién y explotacion corres-
ponde a Estados miembros o entidades privadas,
que apoyan la prestacién de servicios espaciales,
excluidos los proveedores de redes publicas de
comunicaciones electrénicas tal como se definen
en el articulo 2, punto 8, de la Directiva
(UE) 2018/1972
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11. Produccién, transforma- — Las empresas alimentarias tal como se definen en
cién y distribucién de ali- el articulo 3, punto 2, del Reglamento (CE)
mentos n.°178/2002 del Parlamento Europeo y del Con-

sejo () que se dedican exclusivamente a la logis-
tica y a la distribucion al por mayor y a la pro-
ducci6n y transformacion industrial a gran escala

() Directiva (UE) 2019/944 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre normas comunes para el mercado
interior de la electricidad y por la que se modifica la Directiva 2012/27/UE (DO L 158 de 14.6.2019, p. 125).

() Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, relativo al mercado interior de la electricidad
(DO L 158 de 14.6.2019, p. 54).

() Directiva (UE) 2018/2001 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, relativa al fomento del uso de energia
procedente de fuentes renovables (DO L 328 de 21.12.2018, p. 82).

() Directiva 2009/119/CE del Consejo, de 14 de septiembre de 2009, por la que se obliga a los Estados miembros a mantener un nivel
minimo de reservas de petréleo crudo o productos petroliferos (DO L 265 de 9.10.2009, p. 9).

() Directiva 2009/73/CE del Parlamento Europeo y del Consejo, de 13 de julio de 2009, sobre normas comunes para el mercado interior
del gas natural y por la que se deroga la Directiva 2003/55/CE (DO L 211 de 14.8.2009, p. 94).

() Directiva 2009/12/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 2009, relativa a las tasas aeroportuarias (DO L 70
de 14.3.2009, p. 11).

() Reglamento (UE) n.° 1315/2013 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2013, sobre las orientaciones de la
Unién para el desarrollo de la Red Transeuropea de Transporte, y por el que se deroga la Decisién n.° 661/2010/UE (DO L 348
de 20.12.2013, p. 1).

() Reglamento (CE) n.° 549/2004 del Parlamento Europeo y del Consejo, de 10 de marzo de 2004, por el que se fija el marco para la
creacion del cielo Gnico europeo (Reglamento marco) (DO L 96 de 31.3.2004, p. 1).

() Directiva 2012/34|UE del Parlamento Europeo y del Consejo, de 21 de noviembre de 2012, por la que se establece un espacio
ferroviario europeo tinico (DO L 343 de 14.12.2012, p. 32).

(*%) Directiva 2002/59/CE del Parlamento Europeo y del Consejo, de 27 de junio de 2002, relativa al establecimiento de un sistema
comunitario de seguimiento y de informacién sobre el trafico maritimo y por la que se deroga la Directiva 93/75/CEE del Consejo
(DO L 208 de 5.8.2002, p. 10).

(") Reglamento Delegado (UE) 2015/962 de la Comisién, de 18 de diciembre de 2014, por el que se complementa la Directiva 2010/40/
UE del Parlamento Europeo y del Consejo en lo que se refiere al suministro de servicios de informacién de tréfico en tiempo real en
toda la Unién Europea (DO L 157 de 23.6.2015, p. 21).

(*?) Directiva 2010/40/UE del Parlamento Europeo y del Consejo, de 7 de julio de 2010, por la que se establece el marco para la
implantacién de los sistemas de transporte inteligentes en el sector del transporte por carretera y para las interfaces con otros modos
de transporte (DO L 207 de 6.8.2010, p. 1).

(") Reglamento (CE) n.° 1370/2007 del Parlamento Europeo y del Consejo, de 23 de octubre de 2007, sobre los servicios publicos de
transporte de viajeros por ferrocarril y carretera y por el que se derogan los Reglamentos (CEE) n.° 1191/69 y (CEE) n.° 1107/70 del
Consejo (DO L 315 de 3.12.2007, p. 1).

(**) Directiva 2011/24UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).

(**) Reglamento (UE) 2022/2371 del Parlamento Europeo y del Consejo, de 23 de noviembre de 2022, sobre las amenazas transfronterizas
graves para la salud y por el que se deroga la Decisiéon n.o 1082/2013/UE (DO L 314 de 6.12.2022, p. 26).

(*%) Directiva 2001/83/CE del Parlamento Europeo y del Consejo, de 6 de noviembre de 2001, por la que se establece un cédigo
comunitario sobre medicamentos para uso humano (DO L 311 de 28.11.2001, p. 67).

(*”) Reglamento (UE) 2022/123 del Parlamento Europeo y del Consejo, de 25 de enero de 2022, relativo al papel reforzado de la Agencia
Europea de Medicamentos en la preparacién y gestién de crisis con respecto a los medicamentos y los productos sanitarios (DO L 20
de 31.1.2022, p. 1).

(**) Directiva (UE) 2020/2184 del Parlamento Europeo y del Consejo, de 16 de diciembre de 2020, relativa a la calidad de las aguas
destinadas al consumo humano (DO L 435 de 23.12.2020, p. 1).

(**) Directiva 91/271/CEE del Consejo, de 21 de mayo de 1991, sobre el tratamiento de las aguas residuales urbanas (DO L 135
de 30.5.1991, p. 40).

(*) Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y
los servicios de confianza para las transacciones electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE
(DO L 257 de 28.8.2014, p. 73).

(*') Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Cédigo
Europeo de las Comunicaciones Electrénicas (DO L 321 de 17.12.2018, p. 36).

(**) Reglamento (CE) n.° 178/2002 del Parlamento Europeo y del Consejo, de 28 de enero de 2002, por el que se establecen los principios y
los requisitos generales de la legislacion alimentaria, se crea la Autoridad Europea de Seguridad Alimentaria y se fijan procedimientos
relativos a la seguridad alimentaria (DO L 31 de 1.2.2002, p. 1).
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