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DECISION (UE) 2022/640 DE LA COMISION
de 7 de abril de 2022

sobre las normas de desarrollo relativas a las funciones y responsabilidades de los principales agentes
en el dmbito de la seguridad

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 249,

Vista la Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la seguridad en la Comisién (),

Vista la Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad para la
proteccion de la informacion clasificada de la UE (3),

Considerando lo siguiente:

(1)

S
~

-~

Las Decisiones (UE, Euratom) 2015/443 y (UE, Euratom) 2015/444 se aplican a todos los servicios y en todos los
locales de la Comision.

En caso necesario, deben adoptarse normas de desarrollo para completar o facilitar la aplicacion de la Decisién (UE,
Euratom) 2015444, de conformidad con el articulo 60 de esta.

Las medidas de seguridad destinadas a proteger la informacién clasificada de la UE a lo largo de su ciclo de vida
deben ser proporcionales, ante todo, a su clasificacion de seguridad.

Las medidas de seguridad destinadas a proteger los sistemas de informacién y comunicacién de la Comision se
establecen en la Decisién (UE, Euratom) 201746 de la Comisién (}), en particular en su articulo 3, relativo a los
principios de seguridad informatica en la Comisién y en su articulo 9, relativo a los propietarios de sistemas.

El objetivo de las normas de desarrollo relativas a las funciones y responsabilidades de los principales agentes en el
dmbito de la seguridad es proporcionar orientaciones sobre los requisitos previos y obligaciones establecidos
respecto de esas funciones en las Decisiones (UE, Euratom) 2015/443 y (UE, Euratom) 2015/444.

El articulo 36, apartado 7, de la Decisién (UE, Euratom) 2015/444 establece una serie de funciones adicionales
relacionadas con la seguridad que deben ser asumidas por la Autoridad de Seguridad de la Comisién. Las tareas
correspondientes a dichas funciones se establecen mediante la presente Decision.

Los responsables locales de seguridad y los controladores del registro asumen responsabilidades especificas en
materia de proteccién de la informacion clasificada de la UE en sus respectivos servicios, de conformidad con la
Decision (UE, Euratom) 2015/444.

El 4 de mayo de 2016, la Comisién adopté una Decision () que facultaba al miembro de la Comision responsable de
los asuntos de seguridad para adoptar, en nombre de la Comision y bajo su responsabilidad, las normas de desarrollo
contempladas en el articulo 60 de la Decision (UE, Euratom) 2015/444; posteriormente, el 13 de abril de 2021, el
miembro de la Comisién responsable de los asuntos de seguridad adoptd, en nombre de la Comisién y bajo su
responsabilidad, una Decision () por la que se subdelegaban estas normas de desarrollo en el Director General de la
Direccién General de Recursos Humanos y Seguridad.

DO L 72de 17.3.2015, p. 41.

DO L 72 de 17.3.2015, p. 53.

Decision (UE, Euratom) 2017/46 de la Comisién, de 10 de enero de 2017, sobre la seguridad de los sistemas de informacion y
comunicacién de la Comisién Europea (DO L 6 de 11.1.2017, p. 40).

Decisién C(2016) 2797 de la Comision, de 4 de mayo de 2016, relativa a una habilitacién en materia de seguridad.

Decision C(2021) 2684 de la Comisién, de 13 de abril de 2021, por la que se concede una subdelegacién de poderes en virtud de la
Decision C(2016) 2797 de la Comision, relativa a una habilitacién en materia de seguridad.



19.4.2022 Diario Oficial de la Unién Europea L 117107

HA ADOPTADO LA PRESENTE DECISION:

CAPITULO 1

Disposiciones generales

Articulo 1
Objetivo y dmbito de aplicacion
1. La presente Decision establece las funciones y responsabilidades de los principales agentes en el dmbito de la
seguridad encargados de la proteccién de la informacién clasificada de la UE (ICUE) en la Comisién en virtud de las

Decisiones (UE, Euratom) 2015/443 y (UE, Euratom) 2015/444.

2. La presente Decision se aplicard a todos los servicios de la Comisién y en todos los locales de la Comision.

CAPITULO 2

Direcciéon General de Recursos Humanos y Seguridad

Articulo 2

Autoridad de Seguridad de la Comision

1. Eldirector de la Direccién de Seguridad de la Direccién General de Recursos Humanos y Seguridad asumird la funcién
de Autoridad de Seguridad de la Comisién (CSA) a que se refiere el articulo 7 de la Decisién (UE, Euratom) 2015/444.

2. La CSA desempefiard sus funciones en los siguientes dmbitos, tal como se establece en la Decision (UE, Euratom)
2015444, de conformidad con los articulos 3 a 7 de la presente Decision:

a) seguridad del personal;

b) seguridad fisica;

(g)

) gestion de la ICUE;

oL

) acreditacion de todo sistema de informacion y comunicaciones (SIC) que maneje ICUE;
e) seguridad industrial; e

f) intercambio de informacién clasificada.

3. La CSA dispensard formacion obligatoria a los responsables locales de seguridad (LSO), a los LSO adjuntos, a los
controladores del registro (RCO) y a los RCO adjuntos sobre sus responsabilidades y obligaciones.

Articulo 3

Autoridad de Garantia de la Informacion
La Autoridad de Garantia de la Informacién asumird la responsabilidad de las siguientes actividades en relacién con la
proteccion de la ICUE:

a) desarrollar politicas de garantia de seguridad de la informacién y directrices de seguridad y supervisar su eficacia y su
pertinencia;

b) salvaguardar y administrar la informacién técnica relacionada con los productos criptoldgicos;

¢) garantizar que las medidas de garantia de la informacién se ajusten a las politicas de seguridad y contratacion publica de
la Comision, segiin proceda;
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d) garantizar que los productos criptoldgicos se seleccionen de conformidad con las normas que rigen su idoneidad y
seleccion;

e) consultar a los propietarios, los proveedores de sistemas, los agentes en el dmbito de la seguridad y los representantes de
los usuarios sobre las politicas de garantia de la seguridad de la informacion y las directrices de seguridad.

Articulo 4
Autoridad de Acreditacion de Seguridad

1. La CSA serd la responsable de la acreditacion de las zonas de acceso restringido que cumplan los requisitos del
articulo 18 de la Decisién 2015/444 y de los SIC para el manejo de ICUE.

2. Losservicios de la Comisién consultardn a la Autoridad de Acreditacion de Seguridad, en coordinacién con sus LSO y
sus responsables locales de seguridad informatica (LISO), segtin proceda, siempre que un servicio tenga la intencion de:

a) construir una zona de acceso restringido;
b) implantar un SIC para manejar ICUE;
¢) instalar cualquier otro equipo para el manejo de informacién clasificada, incluidas las conexiones a SIC de terceros.

La Autoridad de Acreditacién de Seguridad ofrecerd asesoramiento sobre estas actividades tanto durante el proceso de
planificacién como durante el de construccion o desarrollo.

3. No se manejard ICUE en una zona de acceso restringido o en un SIC sin la previa expedicion, por parte de la
Autoridad de Acreditacién de Seguridad, de una acreditacién al nivel adecuado de ICUE.

4. Los requisitos de acreditacion de una zona de acceso restringido incluirdn:

a) la aprobacion de los planes para la zona de acceso restringido;

b) la aprobacion de todos los contratos de obras que realicen contratistas externos, teniendo en cuenta las disposiciones en
materia de seguridad industrial, como, por ejemplo, los requisitos de habilitacion de seguridad de los contratistas y de su
personal;

¢) la disponibilidad de todas las declaraciones y certificados de conformidad requeridos;

d) una inspecci6n fisica de la zona de acceso restringido para comprobar que los materiales y métodos de construccién, los
controles de acceso, los equipos de seguridad y cualquier otro elemento cumplen los requisitos establecidos por la CSA;

e) lavalidacion de las medidas para contrarrestar las radiaciones electromagnéticas en cualquier zona de acceso restringido
protegida por medios técnicos;

f) la aprobacion de los procedimientos operativos de seguridad para la zona de acceso restringido.

2

Los requisitos de acreditaciéon de un SIC que maneje ICUE incluirdn:

&

la adopcion de una estrategia de acreditacion del sistema;

AH

la validacion del plan de seguridad del SIC, sobre la base de un enfoque de gestion de riesgos;

(g)
~

la validacion de los procedimientos operativos de seguridad para el SIC;

d) la validacion de todos los demds documentos de seguridad requeridos, segiin determine la Autoridad de Acreditacién de
Seguridad;

e) la aprobacion del uso de cualquier tecnologia de cifrado;

f) la validacién de las medidas para contrarrestar las radiaciones electromagnéticas de un SIC que maneje informacion
clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior;

g) una inspecci6n del SIC para comprobar la correcta aplicacion de las medidas de seguridad documentadas.

6. Una vez cumplidos satisfactoriamente los requisitos de acreditacién, la Autoridad de Acreditacién de Seguridad
expedird una autorizacion oficial para el manejo de ICUE en la zona de acceso restringido o en el SIC, correspondiente a
un grado mdximo establecido de ICUE y por un periodo de hasta cinco aiios, en funcién del grado de ICUE manejada y de
los riesgos que entrafie.
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7. Tras la notificacién de un fallo de seguridad o de un cambio significativo en el disefio o las medidas de seguridad de
una zona de acceso restringido o de un SIC, la Autoridad de Acreditacién de Seguridad revisard y, en caso necesario, podrd
revocar la autorizacién para el manejo de ICUE hasta que se resuelvan los problemas detectados.

Articulo 5
Autoridad TEMPEST

1. A fin de proteger los SIC que manejen informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o
superior, se aplicardn medidas de seguridad TEMPEST; que, en el caso de la informacién clasificada de grado RESTREINT
UE/EU RESTRICTE, serdn facultativas.

2. La autoridad TEMPEST serd la responsable de autorizar las medidas de proteccién adoptadas a fin de evitar que la
ICUE se vea comprometida como consecuencia de emanaciones electromagnéticas no intencionadas.

3. A peticion del propietario del sistema de un SIC que maneje ICUE, la autoridad TEMPEST publicard especificaciones
destinadas a las medidas de seguridad TEMPEST, que se adecuardn al grado de clasificacion de la informacion.

4.  La autoridad TEMPEST realizard ensayos técnicos durante la acreditacion de las zonas de acceso restringido y de los
SIC para el manejo de ICUE de grado CONFIDENTIAL UE/EU CONFIDENTIAL o superior y, si se superan con éxito,
expedird un certificado TEMPEST.

5. En el certificado TEMPEST deberd constar, como minimo:

a) la fecha de realizacion del ensayo;

b) una descripcién de las medidas de seguridad TEMPEST, con planos de las instalaciones;
¢) lafecha de expiracion del certificado;

d) cualquier cambio que vaya a invalidar la certificacién;

e) lafirma de la autoridad TEMPEST.

6.  Los LSO o los organizadores de reuniones con responsabilidad para organizar reuniones de caracter clasificado en
coordinacion con ellos podrdn solicitar a la autoridad TEMPEST que realice ensayos en las salas de reunién para garantizar
que estén protegidas técnicamente.

Articulo 6

Autoridad de Certificacién Criptoldgica
1. La Autoridad de Certificacion Criptoldgica serd la responsable de autorizar el uso de tecnologias de cifrado.

2. La Autoridad de Certificacion Criptoldgica publicard orientaciones sobre los requisitos para el uso y la certificacién de
tecnologfas de cifrado.

3. La Autoridad de Certificacién Criptoldgica certificard el uso de soluciones de cifrado a peticion del propietario del
sistema. La certificacion se basard, como minimo, en una evaluacién satisfactoria de:

a) las necesidades de seguridad respecto de la informacion que debe protegerse;
b) una vision general del SIC al que se aplica la solucion;

¢) una evaluacion de los riesgos inherentes y residuales;

d) una descripcién de la solucién propuesta;

e) los procedimientos operativos de seguridad para la solucién de cifrado.

4. La Autoridad de Certificacion Criptoldgica llevard un registro de las soluciones de cifrado certificadas.
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Articulo 7

Autoridad de Distribuciéon Criptoldgica

1. La Autoridad de Distribucién Criptoldgica serd la responsable de la distribuciéon de los materiales criptoldgicos
utilizados para la proteccién de la ICUE (principalmente, equipos de cifrado, claves criptograficas, certificados y
autenticadores conexos) a:

a) los usuarios o servicios de la Comisién para los SIC administrados por terceros;

b) los usuarios u organizaciones exteriores a la Comisién para los SIC administrados por la Comisi6n.

2. La Autoridad de Distribucién Criptolégica podré delegar en otros servicios la distribucion de materiales criptoldgicos
a terceros, de conformidad con el articulo 17, apartado 3, de la Decision 2015/443.

3. La Autoridad de Distribucién Criptoldgica velard por que todos los materiales criptologicos se envien a través de
canales seguros que protejan de cualquier manipulaciéon y muestren pruebas de ella, de conformidad con las normas de
seguridad aplicables al grado de clasificacién de la ICUE que vaya a estar protegida por dichos materiales.

4. La Autoridad de Distribucién Criptoldgica proporcionard orientaciones al LSO vy, cuando proceda, al LISO de cada
servicio de la Comision que participe en la produccion, distribucion o utilizacién de materiales criptoldgicos.

5. La Autoridad de Distribucién Criptoldgica se asegurard de que se establezcan procedimientos operativos de seguridad
adecuados para el proceso de distribucion.

CAPITULO 3

Servicios de la Comisién

Articulo 8
Jefes de Servicio

1. Cadajefe de servicio nombrara:
a) aunLSOy, en su caso, a uno o varios adjuntos, para el servicio o gabinete;
b) aunRCO Yy, en su caso, a uno o varios adjuntos, para cada servicio que gestione un registro de ICUE;

¢) aun propietario del sistema para cada SIC que maneje ICUE.

2. Eljefe de servicio solicitard la autorizacion del director de la Direccién de Seguridad de la Direccién General de
Recursos Humanos y Seguridad antes del nombramiento de los LSO y sus adjuntos y de los RCO y sus adjuntos.

3. Eljefe de servicio identificard todos los puestos que requieran habilitacién para acceder a ICUE, en consulta con el
LSO. Los candidatos a tales puestos seran informados del requisito de habilitacién durante el proceso de contratacion.

4. El jefe de cualquier servicio que esté en posesion de ICUE tendrd la responsabilidad de activar los planes de
destruccién y evacuacion de emergencia en caso necesario. Los planes incluirdn una alternativa para las situaciones en las
que no se pueda contactar con el jefe de servicio.

Articulo 9

Propietarios del sistema de SIC que manejen ICUE

1.  El propietario del sistema se pondrd en contacto con la Autoridad de Acreditacién de Seguridad lo antes posible en el
marco de cualquier proyecto de implantacion de un SIC que maneje ICUE con el fin de determinar las normas y requisitos
de seguridad pertinentes e iniciar el proceso de acreditacion de seguridad.
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2. El propietario del sistema velard por que las medidas de seguridad satisfagan los requisitos de la Autoridad de
Acreditacion de Seguridad y por que el SIC no maneje ICUE sin una acreditacién previa.

3. El propietario del sistema se pondréd en contacto con la Autoridad de Certificacion Criptoldgica a fin de obtener una
certificacion que le permita utilizar cualquier tecnologia de cifrado. El propietario del sistema no utilizara tecnologias de
cifrado en los sistemas de produccion sin autorizacion previa.

4. El propietario del sistema consultard a los LISO del servicio en relacién con las cuestiones relativas a la seguridad de
los SIC.

5. El propietario del sistema revisard una vez al afio, como minimo, las medidas de seguridad que se apliquen a cualquier
sistema, incluido su plan de seguridad.

6.  Cuando en un SIC se produzca un incidente de seguridad que ponga de manifiesto que dicho SIC ya no estd en
condiciones de proteger la ICUE de forma adecuada, el propietario del sistema informard al respecto al LSO y se pondrd
inmediatamente en contacto con la Autoridad de Acreditacién de Seguridad para que lo asesore sobre la manera de
proceder. En ese caso, se podrd suspender la acreditacion e interrumpir el funcionamiento del sistema hasta que se hayan
adoptado las medidas correctoras adecuadas.

7. El propietario del sistema deberd apoyar plenamente y en todo momento a la Autoridad de Acreditacién de Seguridad
en el desempefio de las funciones de esta relacionadas con la acreditacién del SIC.

Articulo 10

Autoridad Operacional de Garantia de la Informacién

Corresponderd a la Autoridad Operacional de Garantia de la Informacion de cada SIC:

a) elaborar documentacién de seguridad en consonancia con las politicas y directrices de seguridad, en particular el plan
de seguridad, los procedimientos operativos de seguridad relacionados con el sistema y la documentacién criptoldgica
en el proceso de acreditacién de SIG;

b) participar en la seleccién y ensayo de las medidas técnicas de seguridad especificas para el sistema, de los dispositivos y
los programas informaticos; supervisar su aplicacién y garantizar que su instalacién, configuracién y mantenimiento
sean seguros, de conformidad con la correspondiente documentacién de seguridad;

¢) participar en la seleccion de medidas de seguridad y dispositivos TEMPEST, si asi lo requiere el plan de seguridad, y, en
colaboracion con la autoridad TEMPEST, garantizar que su instalaciéon y mantenimiento sean seguros;

d) supervisar el cumplimiento y la aplicacién de los procedimientos operativos de seguridad relacionados con el
funcionamiento del sistema;

€) gestionar y manejar productos criptolégicos, en colaboracion con la Autoridad de Distribucion Criptoldgica, a fin de
garantizar la custodia adecuada de los materiales criptoldgicos y los productos controlados y, si es preciso, garantizar la
generacion de variables criptoldgicas;

f) realizar andlisis, exdmenes y ensayos en materia de seguridad, en particular para elaborar los correspondientes informes
sobre riesgo, cuando lo requiera la Autoridad de Acreditacién de Seguridad;

g) impartir formacion especifica para SIC sobre la garantia de la informacion;

h) aplicar y ejecutar medidas de seguridad especificas para SIC.

CAPITULO 4

Responsable Local de Seguridad

Articulo 11

Nombramiento del Responsable Local de Seguridad

1. Elresponsable local de seguridad (LSO) y sus adjuntos serdn funcionarios o agentes temporales.
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2. Todos los LSO y sus respectivos adjuntos deberdn estar en posesiéon de una autorizacién de seguridad vélida para
acceder a ICUE hasta de grado SECRET UE/EU SECRET, y hasta de grado TRES SECRET UE/EU TOP SECRET, cuando sea
necesario. E1 LSO o su adjunto deberd obtener la autorizacién de seguridad antes de su nombramiento.

3. Las Representaciones de la Comisién podran solicitar a la autoridad de control de la Comisién la concesion de una
excepcion a los requisitos establecidos en los apartados 1y 2.

Articulo 12
Procedimientos operativos de seguridad para las zonas de acceso restringido

1. EILSO del servicio de la Comisién de que se trate elaborard procedimientos operativos de seguridad para cada zona
de acceso restringido bajo su responsabilidad.

2. EILSO se asegurara de que los procedimientos operativos de seguridad incluyan los siguientes requisitos:

a) solo se permitird el acceso sin escolta a una zona de acceso restringido en horario laboral a los miembros del personal
que dispongan de una autorizacién de seguridad valida y justifiquen su necesidad de acceder a documentos clasificados
en el grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior;

b) solo se otorgard acceso sin escolta a una zona de acceso restringido fuera del horario laboral al LSO del servicio, al 0 a
los RCO de la zona de acceso restringido, a sus adjuntos, y al personal autorizado de la Direccién de Seguridad de la
Direccién General de Recursos Humanos y Seguridad;

c) los dispositivos de grabacién y comunicacion tales como los teléfonos moviles, los ordenadores, las cdmaras u otros
dispositivos inteligentes no estaran permitidos dentro de las zonas de acceso restringido sin una autorizacién previa de
la CSA; cualquier excepcion a esta norma deberd solicitarse con antelacién a la CSA; el LSO actuard como punto de
contacto;

d) tanto el personal interno como externo que necesite acceder a una zona de acceso restringido pero no cumpla los
criterios establecidos en la letra a) deberd ser escoltado y vigilado en todo momento por un miembro del personal
debidamente autorizado; todo acceso de estas caracteristicas a una zona de acceso restringido se hard constar en un
registro disponible a la entrada de esta;

e) el LSO se asegurard de que los sistemas de deteccién de intrusiones para la vigilancia de cualquier zona de acceso
restringido estén operativos y funcionen correctamente en todo momento, y gestionara todas las contrasefias, claves,
c6digos PIN u otros mecanismos de acceso y autenticacion;

f) las alarmas que se produzcan en una zona de acceso restringido se comunicardn a la Direccién de Seguridad de la
Direccion General de Recursos Humanos y Seguridad, que informard inmediatamente al respecto al LSO;

g) el LSO del servicio en el que esté situada la zona de acceso restringido llevard un registro de cada intervencion
provocada por una alarma o un incidente de seguridad;

h) se instaurardn procedimientos para hacer frente a una alarma u otra situacién de emergencia dentro de la zona de acceso
restringido, incluida la evacuacién del personal, que garanticen una respuesta rdpida por parte de un equipo de
emergencia bajo la autoridad de la CSA y de los servicios de emergencia externos, en su caso;

i) el LSO informard inmediatamente a la CSA de cualquier fallo de seguridad que se produzca dentro de una zona de
acceso restringido o que la afecte, con el fin de determinar la respuesta adecuada;

j) siempre que se dejen sin vigilancia, los despachos individuales, las salas y las cajas fuertes dentro de una zona de acceso
restringido deberdn permanecer cerrados con llave;

k) el personal evitard toda conversacién sobre informacion clasificada en los pasillos o en otros espacios comunes de la
zona de acceso restringido cuando haya personas no autorizadas en las proximidades.

Articulo 13

Llaves y combinaciones de seguridad

1. EILSO tendrd la responsabilidad general de garantizar un manejo y depésito adecuado de las llaves y combinaciones
utilizadas dentro de las zonas de acceso restringido o para acceder a ellas. Las llaves y combinaciones se depositardn en un
contenedor de seguridad y dispondran, como minimo, del mismo nivel de proteccién que el material al que den acceso.

2. EILSO llevara un registro de los contenedores de seguridad y las cdmaras acorazadas, junto con una lista actualizada
de todos los miembros del personal que tengan acceso a ellos sin escolta.
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3. EILSO llevara un registro de las llaves de los contenedores de seguridad y las cdmaras acorazadas, en el que figurardn
asimismo los miembros del personal a los que estén asignadas. Se conservard un recibo en relacién con cada llave que se
entregue, en el que constard la identificacién de la llave, el destinatario, la fecha y la hora.

4. Solo tendra conocimiento de las llaves y combinaciones el personal que las necesite y que haya obtenido la debida
autorizacion para acceder a ICUE. El LSO recuperaré cualquier llave cuando dejen de cumplirse esas condiciones.

5. EI LSO tendrd bajo su custodia juegos de llaves de repuesto y un registro escrito de cada combinacién en sobres
individuales precintados, opacos, firmados y fechados que debera facilitar el miembro del personal encargado de las llaves.
Dichos sobres se guardardn en un contenedor de seguridad adecuado para contener el material de grado de clasificacién
mds elevado que esté almacenado en el contenedor o sala acorazada correspondiente.

6.  Si, después de un cambio de la combinacion o tras la rotacién de las llaves, se observan indicios de manipulacion o de
dafios en un sobre, el LSO lo considerard un incidente de seguridad e informard inmediatamente al respecto a la CSA.

7. Los cambios de las combinaciones de los contenedores de seguridad en las zonas de acceso restringido se efectuaran
bajo la supervision del LSO. Las combinaciones se reconfigurardn, como minimo, cada doce meses y siempre que:

a) se reciba un nuevo contenedor o se instale una nueva cerradura (en particular, se cambiardn inmediatamente las
combinaciones por defecto);

b) se sospeche o se tenga la certeza de que se ha producido una situacién comprometida;

) no se requiera ya el acceso de una persona que disponga de una combinaci6n.

8. EILSO llevard un registro de las fechas de los cambios de las combinaciones a que se refiere el apartado 7.

Articulo 14

Planes de emergencia para la evacuacion y destruccién de ICUE

1. EILSO asistird al jefe de servicio en la elaboracién de planes de emergencia para la evacuacion y destruccién de ICUE,
sobre la base de las orientaciones facilitadas por la Direccién General de Recursos Humanos y Seguridad (HR.DS).

2. EILSO garantizard que todo el equipo necesario para la puesta en practica de los planes previstos en el apartado 1 esté
disponible de forma inmediata y se mantenga en buen estado de funcionamiento.

3. El LSO, junto con los funcionarios designados en los planes previstos en el apartado 1, revisard el estado de
preparacion de dichos planes, como minimo, cada doce meses, y adoptard las medidas necesarias para actualizarlos.

Articulo 15

Autorizaciones de seguridad

1. EILSO llevard un registro de todos los puestos que, dentro del servicio, requieran una autorizacién de seguridad de la
Comision, asi como del personal que los ocupe. El requisito de disponer de una autorizacién de seguridad deberd
especificarse en el anuncio de vacante durante el proceso de seleccién y notificarse al candidato durante la entrevista.

2. El LSO supervisard todas las solicitudes de autorizacién de seguridad para acceder a ICUE. El LSO serd el punto de
contacto dentro del servicio y servird de enlace con la CSA para la obtencién de las autorizaciones de seguridad.

3. El LSO activard la solicitud de inicio del procedimiento de autorizaciéon de seguridad respecto del miembro del
personal de que se trate y velard por que este devuelva sin demora el cuestionario de habilitacién de seguridad nacional a la
CSA.

4. EILSO garantizard que el personal del servicio con habilitacion de seguridad sigue las instrucciones obligatorias sobre
ICUE a fin de obtener su autorizacién de seguridad.
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5. El LSO mantendrd contactos periddicos con el departamento de recursos humanos del servicio para obtener
informaci6n sobre todos los cambios que se hayan producido en puestos que requieran una autorizacion de seguridad e
informard inmediatamente a la autoridad de control interesada al respecto.

6.  El LSO informard a la CSA de la llegada de un nuevo miembro del personal que posea ya una habilitaciéon de
seguridad para ocupar un puesto que requiera una autorizacion en materia de seguridad.

7. EILSO se asegurard de que los miembros del personal del servicio se sometan al procedimiento de renovacién de la
habilitacion de seguridad en el plazo establecido. Todo miembro del personal que rehiise someterse al procedimiento
estard obligado a asumir un puesto que no requiera una autorizacion en materia de seguridad.

Articulo 16

Registro de ICUE

1. Cuando un servicio gestione un registro de ICUE, el LSO supervisara las actividades de los RCO relativas al manejo de
la ICUE y el cumplimiento de las normas de seguridad en materia de proteccién de la ICUE.

2. EILSO llevard a cabo los siguientes controles cada doce meses, como minimo, y tras la sustitucién de un RCO o de su
adjunto:

a) el control de una muestra de documentos del registro de ICUE para confirmar el estado de los mismos y la exactitud del
registro de documentos clasificados;

b) el control de una muestra de los recibos y fichas de transmisién para la distribucién de ICUE al registro y desde él;

¢) el control de una muestra de los certificados de destruccion.

3. Una vez al mes, como minimo, el LSO llevard a cabo controles aleatorios del registro de documentos clasificados y de
los documentos clasificados recibidos recientemente para asegurarse de que estan siendo registrados de forma correcta.

4. Todos los controles quedaran registrados en el registro de documentos clasificados.

Articulo 17
Otras responsabilidades en materia de seguridad

Las demds responsabilidades en materia de seguridad del LSO se establecerdn en una nota de seguridad que abarque, en
particular, la seguridad fisica de las personas, los locales y otros activos, y la informacion.

CAPITULO 5

Controlador del Registro

Articulo 18
Nombramiento del controlador del registro
1. El controlador del registro (RCO) y sus adjuntos serdn funcionarios o agentes temporales.

2. Todos los RCO y sus respectivos adjuntos deberdn estar en posesion de una autorizacién de seguridad valida para
acceder a ICUE hasta de grado SECRET UE/EU SECRET, y hasta de grado TRES SECRET UE/EU TOP SECRET, cuando sea
necesario. El RCO o su adjunto deberd obtener la autorizacién de seguridad antes de su nombramiento.

3. Las Representaciones de la Comisién podran solicitar a la autoridad de control de la Comisién la concesién de una
excepcion a los requisitos establecidos en los apartados 1y 2.
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Articulo 19

Responsabilidades
1. Los RCO registrardn la informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior a efectos
de seguridad:
a) cuando llegue a un servicio de la Comision o salga de él; o

b) cuando llegue a un SIC o salga de él.

2. Los RCO registrardn todos los acontecimientos que tengan lugar durante el ciclo de vida de toda la informacién
clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior. Los RCO garantizardn asimismo la llevanza de un
registro de toda la informacion clasificada de grado RESTREINT UE/EU RESTRICTED o equivalente que se intercambie con
terceros paises y organizaciones internacionales. Esta tarea se llevard a cabo en coordinacién con el registro de ICUE
gestionado por la Secretaria General.

3. El RCO registrard los documentos clasificados de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior en el
registro de documentos clasificados y velara por que se almacenen de forma segura en el registro de ICUE.

4. El RCO ayudard al personal de la Comision en la elaboracion y el envio de informacién clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o superior.

5. Cuando los documentos clasificados con el grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior se reciban de
otros servicios o de terceros, el RCO velard por que el recibo de entrega sea debidamente devuelto al originador.

6.  Antes de permitir que un miembro del personal acceda a un documento clasificado que obre en poder del registro de
ICUE, el RCO comprobaré con el LSO que el miembro del personal ha obtenido una autorizacion en materia de seguridad
por la CSA.

7. EIRCO registrard a todo el personal que se inscriba o se dé de baja en el registro de ICUE y que no esté autorizado a
tener acceso sin escolta, y lo acompafiard mientras dure su visita.

8. Cuando un miembro del personal extraiga del registro de ICUE un documento para su consulta, el RCO se asegurara
de que esa persona tiene conocimiento de las medidas compensatorias de seguridad pertinentes y de que lo devuelve en
cuanto deje de necesitarlo. El RCO recordard al personal que debe devolver todo documento de ese tipo lo antes posible.

9.  Elregistro de ICUE expedird un certificado de mensajeria si los documentos clasificados se transportan en mano fuera
del pais en el que esté situado el registro.

10.  Las instrucciones detalladas para los RCO sobre el registro de documentos clasificados se recogerdn en una nota de
seguridad.

Articulo 20
Reduccion del grado de clasificacién y desclasificacion

El RCO asistird a los servicios de origen en el proceso de revision de la ICUE registrada para determinar si el grado de
clasificacién original sigue siendo adecuado o si el documento puede ser reclasificado en un grado inferior o desclasificado.

Articulo 21
Destruccion

1. Los RCO serdn los responsables de la destruccién de informacién clasificada de grado CONFIDENTIEL UE[EU
CONFIDENTIAL o superior por medios autorizados, en su caso en presencia de testigos habilitados para la seguridad.

2. Los RCO registrardn toda destruccién de informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o
superior en el registro de documentos clasificados y conservaran los certificados de destruccion correspondientes en el
registro de ICUE.
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Articulo 22

Tareas adicionales

1. EIRCO prestard toda la asistencia necesaria al LSO cuando este lleve a cabo actividades de supervision en el registro
de ICUE.

2. EIRCO informard de todo incidente de seguridad, supuesto o confirmado, al LSO, quien, a su vez, lo notificard a la
CSA.

3. El RCO del registro de ICUE de un servicio de la Comisién que organice una reunién clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o superior preparard la ICUE que vaya a distribuirse durante la reunién y se

coordinard con el organizador para garantizar que todos los documentos y recibos se manejen de conformidad con las
normas pertinentes.

CAPITULO 6

Disposiciones finales

Articulo 23
Transparencia
La presente Decision serd puesta en conocimiento del personal de la Comision y de todas aquellas personas a las que se
aplique, y se publicard en el Diario Oficial de la Unidn Europea.
Articulo 24

La presente Decision entrard en vigor el dia siguiente al de su publicacion en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 7 de abril de 2022.

Por la Comisidn,
en nombre de la Presidenta,
Gertrud INGESTAD
Directora General
Direccion General de Recursos Humanos y Seguridad
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