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IV

(Informacidn)

INFORMACION PROCEDENTE DE LAS INSTITUCIONES, ORGANOS Y
ORGANISMOS DE LA UNION EUROPEA

CONSEJO

DECISION n.° 59/2021 DEL SECRETARIO GENERAL DEL CONSEJO DE LA UNION EUROPEA

por la que se establecen normas de aplicacion relativas a la aplicacién del Reglamento (UE) 2018/1725
del Parlamento Europeo y del Consejo y a la limitacion de los derechos de los interesados a efectos de
las investigaciones administrativas y los procedimientos disciplinarios y judiciales

(2022/C 25/02)

EL SECRETARIO GENERAL DEL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea y, en particular, su articulo 235, apartado 4, y su articulo 240,
apartado 2,

Visto el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Unién, y a la libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decisién n.° 1247/2002/CE ('), y en particular su articulo 25,

Visto el dictamen del Supervisor Europeo de Proteccién de Datos (SEPD), de 19 de julio de 2021, al que se consulté de
conformidad con el articulo 41, apartado 2, del Reglamento 2018/1725,

Considerando lo siguiente:

(1) ElReglamento 2018/1725 establece los principios y normas aplicables al tratamiento de datos personales por parte
de todas las instituciones y organismos de la Uni6n, asi como los derechos de los interesados.

(2)  En determinados casos, la Secretaria General del Consejo (SGC) puede verse obligada a conciliar esos derechos con
los objetivos de las investigaciones administrativas y los procedimientos disciplinarios y judiciales. También podria
verse obligada a equilibrar los derechos del interesado frente a los derechos y libertades fundamentales de otros
interesados. A tal fin, el articulo 25, apartado 1, del Reglamento (UE) 20181725 permite a las instituciones u
organismos de la Uni6n limitar la aplicacion de los articulos 14 a 21, 35 y 36 del Reglamento (UE) 2018/1725, y
también del articulo 4 en la medida en que sus disposiciones se correspondan con los derechos y obligaciones
previstos en los articulos 14 a 21 de dicho Reglamento. A menos que se establezcan limitaciones en un acto
juridico adoptado sobre la base de los Tratados, es necesario adoptar normas internas con arreglo a las cuales la
SGC tenga derecho a limitar esos derechos.

() DOL 295 de 21.11.2018, p. 39.
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(3)  Elarticulo 86 del Estatuto de los funcionarios (3 establece la posibilidad de que la autoridad facultada para proceder
a los nombramientos inicie investigaciones y procedimientos disciplinarios en caso de que los funcionarios o
antiguos funcionarios incumplan sus obligaciones con arreglo al Estatuto de los funcionarios, y en el anexo IX de
dicho Estatuto se especifican las normas, medidas y procedimientos relativos a las investigaciones administrativas y
al procedimiento disciplinario.

(4)  De conformidad con el articulo 13 de la Decisién n.° 1/2018 del Secretario General del Consejo de la Unién Europea
sobre las funciones de la Direcciéon de Prevencion y Seguridad en materia de seguridad y continuidad de las
actividades, dicha Direccion estd facultada para realizar investigaciones de temas relacionados con la seguridad, de
cualquier pérdida, revelacién no autorizada o comprometimiento de informacién clasificada de la UE que se haya
producido en los lugares de trabajo del Consejo Europeo y del Consejo, en la SGC o por medio de los sistemas de
comunicacién e informaciéon que maneja la SGC, y en el marco de sus responsabilidades en la lucha contra el
espionaje y la proteccion frente a las escuchas clandestinas pasivas y activas contra los intereses de la UE, en las
instalaciones de la SGC o los lugares de trabajo del Consejo Europeo y del Consejo.

(5)  Elarticulo 6 de la Decision n.° 6/2021 del Secretario General del Consejo de la Unién Europea por la que se adoptan
disposiciones generales de aplicacion relativas a las investigaciones administrativas y los procedimientos
disciplinarios establece que todos los datos personales recopilados serdn tratados de conformidad con las
disposiciones del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, y que las limitaciones de los
derechos de los interesados se tratardn de conformidad con el articulo 25 de dicho Reglamento.

(6)  De conformidad con el articulo 13 de la Decisiéon n.° 1/2018 del Secretario General del Consejo sobre las funciones
de la Direccién de Prevencién y Seguridad en materia de seguridad y continuidad de las actividades, las
investigaciones llevadas a cabo por dicha Direccion respetardn las normas internas establecidas en la Decisién
n.° 6/2021 del Secretario General del Consejo de la Unién Europea por la que se adoptan disposiciones generales de
aplicacion relativas a las investigaciones administrativas y los procedimientos disciplinarios en el momento en que
salga a la luz la posible implicacién de un funcionario.

(7)  Segtn el Acuerdo Administrativo, de 15 de febrero de 2017, celebrado entre la Oficina Europea de Lucha contra el
Fraude (OLAF) y la SGC, también es preciso que la SGC notifique y envie informacion a la OLAF acerca de casos de
posible fraude, corrupcién o cualquier otro tipo de actividad ilegal perjudicial para los intereses de la Uni6n de que
tenga conocimiento.

(8)  Durante las investigaciones administrativas y procedimientos disciplinarios, los departamentos competentes se
encargan de la recopilacion y el tratamiento de distintos tipos de datos personales, en particular los datos de
identificacion, la informacién de contacto, las funciones y tareas profesionales, la informacion relativa a la conducta
y el rendimiento en los dmbitos profesional y privado, los datos financieros y los datos de comunicacién. Los
investigadores garantizan que los datos personales que recopilan son adecuados, pertinentes y no excesivos en
relacién con los fines de la investigacién. Se informard con prontitud y por escrito a las personas objeto de la
investigacion una vez esta se haya abierto. También se les debe informar del tipo de datos que se estdn recopilando
o que se recopilardn, como se trataran dichos datos y cudles son sus derechos a este respecto.

(9)  En casos debidamente justificados, cuando exista un riesgo grave de que el hecho de informar a la persona objeto de
la investigacion sea perjudicial para la determinacion de los hechos y la aportacion de pruebas, puede ser necesario
posponer la notificacion de la apertura de una investigacion. En dichos casos, es necesario reconciliar los derechos
de los interesados en virtud del Reglamento (UE) 2018/1725 y la necesidad de que la autoridad facultada para
proceder a los nombramientos determine si los funcionarios han incumplido sus obligaciones en virtud del Estatuto
de los funcionarios. Toda limitacién de los derechos de los interesados que estén siendo investigados debe aplicarse
en determinadas circunstancias y debe ser tratada de manera transparente y proporcionada en lo que se refiere a su
alcance y duracién.

(10)  Es posible que sea necesario proteger el anonimato de testigos o fuentes, en cuyo caso podria limitarse el derecho de
acceso a la identidad, los testimonios y otros datos personales de dichas personas, dentro de los limites de los
derechos de defensa.

() Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo, de 29 de febrero de 1968, por el que se establece el Estatuto de los
funcionarios de las Comunidades Europeas y el régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen
medidas especificas aplicables temporalmente a los funcionarios de la Comisién (DO L 56 de 4.3.1968, p. 1).
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(11)  En aplicacién del principio de responsabilidad proactiva, el servicio competente de la SGC debe llevar un registro de
todas las limitaciones que se apliquen.

(12) El articulo 25, apartado 6, del Reglamento (UE) 2018/1725, establece la obligacién de que el responsable del
tratamiento informe a los interesados de las razones principales que justifican la limitacién asi como de su derecho
a presentar una reclamacion ante el SEPD.

(13) De conformidad con el articulo 25, apartado 8, del Reglamento (UE) 20181725, la SGC tiene derecho a aplazar,
omitir o denegar la comunicacion de informacion sobre las razones de la aplicacion de una limitacion al interesado
si dicha comunicacién dejase de alguna manera sin efecto la limitacion. La SGC debe evaluar en cada caso si la
comunicacién de la limitacién puede dejarla sin efecto.

(14) Las limitaciones deben levantarse tan pronto como las condiciones que las justifican dejen de ser aplicables, o
cuando mantener esas condiciones vulnere los derechos de defensa. Debe evaluarse de manera periddica la
necesidad de adoptar medidas de limitacion.

(15) Debe consultarse de manera oportuna al delegado de proteccién de datos (DPD) e informarle de toda limitacion que
deba aplicarse, y este debe tener la posibilidad de formular observaciones sobre la conformidad de dicha limitacién
con la presente Decision.

(16) La presente Decision ha sido objeto de consultas con el Comité de Personal.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Ambito de aplicacién

1. La presente Decisién establece normas relativas a las condiciones en las que la Secretarfa General del Consejo (SGC)
puede limitar la aplicacién de los articulos 14 a 21, 35 y 36 del Reglamento (UE) 2018/1725, y también del articulo 4 en
la medida en que sus disposiciones se correspondan con los derechos y obligaciones previstos en los articulos 14 a 21 de
dicho Reglamento, de conformidad con su articulo 25.

2. A efectos de la presente Decision, se considerard que la SGC es el responsable del tratamiento en el sentido del
articulo 3, punto 8, del Reglamento (UE) 2018/1725. La SGC estd representada por su Secretario General.

Articulo 2

Limitaciones

1. La SGC puede limitar la aplicacién de los articulos 14 a 21, 35 y 36 del Reglamento (UE) 2018/1725, y también del
articulo 4 en la medida en que sus disposiciones se correspondan con los derechos y obligaciones previstos en los articulos
14 a 21 de dicho Reglamento:

a) en virtud del articulo 25, apartado 1, letras a), b), ¢), d), f), g) y h), del Reglamento (UE) 20181725, cuando realice
investigaciones administrativas y de seguridad o procedimientos disciplinarios con arreglo a la Decisiéon n.° 1/2018 del
Secretario General del Consejo de la Unién Europea sobre las funciones de la Direccién de Prevencién y Seguridad en
materia de seguridad y continuidad de las actividades, y con arreglo al articulo 86 y al anexo IX del Estatuto de los
funcionarios, realizadas conforme a la Decisiéon n.° 6/2021 del Secretario General del Consejo por la que se adoptan
disposiciones generales de aplicacion relativas a las investigaciones administrativas y los procedimientos disciplinarios;

b) en virtud del articulo 25, apartado 1, letras a), b), ¢), d), f), g) y h), del Reglamento (UE) 2018/1725, cuando garantice
que los miembros del personal puedan denunciar hechos de manera confidencial, en caso de que el servicio
competente considere que existen graves irregularidades, tal y como se establece en la Decisién n.° 3/2016 del
Secretario General del Consejo de la Unién Europea por la que se adoptan normas internas para la denuncia de
irregularidades graves-Procedimientos para la aplicacion de los articulos 22 bis, 22 ter y 22 quater del Estatuto de los
funcionarios y del articulo 66, apartado 8, del Reglamento Financiero;
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¢) en virtud del articulo 25, apartado 1, letras b), d) y h), del Reglamento (UE) 20181725, cuando realice investigaciones
en el contexto de las solicitudes de asistencia recibidas en virtud del articulo 24 del Estatuto de los funcionarios;

d) en virtud del articulo 25, apartado 1, letra h), del Reglamento (UE) 2018/1725, cuando garantice que los miembros del
personal puedan presentar denuncias ante consejeros confidenciales en el contexto de un procedimiento de acoso, tal
como se define en la Decisién n.° 23/2021 del Secretario General del Consejo de la Unién Europea sobre el acoso
psicoldgico y sexual en el trabajo en la Secretarfa General del Consejo;

e) en virtud del articulo 25, apartado 1, letras a), b), ¢), d), ), g) y h), del Reglamento (UE) 2018/1725, cuando preste
asistencia a las instituciones, 6rganos y organismos de la Uni6n, o cuando reciba asistencia de estos, o cuando coopere
con ellos en virtud de los acuerdos de nivel de servicio, memorandos de entendimiento y acuerdos de cooperacién
pertinentes;

f) en virtud del articulo 25, apartado 1, letras a), b), c), d), f), g y h), del Reglamento (UE) 2018/1725, cuando preste
asistencia a las autoridades publicas de los Estados miembros de la UE, cuando reciba asistencia de dichas autoridades o
cuando coopere con ellas, ya sea a peticion de estas o por iniciativa propia;

g) en virtud del articulo 25, apartado 1, letras a), b), ¢), d), f), g) y h), del Reglamento (UE) 2018/1725, cuando preste
asistencia a las autoridades nacionales de terceros paises y a organizaciones internacionales, o reciba asistencia de esas
autoridades y organizaciones, o cuando coopere con ellas, ya sea a peticion de estas o por iniciativa propia;

h) en virtud del articulo 25, apartado 1, letras ¢) y h), del Reglamento (UE) 20181725, cuando trate datos personales en el
contexto de procedimientos judiciales.

Articulo 3

Aplicacién de limitaciones

1. Toda limitacién de los derechos y las obligaciones a que se refiere el articulo 2 serd necesaria y proporcionada,
teniendo en cuenta los riesgos para los derechos y libertades de los interesados.

2. Antes de aplicar alguna de las limitaciones enumeradas en el articulo 2, el servicio competente de la SGC deberd
realizar una evaluacién caso por caso de la necesidad y la proporcionalidad. Las limitaciones se cefiirdn a lo estrictamente
necesario para alcanzar su objetivo.

3. El servicio competente de la SGC consignard los motivos de cualquier limitacién aplicada en virtud de la presente
Decisién, en particular la evaluacién contemplada en el apartado 2 y los motivos contemplados en el articulo 25, apartado
1, del Reglamento (UE) 2018/1725. El servicio competente de la SGC consignara el registro y, en su caso, los documentos
que contengan elementos subyacentes de hecho y de derecho. Se pondrén a disposicién del SEPD, previa peticion.

4. Antes de aplicar limitaciones en relacién con los datos personales obtenidos de otras instituciones, 6rganos y
organismos de la Unién, de las autoridades competentes de los Estados miembros o de terceros paises, u obtenidos de
organizaciones internacionales al amparo del articulo 2, apartado 1, letras e), f) y g), la SGC deberd consultar a esas
organizaciones sobre los posibles motivos para la imposicion de limitaciones y sobre la necesidad y la proporcionalidad de
las limitaciones de que se trate, a menos que ello ponga en peligro el objetivo de las actividades de la SGC.

Articulo 4

Duracién y revision de las limitaciones

1. Laslimitaciones contempladas en el articulo 2 seguirdn siendo aplicables mientras lo sigan siendo los motivos que las
justifiquen.

2. El servicio competente de la SGC revisard la aplicacién de las limitaciones a que se refiere el articulo 2 con una
periodicidad al menos semestral.

3. Las limitaciones se levantardn tan pronto como las condiciones que las justifican dejen de ser aplicables.
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4. Cuando los motivos de cualquier limitacién contemplada en el articulo 2 dejen de ser aplicables, la SGC levantard la
limitacidén y comunicard los motivos de la limitacién al interesado. Al mismo tiempo, la SGC informard al interesado de la
posibilidad de presentar una reclamacion ante el SEPD.

Articulo 5
Participacion del delegado de proteccion de datos

1. El servicio competente de la SGC informard al DPD cuando concluya que los derechos de un interesado deben
limitarse en virtud de la presente Decisién. También facilitard al DPD acceso al registro y a cualquier documento que
contenga elementos subyacentes de hecho y de derecho. El servicio competente de la SGC documentard detalladamente la
participacion del DPD en la aplicacién de las limitaciones.

2. EIDPD podri solicitar que el servicio competente de la SGC revise la aplicacion de las restricciones. El servicio de que
se trate informara por escrito al DPD del resultado de la revision solicitada.

Articulo 6

Comunicaciéon de informacidn a los interesados

1. En los anuncios de proteccion de datos publicados en el registro de tratamientos de datos que lleva el DPD la SGC
debera incluir una seccién en la que se proporcione informacion general a los interesados sobre la posible limitacion de
sus derechos en virtud del articulo 2, apartado 1. La informacién detallard los derechos que puedan ser objeto de
limitaciones, los motivos por los que pueden aplicarse limitaciones y su posible duracién.

2. Los servicios pertinentes informardn individualmente a los interesados, en un formato apropiado, acerca de
limitaciones vigentes o futuras de sus derechos. Informaran a los interesados de las razones principales que justifican la
aplicacion de la limitacion, de su derecho a consultar al DPD y de su derecho a presentar una reclamaci6n ante el SEPD.

3. Los servicios competentes podran aplazar, omitir o denegar la comunicacién de informacién a los interesados a que
se refiere el apartado 2 del presente articulo, durante el tiempo en que ello deje sin efecto la limitacion. La evaluacion de la
justificacion de esta medida se hard caso por caso. Se facilitard la informacidn al interesado tan pronto como la medida no
deje sin efecto la limitaci6n.

4. Cuando el servicio competente de la SGC limite, total o parcialmente, la comunicacién de informacién a los
interesados a que se refiere el apartado 2 del presente articulo, consignara y registrard los motivos de la limitacién, de
conformidad con el articulo 3.

Articulo 7

Comunicacién de una violacién de la seguridad de los datos personales al interesado

1. Cuando la SGC tenga la obligacién de comunicar una violacién de la seguridad de los datos en virtud del articulo 35,
apartado 1, del Reglamento (UE) 2018/1725, podrd, en casos excepcionales, limitar dicha comunicacién total o
parcialmente, y documentara esta decisién de conformidad con el articulo 3, apartado 3, de la presente Decision.

2. Cuando los motivos de la limitacién dejen de ser aplicables, la SGC comunicard la violacién de la seguridad de los
datos personales al interesado y le informaré de los principales motivos de la limitacion y de su derecho a presentar una
reclamacion ante el SEPD.

Articulo 8

Confidencialidad de las comunicaciones electrénicas

1. En casos excepcionales, la SGC podra limitar el derecho de confidencialidad de las comunicaciones electrénicas con
arreglo al articulo 36 del Reglamento (UE) 2018/1725.
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2. Cuando la SGC limite el derecho de confidencialidad de las comunicaciones electrdnicas, informard al interesado, en
su respuesta a cualquier solicitud procedente de este, de los motivos principales que justifican la aplicacion de la limitacién
y de su derecho a presentar una reclamacion ante el SEPD.

3. La SGC podra aplazar, omitir o denegar la comunicacion de informacién relativa a los motivos de la limitacién y el
derecho a presentar una reclamacién ante el SEPD, durante el tiempo en que ello menoscabe el efecto de la limitacién. La
evaluacion de la justificacién de esta medida se hard caso por caso.

Articulo 9
Riesgos para los derechos y las libertades de los interesados

1. En una sociedad democrdtica, cualquier limitacién deberd respetar la esencia de los derechos y libertades
fundamentales y deberd ser necesaria y proporcionada.

2. Cuando un servicio de investigacién a cargo de una investigacion evalde la necesidad y la proporcionalidad de una
limitacién debera tener en cuenta los posibles riesgos para los derechos y las libertades de los interesados.

3. Ninguna limitacion tendrd por efecto impedir que toda persona objeto de una investigacién pueda ejercer su derecho
de defensa, en particular su derecho a ser oida. En los casos en los que retrase la notificacion al interesado de la apertura de
una investigacion, no cabe extraer ninguna conclusion si la persona no ha tenido la oportunidad de ser oida. En los casos en

los que las pruebas y testimonios hayan sido seudonimizados en la fase de la investigacién, debe suprimirse la
seudonimizaci6én o cualquier otra limitacién en caso de procedimientos disciplinarios.

Articulo 10
Entrada en vigor

La presente Decision entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 20 de diciembre de 2021.

El Secretario General
Jeppe TRANHOLM-MIKKELSEN
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