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ORIENTACIONES

ORIENTACION (UE) 2021/1759 DEL BANCO CENTRAL EUROPEO
de 20 de julio de 2021

por la que se modifica la Orientacién BCE[2012/27 sobre el sistema automatizado transeuropeo de
transferencia urgente para la liquidacion bruta en tiempo real (TARGET2) (BCE[2021/30)

EL CONSEJO DE GOBIERNO DEL BANCO CENTRAL EUROPEO,

Visto el Tratado de Funcionamiento de la Unién Europea, en particular el articulo 127, apartado 2, guiones primero y
cuarto,

Vistos los Estatutos del Sistema Europeo de Bancos Centrales y del Banco Central Europeo, en particular los articulos 3.1,
17,18y 22,

Considerando lo siguiente:

(1)  El 26 de abril de 2007, el Consejo de Gobierno del Banco Central Europeo (BCE) adopté la Orientacion
BCE[2007/2 ('), que establece una tnica plataforma técnica, la plataforma compartida tinica. Dicha orientacion se
refundi6 en 2012 como Orientacién BCE[/2012/27 del Banco Central Europeo ().

(2)  Para una regulacién eficaz, es necesario aclarar que los titulares de cuentas dedicadas de efectivo de TIPS y los
titulares de cuentas dedicadas de efectivo de T2S estardn conectados a TARGET2 a través del Portal Unico de
Infraestructuras de Mercado del Eurosistema a partir de noviembre de 2021 y junio de 2022, respectivamente.

(3)  Con el fin de garantizar que TARGET?2 siga evolucionando para hacer frente a las amenazas a la ciberseguridad,
deben aclararse y ampliarse las normas sobre el cumplimiento de los requisitos de seguridad de punto final de
TARGET2. Asimismo, al objeto de garantizar un marco juridico completo y armonizado, deben modificarse las
definiciones.

(4) A fin de garantizar que los pagos inmediatos estén disponibles en toda la Unién, los titulares de cuentas del médulo
de pagos, sus participantes indirectos y los titulares de BIC accesibles que se hayan adherido al Esquema de
transferencia SEPA inmediata mediante la firma del acuerdo de adhesion correspondiente deben ser y permanecer
constantemente accesibles en la plataforma de TIPS a través de una cuenta dedicada de efectivo de TIPS. Los
servicios de transferencia de fondos en dinero del banco central para los sistemas vinculados que liquiden pagos
inmediatos en sus propios libros deben prestarse en la plataforma de TIPS.

(5)  Una vez operativo el proyecto de consolidacién de T2-T2S, es necesario que las modalidades de transferencia de
saldos de las cuentas de los participantes en TARGET? a las correspondientes cuentas sucesoras del futuro sistema
TARGET sean transparentes, a fin de garantizar la seguridad juridica.

(6)  Enun esfuerzo por garantizar una aplicacion eficaz, también es necesario aclarar y actualizar otras disposiciones de
la Orientacion BCE[2012/27.

(7)  La ejecucién del proyecto de consolidacion T2-T2S requerird ademds cambios en las normas aplicables a los
contratos celebrados con proveedores de servicios de red de T2S, que deben aplicarse a partir del 13 de junio de
2022.

(8)  Debe modificarse en consecuencia la Orientacion BCE[2012/27.

(") Orientacién BCE[2007/2 del Banco Central Europeo, de 26 de abril de 2007, sobre el sistema automatizado transeuropeo de
transferencia urgente para la liquidacion bruta en tiempo real (TARGET2) (DO L 237 de 8.9.2007, p. 1).

(%) Orientacién BCE[2012/27 del Banco Central Europeo, de 5 de diciembre de 2012, sobre el sistema automatizado transeuropeo de
transferencia urgente para la liquidacion bruta en tiempo real (TARGET2) (DO L 30 de 30.1.2013, p. 1).
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HA ADOPTADO LA PRESENTE ORIENTACION:

Articulo 1
Modificaciones

La Orientacién BCE[2012/27 se modifica como sigue:
1) Enelarticulo 1, el apartado 1 se sustituye por el siguiente:

«1. TARGET2 proporciona para los pagos en euros una liquidacion bruta en tiempo real y en dinero del banco
central entre las cuentas del médulo de pagos, las cuentas dedicadas de efectivo de T2S y las cuentas dedicadas de
efectivo de TIPS. TARGET? se establece y funciona sobre la base de la plataforma compartida tinica, por medio de la
cual se cursan y procesan las 6rdenes de pago, y finalmente se reciben los pagos, de manera técnicamente idéntica.
Con respecto al funcionamiento técnico de las cuentas dedicadas de efectivo de T2S, TARGET2 se establece y
funciona técnicamente a través de la plataforma de T2S. Con respecto al funcionamiento técnico de las cuentas
dedicadas de efectivo de TIPS y de las cuentas técnicas de los SV de TIPS, TARGET2 se establece y funciona
técnicamente a través de la plataforma de TIPS.».

2) Elarticulo 2 se modifica como sigue:
a) se suprime el punto 58;
b) el punto 62 se sustituye por el siguiente:

«62) “orden de pago™ la orden de transferencia, la orden de traspaso de liquidez, la orden de adeudo directo, la
orden de traspaso de liquidez del médulo de pagos a la cuenta dedicada de efectivo de T2S, la orden de
traspaso de liquidez de la cuenta dedicada de efectivo de T2S al médulo de pagos, la orden de traspaso de
liquidez de una cuenta dedicada de efectivo de T2S a otra cuenta dedicada de efectivo de T2S, la orden de
traspaso de liquidez del médulo de pagos a la cuenta dedicada de efectivo de TIPS, la orden de traspaso de
liquidez de la cuenta dedicada de efectivo de TIPS al médulo de pagos, la orden de traspaso de liquidez de la
cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS, la orden de traspaso de liquidez de
la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS, una orden de pago inmediato o
una respuesta positiva de revocacion;»

) se suprime el punto 78;
d) el punto 81 se sustituye por el siguiente:

«81) “orden de pago inmediato”: conforme al Esquema de transferencia SEPA inmediata del Consejo Europeo de
Pagos, la instruccion de pago que puede ejecutarse las 24 horas del dia, cualquier dia natural del afio, con
procesamiento y notificacion al pagador inmediato o casi inmediato, y abarca i) las 6rdenes de pago
inmediato de una cuenta dedicada de efectivo de TIPS a otra cuenta dedicada de efectivo de TIPS, ii) las
6rdenes de pago inmediato de una cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS,
iii) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de
TIPS, y iv) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a otra cuenta técnica del SV
de TIPS;»;

e) se afladen los siguientes puntos 87 a 90:

«87) “Esquema de transferencia SEPA inmediata del Consejo Europeo de Pagos” o “Esquema de transferencia SEPA
inmediata” un esquema automatizado y de estindares abiertos que establece un conjunto de normas
interbancarias que deben cumplir los participantes en él, que permite a los proveedores de servicios de pago
en el drea SEPA ofrecer un producto automatizado de transferencia inmediata en euros en toda el drea SEPA;

88) “cuenta técnica del sistema vinculado de TIPS (cuenta técnica del SV de TIPS)”: cuenta mantenida por un SV o
un banco central por cuenta de un SV en el sistema integrante de TARGET2 del banco central para su
utilizacién por el SV con el fin de liquidar pagos inmediatos en sus propios libros;

89) “orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS™
la instruccién de transferir una cantidad determinada de fondos de una cuenta dedicada de efectivo de TIPS a
una cuenta técnica del SV de TIPS para financiar la posicion del titular de la cuenta dedicada de efectivo de
TIPS (o la posicién de otro participante en el SV) en los libros del SV;

90) “orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS™
la instruccién de transferir una cantidad determinada de fondos de una cuenta técnica del SV de TIPS a una
cuenta dedicada de efectivo de TIPS para dejar de financiar la posicion del titular de la cuenta dedicada de
efectivo de TIPS (o la posicién de otro participante en el SV) en los libros del SV.».
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3)  Elarticulo 13 se sustituye por el siguiente:
«Articulo 13

Sistemas vinculados

1. Los bancos centrales del Eurosistema facilitardn servicios de transferencia de fondos en dinero del banco central
a los sistemas vinculados en el médulo de pagos, a través del proveedor del servicio de red de TARGET2. Estos
servicios se regirdn por las relaciones juridicas bilaterales entre los bancos centrales del Eurosistema y los sistemas
vinculados respectivos.

2. Las relaciones bilaterales con sistemas vinculados que utilicen la Interfaz para Sistemas Vinculados (ASI) se
ajustardn a lo dispuesto en el anexo IV. Ademds, los bancos centrales del Eurosistema velardn por que en esas
relaciones se apliquen mutatis mutandis las disposiciones del anexo II siguientes:

a) articulo 8, apartado 1, (requisitos técnicos y juridicos),

b) articulo 8, apartados 2 a 5 (procedimiento de solicitud), con la salvedad de que, en lugar de estar sujeto a los
criterios de acceso del articulo 4, el sistema vinculado estard sujeto a los criterios de acceso establecidos en la
definicién de «sistema vinculado», en el anexo 11, articulo 1,

¢) calendario de funcionamiento que figura en el apéndice V,
d) articulo 11 (requisitos de cooperacién e intercambio de informacién), excepto el apartado 8,

e) articulos 27 y 28 (procedimientos de contingencia y continuidad operativa y requisitos de seguridad y
procedimientos de control), en virtud de los cuales la comision utilizada como base para el célculo de las
penalizaciones econémicas por incumplimiento de los requisitos de seguridad establecidos en el articulo 28 del
anexo Il serd la comision a que se refiere el anexo IV, apartado 18, punto 1, letra a),

f) articulo 31 (régimen de responsabilidad),
g) articulo 32 (medios de prueba),

h) articulos 33 y 34 (duracién, terminacion y suspension de la participacion), salvo el articulo 34, apartado 1, letra

b),
i) articulo 35 si procede (cierre de cuentas del médulo de pagos),
j) articulo 38 (confidencialidad),

k) articulo 39 (requisitos de proteccién de datos de la Unién y prevencién del blanqueo de capitales y otras
cuestiones afines),

1) articulo 40 (requisitos de las notificaciones),

m) articulo 41 (relacién contractual con el proveedor del servicio de red de TARGET?),
n) articulo 44 (ley aplicable, jurisdiccion y lugar de ejecucion),

o) articulo 45 bis, apartado 1 (disposicion transitoria).

3. Las relaciones bilaterales con sistemas vinculados que utilicen la Interfaz para Participantes se ajustardn a lo
dispuesto en las siguientes dos disposiciones:

a) elanexo II, salvo el titulo V y los apéndices VI y VII;
b) el anexo IV, articulo 18.
A efectos de la letra a), la comisién utilizada como base para el cdlculo de las penalizaciones econémicas por

incumplimiento de los requisitos de seguridad establecidos en el anexo II, articulo 28 serd la comision a que se refiere
el anexo IV, apartado 18, punto 1, letra a).

4. Como excepcion al apartado 3, las relaciones bilaterales con sistemas vinculados que utilicen la Interfaz para
Participantes pero solo liquiden pagos para sus clientes se ajustardn a lo dispuesto en las siguientes dos disposiciones:

a) elanexo II, salvo el titulo V, el articulo 36 y los apéndices VI y VII,
b) el anexo IV, articulo 18.
A efectos de la letra a), la comisién utilizada como base para el cilculo de las penalizaciones econémicas por

incumplimiento de los requisitos de seguridad del anexo II, articulo 28 serd la comision a que se refiere el anexo IV,
apartado 18, punto 1, letra a).
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5. Los bancos centrales del Eurosistema facilitaran servicios de transferencia de fondos en dinero del banco central
a los sistemas vinculados que liquiden pagos inmediatos en sus propios libros con arreglo al Esquema de transferencia
SEPA inmediata tinicamente en la plataforma de TIPS. Las relaciones bilaterales para la prestacién de dichos servicios
de transferencia de fondos se ajustardn al anexo IV bis y solo permitirdn la liquidacion de pagos inmediatos con
arreglo al Esquema de transferencia SEPA inmediata. En dichas relaciones bilaterales se aplicardn, mutatis mutandis, las
siguientes disposiciones del anexo II ter:

a) apéndices I, Iy III,
b) articulo 4 (descripcion general de TARGET?2),

¢) articulo 5 (criterios de acceso), en virtud del cual se exigird al SV que cumpla los criterios de acceso de la definicion
de «sistema vinculado» del anexo II ter, articulo 1,

d) articulo 6, apartado 1, (requisitos técnicos y juridicos), con la salvedad de que, en lugar de estar obligado a
adherirse al Esquema de transferencia SEPA inmediata mediante la firma del acuerdo de adhesién
correspondiente, el SV deberd haber anunciado su conformidad con dicho esquema,

e) articulo 6, apartados 2 a 5 (procedimiento de solicitud), con la salvedad de que i) en lugar de estar sujeto a los
criterios de acceso del articulo 5, el sistema vinculado estard sujeto a los criterios de acceso establecidos en la
definicién de «sistema vinculado», en el anexo II ter, articulo 1, y ii) en lugar de estar obligado a presentar pruebas
de su adhesién al Esquema de transferencia SEPA inmediata, el SV presentard pruebas del anuncio de su
conformidad con dicho esquema,

f) articulo 7 (acceso a la plataforma de TIPS),
g) articulo 8 (entidades accesibles),

h) articulo 9 (proveedor del servicio de red),
i) articulo 11 (directorio de TIPS),

j) articulo 11 bis (registro de MPL),

k) articulo 12

obligaciones de los bancos centrales y de los titulares de cuentas), excepto el apartado 4,

) articulo 14 (requisitos de cooperacién e intercambio de informacién),

Py

m) articulo 16 (tipos de 6rdenes de pago),

articulo 17

=5

—

validacion y rechazo de 6rdenes de pago),

articulo 18

Q

procesamiento de 6rdenes de pago),

articulo 19 (solicitud de revocacion),

o

articulo 20 (momento de entrada, momento de irrevocabilidad),

N

r) articulo 21 (requisitos de seguridad y continuidad operativa),

s) articulo 23 (régimen de responsabilidad);

—_~ o~ o~ =~ o~~~

t) articulo 24 (medios de prueba),

u) articulos 25 y 26 (duraci6n, terminacién y suspension de la participacién), excepto el articulo 26, apartado 1,
letra b), y excepto el articulo 26, apartado 4, parrafo segundo,

v) articulo 27 si procede (cierre de las cuentas),
w) articulo 29 (confidencialidad),

x) articulo 30 (requisitos de proteccién de datos de la Unién y prevencion del blanqueo de capitales y otras
cuestiones afines),

y) articulo 31 (requisitos de las notificaciones),
z) articulo 34 (ley aplicable, jurisdiccion y lugar de ejecucion),
aa) articulo 35 bis (disposicién transitoria).».

4) Enelarticulo 17, el apartado 4 se sustituye por el siguiente:

«4.  Los apartados 1 a 3 bis del presente articulo también se aplicardn en caso de suspension o terminacién del uso
de la Interfaz para Sistemas Vinculados o de la plataforma de TIPS por los sistemas vinculados.».
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5) Seinserta el siguiente articulo 27 bis:
«Articulo 27 bis
Disposicion transitoria
Los bancos centrales del Eurosistema podran facilitar servicios de transferencia de fondos en dinero del banco central a

los sistemas vinculados que liquiden pagos inmediatos en sus propios libros con arreglo al Esquema de transferencia
SEPA inmediata utilizando la Interfaz para Sistemas Vinculados hasta el 25 de febrero de 2022.».

6) Elanexo II de la Orientacién BCE[2012/27 se modifica conforme al anexo I de la presente Orientacion.

7)  Elanexo II bis de la Orientacién BCE[2012/27 se modifica conforme al anexo II de la presente Orientacion.
8) Elanexo Il ter de la Orientacién BCE[2012/27 se modifica conforme al anexo Il de la presente Orientacion.
9) Elanexo IV de la Orientacion BCE[2012/27 se modifica conforme al anexo IV de la presente Orientacion.

10) Se afiade un nuevo anexo IV bis a la Orientacién BCE[2012/27 conforme al anexo V de la presente Orientacion.

Articulo 2
Entrada en vigor y aplicaciéon

1. La presente orientacién entrard en vigor el dia de su notificacion a los bancos centrales nacionales de los Estados
miembros cuya moneda es el euro.

2. Los bancos centrales nacionales de los Estados miembros cuya moneda es el euro adoptardn las medidas necesarias
para cumplir la presente orientacién a partir del 21 de noviembre de 2021, excepto el apartado 1, letra ¢, y los apartados 7
y 9 del anexo IT de la presente orientacion, respecto a los cuales adoptardn las medidas necesarias y las aplicardn a partir del

13 de junio de 2022. Deberdn notificar al BCE los textos y medios relativos a dichas medidas a mads tardar el
9 de septiembre de 2021.

Articulo 3
Destinatarios

La presente orientacion se dirige a todos los bancos centrales del Eurosistema.

Hecho en Francfort del Meno, el 20 de julio de 2021.

Por el Consejo de Gobierno del BCE
La Presidenta del BCE
Christine LAGARDE
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ANEXO I

Se modifica el anexo II de la Orientacién BCE[2012/27 como sigue:
1) elarticulo 1 se modifica como sigue:
a) laletra a) de la definicion de «grupo» se sustituye por la siguiente:

«a) un conjunto de entidades de crédito incluidas en los estados financieros consolidados de una sociedad matriz, donde
la sociedad matriz estd obligada a presentar estados financieros consolidados con arreglo a la Norma Internacional
Contable 27 (NIC 27), adoptada en virtud del Reglamento (CE) n.° 1126/2008 de la Comision (*) y consistente en: i)
una sociedad matriz y una o varias filiales; o i) dos o mds filiales de una sociedad matriz;

(*) Reglamento (CE) n.° 1126/2008 de la Comisién, de 3 de noviembre de 2008, por el que se adoptan
determinadas normas internacionales de contabilidad de conformidad con el Reglamento (CE) n.c 1606/2002
del Parlamento Europeo y del Consejo, DO L 320 de 29.11.2008, p. 1.»;

b) la definicion de «orden de pago inmediato» se sustituye por la siguiente:

«—  “orden de pago inmediato”: conforme al Esquema de transferencia SEPA inmediata del Consejo Europeo de
Pagos, la instruccion de pago que puede ejecutarse las 24 horas del dia, cualquier dia natural del afio, con
procesamiento y notificaciéon al pagador inmediato o casi inmediato, y abarca i) las 6rdenes de pago
inmediato de una cuenta dedicada de efectivo de TIPS a otra cuenta dedicada de efectivo de TIPS, ii) las
6rdenes de pago inmediato de una cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS,
iii) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de
TIPS, y iv) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a otra cuenta técnica del SV de
TIPS;»;

¢) se afladen las definiciones siguientes:

«—  “Esquema de transferencia SEPA inmediata del Consejo Europeo de Pagos” o “Esquema de transferencia SEPA
inmediata” un esquema automatizado y de estdndares abiertos que establece un conjunto de normas
interbancarias que deben cumplir los participantes en él, que permite a los proveedores de servicios de pago
en el drea SEPA ofrecer un producto automatizado de transferencia inmediata en euros en toda el drea SEPA;

”,

—  “cuenta técnica del sistema vinculado de TIPS (cuenta técnica del SV de TIPS)”: cuenta mantenida por un SV o
un banco central por cuenta de un SV en el sistema integrante de TARGET2 del banco central para su
utilizacién por el SV con el fin de liquidar pagos inmediatos en sus propios libros;

—  “orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS™:
la instruccion de transferir una cantidad determinada de fondos de una cuenta dedicada de efectivo de TIPS a
una cuenta técnica del SV de TIPS para financiar la posicion del titular de la cuenta dedicada de efectivo de
TIPS (o la posicién de otro participante en el SV) en los libros del SV;

—  “orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS™:
la instrucci6n de transferir una cantidad determinada de fondos de una cuenta técnica del SV de TIPS a una
cuenta dedicada de efectivo de TIPS para dejar de financiar la posicion del titular de la cuenta dedicada de
efectivo de TIPS (o la posicién de otro participante en el SV) en los libros del SV;

—  “entidad accesible”, la entidad que: a) posee un cédigo BIC, b) es designada como entidad accesible por el
titular de una cuenta dedicada de efectivo de TIPS o por un SV, c) es un corresponsal, cliente o sucursal de
un titular de cuenta dedicada de efectivo de TIPS o un participante de un SV o un corresponsal, cliente o
sucursal de un participante de un SV, y d) es accesible a través de la plataforma de TIPS y puede cursar y
recibir 6rdenes de pago inmediato a través del titular de la cuenta dedicada de efectivo de TIPS o del SV, o
directamente, si asi lo autoriza el titular de la cuenta dedicada de efectivo de TIPS o el SV.»;

d) se suprime la definicién de «proveedor del servicio de red de TIPS.».
2) Elarticulo 3 se modifica como sigue:
a) en el apartado 2, la letra f quater) se sustituye por la siguiente:

«f quater) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS al médulo de pagos, y las
6rdenes de traspaso de liquidez del médulo de pagos a la cuenta dedicada de efectivo de TIPS, »;

b) en el apartado 2 se inserta la siguiente letra f quinquies):

«f quinquies) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del
SV de TIPS, y las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de
efectivo de TIPS;»
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¢) elapartado 3 se sustituye por el siguiente:

«3. TARGET2 proporciona para los pagos en euros una liquidacion bruta en tiempo real y en dinero del banco
central entre las cuentas del mddulo de pagos, las cuentas dedicadas de efectivo de T2S y las cuentas dedicadas de
efectivo de TIPS. TARGET? se establece y funciona sobre la base de la plataforma compartida tinica, por medio de
la cual se cursan y procesan las érdenes de pago, y finalmente se reciben los pagos, de manera técnicamente
idéntica. Con respecto al funcionamiento técnico de las cuentas dedicadas de efectivo de T2S, TARGET2 se
establece y funciona técnicamente a través de la plataforma de T2S. Con respecto al funcionamiento técnico de las
cuentas dedicadas de efectivo de TIPS y de las cuentas técnicas de los SV de TIPS, TARGET?2 se establece y funciona
técnicamente a través de la plataforma de TIPS.».

3) Elarticulo 5 se sustituye por el siguiente:
«Articulo 5

Participantes directos

1. Los titulares de cuentas del médulo de pagos en TARGET2-[insértese la referencia al BC/pais] son participantes
directos y cumplirdn los requisitos establecidos en el articulo 8, apartados 1 y 2, Los participantes directos tendran al
menos una cuenta del médulo de pagos con [insértese el nombre del BCN]. Los titulares de cuentas del médulo de
pagos que se hayan adherido al Esquema de transferencia SEPA inmediata mediante la firma del acuerdo de adhesién
correspondiente serdn y se mantendrdn accesibles en la plataforma de TIPS en todo momento, ya sea como titulares
de cuentas dedicadas de efectivo de TIPS o como entidades accesibles a través de un titular de cuenta dedicada de
efectivo de TIPS.

2. Los titulares de cuentas del médulo de pagos podrdn designar titulares de BIC accesibles con independencia del
lugar donde estén establecidos. Los titulares de cuentas del médulo de pagos podrdn designar titulares de BIC
accesibles que se hayan adherido al Esquema de transferencia SEPA inmediata mediante la firma del acuerdo de
adhesién correspondiente Gnicamente si dichas entidades son accesibles en la plataforma de TIPS, ya sea como
titulares de cuentas dedicadas de efectivo de TIPS o como entidades accesibles a través de un titular de cuenta
dedicada de efectivo de TIPS.

3. Con sujecién a lo dispuesto en el articulo 6, los titulares de cuentas del médulo de pagos podrdn designar a
entidades como participantes indirectos en el médulo de pagos. Los titulares de cuentas del médulo de pagos podrin
designar como participantes indirectos a entidades que se hayan adherido al Esquema de transferencia SEPA
inmediata mediante la firma del acuerdo de adhesion correspondiente Gnicamente si dichas entidades son accesibles
en la plataforma de TIPS, ya sea como titulares de cuentas dedicadas de efectivo de TIPS con [insértese el nombre del
banco central] o como entidades accesibles a través de un titular de cuenta dedicada de efectivo de TIPS.

4. Podré darse acceso de cuenta maltiple a sucursales conforme a lo siguiente:

a) Una entidad de crédito en el sentido del articulo 4, apartado 1, letras a) o b) del presente anexo, admitida como
titular de la cuenta del médulo de pagos, podrd dar acceso a su cuenta del médulo de pagos a una o varias de sus
sucursales establecidas en la Unién o en el EEE a fin de cursar érdenes de pago o recibir pagos directamente,
siempre que se haya informado de ello a [insértese el nombre del banco central].

b) Si una sucursal de una entidad de crédito ha sido admitida como titular de la cuenta del médulo de pagos, las
demds sucursales de la misma entidad o su sede central, a condicién de que estén establecidas en la Unidn o en el
EEE, podran acceder a la cuenta del médulo de pagos de la sucursal siempre que esta haya informado a [insértese
el nombre del banco central].».

4) Enelarticulo 12, el apartado 5, se sustituye por el siguiente:

«5.  Las cuentas del médulo de pagos y sus subcuentas serdn remuneradas al cero por ciento o al tipo de la facilidad
de depésito, en caso de que sea inferior, salvo que se utilicen para mantener reservas minimas o para mantener un
exceso de reservas.

En el caso de las reservas minimas, el cdlculo y el pago de la remuneracién de las tenencias se regirdn por el
Reglamento (CE) n.° 2531/98 del Consejo (*) y el Reglamento (UE) 2021/378 del Banco Central Europeo
(BCE/2021/1) (*¥).

En el caso del exceso de reservas, el cdlculo y el pago de la remuneracion de las tenencias se regirdn por la Decision (UE)
20191743 (BCE[2019/31) (**+).

(") Reglamento (CE) n.° 2531/98 del Consejo, de 23 de noviembre de 1998, relativo a la aplicacién de las reservas
minimas por el Banco Central Europeo (DO L 318 de 27.11.1998, p. 1).

(**) Reglamento (UE) 2021/378 del Banco Central Europeo, de 22 de enero de 2021, relativo a la aplicacién de las
reservas minimas (BCE[2021/1) (DO L 73 de 3.3.2021, p. 1).

(***) Decision (UE) 2019/1743 del Banco Central Europeo, de 15 de octubre de 2019, relativa a la remuneracion de
las tenencias de exceso de reservas y de determinados depésitos (BCE[2019/31) (DO L 267 de 21.10.2019, p.
12).0.



L 354/52 Diario Oficial de la Unién Europea 6.10.2021
5) Elarticulo 28 se sustituye por el siguiente:

«Articulo 28

Requisitos de seguridad y procedimientos de control

1. Los participantes establecerdn controles de seguridad adecuados que protejan sus sistemas del acceso y el uso no
autorizados. Los participantes serdn los tnicos responsables de proteger adecuadamente la confidencialidad, integridad
y disponibilidad de sus sistemas.

2. Los participantes informardn a [insértese el nombre del banco central] de todo incidente relativo a la seguridad
que se produzca en su infraestructura técnica, y, si procede, de todo incidente relativo a la seguridad que se produzca
en la infraestructura técnica de terceros proveedores. [Insértese el nombre del banco central] podra solicitar mds
informaci6n sobre el incidente y, en caso necesario, solicitar que el participante tome las medidas adecuadas para
evitar que vuelva a suceder.

3. [Insértese el nombre del banco central] podrd imponer otros requisitos de seguridad, en particular, por lo que se
refiere a la ciberseguridad o a la prevencién del fraude, a todos los participantes o a aquellos que considere criticos.

4. Los participantes facilitardn a [insértese el nombre del banco central] i) acceso permanente a su declaraciéon de
adhesién a los requisitos de seguridad de punto final del proveedor del servicio de red de su eleccién, y ii) con cardcter
anual, la declaracién de autocertificacién de TARGET? segtn se publica en la direccién de [insértese el nombre del BC]
en internet y en la direccién del BCE en internet en inglés.

4 bis.  [Insértese el nombre del banco central] evaluard la declaracion o declaraciones de autocertificacion sobre el
nivel de cumplimiento por el participante de cada uno de los requisitos establecidos en la autocertificacién de
TARGET?2. Dichos requisitos se enumeran en el apéndice VIII, que junto con los demds apéndices mencionados en el
articulo 2, apartado 1, formardn parte integrante de las presentes condiciones.

4 ter.  El nivel de cumplimiento por el participante de los requisitos de la autocertificacion de TARGET2 se
clasificard de la siguiente manera, por orden creciente de gravedad: «pleno cumplimiento», «<incumplimiento leve» o
dncumplimiento grave». Se aplicardn los siguientes criterios: se alcanza el pleno cumplimiento cuando los
participantes satisfacen el 100 % de los requisitos; se entenderd por incumplimiento leve el hecho de que un
participante satisfaga menos del 100 % pero al menos el 66 % de los requisitos, y por incumplimiento grave cuando el
participante cumpla menos del 66 % de los requisitos. Si un participante demuestra que un requisito especifico no le es
aplicable, se considerard que cumple el requisito correspondiente a efectos de la categorizacion. Todo participante que
no alcance el «pleno cumplimiento» presentard un plan de acciéon que demuestre como se propone alcanzar el pleno
cumplimiento. [Insértese el nombre del banco central] informard a las autoridades de supervisién pertinentes del
estado de cumplimiento de dicho participante.

4 quater.  Si el participante se niega a conceder acceso permanente a su declaracién de adhesion a los requisitos de
seguridad de punto final del proveedor del servicio de red de su eleccién o no aporta la autocertificacién de
TARGET?2, el nivel de cumplimiento del participante se clasificard como «incumplimiento grave.

4 quinquies. [Insértese el nombre del banco central] volverd a evaluar el cumplimiento de los participantes cada
afio.

4 sexies.  [Insértese el nombre del banco central] podrd imponer las siguientes medidas de reparacién a los
participantes cuyo nivel de cumplimiento se haya evaluado como incumplimiento leve o grave, por orden creciente
de gravedad:

i) control reforzado: el participante facilitard a [insértese el nombre del banco central] un informe mensual, firmado
por un alto cargo, sobre sus progresos en la resolucién del incumplimiento. Ademds, se impondrd al participante
una penalizacién econdémica mensual por cada cuenta afectada igual a su comisién mensual, tal como se establece
en el apéndice VI, apartado 1, excluidas las comisiones por operaciones. Esta medida de reparacion podrd
imponerse en caso de que el participante reciba una segunda evaluacion consecutiva de incumplimiento leve o
una evaluacién de incumplimiento grave;

ii) suspension: se podrd suspender la participacién en TARGET2-[insértese la referencia al banco central/pais] si se
dan las circunstancias descritas en el articulo 34, apartado 2, letras b) y c), del presente anexo. No obstante lo
dispuesto en el articulo 34 del presente anexo, la suspensién se notificard al participante con tres meses de
antelacién. Se impondrd al participante una penalizacién econdémica mensual por cada cuenta afectada igual al
doble de su comisién mensual, tal como se establece en el apéndice VI, apartado 1, excluidas las comisiones por
operaciones. Esta medida de reparacién podrd imponerse en caso de que el participante reciba una segunda
evaluacion consecutiva de incumplimiento grave;
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iii) terminacion: se podra poner fin a la participacion en TARGET2-[insértese la referencia al banco central/pais] si se
dan las circunstancias descritas en el articulo 34, apartado 2, letras b) y c), del presente anexo. No obstante lo
dispuesto en el articulo 34 del presente anexo, la terminacién se notificard al participante con tres meses de
antelacién. Se impondrd al participante una penalizacién econémica adicional de 1 000 EUR por cada cuenta
suprimida. Esta medida de reparacién podrd imponerse en caso de que el participante no haya subsanado el
incumplimiento grave a satisfaccién de [insértese el nombre del banco central] transcurridos tres meses desde la
suspension.

5. Los participantes que den acceso a terceros a sus cuentas del mddulo de pagos conforme al articulo 5,
apartados 2, 3 y 4, tratardn el riesgo derivado de dicho acceso con arreglo a los requisitos de seguridad de los
apartados 1 a 4 sexies del presente articulo. En la autocertificacién a la que se refiere el apartado 4 se especificard que
el participante exige a los terceros que tengan acceso a su cuenta del médulo de pagos que cumplan los requisitos de
seguridad de punto final del proveedor del servicio de red de TARGET2.».

6) Enelarticulo 39, el apartado 1 se sustituye por el siguiente:

«1.  Los participantes cumplirdn y serdn capaces de demostrar ante las autoridades pertinentes el cumplimiento de
todas las obligaciones, cuyo conocimiento se presume, que les impone la legislacion sobre proteccién de datos.
Cumplirdn todas las obligaciones, cuyo conocimiento se presume, que les impone la legislacién sobre prevencion del
blanqueo de capitales y de la financiacién del terrorismo, actividades nucleares estratégicas desde el punto de vista de
la proliferacion, y creacion de sistemas vectores de armas nucleares, especialmente en lo que se refiere a la adopcién
de las medidas oportunas respecto de los pagos que se adeuden o abonen en sus cuentas del médulo de pagos. Los
participantes se asegurardn de estar informados sobre las normas de recuperacion de datos del proveedor del servicio
de red de TARGET? antes de contratar con él.».

7)  Seinserta el siguiente articulo 45 bis:
«Articulo 45 bis

Disposiciones transitorias

1. Unavez que el sistema TARGET esté operativo y TARGET2 haya cesado su actividad, los saldos de las cuentas del
moédulo de pagos se transferirdn a las correspondientes cuentas sucesoras del titular de la cuenta en el sistema TARGET.

2. Elrequisito de que los titulares de cuentas del médulo de pagos, los participantes indirectos y los titulares de BIC
accesibles que se adhieran al Esquema de transferencia SEPA inmediata sean accesibles en la plataforma de TIPS de
conformidad con el articulo 5 del presente anexo, se aplicard a partir del 25 de febrero de 2022.».

8) En el apéndice [, apartado 8, punto 4, la letra b) se sustituye por la siguiente:
«b) modalidad usuario-aplicacién (U2A)

La modalidad U2A permite la comunicacion directa entre un participante y el MIC. La informacién se muestra en
un navegador basado en un sistema de PC (SWIFT Alliance WebStation u otra interfaz que requiera SWIFT). Para
permitir el acceso a la modalidad U2A, la infraestructura informatica debe ser capaz de soportar cookies. Pueden
consultarse mds detalles en el manual del usuario del MIC.».

9) En el apéndice IV, apartado 6, la letra g) se sustituye por la siguiente:

«g) para el procesamiento de contingencia de drdenes de pago los participantes aportardn activos admisibles en
garantfa. Durante el procesamiento de contingencia, los pagos de contingencia que se reciban podran utilizarse
para financiar los que se envien. A efectos del procesamiento de contingencia, [insértese el nombre del banco
central] no podra tener en cuenta la liquidez disponible de los participantes.».

10) El texto del anexo VI de la presente orientacién se inserta como nuevo apéndice VIII del anexo II de la Orientacién
BCE[2012/27.
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ANEXO 11

Se modifica el anexo II bis de la Orientacién BCE[2012/27 como sigue:
1) Elarticulo 1 se modifica como sigue:
a) la definicién de «orden de pago inmediato» se sustituye por la siguiente:

«—  “orden de pago inmediato” conforme al Esquema de transferencia SEPA inmediata del Consejo Europeo de
Pagos, la instruccién de pago que puede ejecutarse las 24 horas del dia, cualquier dia natural del afio, con
procesamiento y notificacion al pagador inmediato o casi inmediato, y abarca i) las 6rdenes de pago inmediato
de una cuenta dedicada de efectivo de TIPS a otra cuenta dedicada de efectivo de TIPS, ii) las 6rdenes de pago
inmediato de una cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS, iii) las 6rdenes de
pago inmediato de una cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS, y iv) las
6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a otra cuenta técnica del SV de TIPS;»;

b) se afladen las definiciones siguientes:

”,

«—  “cuenta técnica del sistema vinculado de TIPS (cuenta técnica del SV de TIPS)”: cuenta mantenida por un SV o
un banco central por cuenta de un SV en el sistema integrante de TARGET2 del banco central para su
utilizacién por el SV con el fin de liquidar pagos inmediatos en sus propios libros;

—  “orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS™:
la instruccién de transferir una cantidad determinada de fondos de una cuenta dedicada de efectivo de TIPS a
una cuenta técnica del SV de TIPS para financiar la posicién del titular de la cuenta dedicada de efectivo de
TIPS (o la posicion de otro participante en el SV) en los libros del SV;

—  “orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS™
la instrucci6n de transferir una cantidad determinada de fondos de una cuenta técnica del SV de TIPS a una
cuenta dedicada de efectivo de TIPS para dejar de financiar la posicion del titular de la cuenta dedicada de
efectivo de TIPS (o la posicién de otro participante en el SV) en los libros del SV;

—  ‘Proveedor de servicios de red (PSR)» empresa a la que se ha adjudicado una concesién con el Eurosistema
para prestar servicios de conectividad a través de la pasarela del ‘Portal Unico de Infraestructuras de
Mercado del Eurosistema.’;

¢) sesuprime la definicién de «proveedor del servicio de red de T2S.».
2) Enelarticulo 4, apartado 2, la letra f quater) se sustituye por la siguiente:

«f quater) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS al médulo de pagos, y las
6rdenes de traspaso de liquidez del médulo de pagos a la cuenta dedicada de efectivo de TIPS,».

3) Enelarticulo 4, apartado 2, se inserta la letra f quinquies) siguiente:

«f quinquies) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV
de TIPS, y las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo
de TIPS;».

4) Enelarticulo 4, el apartado 3 se sustituye por el siguiente:

«3. TARGET?2 proporciona para los pagos en euros una liquidacion bruta en tiempo real y en dinero del banco central
entre las cuentas del mddulo de pagos, las cuentas dedicadas de efectivo de T2S y las cuentas dedicadas de efectivo de TIPS.
TARGET2 se establece y funciona sobre la base de la plataforma compartida tnica, por medio de la cual se cursan y
procesan las 6rdenes de pago, y finalmente se reciben los pagos, de manera técnicamente idéntica. Con respecto al
funcionamiento técnico de las cuentas dedicadas de efectivo de T2S, TARGET2 se establece y funciona técnicamente a
través de la plataforma de T2S. Con respecto al funcionamiento técnico de las cuentas dedicadas de efectivo de TIPS y de
las cuentas técnicas de los SV de TIPS, TARGET? se establece y funciona técnicamente a través de la plataforma de TIPS.
[Insértese el nombre del BC] es el proveedor de servicios con arreglo a las Condiciones. Las acciones y omisiones de los
BCN proveedores de la plataforma compartida tnica y de los 4BC se considerardn acciones y omisiones de [insértese el
nombre del banco central], de las cuales este serd responsable conforme a lo dispuesto en el articulo 21 del presente
anexo. La participacién conforme a las Condiciones no originard relacion contractual alguna entre los titulares de cuentas
dedicadas de efectivo de T2S y los BCN proveedores de la plataforma compartida tinica o los 4BC cuando actdan en
condicién de tales. Las instrucciones, los mensajes o la informacién que los titulares de cuentas dedicadas de efectivo de
T2S reciben de la plataforma compartida tinica o de la plataforma de T2S o envian a ella en relacién con los servicios
prestados conforme a las Condiciones se considerardn recibidos de [insértese el nombre del banco central] o enviados a
ély.

5) Enelarticulo 8, el apartado 3 se sustituye por el siguiente:

«3. Cuando [insértese el nombre del banco central] haya aprobado una solicitud de un titular de una cuenta
dedicada de efectivo de T2S de conformidad con el apartado 1, se considerard que dicho titular ha ordenado al o los
DCV participantes que adeuden en la cuenta dedicada de efectivo de T2S los importes relacionados con operaciones
de valores ejecutadas en esas cuentas de valores.».
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6) Enelarticulo 28, el apartado 1 se sustituye por el siguiente:

«l.  Los titulares de cuentas dedicadas de efectivo de T2S cumplirdn y serdn capaces de demostrar ante las
autoridades pertinentes el cumplimiento de todas las obligaciones, cuyo conocimiento se presume, que les impone la
legislacién sobre proteccién de datos. Cumplirdn todas las obligaciones, cuyo conocimiento se presume, que les
impone la legislacion sobre prevencién del blanqueo de capitales y de la financiacion del terrorismo, actividades
nucleares estratégicas desde el punto de vista de la proliferacion, y creacion de sistemas vectores de armas nucleares,
especialmente en lo que se refiere a la adopcion de las medidas oportunas respecto de los pagos que se adeuden o
abonen en sus cuentas dedicadas de efectivo de T2S. Los titulares de cuentas dedicadas de efectivo de T2S se
asegurardn de estar informados sobre las normas de recuperacion de datos del proveedor del servicio de red de T2S
antes de contratar con él.».

7)  Elarticulo 30 se sustituye por el siguiente:
«Articulo 30

Relacién contractual con un PSR
1.  Los titulares de cuentas dedicadas de efectivo de T2S:

a) habran celebrado un contrato con un PSR en el marco del contrato de concesién con dicho proveedor a fin de
establecer una conexion técnica con TARGET2-[insértese el nombre del banco central], o

b) se conectardn a través de otra entidad que haya celebrado un contrato con un PSR en el marco del contrato de
concesion con dicho proveedor.

2. larelacion juridica entre el titular de una cuenta dedicada de efectivo de T2S y el PSR se regird exclusivamente
por las condiciones del contrato separado celebrado con un PSR al que se refiere el apartado 1, letra a).

3. Los servicios que preste el PSR no formaran parte de los servicios que preste [insértese el nombre del banco
central] en relacién con TARGET2.

4. [Insértese el nombre del banco central] no responderd de los actos, errores u omisiones del PSR (incluidos sus
administradores, personal y subcontratistas), ni de los actos, errores u omisiones de los terceros que los participantes
seleccionen para acceder a la red del PSR.»;

8) seinserta el siguiente articulo 34 bis:
«Articulo 34 bis

Disposiciones transitorias

Una vez que el sistema TARGET esté operativo y TARGET2 haya cesado su actividad, los titulares de cuentas dedicadas
de efectivo de T2S pasardn a ser titulares de cuentas dedicadas de efectivo de T2S en el sistema TARGET.».

9) Las referencias a «proveedor del servicio de red de T2S» (en singular o plural) en el articulo 6, apartado 1, letra a), inciso
i), el articulo 9, apartado 5, el articulo 10, apartado 6, el articulo 14, apartado 1, letra a), el articulo 22, apartados 1, 2
y 3, el articulo 27, apartado 5, el articulo 28, apartado 1, y el articulo 29, apartado 1, del anexo II bis, y el apartado 1
del apéndice I se sustituyen por referencias al «PSRo.

10) En el apéndice I, apartado 7, punto 1, la letra b) se sustituye por la siguiente:
«b) modalidad usuario-aplicacién (U2A)

La modalidad U2A permite la comunicacién directa entre un titular de una cuenta dedicada de efectivo de T2S y la
GUI de T2S. La informacién se muestra en un navegador instalado en un sistema PC. Para permitir el acceso a la
modalidad U2A, la infraestructura informética debe ser capaz de soportar cookies. Pueden consultarse mds
detalles en el manual del usuario de T2S.».
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ANEXO III

El anexo II ter de la Orientacién BCE[2012/27 se modifica como sigue:

1)

Las referencias al «proveedor del servicio de red de TIPS» (en singular o plural) en el articulo 17, apartado 1, letra a), el
articulo 24, apartados 1y 2, el articulo 26, apartado 2, letra d), el articulo 29, apartado 6, el apartado 1 del apéndice |,
el apartado 6, punto 1, del apéndice I, y el apartado 3, punto 3, letra b), del apéndice II se sustituyen por referencias al
«PSR»;

el articulo 1 se modifica como sigue:
a) la definicién de «entidad accesible» se sustituye por la siguiente:

«—  “entidad accesible”, la entidad que: a) posee un c6digo BIC, b) es designada como entidad accesible por el
titular de una cuenta dedicada de efectivo de TIPS o por un SV, ¢) es un corresponsal, cliente o sucursal de
un titular de cuenta dedicada de efectivo de TIPS o un participante de un SV o un corresponsal, cliente o
sucursal de un participante de un SV, y d) es accesible a través de la plataforma de TIPS y puede cursar y
recibir 6rdenes de pago inmediato a través del titular de la cuenta dedicada de efectivo de TIPS o del SV, o
directamente, si asi lo autoriza el titular de la cuenta dedicada de efectivo de TIPS o el SV;»;

b) la definicion de «orden de pago» se sustituye por la siguiente:

«— “orden de pago”: salvo cuando se utilice en los articulos 16 a 18 del presente anexo, una orden de pago
inmediato, una respuesta de revocacién positiva, una orden de traspaso de liquidez del médulo de pagos a
la cuenta dedicada de efectivo de TIPS, una orden de traspaso de liquidez de la cuenta dedicada de efectivo
de TIPS al médulo de pagos, una orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una
cuenta dedicada de efectivo de TIPS o una orden de traspaso de liquidez de la cuenta dedicada de efectivo de
TIPS a una cuenta técnica del SV de TIPS;»;

¢) la definicién de «orden de pago inmediato» se sustituye por la siguiente:

«—  “orden de pago inmediato”: conforme al Esquema de transferencia SEPA inmediata del Consejo Europeo de
Pagos, la instruccién de pago que puede ejecutarse las 24 horas del dia, cualquier dia natural del afio, con
procesamiento y notificaciéon al pagador inmediato o casi inmediato, y abarca i) las 6rdenes de pago
inmediato de una cuenta dedicada de efectivo de TIPS a otra cuenta dedicada de efectivo de TIPS, ii) las
6rdenes de pago inmediato de una cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS,
iii) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de
TIPS, y iv) las 6rdenes de pago inmediato de una cuenta técnica del SV de TIPS a otra cuenta técnica del SV de
TIPS;»;

d) se afiaden las definiciones siguientes:

”,

«—  “cuenta técnica del sistema vinculado de TIPS (cuenta técnica del SV de TIPS)”: cuenta mantenida por un SV o
un banco central por cuenta de un SV en el sistema integrante de TARGET2 del banco central para su
utilizacion por el SV con el fin de liquidar pagos inmediatos en sus propios libros;

—  “orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS™:
la instruccién de transferir una cantidad determinada de fondos de una cuenta dedicada de efectivo de TIPS a
una cuenta técnica del SV de TIPS para financiar la posicion del titular de la cuenta dedicada de efectivo de
TIPS (o la posicién de otro participante en el SV) en los libros del SV;

—  “orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS™:
la instruccién de transferir una cantidad determinada de fondos de una cuenta técnica del SV de TIPS a una
cuenta dedicada de efectivo de TIPS para dejar de financiar la posicion del titular de la cuenta dedicada de
efectivo de TIPS (o la posicién de otro participante en el SV) en los libros del SV;

—  “Esquema de transferencia SEPA inmediata del Consejo Europeo de Pagos” o “Esquema de transferencia SEPA
inmediata” un esquema automatizado y de estdndares abiertos que establece un conjunto de normas
interbancarias que deben cumplir los participantes en él, que permite a los proveedores de servicios de pago
en el drea SEPA ofrecer un producto automatizado de transferencia inmediata en euros en toda el drea SEPA;

—  “servicio mévil de consulta de indicadores (MPL)»: servicio que permite a los titulares de cuentas dedicadas
de efectivo de TIPS, a los sistemas vinculados que utilizan cuentas técnicas del SV de TIPS y a las entidades
accesibles que reciben de sus clientes una solicitud de ejecucién de una orden de pago inmediato a favor de
un beneficiario identificado con un indicador (por ejemplo, un niimero mévil), recuperar del registro
central de MPL el niimero IBAN del beneficiario correspondiente y el BIC para realizar el abono en la cuenta
pertinente en TIPS;

—  “Proveedor de servicios de red (PSR)» empresa a la que se ha adjudicado una concesion con el Eurosistema
para prestar servicios de conectividad a través de la pasarela del ‘Portal Unico de Infraestructuras de
Mercado del Eurosistema’;
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—  “IBAN”: el nimero internacional de cuenta bancaria que identifica inequivocamente una cuenta individual en
una entidad financiera especifica de un pais determinado.»;

e) se suprime la definicién de «proveedor del servicio de red de TIPS.».
3) Enelarticulo 3, apartado 1, la referencia al «<Apéndice V: Requisitos técnicos de conectividad a TIPS» se suprime.
4)  Elarticulo 4 se modifica como sigue:

a) en el apartado 2 se inserta la siguiente letra i bis):

«i bis) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de
TIPS y las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo
de TIPS;»

b) el apartado 3 se sustituye por el siguiente:

«3. TARGET?2 proporciona para los pagos en euros una liquidacion bruta en tiempo real y en dinero del banco
central entre las cuentas del médulo de pagos, las cuentas dedicadas de efectivo de T2S y las cuentas dedicadas de
efectivo de TIPS. TARGET? se establece y funciona sobre la base de la plataforma compartida tnica, por medio de la
cual se cursan y procesan las 6rdenes de pago, y finalmente se reciben los pagos, de manera técnicamente idéntica.
Con respecto al funcionamiento técnico de las cuentas dedicadas de efectivo de TIPS y de las cuentas técnicas de los
SV de TIPS, TARGET2 se establece y funciona técnicamente a través de la plataforma de TIPS. Con respecto al
funcionamiento técnico de las cuentas dedicadas de efectivo de T2S, TARGET?2 se establece y funciona técnicamente a
través de la plataforma de T2S.».

5) Enelarticulo 6, apartado 1, letra a), el inciso i) se sustituye por el siguiente:

«) instalar, gestionar, manejar y vigilar la infraestructura informdtica necesaria para proporcionar conexién a la
plataforma de TIPS y cursar en ella 6rdenes de pago, y garantizar la seguridad de esa infraestructura. Sin perjuicio
de su responsabilidad exclusiva, los solicitantes de la apertura de una cuenta dedicada de efectivo de TIPS podrin
servirse de terceros para cumplir este requisito. En particular, salvo que se recurra a una entidad ordenante, los
solicitantes de la apertura de una cuenta dedicada de efectivo de TIPS celebrardn un contrato con uno o varios PSR
a fin de obtener la conexi6n y admisiones necesarias conforme a las especificaciones técnicas del apéndice I, y».

6) Elarticulo 9 se sustituye por el siguiente:
«Articulo 9

Relacién contractual con un PSR
1. Los participantes deberdn:

a) celebrar un contrato con un PSR en el marco del contrato de concesién con dicho proveedor a fin de establecer una
conexioén técnica con TARGET2-[insértese el nombre del banco central/pais], o

b) conectarse a través de otra entidad que haya celebrado un contrato con un PSR en el marco del contrato de
concesion con dicho proveedor.

2. la relacién juridica entre un participante y el PSR se regird exclusivamente por las condiciones de su contrato
separado al que se refiere el apartado 1, letra a).

3. Los servicios que preste el PSR no formardn parte de los servicios que preste [insértese el nombre del banco
central] en relacién con TARGET2.

4. [Insértese el nombre del banco central] no responderd de los actos, errores u omisiones del PSR (incluidos sus
administradores, personal y subcontratistas), ni de los actos, errores u omisiones de los terceros que los participantes
seleccionen para acceder a la red del PSR.».

7)  Se suprime el articulo 10.

8) Seinserta el articulo 11 bis siguiente:

«Articulo 11 bis

Registro de MPL

1. El registro central de MPL contiene la tabla de correspondencias de indicadores — IBAN a efectos del servicio
MPL.

2. Cada indicador podrd estar vinculado a un solo IBAN. Un IBAN podrd estar vinculado a uno o varios
indicadores.

3. Elarticulo 29 se aplicard a los datos contenidos en el registro de MPL.».
9) Enelarticulo 12 se suprime el apartado 9.
10) En el articulo 15, el apartado 5 se sustituye por el siguiente:

«5.  Las cuentas dedicadas de efectivo de TIPS serdn remuneradas al cero por ciento o al tipo de la facilidad de
depdsito, en caso de que sea inferior, salvo que se utilicen para mantener reservas minimas o para mantener un
exceso de reservas.



L 354/58 Diario Oficial de la Unién Europea 6.10.2021

En el caso de las reservas minimas, el cdlculo y el pago de la remuneracién de las tenencias se regirdn por el
Reglamento (CE) n.° 2531/98 del Consejo (*) y el Reglamento (UE) 2021/378 del Banco Central Europeo
(BCE[2021/1) (*¥).

En el caso del exceso de reservas, el cdlculo y el pago de la remuneracion de las tenencias se regirdn por la Decision (UE)
2019/1743 (BCE[2019/31) (*¥).

(*)  Reglamento (CE) n.° 2531/98 del Consejo, de 23 de noviembre de 1998, relativo a la aplicacion de las reservas
minimas por el Banco Central Europeo (DO L 318 de 27.11.1998, p. 1).

(**) Reglamento (UE) 2021/378 del Banco Central Europeo, de 22 de enero de 2021, relativo a la aplicacién de las
reservas minimas (BCE[2021/1) (DO L 73 de 3.3.2021, p. 1).

(***) Decision (UE) 2019/1743 del Banco Central Europeo, de 15 de octubre de 2019, relativa a la remuneracién de
las tenencias de exceso de reservas y de determinados depésitos (BCE[2019/31) (DO L 267 de 21.10.2019, p.
12).0.

11) Elarticulo 16 se sustituye por el siguiente:

«Articulo 16

Tipos de 6rdenes de pago en la cuenta dedicada de efectivo de TIPS

Se clasifican como drdenes de pago a efectos del servicio TIPS las siguientes:

a) las 6rdenes de pago inmediato;

b) las respuestas positivas de revocacion;

¢) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS al médulo de pagos;

d) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de TIPS, y

e) las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de TIPS.».
12) Enelarticulo 18, el apartado 6 se sustituye por el siguiente:

«6.  Una vez validada una orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS al mddulo de
pagos, una orden de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una cuenta técnica del SV de
TIPS, o una orden de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de
TIPS, conforme al articulo 17, TARGET2-[insértese la referencia al banco central/pais] comprobard si hay fondos
suficientes en la cuenta del pagador. Si no hay fondos suficientes, la orden de traspaso de liquidez se rechazard. Si hay
fondos suficientes, la orden de traspaso de liquidez se liquidard inmediatamente.».

13) En el articulo 20, apartado 1, la letra b) se sustituye por la siguiente:

«b) las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS al médulo de pagos, las respuestas
positivas de revocacion y las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo de TIPS a una
cuenta técnica del SV de TIPS se considerarin aceptadas en TARGET2-[insértese la referencia al banco
central/pais] y serdn irrevocables en el momento en que se efectiie el adeudo en la cuenta dedicada de efectivo de
TIPS pertinente. Las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de
efectivo de TIPS se considerardn aceptadas en TARGET2-[insértese la referencia al banco central/pais], y serdn
irrevocables en el momento en que se efectiie el adeudo en la cuenta técnica del SV de TIPS pertinente.».

14) En el articulo 30, el apartado 1 se sustituye por el siguiente:

«1.  Los titulares de cuentas dedicadas de efectivo de TIPS cumplirdn y serdn capaces de demostrar ante las autoridades
pertinentes el cumplimiento de todas las obligaciones, cuyo conocimiento se presume, que les impone la legislacién sobre
proteccién de datos. Cumplirdn todas las obligaciones, cuyo conocimiento se presume, que les impone la legislacion
sobre prevencion del blanqueo de capitales y de la financiacién del terrorismo, actividades nucleares estratégicas desde el
punto de vista de la proliferacion, y creacién de sistemas vectores de armas nucleares, especialmente en lo que se refiere a
la adopcién de las medidas oportunas respecto de los pagos que se adeuden o abonen en sus cuentas dedicadas de
efectivo de TIPS. Los titulares de cuentas dedicadas de efectivo de TIPS se asegurardn de estar informados sobre las
normas de recuperacion de datos del proveedor del servicio de red de su eleccién antes de contratar con él.».
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15) Seinserta el siguiente articulo 35 bis:
«Articulo 35 bis
Disposicion transitoria

Una vez que el sistema TARGET esté operativo y TARGET2 haya cesado su actividad, los titulares de cuentas dedicadas
de efectivo de TIPS pasardn a ser titulares de cuentas dedicadas de efectivo de TIPS en el sistema TARGET.».

16) En el apéndice I, el cuadro del apartado 2 se sustituye por el siguiente:

«Tipo de mensaje Nombre del mensaje
Pacs.002 FIToFIPayment Status Report
Pacs.004 PaymentReturn
Pacs.008 FIToFICustomerCreditTransfer
Pacs.028 FIToFIPaymentStatusRequest
camt.003 GetAccount
camt.004 ReturnAccount
camt.005 GetTransaction
camt.006 ReturnTransaction
camt.011 ModifyLimit
camt.019 ReturnBusinessDayInformation
camt.025 Receipt
camt.029 ResolutionOfInvestigation
camt.050 LiquidityCreditTransfer
camt.052 BankToCustomerAccountReport
camt.053 BankToCustomerStatement
camt.054 BankToCustomerDebitCreditNotification
camt.056 FIToFIPaymentCancellationRequest
acmt.010 AccountRequestAcknowledgement
acmt.011 AccountRequestRejection
acmt.015 AccountExcludedMandateMaintenanceRequest
reda.016 PartyStatusAdviceV01
reda.022 PartyModificationRequestV01»

17) En el apéndice I, apartado 6, punto 1, la letra b) se sustituye por la siguiente:
«b) modalidad usuario-aplicacién (U2A)

La modalidad U2A permite la comunicacién directa entre el titular de la cuenta dedicada de efectivo de TIPS y la
GUI de TIPS. La informacién se muestra en un navegador instalado en un sistema PC. Para permitir el acceso a la
modalidad U2A, la infraestructura informatica debe ser capaz de soportar cookies. Constan mds detalles en el
manual del usuario de TIPS.».

18) En el apéndice IV, se suprime el apartado 2.

19) Se suprime el apéndice V.
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ANEXO IV

El anexo IV de la Orientacién BCE[2012/27 se modifica como sigue:
1) En el apartado 14, punto 14, la letra d) se sustituye por la siguiente:
«d) no podran cursarse 6rdenes SWIFT utilizando mensajes MT 103.».

2) En el apartado 18, punto 1, letra b), la primera linea del cuadro se sustituye por la siguiente:

«Banda | De (millones EUR/dia A (millones EUR[dia habil) | Comisién anual (EUR) | Comisién mensual (EUR)»
habil)

3) En el apartado 18, punto 1, letra d), se suprime el dltimo parrafo.
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ANEXO V

Se inserta el siguiente anexo IV bis de la Orientacién BCE[2012/27:

«ANEXO IV bis
SERVICIO DE TIPS PARA SISTEMAS VINCULADOS QUE LIQUIDAN PAGOS INMEDIATOS

1. Definiciones
A efectos del presente anexo y sin perjuicio de las definiciones del articulo 1 del anexo II ter se entenderd por:

1) “banco central del sistema vinculado (BCSV)”: el banco central del Eurosistema con el cual el pertinente SV que
liquide pagos inmediatos en sus propios libros mantiene una relacién juridica bilateral para la liquidacién de los
pagos inmediatos del SV;

2) “volumen bruto subyacente” nimero de pagos inmediatos liquidados en los propios libros del SV y que hacen
posibles los fondos mantenidos en la cuenta técnica del SV de TIPS. No incluye los pagos inmediatos realizados
desde o a las cuentas dedicadas de efectivo de TIPS o desde o a otras cuentas técnicas del SV de TIPS;

3) “entidad ordenante”: la entidad designada como tal por un SV y autorizada a cursar 6rdenes de pago a la plataforma
de TIPS o recibir 6rdenes de pago de ella en nombre de ese SV o de una entidad accesible de ese SV.

2. Entrada de las 6rdenes de pago en el sistema e irrevocabilidad

La aplicacion del articulo 20 del anexo II ter, en lo que respecta al momento de entrada de las érdenes de pago
inmediato, las respuestas positivas de revocacién y las 6rdenes de traspaso de liquidez de la cuenta dedicada de efectivo
de TIPS a una cuenta técnica del SV de TIPS y las 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a
una cuenta dedicada de efectivo de TIPS en el sistema integrante pertinente de TARGET2, no tendrd efecto alguno en las
normas de los SV que determinen un momento de entrada en el SV o la irrevocabilidad de las 6rdenes de traspaso
cursadas a dicho SV en un momento anterior al de la entrada de la correspondiente orden de pago en el sistema
integrante de TARGET2 pertinente.

3. Cuentas de apoyo para la liquidacién de pagos inmediatos en los propios libros de los SV

1) Para apoyar la liquidacién de pagos inmediatos relacionados con SV en TIPS, se abrird una cuenta técnica del SV de
TIPS.

2) La cuenta técnica del SV de TIPS se identificard mediante un niimero de cuenta tnico de hasta 34 caracteres y estard
estructurada como se indica en el cuadro:

Nombre Formato Contenido
Parte A Tipo de cuenta 1 cardcter «A» para la cuenta técnica del SV
exactamente
Cddigo de pais del banco central 2 caracteres Cébdigo de pais ISO 3166-1
exactamente
Cdbdigo de la moneda 3 caracteres EUR
exactamente
Parte B Titular de la cuenta 11 caracteres BIC
exactamente
Parte C Subclasificacion de la cuenta Hasta 17 caracteres | Texto libre (alfanumérico) que
proporcionard el titular de la cuenta.

3) Las cuentas técnicas del SV de TIPS solo podran tener un saldo igual a cero o positivo durante el dia, y podrin
mantener un saldo positivo hasta el dia siguiente. El saldo de la cuenta de mds de un dia estard sujeto a las mismas
normas de remuneracién aplicables a los fondos de garantia en virtud del articulo 11 de la presente orientacion.
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4. Procedimiento de liquidacién

1) El SV utilizard una cuenta técnica del SV de TIPS para recibir la liquidez necesaria apartada por sus miembros
compensadores para financiar sus posiciones.

2) Previa solicitud, se notificard al SV el abono y el adeudo de su cuenta técnica del SV de TIPS.

3) Los SV pueden enviar érdenes de pago inmediato y respuestas positivas de revocacién a cualquier titular de una
cuenta dedicada de efectivo de TIPS o SV de TIPS. Los SV recibirdn y procesaran 6rdenes de pago inmediato,
solicitudes de revocacién y respuestas positivas de revocacion de cualquier titular de una cuenta dedicada de
efectivo de TIPS o SV de TIPS.

5. Interfaz de usuario

1) Eltitular de la cuenta técnica del SV de TIPS accederd a la plataforma de TIPS en la modalidad A2A y también podrd
conectarse en la modalidad U2A directamente o a través de una o varias entidades ordenantes.

2) El acceso a la plataforma de TIPS permite a los titulares de cuentas técnicas del SV de TIPS:
a) acceder a la informacion relativa a sus cuentas y gestionar los saldos del memorando de crédito;

b) iniciar 6rdenes de traspaso de liquidez de la cuenta técnica del SV de TIPS a una cuenta dedicada de efectivo de
TIPS;

c) gestionar ciertos datos estdticos.

6. Comisiones y facturacién
1) Alos SV de TIPS se les cobrardn las dos comisiones siguientes:

a) una comision por operaciones calculada conforme a las tarifas que para los titulares de cuentas dedicadas de
efectivo de TIPS se establecen en el apéndice IV del anexo I ter;

b) una comisién basada en el volumen bruto subyacente de pagos inmediatos liquidados en la plataforma propia del
SV y que hacen posibles las posiciones prefinanciadas en la cuenta técnica del SV de TIPS. La comisién por cada
pago inmediato serd de 0,0005 EUR.

2) EI BCSV calculard el volumen bruto subyacente de los pagos inmediatos del SV mensualmente a partir del volumen
subyacente bruto del mes anterior, redondeado a la baja al millar de euros mas préximo y comunicado por el SV a
més tardar el tercer dfa habil del mes siguiente. El volumen bruto calculado se aplicard para calcular la comisién del
mes siguiente.

3) A mads tardar el noveno dia habil de cada mes, todo SV recibird de su BCSV la factura relativa al mes precedente,
basada en las comisiones aplicables conforme al punto 1) de este apartado. El pago se hard a la cuenta que el BCSV
indique, o se cargard en la cuenta que el SV indique, a mds tardar el decimocuarto dia habil del mes en que se emita
la factura.

4) A efectos de las comisiones y la facturacién con arreglo al presente anexo, se entenderd que:

a) El SV que haya sido designado como sistema con arreglo a la Directiva 98/26/CE serd tratado como un SV
independiente, aunque lo opere una entidad juridica que opere otro SV;

b) El SV que no haya sido designado como sistema con arreglo a la Directiva 98/26/CE sera tratado como un SV
independiente si cumple los siguientes criterios:

i) se trate de un acuerdo formal, en forma de contrato o de instrumento normativo;
ii) tenga mds de un [miembro] [participante] [excluido el operador de ese sistema];
iii) se haya establecido para compensar o liquidar pagos o valores entre los participantes; y

iv) aplique normas comunes y disposiciones uniformes a la compensacién y liquidacion de pagos y valores entre
los participantes.

5) A efectos de la facturacién con arreglo al presente articulo para el perfodo comprendido entre el 1 de diciembre de
2021 y el 28 de febrero de 2022, las comisiones ascenderdn a la media de las comisiones totales facturadas para los
meses de septiembre, octubre y noviembre de 2021.»
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ANEXO VI

Se afiade el siguiente apéndice VIII del anexo II de la Orientacién BCE[2012/27:

«Apéndice VIII

Requisitos relativos a la gestion de la seguridad de la informacién y a la gestién de la continuidad
operativa

Gestion de la seguridad de la informaciéon

Estos requisitos son aplicables a todos los participantes, a menos que demuestren que no les es aplicable un requisito
especifico. Al establecer el dmbito de aplicacion de los requisitos dentro de sus infraestructuras, los participantes
identificardn los elementos que formen parte de la cadena de las operaciones de pago (COP). En concreto, la COP
comienza en un punto de entrada, es decir, un sistema que interviene en la creacién de operaciones (por ejemplo, puestos
de trabajo, aplicaciones de «interfaz» y de «motor», soporte intermedio), y termina en el sistema responsable de enviar el
mensaje a SWIFT (por ejemplo, SWIFT VPN Box) o a Internet (siendo este ltimo aplicable al acceso basado en Internet).

Requisito 1.1: Politica de seguridad de la informacion

La direccion establecerd una politica clara en consonancia con los objetivos de negocio y demostrard su apoyo y
compromiso con la seguridad de la informacién mediante la elaboracién, la aprobacién y el mantenimiento de una politica
de seguridad de la informacién destinada a gestionar la seguridad de la informacién y la ciberresiliencia en toda la
organizaci6n respecto a la identificacion, la evaluacion y el tratamiento de los riesgos de ciberseguridad y seguridad de la
informacién. La politica contendrd al menos las secciones siguientes: objetivos, dmbito de aplicacién (incluidos dmbitos
como la organizacién, los recursos humanos, la gestién de activos, etc.), principios y reparto de responsabilidades.

Requisito 1.2: Organizacion interna

Se establecerd un marco de seguridad de la informacion para aplicar la politica de seguridad de la informaci6n dentro de la
organizacién. La direccién coordinard y revisard el establecimiento del marco de seguridad de la informacién para
garantizar la aplicacion de la politica de seguridad de la informacién (conforme al requisito 1.1) en toda la organizacion,
incluidos la asignacion de recursos suficientes y el reparto de responsabilidades en materia de seguridad a tal fin.

Requisito 1.3: Terceros

La seguridad de las instalaciones de tratamiento de la informacion y de la informacion de la organizacion no debe verse
mermada por la introduccién de uno o varios terceros o de los productos o servicios que estos proporcionan, o por la
dependencia de estos. Se controlard el acceso de terceros a las instalaciones de tratamiento de la informacién de la
organizacién. Cuando sea preciso que terceros o productos de terceros accedan a las instalaciones de tratamiento de la
informacién de la organizacion, se llevard a cabo una evaluacién de riesgos para determinar las implicaciones para la
seguridad y los requisitos de control. Los controles se acordardn y determinardn de acuerdo con cada tercero pertinente.

Requisito 1.4: Gestion de activos

Todos los activos de informacion, los procesos de negocio y los sistemas de informacién subyacentes, tales como los
sistemas operativos, las infraestructuras, las aplicaciones de negocio, los productos disponibles, los servicios y las
aplicaciones desarrolladas por el usuario, en el dmbito de la cadena de las operaciones de pago se contabilizardn y tendrdn
un propietario designado. Se asignard la responsabilidad del mantenimiento y el funcionamiento de los controles
adecuados en los procesos operativos y los componentes informadticos relacionados para salvaguardar los activos de
informaci6n. Nota: el propietario puede delegar la realizaciéon de controles especificos, segtin proceda, pero sigue siendo
responsable de la adecuada proteccién de los activos.
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Requisito 1.5: Clasificacion de los activos de informacién

Los activos de informacion se clasificardn en funcién de su importancia para la correcta prestacion del servicio por parte del
participante. La clasificacion indicard la necesidad, las prioridades y el grado de proteccién requeridos al tratar el activo de
informacién en los procesos de negocio pertinentes y tendrd en cuenta también los componentes informadticos
subyacentes. Se utilizard un sistema de clasificacién de activos de informacién aprobado por la direccién para determinar
un conjunto adecuado de controles de proteccion a lo largo del ciclo de vida de los activos de informacién (incluida la
retirada y destruccién de los activos de informacién) y para comunicar la necesidad de medidas de tratamiento especiales.

Requisito 1.6: Seguridad de los recursos humanos

Las responsabilidades en materia de seguridad se abordaran antes de la contratacion del personal mediante descripciones de
los puestos de trabajo adecuadas y en las condiciones laborales. Todos los candidatos a un empleo, los contratistas y los
usuarios terceros seran sometidos a un examen adecuado, especialmente en el caso de los puestos sensibles. Los
empleados, contratistas y usuarios terceros de las instalaciones de tratamiento de la informacién firmardn un contrato
relativo a sus funciones y responsabilidades en materia de seguridad. Se garantizard un nivel adecuado de conocimiento de
todos los empleados, contratistas y usuarios terceros, y se les proporcionard educacién y formacién sobre los
procedimientos de seguridad y el uso correcto de las instalaciones de tratamiento de la informacién para minimizar los
posibles riesgos para la seguridad. Se establecerd un procedimiento disciplinario formal para tratar las violaciones de la
seguridad por parte de los empleados. Se establecerdn responsabilidades para garantizar que se gestiona la salida o traslado
de un empleado, contratista o tercero dentro de la organizacién, asi como la devolucion de todo el equipo y la supresion de
todos los derechos de acceso.

Requisito 1.7: Seguridad fisica y ambiental

Las instalaciones de tratamiento de la informacién esencial o sensible estardn alojadas en zonas seguras, protegidas por
perimetros de seguridad definidos, con barreras de seguridad y controles de entrada adecuados. Estardn fisicamente
protegidas contra el acceso no autorizado, los dafios y las interferencias. El acceso debe concederse tnicamente a las
personas a las que les sea aplicable el requisito 1.6. Se establecerdn procedimientos y normas para proteger los soportes
fisicos que contengan activos de informacién cuando se encuentren en trénsito.

Los equipos estardn protegidos de las amenazas fisicas y medioambientales. Es necesario proteger los equipos (incluidos los
equipos utilizados fuera de las instalaciones) y establecer proteccién para evitar la retirada de bienes, a fin de reducir el
riesgo de acceso no autorizado a la informacion y para prevenir la pérdida o deterioro de equipos o informacion. Pueden
ser necesarias medidas especiales para protegerse de las amenazas fisicas y salvaguardar las instalaciones de apoyo, tales
como las infraestructuras de suministro eléctrico y de cableado.

Requisito 1.8: Gestion de las operaciones

Se establecerdn responsabilidades y procedimientos para la gestién y el funcionamiento de las instalaciones de tratamiento
de la informacién que abarquen todos los sistemas subyacentes de la cadena de las operaciones de pago de extremo a
extremo.

Por lo que se refiere a los procedimientos operativos, incluida la administracién técnica de los sistemas informdticos, se
llevard a cabo, cuando proceda, la separacion de funciones para reducir el riesgo de un mal uso del sistema de manera
negligente o deliberada. Cuando no pueda llevarse a cabo la separacion de funciones por razones objetivas documentadas,
se llevardn a cabo controles compensatorios tras un andlisis formal de los riesgos. Se establecerdn controles para prevenir y
detectar la introduccién de cddigos maliciosos en los sistemas de la cadena de las operaciones de pago. También se
establecerdn controles (incluida la concienciacién de los usuarios) para prevenir, detectar y eliminar cédigos
malintencionados. Solo se utilizard el c6digo mévil de fuentes fiables (por ejemplo, componentes de Microsoft COM
firmados y Java Applets). Se controlard estrictamente la configuracién del navegador (por ejemplo, el uso de extensiones y

plugins).

La direcci6n aplicard politicas de salvaguarda y recuperacion de los datos. Dichas politicas incluirdn un plan del proceso de
restauracion que se probaré con regularidad al menos una vez al afio.
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Se controlardn los sistemas que sean esenciales para la seguridad de los pagos y se registrardn los acontecimientos
relacionados con la seguridad de la informacion. Los registros del operador se utilizardn para garantizar que se detectan
problemas en el sistema de informaci6n. Los registros del operador se revisardn periédicamente por muestreo, atendiendo
a la criticidad de las operaciones. Se supervisard el sistema para comprobar la eficacia de los controles que se consideren
esenciales para la seguridad de los pagos y para verificar la conformidad con un modelo de politica de acceso.

Los intercambios de informacion entre organizaciones se basardn en una politica formal de intercambio, se llevardn a cabo
de conformidad con los acuerdos de intercambio entre las partes implicadas y se ajustardn a la legislacion pertinente. Los
componentes de software de terceros empleados en el intercambio de informacién con TARGET2 (como los programas
informaticos recibidos de una Oficina de Servicios en el escenario 2 de la seccién del &mbito de aplicacién del acuerdo de
autocertificacién de TARGET2) deberan utilizarse con arreglo a un acuerdo formal con el tercero.

Requisito 1.9: Control de acceso

El acceso a los activos de la informacién se justificard atendiendo a los requisitos de negocio (necesidad de conocer (')) y de
acuerdo con el marco establecido de politicas corporativas (incluida la politica de seguridad de la informacién). Se
establecerdn normas claras de control de acceso basadas en el principio de minimo privilegio (%) para reflejar fielmente las
necesidades de los procesos de negocio e informaticos correspondientes. Cuando proceda (por ejemplo, para la gestién de
copias de seguridad), el control de acceso logico debe estar en consonancia con el control de acceso fisico, a menos que
existan controles compensatorios adecuados (por ejemplo, cifrado, anonimizacién de datos personales).

Se establecerdn procedimientos formales y documentados para controlar la asignacion de derechos de acceso a los sistemas
y servicios de informacién que se encuentren dentro del dmbito de aplicacion de la cadena de las operaciones de pago. Los
procedimientos abarcardn todas las fases del ciclo de vida del acceso de los usuarios, desde el registro inicial de nuevos
usuarios hasta la baja definitiva de los usuarios que ya no requieran acceso.

Se prestard especial atencion, cuando proceda, a la asignacion de derechos de acceso de tal importancia que el abuso de
dichos derechos pueda tener graves repercusiones negativas en las operaciones del participante (por ejemplo, derechos de
acceso que permitan la administracion del sistema, la anulacién de los controles del sistema, el acceso directo a los datos
de negocio).

Se establecerdn controles adecuados para identificar, autenticar y autorizar a los usuarios en puntos especificos de la red de
la organizacion, por ejemplo, para el acceso local y remoto a los sistemas de la cadena de las operaciones de pago. Las
cuentas personales no se compartirdn para garantizar la asuncion de responsabilidades.

En el caso de las contrasefias, las normas se establecerdn y aplicardn mediante controles especificos para garantizar que las
contrasefias no se puedan adivinar ficilmente, por ejemplo, normas de complejidad y validez temporal limitada. Se
establecerd un protocolo seguro de recuperacion o restablecimiento de contrasefia.

Se elaborard y aplicard una politica sobre el uso de controles criptograficos para proteger la confidencialidad, autenticidad e
integridad de la informacion. Se establecerd una politica de gestion de claves para apoyar el uso de controles criptogréficos.

Habrd una politica de visualizacion de informacion confidencial en pantalla o impresa (por ejemplo, una pantalla clara, una
politica de escritorio clara) para reducir el riesgo de acceso no autorizado.

Cuando se trabaje a distancia, se tendrdn en cuenta los riesgos de trabajar en un entorno desprotegido y se aplicardn los
controles técnicos y organizativos adecuados.

Requisito 1.10: Adquisicién, desarrollo y mantenimiento de los sistemas de informacién

Los requisitos de seguridad se determinardn y acordardn antes del desarrollo o la implantacién de los sistemas de
informacién.

Se incorporardn controles adecuados en las aplicaciones, incluidas las desarrolladas por el usuario, para garantizar un
tratamiento correcto. Estos controles abarcardn la validacion de los datos de entrada, el procesamiento interno y los datos
de salida. Pueden ser necesarios controles adicionales para los sistemas que procesan informacién sensible, valiosa o
esencial, o que repercuten en ella. Dichos controles se determinardn en funcién de los requisitos de seguridad y la
evaluacién de riesgos de acuerdo con las politicas establecidas (por ejemplo, politica de seguridad de la informacion,
politica de control criptografico).

() El principio de necesidad de conocer se refiere a la identificacién de la informacién a la que una persona necesita acceder para
desemperiar sus funciones.

(* El principio de minimo privilegio hace referencia a la adaptacién del perfil de acceso de un sujeto a un sistema informatico para que se
ajuste a la funcién empresarial correspondiente.
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Los requisitos operativos de los nuevos sistemas se establecerdn, documentardn y probardn antes de su aceptacién y
utilizaci6n. Por lo que se refiere a la seguridad de la red, deben aplicarse controles adecuados, incluida la segmentacién y la
gestion segura, teniendo en consideracion el cardcter esencial de los flujos de datos y el nivel de riesgo de las zonas de red de
la organizacion. Se llevardn a cabo controles especificos para proteger la informacién sensible que circule a través de redes
publicas.

Se controlard el acceso a los archivos del sistema y al c6digo fuente del programa, y los proyectos informadticos y las
actividades de apoyo se llevardn a cabo de manera segura. Se procurard evitar la exposicion de datos sensibles en entornos
de prueba. Se controlardn estrictamente los entornos de proyectos y de apoyo. Se controlard estrictamente el despliegue de
los cambios en produccién. Se llevard a cabo una evaluacion del riesgo de los principales cambios que se vayan a introducir
en produccién.

También se llevardn a cabo actividades periddicas de pruebas de seguridad de los sistemas en produccién de acuerdo con un
plan predefinido basado en los resultados de una evaluacion de riesgos, y las pruebas de seguridad incluirdn, como minimo,
evaluaciones de la vulnerabilidad. Se evaluardn todas las deficiencias detectadas durante las actividades de las pruebas de
seguridad y se preparardn y supervisardn oportunamente planes de accion para subsanar cualquier deficiencia detectada.

Requisito 1.11: Seguridad de la informacion en las relaciones con proveedores (*)

Para garantizar la proteccion de los sistemas de informacién internos del participante a los que puedan acceder los
proveedores, los requisitos de seguridad de la informacién para mitigar los riesgos asociados al acceso del proveedor
deberdn documentarse y acordarse formalmente con el proveedor.

Requisito 1.12: Gestion de los incidentes de seguridad de la informacién y mejoras

Para garantizar un enfoque coherente y eficaz de la gestion de los incidentes de seguridad de la informacién, incluida la
comunicacién sobre incidentes y deficiencias en materia de seguridad, se establecerdin y probardn funciones,
responsabilidades y procedimientos a nivel técnico y empresarial a fin de asegurar una recuperacién rapida, eficaz,
ordenada y segura de los incidentes de seguridad de la informacién, incluidos los escenarios relacionados con una causa
relacionada con el ciberespacio (por ejemplo, un fraude llevado a cabo por un agresor externo o por uno interno). El
personal que participe en estos procedimientos recibird la formacién adecuada.

Requisito 1.13: Revision de la conformidad técnica

Los sistemas de informacion internos de los participantes (por ejemplo, los sistemas internos, las redes internas y la
conectividad a la red externa) se evaluardn periddicamente para comprobar el cumplimiento del marco de politicas
establecido por la organizacién (por ejemplo, politica de seguridad de la informacién, politica de control criptografico).

Requisito 1.14: Virtualizacion

Las mdquinas virtuales invitadas cumplirdn todos los controles de seguridad establecidos para el hardware y los sistemas
fisicos (por ejemplo, refuerzo, registro). Los controles relativos a los hipervisores deberdn incluir: refuerzo del hipervisor y
del sistema operativo de alojamiento, correccién de errores periddica, separacion estricta de diferentes entornos (por
ejemplo, produccién y desarrollo). La gestion centralizada, el registro y el seguimiento, asi como la gestién de los derechos
de acceso, en particular para las cuentas con elevados privilegios, se llevardn a cabo atendiendo a una evaluacién de riesgos.
Las mdquinas virtuales invitadas gestionadas por el mismo hipervisor tendrdn un perfil de riesgo similar.

Requisito 1.15: Computacién en la nube

El uso de soluciones en la nube publicas o hibridas en la cadena de las operaciones de pago debe basarse en una evaluacion
formal del riesgo, teniendo en cuenta los controles técnicos y las cldusulas contractuales relacionadas con la solucién en la
nube.

Si se utilizan soluciones en la nube hibridas, se entiende que el nivel de criticidad del sistema global serd el mds alto de los
sistemas conectados. Todos los componentes de las soluciones hibridas que se encuentren en las instalaciones deberdn
estar separados de los demds sistemas instalados en ellas.

() En el contexto de este procedimiento, se entenderd por proveedor cualquier tercero (y su personal) que tenga un contrato (acuerdo) con
la entidad para prestar un servicio y que, en virtud del acuerdo de servicios, el tercero (y su personal) tenga acceso, ya sea a distancia o
in situ, a la informacion o a los sistemas de informacion o a las instalaciones de procesamiento de la informacién de la entidad en
cuestion o asociados al &mbito enmarcado en el procedimiento de autocertificacion de TARGET2.
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Gestién de la continuidad operativa (aplicable solo a los participantes criticos)

Los siguientes requisitos (2.1 a 2.6) se refieren a la gestién de la continuidad operativa. Todos los participantes en TARGET2
clasificados por el Eurosistema como criticos para el correcto funcionamiento del sistema TARGET2 deberdn contar con
una estrategia de continuidad operativa que contemple los elementos siguientes:

Requisito 2.1: Se elaborardn planes de continuidad operativa y se establecerdn procedimientos para su
mantenimiento.

Requisito 2.2: Se dispondrd de un emplazamiento operativo alternativo.

Requisito 2.3: El perfil de riesgo del emplazamiento alternativo debe ser diferente del emplazamiento

principal, a fin de evitar que ambos emplazamientos se vean afectados al mismo tiempo
por el mismo suceso. Por ejemplo, el emplazamiento alternativo debe estar en una red
eléctrica y un circuito central de telecomunicaciones diferentes de los de la sede principal
de la empresa.

Requisito 2.4 En el caso de que se produzca una interrupcion operativa grave que impida el acceso al
emplazamiento principal o que el personal esencial no esté disponible, el participante
critico deberd poder reanudar las operaciones normales desde el emplazamiento
alternativo, donde debe ser posible cerrar correctamente el dia habil y abrir el siguiente o
los siguientes dias hébiles.

Requisito 2.5: Deberdn establecerse procedimientos para garantizar que el tratamiento de las operaciones
se reanude desde el emplazamiento alternativo en un plazo razonable tras la interrupciéon
inicial del servicio y que sea proporcional a la importancia de la actividad que se haya visto
interrumpida.

Requisito 2.6: Se debe probar al menos una vez al afio la capacidad para hacer frente a las interrupciones
operativas y el personal esencial debe recibir una formacién adecuada. El periodo maximo
entre pruebas no serd superior a un afio.»
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