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DECISION (UE) 2021/1486 DEL BANCO CENTRAL EUROPEO
de 7 de septiembre de 2021

por la que se adoptan normas internas sobre la limitacién de los derechos de los interesados
relacionada con las funciones del Banco Central Europeo respecto de la supervisién prudencial de
las entidades de crédito (BCE[2021/42)

EL COMITE EJECUTIVO DEL BANCO CENTRAL EUROPEO,
Visto el Tratado de Funcionamiento de la Unién Europea,
Vistos los Estatutos del Sistema Europeo de Bancos Centrales y del Banco Central Europeo, y en particular su articulo 11.6,

Visto el Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Unidn, y a la libre circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decisién n.° 1247/2002/CE (!), y en particular su articulo 25,

Considerando lo siguiente:

(1)  El Banco Central Europeo (BCE) desempefia sus funciones con arreglo a los Tratados y al Reglamento (UE)
n.° 1024/2013 del Consejo (3.

(2)  Envirtud de lo dispuesto en el articulo 45, apartado 3, del Reglamento (UE) 2018/1725, la Decisién (UE) 2020/655
del Banco Central Europeo (BCE[2020/28) (°) establece las normas generales de aplicacién del Reglamento (UE)
2018/1725 en lo que respecta al BCE. en particular, detalla las normas sobre el nombramiento y las funciones,
obligaciones y facultades del responsable de la proteccién de datos (RPD) del BCE.

(3)  En el gjercicio de las funciones que le han sido atribuidas, el BCE, y en particular su unidad organizativa pertinente,
acttia como responsable del tratamiento de datos en la medida en que determina individual o colectivamente los
fines y medios del tratamiento de datos personales.

(4)  Conforme al articulo 4, apartado 1, del Reglamento (UE) n.° 10242013, el BCE tiene competencia exclusiva para
ejercer, con fines de supervision prudencial y con vistas a garantizar la seguridad y la solidez de las entidades de
crédito y la estabilidad del sistema financiero, funciones especificas respecto de las entidades de crédito establecidas
en los Estados miembros que participan en el Mecanismo Unico de Supervision (MUS).

(5)  En el desempefio de esas funciones especificas, el BCE trata diversas categorfas de datos que pueden referirse a
personas fisicas identificadas o identificables, tales como datos de identificacién, datos de contacto, datos
profesionales, datos financieros o administrativos, datos recibidos de fuentes especificas, datos sobre comunicacién
y trafico electrénico, antecedentes penales, descripcion de intereses financieros y no financieros, detalles sobre las
relaciones de las personas o sus parientes cercanos con entidades supervisadas o con los miembros de sus érganos
de administracién, y datos relativos a los cargos para los que las personas han sido o pueden ser designadas. Los
datos personales también pueden formar parte de las evaluaciones llevadas a cabo respecto de la autorizaciéon o
revocacion de la autorizacion de entidades de crédito; la revocacion de la autorizacién de entidades de crédito y el
procedimiento de adquisicién de participaciones cualificadas; el derecho de establecimiento de entidades
supervisadas significativas; la determinacién del cumplimiento de los requisitos de idoneidad; las politicas
retributivas de las entidades supervisadas significativas y los créditos que estas conceden a sus propios altos cargos y
a personas relacionadas con ellos, y las alegaciones sobre posibles infracciones de los actos juridicos a que se refiere
el articulo 4, apartado 3, del Reglamento (UE) n. 1024/2013.

() DOL 295 de 21.11.2018, p. 39.

() Reglamento (UE) n.° 1024/2013 del Consejo, de 15 de octubre de 2013, que encomienda al Banco Central Europeo tareas especificas
respecto de politicas relacionadas con la supervision prudencial de las entidades de crédito (DO L 287 de 29.10.2013, p. 63).

(*) Decision (UE) 2020/655 del Banco Central Europeo, de 5 de mayo de 2020, por la que se adoptan normas complementarias sobre la
proteccion de datos en el Banco Central Europeo y se deroga la Decision BCE[2007/1 (BCE[2020/28) (DO L 152 de 15.5.2020, p. 13).
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(6)  Con el desempefio de esas funciones especificas, el BCE persigue objetivos importantes de interés ptblico general de
la Unién. Por ello, el desempeiio de dichas funciones debe salvaguardarse conforme prevé el Reglamento (UE)
2018/1725, en particular su articulo 25, apartado 1, letras ¢) y g). Al desempefiar esas funciones, el BCE actia en el
interés publico general de la Unién como autoridad ptiblica encargada de ejercer con fines de supervision funciones
especificas respecto de las entidades de crédito establecidas en los Estados miembros participantes en el MUS. Esas
funciones comprenden la vigilancia, inspeccién o regulacién vinculadas al ejercicio del poder publico de
supervision prudencial de las entidades de crédito.

(7)  En este contexto, procede detallar los motivos por los que el BCE puede limitar los derechos de los interesados
respecto de los datos obtenidos en el desempefio por el BCE de sus funciones de supervision con arreglo al
Reglamento (UE) n.° 1024/2013.

(8)  Conforme a lo dispuesto en el articulo 25, apartado 1, del Reglamento (UE) 2018/1725, las limitaciones de la
aplicacion de los articulos 14 a 22, 35 y 36 de dicho Reglamento, y en la medida en que sus disposiciones se
correspondan con los derechos y obligaciones previstos en los articulos 14 a 22, el articulo 4 de dicho Reglamento
debe establecerse en normas internas o actos juridicos adoptados con arreglo a los Tratados. Por consiguiente, el
BCE debe establecer las normas que le permitan limitar los derechos de los interesados en el desempefio de sus
funciones de supervision.

(9)  Sibien la presente Decision establece las normas con arreglo a las cuales el BCE puede limitar los derechos de los
interesados en el ejercicio de sus funciones de supervisién, el Comité Ejecutivo tiene la intenciéon de adoptar una
decision separada por la que se adopten normas internas relativas a la limitacién de dichos derechos cuando el BCE
trate datos personales en relaciéon con su funcionamiento interno.

(10) El BCE puede aplicar excepciones conforme al Reglamento (UE) 2018/1725 que hacen innecesario plantear
limitaciones de derechos, en particular las del articulo 15, apartado 4, articulo 16, apartado 5, articulo 19, apartado
3,y articulo 35, apartado 3, de dicho Reglamento. Para el tratamiento con fines de archivo de interés pablico, fines
de investigacion cientifica o histérica o fines estadisticos, el BCE puede aplicar la excepcion del articulo 16, apartado
5, letra b), o del articulo 19, apartado 3, letra d), del Reglamento (UE) 2018/1725.

(11)  El gjercicio de los derechos de los interesados a que se refieren los articulos 17, 18, 20, 21, 22 y 23 del Reglamento
(UE) 2018/1725 puede imposibilitar u obstaculizar gravemente el logro de ciertos fines, incluidos, en su caso, los de
archivo de interés ptiblico, investigacion cientifica o histdrica o estadisticos. Por lo tanto, la presente Decision debe
establecer excepciones respecto de esos derechos con arreglo al articulo 25, apartados 3 o 4, del Reglamento (UE)
2018/1725, con sujecion a las garantias apropiadas.

(12) ElBCE debe justificar que la limitacién de los derechos de los interesados es estrictamente necesaria y proporcionada
en una sociedad democrética para salvaguardar los objetivos perseguidos con el ejercicio de su autoridad publica y
las funciones con ella relacionadas, y que, al imponer dicha limitacion, respeta en lo esencial los derechos y
libertades fundamentales.

(13) En este contexto, el BCE estd obligado a respetar todo lo posible los derechos fundamentales de los interesados, en
particular los de informacién, acceso a los datos personales y rectificacién, supresion, limitacién del tratamiento,
comunicacién de las violaciones de la seguridad de los datos personales, y confidencialidad de las comunicaciones,
conforme se establece en el Reglamento (UE) 2018/1725.

(14) Sin embargo, el BCE puede verse en la obligacién de limitar la informacién que facilite a los interesados, asi como sus
derechos, para proteger el desempefio de sus funciones de supervisién, en particular los procedimientos e
investigaciones propios y de otras autoridades publicas y los derechos y libertades fundamentales de terceros
afectados por sus procedimientos e investigaciones.

(15) ElBCE debe suprimir las limitaciones impuestas en la medida en que dejen de ser necesarias.

(16) ELRPD del BCE debe revisar la aplicacion de las limitaciones para comprobar que se ajustan a la presente Decisién y
al Reglamento (UE) 2018/1725.
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(17) De conformidad con el articulo 41, apartado 2, del Reglamento (UE) 20181725, se ha consultado al Supervisor
Europeo de Proteccion de Datos, que emitié su dictamen el 12 de marzo de 2021.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objeto y dmbito de aplicaciéon

1. La presente Decision regula la limitacién de los derechos de los interesados por el BCE cuando, en el ejercicio de sus
funciones de supervision, lleva a cabo actividades de tratamiento de datos personales registradas en el registro central en
virtud del Reglamento (UE) n.c 1024/2013.

2. Los derechos de los interesados que pueden ser objeto de limitacion se especifican en los articulos siguientes del
Reglamento (UE) 2018/1725:

a) articulo 14 (transparencia de la informacién, comunicacién y modalidades de ejercicio de los derechos del interesado);
b) articulo 15 (informacién que debe facilitarse cuando los datos personales se obtengan del interesado);

¢) articulo 16 (informacién que debe facilitarse cuando los datos personales no se hayan obtenido del interesado);

d) articulo 17 (derecho de acceso del interesado);

e) articulo 18 (derecho de rectificacion);

f) articulo 19 [derecho de supresion («derecho al olvido)];

g) articulo 20 (derecho a la limitacion del tratamiento);

h) articulo 21 (obligacién de notificacion relativa a la rectificaciéon o supresion de datos personales o a la limitacién del
tratamiento);

i) articulo 22 (derecho a la portabilidad de los datos);
j) articulo 35 (comunicacién de una violacidn de la seguridad de los datos personales al interesado);
k) articulo 36 (confidencialidad de las comunicaciones electrénicas);

1) articulo 4, en la medida en que sus disposiciones se correspondan con los derechos y obligaciones previstos en los
articulos 14 a 22 del Reglamento (UE) 2018/1725.

Articulo 2

Definiciones

A efectos de la presente Decision, se entenderd por:

1) «ratamiento»: el definido en el articulo 3, punto 3, del Reglamento (UE) 2018/1725;

2) «datos personales»: los definidos en el articulo 3, punto 1, del Reglamento (UE) 2018/1725;

3) «nteresado» una persona fisica identificada o identificable; es identificable la persona cuya identidad pueda
determinarse directa o indirectamente, en particular mediante identificadores tales como un nombre, un niimero de

identificacion, unos datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiol6gica, genética, psiquica, econdémica, cultural o social de esa persona fisica;
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4) «registro central»: el archivo publico que lleva el RPD del BCE de todas las actividades de tratamiento de datos personales
efectuadas en ¢l, conforme establece el articulo 9 de la Decisién (UE) 2020/655 (BCE[/2020/28);

5) «esponsable del tratamiento de datos»: el BCE y, en particular, su unidad organizativa pertinente que sola o juntamente
con otras determina los fines y medios del tratamiento de datos personales y que responde de la operacién de
tratamiento;

6) «nstituciones y organismos de la Unidn»: las instituciones y organismos a que se refiere el articulo 3, punto 10, del
Reglamento (UE) 2018/1725.

Articulo 3

Aplicacién de las limitaciones

1. El responsable del tratamiento de datos podrd limitar los derechos a que se refiere el articulo 1, apartado 2, para
salvaguardar los intereses y objetivos mencionados en el articulo 25, apartado 1, del Reglamento (UE) 2018/1725, en
particular cuando el ejercicio de esos derechos suponga un peligro o un perjuicio de otra clase para:

a) el desempefio de las funciones de supervision del BCE con arreglo al Reglamento (UE) n.° 1024/2013, incluido el
correcto funcionamiento del sistema de supervision;

b) la seguridad y solidez de las entidades de crédito y la estabilidad del sistema financiero dentro de la Unién y de cada
Estado miembro;

¢) laeficacia de la denuncia de infracciones de acuerdo con el articulo 23 del Reglamento (UE) n.° 1024/2013.

2. Para salvaguardar los intereses y objetivos mencionados en el articulo 25, apartado 1, del Reglamento (UE)
2018/1725, el responsable del tratamiento de datos podrd limitar los derechos a que se refiere el articulo 1, apartado 2,
respecto de los datos personales obtenidos de otras instituciones y organismos de la Unién y autoridades competentes de
los Estados miembros o terceros paises u organizaciones internacionales, en cualquiera de los supuestos siguientes:

a) cuando el ejercicio de esos derechos pueda limitarse por otras instituciones y organismos de la Unién, de los cuales se
hayan obtenido los datos personales, en virtud de otros actos previstos en el articulo 25 del Reglamento (UE)
2018/1725 o conforme al capitulo IX de dicho Reglamento o a los actos fundacionales de otras instituciones y
organismos de la Union;

b) cuando el ejercicio de esos derechos pueda limitarse por las autoridades competentes de los Estados miembros, de las
cuales se hayan obtenido los datos personales, en virtud de los actos previstos en el articulo 23 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo (), o conforme a las medidas nacionales de trasposicién del apartado
3 de los articulos 13, 15 o 16, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (%);

¢) cuando el ejercicio de esos derechos pueda suponer un peligro o un perjuicio de otra clase para la cooperacion del BCE,
en el desempefio de sus funciones, con terceros paises u organizaciones internacionales, de los cuales se haya obtenido la
informacion, salvo que los intereses o los derechos y libertades fundamentales de los interesados prevalezcan sobre el
interés del BCE en la cooperacion.

() Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46|CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).

() Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencidn, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decisién Marco 2008/977JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
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3. Antes de aplicar una limitacién en los supuestos del apartado 2, letras a) y b), el responsable del tratamiento de datos:

a) tomard nota de los acuerdos concluidos con las instituciones y organismos pertinentes de la Unién o con las autoridades
competentes de los Estados miembros, y

b) consultard a las instituciones y organismos pertinentes de la Unién o a las autoridades competentes de los Estados

miembros salvo que considere que la aplicacién de esa limitacion estd claramente prevista en uno de los actos o
medidas a que se refiere el apartado 2, letras a) y b).

4. El responsable del tratamiento de datos solo podra aplicar una limitacién cuando, tras evaluar cada caso, concluya
que la limitacién:

a) esnecesaria y proporcionada teniendo en cuenta los riesgos para los derechos y libertades del interesado, y

b) respeta en lo esencial los derechos y libertades fundamentales de una sociedad democritica.

5. El responsable del tratamiento de datos documentard su evaluacioén en una nota interna en la que mencionard el
fundamento juridico de la limitacién y sus causas, los derechos de los interesados que se limitan, los interesados afectados,
la necesidad y proporcionalidad de la limitacién y su probable duracién.

6.  La decision por la que el responsable del tratamiento de datos limite los derechos del interesado conforme a esta
decision se tomard al nivel del jefe o subjefe del departamento pertinente en el que se lleve a cabo la operacién principal de
tratamiento de los datos personales.

Articulo 4

Excepciones

1. Para el tratamiento con fines de investigacion cientifica o histdrica o fines estadisticos, el responsable del tratamiento
de datos podrd aplicar excepciones de acuerdo con el articulo 25, apartado 3, del Reglamento (UE) 2018/1725. Para ello,
podrd suspender los derechos a que se refieren los articulos 17, 18, 20 y 23 de dicho Reglamento, con arreglo a las
condiciones de su articulo 25, apartado 3.

2. Para el tratamiento con fines de archivo de interés publico, el responsable del tratamiento de datos podrd aplicar
excepciones de acuerdo con el articulo 25, apartado 4, del Reglamento (UE) 2018/1725. Para ello, podrd suspender los
derechos a que se refieren los articulos 17, 18, 20, 21, 22 y 23 de dicho Reglamento, de acuerdo con las condiciones de su
articulo 25, apartado 4.

3. Dichas excepciones se someterdn a garantias adecuadas conforme al articulo 13 del Reglamento (UE) 2018/1725 y al
articulo 8 de la presente Decision.

Articulo 5

Informacién general sobre las limitaciones

El responsable del tratamiento de datos proporcionard informacion general sobre la posible limitacién de los derechos de
los interesados, para lo cual:

a) especificard los derechos que pueden limitarse y las causas y posible duracién de la limitacion;

b) incluird la informacién de la letra a) en sus avisos y declaraciones de protecciéon de datos y en el registro de las
actividades de tratamiento conforme al articulo 31 del Reglamento (UE) 2018/1725.
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Articulo 6

Limitacién de los derechos de acceso del interesado, rectificacion, supresion o limitacion del tratamiento

1. Cuando el responsable del tratamiento de datos limite total o parcialmente los derechos de acceso, rectificacion,
supresion o limitacién del tratamiento, a que se refieren, respectivamente, el articulo 17, el articulo 18, el articulo 19,
apartado 1, y el articulo 20, apartado 1, del Reglamento (UE) 2018/1725, informarad al interesado, en el plazo establecido
en el articulo 11, apartado 5, de la Decisién (UE) 2020/655 (BCE/2020/28), en su respuesta escrita a la solicitud, de la
limitacién aplicada, de sus motivos principales, y de la posibilidad de presentar una reclamaciéon ante el Supervisor
Europeo de Proteccion de Datos o recurrir al Tribunal de Justicia de la Unién Europea.

2. El responsable del tratamiento de datos conservard la nota interna de evaluacién a que se refiere el articulo 3,
apartado 5, y, en su caso, los documentos que contengan los fundamentos de hecho y de derecho, y presentard esta
informaci6n al Supervisor Europeo de Proteccién de Datos si la solicita.

3. El responsable del tratamiento de datos podré retrasar, omitir o denegar la presentacion de informacion sobre los
motivos de la limitacién a que se refiere el apartado 1 siempre que la presentacion de esa informacion socave el propésito
de la limitacién. El responsable del tratamiento de datos presentara esa informacion al interesado en el momento en que
considere que hacerlo no socava ya el propdsito de la limitacion.

Articulo 7

Duracién de la limitaciéon

1. El responsable del tratamiento de datos levantara la limitacion aplicada en cuanto dejen de darse las circunstancias
que la justificaron.

2. Cuando levante una limitacion conforme al apartado 1, el responsable del tratamiento de datos deberd, sin demora:
a) sino lo hubiera hecho ya, informar al interesado de los motivos principales en que se basé la aplicacion de la limitacion;

b) informar al interesado de su derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccién de Datos o
recurrir al Tribunal de Justicia de la Unién Europea;

) conceder al interesado el derecho objeto de la limitacién levantada.

3. El responsable del tratamiento de datos revisard cada seis meses la necesidad de mantener una limitacién aplicada
conforme a la presente Decisién, y documentard su revision en una nota interna de evaluacién.

Articulo 8

Garantias

El BCE aplicard las garantias organizativas y técnicas del anexo a fin de prevenir abusos o accesos o transmisiones indebidos.

Articulo 9

Revisién por el responsable de la proteccién de datos
1. Cuando limite los derechos de un interesado, el responsable del tratamiento de datos involucrard en todo momento al
RPD. En particular:
a) el responsable del tratamiento de datos consultard al RPD sin demoras indebidas;

b) a peticién del RPD, el responsable del tratamiento de datos le dard acceso a los documentos que contengan los
fundamentos de hecho y de derecho, incluida la nota interna de evaluacién a que se refiere el articulo 3, apartado 5;
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c) el responsable del tratamiento de datos documentard la participacion del RPD, haciendo constar a qué informacion se le
dio acceso y, en particular, la fecha de la primera consulta a que se refiere la letra a);

d) el RPD podrd solicitar al responsable del tratamiento de datos que revise la limitacion;

e) el responsable del tratamiento de datos informard por escrito al RPD del resultado de la revision solicitada, sin demoras
indebidas y, en todo caso, antes de aplicar la limitacion.

2. Elresponsable del tratamiento de datos informard al RPD cuando se levante la limitacion.

Articulo 10
Entrada en vigor

La presente Decision entrard en vigor el vigésimo dia siguiente al de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Francfort del Meno, el 7 de septiembre de 2021.

La Presidenta del BCE
Christine LAGARDE
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ANEXO

Las garantias organizativas y técnicas establecidas por el BCE para prevenir abusos o accesos o transmisiones indebidos son

las

a)

siguientes:
en cuanto a las personas:

i) todas las personas que tienen acceso a informacién no publica del BCE responden del conocimiento y aplicacién de
las medidas y normas del BCE sobre la gestion y confidencialidad de la informacion,

ii) hay un procedimiento de control de seguridad que garantiza que solo las personas controladas y autorizadas tengan
acceso a las instalaciones del BCE y a su informacién no ptblica,

iii) existen medidas de TI, informacién y concienciacién en materia de seguridad fisica,
iv) se ofrece periddicamente formacion al personal y a los proveedores externos,

v) el personal del BCE estd sujeto a normas rigurosas de secreto profesional que se recogen en las Condiciones de
contratacién y el Reglamento del personal y cuya infraccién da lugar a sanciones disciplinarias,

vi) existen normas y obligaciones contractuales que rigen el acceso de los proveedores externos o contratistas a la
informacién no pablica del BCE,

vii) existen controles de acceso y demarcaciones de seguridad que garantizan que el acceso a la informacién no ptblica
del BCE solo se permite a personas autorizadas, con sujecion a las necesidades de negocio y a las exigencias de
seguridad;

en cuanto a los procesos:

i) se dispone de procesos que garantizan la aplicacion, el funcionamiento y el mantenimiento controlados de las
aplicaciones de TI en las que se apoyan las actividades del BCE,

i) las aplicaciones de TI utilizadas en las actividades del BCE cumplen las normas de seguridad del BCE,

iii) existe un programa de seguridad fisica global que evalda permanentemente las amenazas a la seguridad e incluye
medidas de seguridad fisica que garantizan una proteccién adecuada;

en cuanto a la tecnologfa:

i) todos los datos electrénicos almacenados en las aplicaciones de TI cumplen las normas de seguridad del BCE y estdn
asi protegidos frente a un acceso o una alteracién no autorizados,

i) las aplicaciones de TI se aplican, funcionan y se mantienen con un nivel de seguridad acorde con sus exigencias de
confidencialidad, integridad y disponibilidad, que se basan en andlisis de impacto de negocio,

iii) el nivel de seguridad de las aplicaciones de TI se valida periédicamente mediante evaluaciones de seguridad técnicas
y no técnicas,

iv) el acceso a la informacién no publica del BCE se concede conforme al principio de necesidad de acceso, y el acceso
privilegiado se limita y controla estrictamente,

v) existen controles para detectar e investigar infracciones de seguridad reales y potenciales.
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